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Cile

e Student popise, co to je log
e Student vysvétli ptinosy logovani

e Student popiSe, jak lze logy zpracovavat a pouzivat

Dovednosti

e Student analyzuje raw log, najde rizné vzory logi
e Student dokaZe samostatné vyhledat zdroje logti

e Zapomoci otevienych zdroji dokaze student z logu ¢ist informace

Pracovni prostiedi
Ulohu lze realizovat v prostiedi Cylab JCEKB

Pro praci budeme potiebovat nasledujici:

e Zdroj raw logu (v tomto piipadé Linux, Windows, Mikrotik Router, pfSense firewall)

e Nedilnou soucasti cviceni je také vyukova prezentace



Pribéh vyuky

1 Priprava
Prvnich 20-30 minut diskuse a vyklad na téma logy, k ¢emu slouzi a podobné — viz vyukova prezentace. Nachystani

Windows a Linux stanic. Ovéfit funkénost pfSense FW a Mikrotik routeru.

2 Logy Windows

Prvnimi logy, s nimiz se bude pracovat, budou logy Windows. Do nabidky hledani napiSeme ,,Prohlize¢ udalosti®, pti-

padné ,,Event viewer*

Vie Aplikace Dokumenty Web

Nejlepsi shoda

Prohlizec udalosti
Aplikace

Prohledat web s : -
Prohlize¢ udélosti

L prohlize¢ udélosti - Zobrazit webové Aplikace
vysledky

Oteviit

Spustit jako spravce
Otevirit umisténi souboru
Pripnout na Start

Pripnout na hlavni panel

L prohlize¢ udalosti



Nejvice nas budou zajimat security logy. K nim je mozno se dostat nasledovné:

@ Prohlizeé udalosti (Mistni)
> _—,}’ Vlastni zobrazeni
v —i.‘ Protokoly systému Windows|
5] Aplikace
E| Zabezpeceni
E Instalace
& Systém
Q Predane udalosti
5 [ Protokoly aplikaci a sluzeb
[ Odbéry

V této sekcei, kde se nachazi security logy, u nakzdého z nich vidime, zda byl audit uspésny nebo ne, dale ¢asové razitko,

zdroj, tzn. ,,kdo* log vygeneroval, dale ID udalosti dle toho, o jaky log se jedna (naptiklad ID 4672 bude udalost Special

Logon apod.)

Zabezpeceni Pocet udalosti: 29 379

Klitova slova

@k Uspézny audit
é\\ Uspézny audit
?{\ Uspézny audit
R\ Uspézny audit
é\\ Uspézny audit
Q\ Uspézny audit
R\ Uspézny audit
&\\ L'.Ispéin)'r audit
Q\ Uspézny audit
R\ Uspézny audit
&\\ L'.Ispéinjr audit
R‘\ Uspézny audit
a\ Uspézny audit
é\\ L'.Ispéinjr audit
R‘\ Uspézny audit
a\ Uspézny audit
é\\‘ L'.Ispéinjr audit
R‘\ Uspézny audit
R\\ Uspézny audit
é\\‘ L'.Ispéinjr audit

@ Uspény audit

Daturn a cas

03.06.2022 12:41:51
03.06.2022 12:41:51
03.06.2022 12:41:51
03.06.2022 12:41:51
03.06.2022 12:3%:54
03.06.2022 12:3%:54
03.06.2022 12:37:01
03.06.2022 12:37:01
03.06.2022 12:36:24
03.06.2022 12:36:06
03.06.2022 12:36:06
03.06.2022 12:36:06
03.06.2022 12:36:06
03.06.2022 12:2%:14
03.06.2022 12:29:14
03.06.2022 12:29:14
03.06.2022 12:2%:14
03.06.2022 12:29:14
03.06.2022 12:29:14
03.06.2022 12:2%:14
03.06.2022 12:28:14

Zdraj

Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.
Microsoft Windows security auditing.

Zabezpefeni Podet udilos ) Jsou k dispozici nové udélosti.
Klicova slova Datum a cas Zdraj ID udalosti  Kategorie Glohy
9, Uspezny audit 03.06.2022 12:43:58 Micrasoft Windows security auditing. 4672 Special Logon
'Z‘Q,Uspé?;nf audit 03.06.2022 12:43:58 Microsoft Windows security auditing. 4624 Logon
?{\ Uspéiny audit 03.06.2022 12:43:55 Microsoft Windows security auditing. 4872 Special Legon
@, Uspézny audit 03.06.2022 12:43:55 Micrasoft Windows security auditing. 4624 Logon
IZ‘{,USP&EHY audit 03.06.2022 12:41:51 Microsoft Windows security auditing. 5081 System Integrity
'?%Uspéiny audit 03.06.2022 12:41:51 Microsoft Windows security auditing. 5061  System Integrity
@, Uspézny audit 03.06.2022 12:41:51 Micrasoft Windows security auditing. 5058 Other System Events
"‘Q\,Uspéiny audit 03.06.2022 12:41:51 Microsoft Windows security auditing. 5061 System Integrity
({\ Uspéiny audit 03.06.2022 12:39:54 Microsoft Windows security auditing. 4872 Special Legon
@, Uspézny audit 03.06.2022 12:39:54 Micrasoft Windows security auditing. 4624 Logon
Q\, Uspény audit 03.06.2022 12:37:01 Microsoft Windows security auditing. 4672 Special Logon
9, Uspézny audit 03.06.2022 12:37:01 Micrasoft Windows security auditing. 2624 Logon
@, Uspézny audit 03.06.2022 12:36:24 Micrasoft Windows security auditing. 4798 User Account Management
Q\, Uspény audit 03.06.2022 12:36:06 Microsoft Windows security auditing. 5061 System Integrity
9, Uspézny audit 03.06.2022 12:36:06 Micrasoft Windows security auditing. 5061 System Integrity
é‘% Uspéiny’t audit 03.06.2022 12:36:06 Microsoft Windows security auditing. 5058 Other System Events
Q\, Uspény audit 03.06.2022 12:36:06 Microsoft Windows security auditing. 5061 System Integrity
9, Uspézny audit 03.06.2022 12:29:14 Micrasoft Windows security auditing. 5379 User Account Management
'Z‘Q,Uspé?;nf audit 03.06.2022 12:29:14 Microsoft Windows security auditing. 5379 User Account Management
'&Uspéiny audit 03.06.2022 12:29:14 Microsoft Windows security auditing. 5379 User Account Management
9, spezni audit 03.06.2022 12:2%:14 Micrasoft Windows securitv auditing 5379 User Account Management

Dle ID, ale i jinych identifikatord, lze logy filtrovat, a to ptes nabidku vlevo — ,.filtrovat aktualni protokol“. Vyfiltrujme

napiiklad udalosti s ID 4624 a 4672 — to jsou logy o prihlaseni.

Do pole zadame ID a jelikoz chceme jejich vycet, oddélime je ¢arkou. Volbu potvrdime a dostaneme nami pozadované

logy.




Filtrovat aktualni protokol

Filtr HML

Protokolovano: Kdykoli =z

Uroven udalosti: [ Kriticka [] Upozoméni [] Podrobnosti

| Chyba [ Informace

Protokoly udalosti: |Za|::&zpr:c'r:nl'

Zdroje udélosti: | =

Zahrne nebo wylouél D udalosti: Zadejte &isla nebo rozsahy ID oddélené Earkou. Cheete-li
kritéria vyloucit, zadejte znak minus, Priklad: 1,3,5-99,-76

|4524,45?2]

Kategerie dlohy: |

Kliova slova: | ~

Uivatel: |<‘u‘§ichni uivatelés

Pocitace: |<'u'§echr‘|}r pocitace>

Vymazat

Zrugit

KIIE

Akce

Zabezpedeni
= Oteviit uloZeny protokol...
¥ Vytvofit viastni zobrazent...

Importovat viastni zobrazeni..,

Vymazat protokol...

Filtrovat aktualni protokel...

Vlastnosti

Majit...

UloZit viechny udalosti jako...
Pridruzit k tomute protokeolu dlehu..
Zobrazit

0] Aktualizovat

Udalost 5061, Microsoft Windows security auditing.

D Wlastnosti udalosti
_‘CL] PridruZit k této udalosti dlohu...

MNapovéda

52 Kopirovat

G Aktualizovat

] Mapovéda

Uledit vybrané udalosti...

2.1 Ukazka Microsoft Windows security auditing — 4672

Nyni budeme log zkoumat podrobnéji — dvojklikem se zobrazi blizs$i informace. Zaénéme logem s ID 4672 — Special
logon. Tento log tika, ze ptihlaSeni byla pfid€lena zvlastni opravnéni. Vidime, o jaky ucet se jedna, v jaké doméné se
nachézi, kdo prava udg¢lil, jaké bylo ID piihlaseni, dale vycet ud€lenych opravnéni véetné€ asového razitka. Na karté
podrobnosti Ize ve stromovém usporadani vidét dalsi podrobnéjsi informace, pro dalsi zpracovani je i mozné je vyex-

portovat ve formatu XML.



@ Wlastnosti udalosti — Udalost 4672, Microsoft Windows security auditing.

Obecné  Podrobnosti

Movému prihlasent byla pfirazena zvlastni opravnéni.

Predmét:
|0 zabezpeceni: SYSTEM
MNazev Gctu: SYSTEM
Domeéna ctu: NT AUTHORITY
ID prihldgent: Ox3ET7
Opravnéni: SefssignPrimary TokenPrivilege

SeTchPrivilege
SeSecurityPrivilege
SeTakeCOwnershipPrivilege
SeLoadDriverPrivilege
SeBackupPrivilege
SeRestorePrivilege
SeDebugPrivilege
SefuditPrivilege
SeSystemEnvirenmentPrivilege
SelmpersonatePrivilege
SeDelegateSessionUserlmpersonatePrivilege

Mazev protokele:  Zabezpeceni

Zdroj: Microsoft Windows security Protokolovdno:  03.06.2022 13:20:17
1D udalosti: 4672 Kategorie dlohy:  Special Legon
Uroveri: Informace Kli¢owva slova: Uspéiny audit
Uzivatel: Meni k dispozici Poéitad: DESKTOP-GG-HOME
Operacni kdd: Informace

Daléi informace:  Online napovéda



{2] Vlastnosti udalosti — Udalost 4672, Microsoft Windows security auditing.

Obecné Podrobnosti

@ Ziednoduiené () Zohrazeni XML

- System
- Provider
[ Name] Microsoft-Windows-Security-Auditing
[ Guid] {54849625-5478-4994-a5ba-3e3b0328c30d}
EventiD 4672
Version 0
Level 0
Task 12548
Opcode 0
Keywords 0x8020000000000000

- TimeCreated
[ SystemTime] 2022-06-03T710:00:49.1000857Z
EventRecordID 471095
- Correlation
[ ActivitylD] {233d873b-6e1a-0001-db87-3d231a6ed801}
- Execution

[ ProcessiD] 856
[ ThreadlD] 5636

Channel Security
Computer DESKTOP-GG-HOME
Security

- EventData

SubjectUserSid 5-1-5-18

SubjectUserName SYSTEM

SubjectDomainName NT AUTHORITY

SubjectLogonld 0x3e7

PrivilegelList SeAssignPrimaryTokenPrivilege SeTcbPrivilege SeSecurityPrivilege SeTakeOwnershipPrivilege SeLoadDriverPrivilege
SeBackupPrivilege SeRestorePrivilege SeDebugPrivilege SeAuditPrivilege SeSystemEnvironmentPrivilege
SelmpersonatePrivilege SeDelegateSessionUserlmpersonatePrivilege

2.2 Ukazka Microsoft Windows security auditing — 4624
Tento log je pon€kud obsahlejsi — je vygenerovan, dojde-li k Gspésnému piihlaseni. Dvojklikem opét zjistime podrob-
nosti. Jiz nyni vime, co piesné se stalo (viz pfiloZzeny screen) — Gi¢et byl Gispé$né prihlasen. Zaroven vidime typ ptihlaseni

5.V dolni ¢asti logu vidime dal$i informace, které by mohly prozradit vice.

Tento log ma jako Logon tyep (typ pfihlaseni) 5, v dolni ¢asti logu vSak mame napovédu pouze k 2 a 3. Pfepnéme proto

kartu na kartu Podrobnosti — zde bychom jiz méli byt schopni zjistit, o jaky typ pfihlaseni by se mélo jednat.



{2] Viastnosti udalosti - Udalost 4624, Microsoft Windows security auditing.

Obecné  Podrobnosti

Uget byl dspégné piihlazen.

|D propojeného prihlagent:

Predmét:
|0 zabezpeceni: SYSTEM
Mazev Gétu: DESKTOP-GG-HOMES
Doména Gétu: WORKGROUP
ID prihlagent: Ox3E7
Informace o pfihlageni:
Typ pfihlazent: 5
Omezeny refim spravee: -
Virtualni icet: Ne

Token se zvyienym opravnénim: Ano
Uroven zosobnéni: Zosobnéni
Mové prihlagent:

|D zabezpecent: SYSTEM

Mazev Gétu: SYSTEM

Doména Gctu: NT AUTHORITY

ID piihlagent: Ox3E7

=0

Mazev Gétu v siti: -
Doména uctu v siti: =
GUID piihlageni: {D0OD0DDD-0000-0000-0000-000000DDD000}
Informace o procesu:
ID procesu:
Nazev procesu:

0x33c
CAWindows\Systern32\services.exe

Informace o siti:
Mazev pracovnistanice: -
Adresa zdrojové sité: -
Zdrojovy port: =

Podrobné informace o ovéfeni:
Proces piihlazeni: Advapi
Balicek ovéreni:  Negotiate
Prenosové sluzby: -
Mazev balicku (jenom NTLM}): =
Délka klice: 0

Tato udalost je vygenerovana po vytvofeni relace piihlaéeni, Je generovana v pocitadi, ke kterému byl ziskan pfistup.
Pole pfedmétu oznaduji Géet v mistnim systému, ktery si vyZadal piihlageni. Obvykle se jedna o sluZbu, napiiklad serverovou sluzbu, nebo o mistni proces, napiiklad Winlogon.exe nebo Services.exe,

Pole typu piihlaZeni oznacuje druh pfihlageni, které probéhlo. Nejcastéjsi typy jsou 2 (interaktivni) a 3 (sitove).

Tato udalost je vygenerovana po vytvoreni relace prihlageni. Je generovana v poditadi, ke kterému byl ziskan pfistup.
Pole predmétu oznacuji icet v mistnim systému, ktery si wyZadal piihlageni, Obvykle se jedna o sluzbu, napfiklad serverovou sluzbu, nebo o mistni proces, napiiklad Winlogon.exe nebo Services.exe.
Pole typu prihlageni oznacuje druh pfihlageni, které probéhlo. NejéastéjE typy jsou 2 (interaktivni) a 3 (sitove).
Pole Mové prihlageni oznaduji icet, pro ktery bylo vytvofeno nové prihlageni, tj. prihlageny Géet.
Pole St oznaduji pdvod poZadavku na vzdalené piihlaZeni. Nazev pracovni stanice neni vidy k dispozici a v néktenjch piipadech miZe byt toto pole prazdné.
Pole drovné zosobnéni oznafuje rozsah, ve kterém miZe byt proces v pfihlatovaci relaci zosobnén.
Pole s informacemi o ovéfeni poskytuji podrobné informace o tomto konkrétnim pozZadavku na piihlaseni,
- GUID pfihlageni je jednoznacny identifikdtor, ktery je moZné pouzit ke spojeni této udalosti s udalostr KDIC.
- Prenosové sluzby oznaduji pomocné sluzby, které se podilely na tomto poZadavku na piihlageni.

- Nazev baliku oznaduje diléf protokol z protokeld NTLM, ktery byl pouZit.
- Délka kli¢e oznacuje délku generovaného kiice relace. Tato hodnota bude 0, pokud nebyl pozadovan Zadny ki€ relace.



Karta podrobnosti (4624):

+ System

- EventData

SubjectUserSid 5-1-5-18
SubjectUserName DESKTOP-GG-HOME$
SubjectDomainName WORKGROUP
SubjectLogonid 0x3e7
TargetUserSid  5-1-5-18
TargetUserName SYSTEM
TargetDomainName NT AUTHORITY
TargetLogonld (0x3e7

LogonType 5
LogonProcessName Advapi
AuthenticationPackageName Negotiate

WorkstationName -

LogonGuid {00000000-0000-0000-0000-000000000000}
TransmittedServices-

LmPackageName -

KeyLength 0

Processid Ox33c

ProcessName CAWindows\System32\services.exe
IpAddress -

IpPort -

ImpersonationLevel %:%1833
RestrictedAdminMode -
TargetOutboundUserName -
TargetOutboundDomainName-
VirtualAccount 9%9%1843
TargetLinkedLogonld 0x0
ElevatedToken 9%%1842

Vidime, ze cilem byl NT AUTHORITY\SYSTEM, stejné tak i pohled na ProceasName indikuje, Ze by to mohl byt

n¢jaky systémovy proces. Domnénku ovéfime z otevienych zdroji:

When Windows starts a service which is configured to log on as a user, Windows will create a new logon session for
this service. This happens only if the service uses a “common” user account. If it uses special accounts, e.g. “Local
System”, “NT AUTHORITY\LocalService” or “NT AUTHORITY\NetworkService”, Windows won't create new logon
sessions. The opened logon session will be closed when the service stops and a logoff event (4634) will be registered.
Note that event description doesn’t contain any information about the service name, process information lists only name

of the service control manager (services.exe). When Audit Failure logon event (4625) is registered with

9



logon type = 5, this commonly means that the “designated” user has changed password, and you should update service
logon details.[1]

3 Logy Linux

Tato kapitola se bude zabyvat logy z Linuxu. Konkrétné logy auditnimi. Nachazeji se v /var/log/audit. BéZnému uziva-

teli je v8ak vstup zamitnut. Je nutné chodit pod rootem.

cd var/log/audit

V této sloZce je soubor audit.log — ten uchovava veskerou auditni stopu a je mozné z ngj vycist, co se na stanici délo.

Zkusme jej nyni otevrit.

cat audit.log //zobrazi veskery obsah souboru
head -n 3 audit.log //zobrazi prvni 3 radky

Pokud nevime, co ptfesn¢ hledat, je vhodnéjsi log prozkoumat v n¢jakém textovém editoru — vhodny je naptiklad Note-
pad++. Pokud vime, co chceme hledat, miizeme si informace z logu ,,grepnout”. Reknéme, 7e budume chtit hledat

vSechny logy, které indikuji zménu konfigurace (CONFIG_CHANGE). Potom by byl ptikaz nasledovny:

cat audit.log | grep CONFIG CHANGE //zobrazi veSkeré logy obsahujici CONFIG CHANGE
head -n 5 audit.log | grep CONFIG CHANGE //zobrazi 5 prvnich radkli, pokud obsahuji CONFIG_ CHANGE

Nyni otevieme cely soubor s logy v néjakém textovém editoru, a to z divodu jednodussiho zkoumani jeho formatu.

pidd=1 uit=0 auid=4284967 205 ses=4294067295 subj=system_u system_rinit_ts0 msg

type=SERVICE_START msg=audit(1590939568 806 31 nit=ModemManager comm="systemd" exe="7us/laisystem i system hostname=" addi=? terminal=" fes=sUccess’
e £ g

)
T msg=audit 9569105 32): pid=1 Lid=0 auid=4234967295 ses=42949672095 subj=system_u:system rini usi/lib/systemc/systemd” ostnames=? addr=? terminal=
p E_START msg=audi] 9569142 33): pid=1 vid=0 295 _u:system_rinit_t:s0 ms
E_START msg=aucit] 9569.600:34): pid=1 uid=0 avid ystem_usystem _rinit_t:s0 ms

P
type=SERVICE_START msy=auditf1560839570.171:35): pid=1 uid n aui azaaamzaa ses= ystem_uisystem _rinit_t:s0 ms
type=SERVICE_START msg=audit{1590839571 813 35 u:system_rinit_t:s0 ms
type=SERVICE_START mey=audit(1590939572.781:37): pid=1 uid= u avid= 4294967295 TS 4294967295 subj=system_u:system_rinit_t:0 ms
type=NETFILTER_CFG msg=audit(1 5909 38572 992:38): table=llter fami
type=NETFILTER_CFG msg=audit(1530939572 992:38): table=filter fami
type=NETFILTER_CFG msg=audit(15800 36572 992:38): table=ilter fami
type=SYSCALL msg=auditfl590339572.862:38): arch=c000003e syscall=175 success=yes exit=0 al=2277340 al=1d05 a2=41adbe a3=2273300 items=0 ppid=814 pid=815 auid=4284967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=D sgid=0 fagid=0 tty=(none) ses=4234957295 comm="modprobe" exe="{ustbinkmod"
type=PROCTITLE msg=audit(1590939572.892:38): proctitie=2F 7362696 E2F GDBFA470726F6265002D7100202D0068707461 626 CAS5FBABIBCT 46572

type=NETFILTER_CFG msg=audit(1 58003657 3 035:39): table=flter family=10 entries=0

type=NETFILTER_CFG msg=audit(1 590438573 .095:39): table=llter family=10 entries=0

type=NETFILTER_CFG mag=audit(1530939573 .096:39): table=flter family=10 entries=0

type=SYSCALL msg=auditf1580333573.006:39): arch=c000003e syscall=175 success=yes exit=0 a0=1abo340 al=1d85 a2=41206e a3=1a64300 items=0 ppid=821 pid=822 auid=4234967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgi=0 fsgid=0 tty=(none) ses=4234967205 comm="modprobe” exe="usbin/kmod"
type=PROCTITLE msg=audit1590939573.096:39) p =; DEFB470 D71002020006970367461626C655F BBBIBC 746572

type=SERVICE_START mey=audit{1500030573.327 40): pid=1 uid=0 auid=4204367205 ces=4204067205 subj=system_u:system_rinit_t:s0 msg="unit=NetworkManager comm="
type=NETFILTER_CFG msg=audit(1 580939573 430:41): table=filer family=2 entries=0

type=NETFILTER_CF G msg=audit{1580938573 430:41): table=filter family=10 entries=0

type=SYSCALL msg=audit(L590330573.400:41) syscall=272 exit=0 a1=THUTS 4C5310 82=40000040 a3=22 items=0 ppid=1 pid=830 auid=4204967295 uid=0 gid=D0 euid=0 suid=0 feuid=D egid=0 syid=0 fegid=0 thy=(none) Ses=4204867295 cormm="(ostnamed)" exe="fusr/lib/sys
type:pRoc'n'rLE meg audit(L590439573.490:41): proctitie="(ostnamed)"

T msg=audittl590939573.617:42): pid=1 UIS=0 auid=4204967205 ses=4204967295 subj=system_u:system_rinit_t:s0 msg
type=SERVICE ETART msy=audit{1590839573.730:43): pid=1 ic=0 aLid=4204957205 Ses=4204367205 subj=system_u:system_rinit_t:s) msg
type=SERVICE_START msg=auditt1590939574.751:44): pid=1 uid=0 295 295
type=SERVICE_START meg=autit(1590039575.899 45): pid=1 uid=0 auit=4294967205 se

= sttemn exe="fusrlib/systemd/systemd” hostname=
systemd® ex /sy stemdrsysternd” hostname=? addr=? terminal=
nit=firewalld comms=" systemu exe="/usilio/aystemd/systemd” hostname=7 addr=? termin

reg=gucress’

ystemd” exe:

addr=? terminal=?

unit=systemd-hostnamed comm="systemd" exe="/usrlih/system/systemd" hostname=? addr=? terminal=? res=success’

¥e="Justlib/systema/systernd” hostname=7 addr=7 terminal=7 res=success
wiait-online comm="systemd" exe="fustlib/systemd/systemd’ hostname=? addr=" terminal=7 res=success’
usrlb/systemu/eystemd” hostname=2 adir="? terminal=? res=success’

ah terminal=? 3

X ternminal=? res=success'
pid=: 1 uld 0 auid=4204067205 se " K " = =7 terminal
c-statd-notify comm="systemd" exe="Jusrlibfsystemd/systemd" hostname=? addr=? termin
it=systemd-us er-sessions Comm="systemd" exe="/usrlib/systeme/systerd” hostmame=? ad
nit=hik- a\/auabmlyn:nm ="systemd" exe="/usrlib/systemd/systemd" hostname=" Ll
nit=atd comm="systemd" ex
systernd” ex
ystemd” exe:
unit=rsyslog comm="systemd" exe="fustlib/systemi/systemd" hostname="? addr=" terminal=? res=success’

type=SERVICE_START msg=audit{1590939575.998 46): pid=1 Lid=0 auid=4294967295 se:
type=SERVICE_START msy
type=SERVICE_START msqy:
type=SERVICE_STOP ms
type=SERVICE_START msy
type=SERVICE_START msq;
type=SERVICE_START msy:

E_START msg
type SERVICE_START msg=:
type=SERVICE_START msy:
type=NETFILTER_CFG mst

)
)
audit{1590939576.004:47): pid=1 uid=0 295
audit{1500039576.131:48)

)
audit(1580839576.13451)
audit(1590939576 153 52)
)
)

"uslibisystemd/systemd” hostname=? addr=? terminal
ustlibfsystemdrsystemd" hosthame=? addr=? termin

ueit(1! 9576.247 53
audit{1590039676.340 54)

pm 1 vid= u auid=4294967295 se
pid=1 Uit=0 auid=4294967 205 se
ucit{1590939577 437 55): pid=1 uid=0
udit(15800 30579 0EL:56): table=raw famil
type=NETFILTER_CFG msg=audit(1 580939579 081:56): table=raw famil
type=NETFILTER_CF G msg=audit(1530938579 081:56): table=raw famil
type=NETFILTER_CFG msg=audit(1580039579 081:56): table=raw family=2 entries=0

type=SYSCALL msg=auditfl590333579.061:56): arch=c000003e syscall=175 success=yes exit= al=255c390 al=1a75 a2=41adbe a3=2555300 items=0 ppid=1380 pid=1381 auid=4294367285 uid=0 gid=0 evid=0 suid=0 fsuid=0 egid=0 sgid=D fsgid=0 thy=(none) ses=4234367285 comm="modprobe’ exe="fusr/bin/kmoc
type=PROCTITLE msg=audittL590939579.081.56): proctitie=2F 7362696 E2F 6DEFE470726F62650020710020200069707 461626 CB55F 726177

type=NETFILTER_CFG msg=audit(1580934579 082:57). table=security family=2 entries=0

type=NETFILTER_CFG msg=audit(1580939579 042:57): table=security family=2 entries=D

type=NETFILTER_CFG mag=audit(1590939579 092:57): tahle=security famik
type=NETFILTER_CFG msg=audit(1 58093579 092:57): table=security famik
type=SYSCALL msg=auditf1590933579.092:57): arch=c000003e syscall=175 success=yes exit=0 a0=1dd340 al=1h3d a2=41adBe a3=1df3300 items=D ppid=1392 pid=1393 auid=4234967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgid=0 fagid=0 tty=(none) ses=4234967295 comm="modprobe" exe="usrbin/kmod"
type=PROCTITLE msg=audit{L590330570.002'57): proctitie=2F 736 2806 E2F GDBFB4T07 26F6265002D71002D2D0060707 461626 CBSEF 7 26583757 2607470

type=NETFILTER_CFG msg=audit(1580938579 104:56): table=mangle family=2 entries=0

type=NETFILTER_CFG msg=audit(1530939579 104:58): table=mangle famify=2 entries=0

type=NETFILTER_CFG msg=audit(158093579 104:58): table=mangle family=2 entries=0

205 _u:systern_rinit_t:s0 msg:

Zaméime se na jeho Casti postupné zleva doprava:
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type=SERVICE_START msg=audit
type=SERVICE_START msg=audit
type=5SERVICE_START msg=audit
type=SERVICE_START msg=audit
type=SERVICE_START msg=audit(1590939570.171:35):
type=SERVICE_START msg=audit(1590939571 813 :36).
type=SERVICE_START msg=audit(1590939572.781:37):
type=NETFILTER_CFG msg=audit{1590935572.992:38) ta
type=MNETFILTER_CFG msy=audit{159059358572.892:38) ta
type=MNETFILTER_CFG msg=audit{159053857 2. 892:38) ta
type=5SYSCALL msg=audit{1590839572 99238 arch=c00
type=FPROCTITLE msg=audit{1590839572 99238} proctitl
type=MNETFILTER_CFG msy=audit{15905935573 096:35): ta
type=MNETFILTER_CFG msg=audit{15390535573.096:35): ta
type=MNETFILTER_CFG msy=audit{15390535573.096:35): ta
bype=SYSCALL msg=audit{1590939573 .096:39): arch=c00
bype=PROCTITLE msg=audit{1590939573 .096:39) proctitle
type=SERVICE_START msg=audit(1590939573 327400 p
type=MNETFILTER_CFG msg=audit{1590535573.490:41): ta
type=METFILTER_CFG msg=audit{15905935573.490:41): ta
type=SYSCALL msg=audit{1590839573 480:41): arch=c00
type=FPROCTITLE msg=audit{15908939573 490:41): proctitl
type=SERVICE_START msg=audit(1590939573 617 42
type=SERVICE_START msg=audit(1590939573.730:43):
type=SERVICE_START msg=audit(1590939574.751 44
type=SERVICE_START msg=audit(1590939575.353:45):
(
(

15909839568 306:31):
1590939569.105:32):
1590939569 142:33):
1590939569 600:34):

—— e
s R B By B B iy .

=]

type=SERVICE_START msg=audit{1 530839575 998 :46);
type=SERVICE_START msg=audit{15908 39576 .004:47);
type=SERVICE_START msg=audit{15908 39576 131 :48);

type=SERVICE_STOP msg=audit(1590938576.131:49); pit
tone=SFRYWITF START maen=andit™ RANQAIARTE 1 32RM n

s s B By B Ry .

Kazdy log nejprve zacina tim, proc¢/kym/z jakého diivodu byl vygenerovan. Nasleduje pomérné podstatny udaj, a sice
Casové razitko (timestamp) ve formatu Epoch time — tj. ¢as od 1. 1. 1970 v sekundach. Format logt se jiz pak dale lisi

v zavislosti na tom, z jakého divodu byl vygenerovan. I v ,,raw* formatu je pomé&rn¢ ¢itelny.

4 Logy pfSense (firewall)

Tietimi logy budou logy firewallové, a sice pfSense. Logy se nachazi v BUDE DOPLNENO DLE DOMLUVY
V JCEKB (WEB VIEW NEBO CONSOLE).

Do textového formatu jsou logy logovany do /var/log/filter.log. Ackoli jsou logy na prvni pohled zméti riznych cisel,
jejich usporadani je pomérné logické a po chvili prace s nimi se jejich Cteni stava jednoduchym. Nékteré hodnoty jsou

vSak pro nase Gcely redundantni.

Aug 1 08:00:00 master filterlog: 5,16777216,,1000000103,em0,match,pass,in,4,0x10,,128,0,0,
none,17,udp,328,77.75.75.172,46.255.231.42,443,4443,308

Log jiz tradi¢né zadina ¢asovym razitkem (timestamp), nasleduje hostname. Prvnim hodnotou je ¢islo FW pravidla,
které tento traffic zachytilo. Dal$i zajimavéjsi hodnotou je ,.tracker” — unikatni ID per FW rule (zacinajici 1000...).
Nasleduje interface, divod logu (zde match — match FW rule), akce FW (pass, ptipadné block), jakym smérem se ko-

munikovalo (in/out), nasleduje verze IP (4 nebo 6).
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Format logu se v této chvili zacne lisit v zavislosti na verzi IP protokolu. Dalsi zajimavou hodnotou je zde TTL — zde
128. None zde reprezentuje IP vlajky — v tomto piipade zde zadné nejsou. Nasleduje ID protokolu (17) a protokol (UDP),
dalsi hodnotou je délka zpravy. Nasleduji zdrojova a cilova adresa a zdrojovy a cilovy port. Posledni hodnotou je délka

dat.

Log by vsak mohl dale pokrac¢ovat — kdyby byl jako transportni protokol pouzit protokol TCP, log by dale obsahoval
TCP vlajky nebo ¢islo sekvence. Kdyby se jednalo o protokol ICMP, log by opét pokracoval a nesl data, ktera protokol

ICMP standardné generuje. Vice o logovani a o formatu logti z FW pfSense lze najit na tomto odkaze [2].

5 Logy Mikrotik (router)

Dalsimi logy, které se zde budou probirat, budou logy z routerti, konktrétné od vyrobce Mikrotik. Logy si mizeme

lokaln¢ zobrazit po pfipojeni na router, a to nasledujicim piikazem

[admin@mujrouter] /log> print

Mikrotik routery loguji jednak ,,systémové™ udalosti, tj. naptiklad ptihlaSeni na router, zmény pravidel apod., jednak

také samotny provoz, tedy odkud, kam, jakym interfacem a kolik toho ptes router proteklo.

Format logti je navic velmi jednoduchy a Citelny — viz vypis nize

[admin@mujrouter] /log> print

Jjan/02/1970 02:00:09 system,info router rebooted

sep/15 09:54:33 system,info,account user admin logged in from 10.1.101.212 via winbox
sep/15 12:33:18 system,info item added by admin

sep/15 12:34:26 system,info mangle rule added by admin

sep/15 12:34:29 system,info mangle rule moved by admin

sep/15 12:35:34 system,info mangle rule changed by admin

sep/15 12:42:14 system,info,account user admin logged in from 10.1.101.212 via telnet
sep/15 12:42:55 system,info,account user admin logged out from 10.1.101.212 via telnet
01:01:58 firewall,info input: in:etherl out: (none), src-mac 00:21:29:6d:82:07, proto UDP,
10.1.101.1:520->10.1.101.255:520, len 452

Prvni log indikuje reboot routeru. Dal$i udalosti, které se zalogovaly 15. zaii v ¢ase od 12:33:18 do 12:42:55 , indikuji
prihlaseni/odhlaseni uctu admin pies winbox a telnet z adresy 10.1.101.212 a zmény pravidel. Posledni log, zalogovany
,»dnes (chybi datum) v 01:01:58, indikuje ptichozi komunikaci portem ether1, pfi¢emz zdrojovd MAC adresa zatizeni
je 00:21:29:6d:82:07, zdrojova IP 10.1.101.1, port 520, cilova IP 10.1.101.255, port 520, pticemz komunikace byla

realizovéna ptes protokol UDP. Posledni informaci je délka — 452. Dalsi informace Ize najit zde [3]
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Shrnuti a zavér

Rucni kontrola logt tak, jak byla nazorné¢ pifedvedena v tomto scénafi, je vSak pouzitelna pouze pro domaci uziti. Pro
spravu logt ,,ve velkém® (v organizaci) a navic z vice zafizeni zaroven, je standardné vyuzivano sofistikovanéjsich
nastroji — piikladem budiz Syslog, ktery sesbiraveskeré logy z organizace, obohati je (timestamp, severity, hostname)
a centralizuje na server. Pro dalsi analyzu je mozno vyuzit nejriznéjsich Log Managemetn nastroju (naptiklad ArcSight

Logger, ktery je nasazen i v prostiedi JCEKB).

Po absolvovani tohoto cviceni by student mél byt schopen obh4jit, k ¢emu je logovani ur€ené, z jakych zatizeni 1ze logy
sbirat, samostatné je za uziti otevienych zdroji vyhledavat a porozumét jejich formatu. Dale by mél vysvétlit, jakym

zpusobem se zdroji loghi dale pracovat (ru¢ni kontroly, centralizace, ukladani).
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