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1 Cile

Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cili (viz. Pfiloha

1)

Pochopit hierarchii pravnich norem podle pravni sily a vliv pravnich pedpistit EU na pravni predpisy CR.
Pochopit dopady legislativy EU na zakon o kybernetické bezpeénosti (dale jen ZoKB) a vyhlasku o ky-
bernetické bezpecnosti (dale jen VyKB).

Pochopit smysl a strukturu ZoKB a VyKB.

Pochopit roli NUKIB coby tstfedniho spravniho organu v oblasti kybernetické bezpe¢nosti.

Pochopit ZoKB a VyKB ve vztahu ke konkrétni typoveé popsané organizaci.

Pochopit proces identifikace uvedené povinné osoby podle vyhlasky ¢. 437/2017 Sb., o kritériich pro
urceni provozovatelt zakladnich sluzeb.

Naucit se pracovat s vyhlaskou o kybernetické bezpecnosti.

Naugit se pracovat s webem NUKIB.

Prohloubit znalosti ucastnikli cviceni v oblasti kybernetické bezpecnosti.

Umoznit ucastniktim cviéeni sdileni zkusenosti a nazord, véetné tréninku tymové prace a spoluprace.
Rozvoj analytického mysleni. Uvazovani v souvislostech.

2 Dovednosti

Uvedeni vSech dovednosti, které by si zaci méli v ramci této Glohy osvojit, dle Bloomovy taxonomie vyukovych cilti

(viz. Ptiloha 1)

Pracovat se zakonnymi pfedpisy relevantnimi k cvi¢enému tématu.

Aplikovat legislativu CR dle hierarchie pravnich hodnot podle pravni sily do pfedpisové zakladny orga-
nizace.

Aplikovat konkrétni ustanoveni zdkona o kybernetické bezpecnosti a provadécich vyhlasek do hypote-
tické organizace.

Pracovat s webem NUKIB.

Vyjednavat v tymu o feSenich stanovené problematiky.

Sdilet v tymech nazory, znalosti a stanoviska.



3 Pracovni prostredi
e Ulohu Ize realizovat v u¢ebné vybavené vypodetni technikou, tabuli s popisovaéi, projektorem a mistem
pro jednotlivé tymy.
Pro praci jsou vhodné nasledujici pomucky:
e Psaci potieby.

e Poznamkové bloky.
e Dle potieb popisovaci lepiky.

e Projektor s promitacim prostorem (platno/sténa).
e Pocitac s rozhranim pro pfipojeni projektoru.

4 Pouzity model

VytvoFeni scéndre
a definice inputs

Volba tématu Realizace cviceni

Seznameni

Definici i v O
zainteresovanfch stran str;anlgt;rr:;?:;g{-icl?ou Vyhodnoceni cvi¢eni
)

ktera se bude Fesit

5 Charakteristika cvi¢eni

Tabletop cviceni je druh tréninku, pfi némz je mozné celkem nenakladnou formou procvicit navozena témata, véetné
organizacnich a technickych opatfeni a znalosti k tomu potiebnych. Cviceni je realizovano ucasti jednotlivych tymi tzv.

,,u stolu®.

5.1 Hlavni zasady

=  Tymovy duch.

= SoutéZivost.

=  Spoluprace.

= Sdileni znalosti.
= Brainstorming.



=  Rovnost nazora.

5.2 Vyhody

= Nizko stresové prostiedi.

= Nizké naklady.

*  Priibézné hodnoceni.

= Moderovana skupinova diskuse o problémovych oblastech.

5.3 Nevyhody

Chybi redlny prozitek.
= Nejedna se o skutecny test provozni schopnosti.
* V ramci simulace je poskytnut pouze povrchni pohled na danou organizaci.

6 Kilicové charakteristiky

= Tento typ cviCeni slouZzi k sezndmeni zicastnénych osob se souvisejici tématikou a k feSeni navozené situace ¢i
témat. Cilem neni hodnotit spravnost odpovédi.

=V ramci tymu jsou urceny role a to tak, aby bylo cvifeni co nejptinosnéjsi.

= Navozena situace ¢i feSena témata vyzaduji efektivni tymové rozhodovani, a to navzdory nedostatku informaci
a ¢asovému tlaku.

=  Pfinosnou a Zadanou je diskuze, a to jak v tymech, tak i mezi tymy. Vede nejen k u¢inéni relevantniho rozhod-
nuti, ale je i pfinosem cviceni.

»  Kazdému rozhodnuti je vhodné ptfedradit relevantni faktory/roviny (bezpecnostni, vécné, pravni, politické, eko-
nomické, medialni...).

= Navozena situace nemusi byt vzdy smyslend. Mtze byt inspirovana skute¢nou udalosti.

= Scénaf mize popisovat d&j podobny d&ji v realném svété, v CR, ve smyslené organizaci.

= Je zadouci fesit vZdy pouze navozenou situaci ¢i témata.



[ Zainteresované strany

7.1 Soutézici tymy

711

Cviceni se zu€astni 4 tymy po 5 ¢lenech.

V tomto konkrétnim cviceni se nerozlisuji role jednotlivych aktéri s vyjimkou urceni zastupce za kazdy tym
pro komunikaci jménem tymu.

Tymy maji k dispozici tento manual a dalsi materialy potfebné k ucasti na cviCeni — viz nize.

Ocekavani od ¢lent tymi

Nezdrahejte se zapojit do konverzace. Bud'te aktivni, vyzyvejte i ostatni ¢leny tymu k zapojeni do diskuze. Je v potadku

nemit odpoveéd’. Pfijméte predstaveny scénar a pracujte v ramci uvedenych parametril.

7.2 Moderator, hodnotitel, pozorovatel

721

7.2.3.1

Moderator

Zastupce Skoly, ptipadné externi spolupracovnik.
Moderator ma k dispozici tento manual a materidly s klicem k feSeni udélosti a inputs.

Cinnosti moderatora

Seznami tymy se scénaiem/tématy.

Ridi ¢as.

Operativné reaguje v ramci nastalé situace atd.
Kontrolujte tempo a pribéeh cviceni.
Stimulujte a #idi diskusi.

V ptipadé¢ potieby dodava voditka.

Ziskava odpovédi a feseni od tymu.

Hodnotitel

Zastupce Skoly, ptipadné externi spolupracovnik.
Hodnotitel je seznamen s navozenym tématem ci situaci v ramci daného cviceni.

Cinnosti hodnotitele
U Tymu identifikujte silné stranky a oblasti zlepSeni.
Pomaha vypracovat zpravu po cviceni.
Pozorovatel

Zastupce Skoly, ptipadné externi spolupracovnik.
Pozorovatel je seznamen s navozenym tématem ¢i situaci v ramci daného cviceni.

Cinnosti pozorovatele

Utastni se diskuze, pokud je pozadan.

Pozn.: Pro potieby cviceni, v prostiedi organizace typu stiedni Skola, je mozné, s cilem sniZeni ndarokit na persondlni

zdroje, role moderdtora, hodnotitele a pozorovatele sloudit do jedné role.



8 Prubéh cviceni

8.1 Udalosti

=  Scénar cviCeni je koncipovan tak, ze dané téma je feSeno v nékolika oddélenych vstupech (inputs — viz material
pro tymy). Ta budou vzdy moderatorem piedstavena at’ uz ustné ¢i za pomoci prezentace.

» V ramci kazdého inputu obdrzi kazdy tym otazky, ptipadné formulaf pro zaznamenani odpovédi. Otazky mohou
byt doplnény i grafickymi informacemi. Vse je nutné peclivé piecist a zanalyzovat.

= Na analyzu kazdé navozené situace v ramci inputu je urcen casovy limit, ktery moderator hlida.

=V nékterych pfipadech, kdy k tomu da moderator svoleni, bude mozné pouzit internetu jako zdroje informaci.

8.2 Odpovédi

* Na kazdou poloZenou otazku odpovézte ve stanoveném Case.

* Protoze se jedna o tymovou praci, otazky v tymu diskutujte a odpovédi formulujte jako tym spole¢né.

=V pfipadé, Ze se nemlzete v rdmci tymu na vysledné odpovédi shodnout, zaznamenejte to do odpoveédniho
formuléate.

8.3 Diskuze

= Mimo diskuze v tymech je mozna taktéz diskuze mezi tymy.
= Tuto diskuzi iniciuje a fidi vyhradné pouze moderator (a to i neplanované podle pribéhu cviceni).

8.4 Zavérec¢ny debrief a vyhodnoceni

*  Po uplynuti stanoveného programu a ¢asu bude cviceni ukonceno.
= Moderator ve spolupraci s hodnotitelem cviceni vyhodnoti.

V dohodnutém terminu bude cvi¢eni za pfitomnosti vSech tymu shrnuto a G¢astnici budou seznameni s vysledky.



9 Osnova vyuky

Vyuka je rozdé€lena na teoretickou a praktickou ¢ast.

Teoreticka cast

Pted realizaci cviCeni je nezbytné ujistit se, Ze témata feSend v praktické ¢asti jsou pro zaky znama, pochopena a srozu-
mitelnd. Pokud jsou identifikovany oblasti, které nejsou soucasti standardniho vzdélavani, je nutné je pied realizaci
cviceni probrat. Jedna se o zakonné normy/oblasti, které jsou uvedeny v Pouzité literatue a v kontextu K feSenym tiko-
[im v rémeci cviceni.

Cviceni se tyka smysleného zdravotnického zafizeni v CR - v organizaci, ktera poskytuje zdravotni sluzby v souladu

se zakonem ¢. 372/2011 Sh., zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zékon o zdravotnich

PRIESSNITZ

sluzbach).

Nazev smySlené organizace:

Zemska nemocnice Priessnitz

Postaveni z pohledu ZoKB:

= Nemocnice byla v roce 2019 uréena NUKIB jako provozovatel zakladni sluzby, a to v souladu se ZoKB.

= Urceni probehlo prostfednictvim spravniho fizeni v souladu se zdkonem ¢. 500/2004 Sb., spravni fad.

» Informacni systémy nemocnice, na kterych je poskytovani této sluzby zavislé, jsou informa¢nimi systémy za-
kladni sluzby.

» Urceni nemocnice jako provozovatele zakladni sluzby, vcetné urceni informacnich systému zakladni sluzby
probéhlo v souladu s § 22a ZoKB a vyhlaskou ¢. 437/2017 Sb., o kritériich pro urCeni provozovatelll zékladnich
sluzeb.

= Pocet luzek: 2300

= Nemocnice poskytuje rovnéz vysoce specializovanou traumatologickou péci podle zakona o zdravotnich sluz-
bach.



Prakticka c¢ast

10 Input 1 - Uved

10.1 Zdravotnické zarizeni v roli povinné osoby

10.1.1 Najdéte na webu NUKIB material: Blokové schéma k ZoKB. V blokovém schématu k ZoKB vy-

znacte oblasti tykajici se zdravotnickych zarizeni.

Cas na zpracovani odpovedi: 15°

Vyhlagka ¢. 437/2017
Zakladni urtvje | Sh., o kritériich pro
sluzba (Z5) rerE | yréeni provozovateld

vydava, zakladnich sluzeb

NUKIB @

novelizuje ry
kontroluje soulad .
SEBI definuie  proyédi ureue
organu nebo kritéria
osoby provadialespofi e ¥
se zakonem v rozsahu nost fidit se f w s
v stanoveném | Orgén nebo Zékon¢.181/2014 | | Informacn Informa
ZoKB . efinujg 4 2 1 w .
vZo osdobal »| Sb., 0 kybernetické 19 systém zakladni Eni
uvedena v - = 7 :
- §3 ZokB bezpecnosti(ZoKB) sluzby systémy
pfiprovadéni 1SZS
mize byt napf. ( } ZS(IS)
_ wychazeno z provadi
CRAMM oty LA vychaziz e
SOMECTE | e Vyhlagkaé.
82/2018 Sh.,
o kyberneticke
— o « vychaziz bezpeénosti (VyKB)
o COBIT v.5 (ISACA)

10



10.2 Smysl a struktura VyKB
10.2.1 Popiste smysl a strukturu VyKB

Cas na zpracovani odpovedi: 15°

§1
Ptedmét upravy

Tato vyhlaska zapracovava ptisluSny predpis Evropské uniel) a pro informacni systém kritické informacni infrastruk-

tury,

komunikacni systém kritické informacni infrastruktury, vyznamny informacni systém, informacni systém zakladni

sluzby

anebo informacni systém nebo sit’ elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, (dale jen
Linformacni a komunikac¢ni systém®) upravuje

a) obsah a strukturu bezpe¢nostni dokumentace,

b) obsah a rozsah bezpe¢nostnich opatieni,

¢) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incident,

d) nalezitosti a zptsob hlaseni kybernetického bezpecnostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

f) vzor oznameni kontaktnich udajii a jeho formu a

g) zpusob likvidace dat, provoznich udajti, informaci a jejich kopii.

Piloha €. 1 - hodnaceni aktiv
Piiloha €. 2 - hodnoceni rizik
Piiloha ¢. 3 - Zranitelnosti a hrozby

Priloha €. 4 - Likvidace dat

Pfiloha £. 5 - Obsah bezpecnostni politiky a bezpecnostni dokumentace (‘{ PR‘DH\ STPRVN Uvodni ustanoveni
r\ }'( J—
Pifloha €. & - Vybor pro fizeni kybemetické bezpecnosti a bezpecnostni role
Piflcha &. 7 - Rizent dodavateld - bezpeénostni opatfen’ pro smiuwi \ztahy

Pricha &. 8 - Vzor Formulie pro hiageni kontakinich Gdaji Haval ©  Organizacni opatfeni

VyKB - struktura uASTDRUHA k Bezpetnostni opatfen O Hiavall O  Technickd opatfeni

‘ Hlaall © Bezpeénostni poliika a bezpetnostni dokumentace

Zadrelnd ustanownl  ("x i o :
SR CAST PATA K
- Kybemeticky bezpeénostni incident
P CASTTRETI }o—p
Reaktivni npa1reﬂ| a kontaktni ddaje

’JAHT CTV RTA
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10.3 VyKB a Demingiiv cyklus

10.3.1 Uved’te, ve kterém paragrafu a pismenu VyKB identifikujete Demingiv P-D-C-A cyklus. Zkuste
zjisténé zakreslit do P-D-C-A modelu.

Cas na zpracovani odpovedi: 15°

§2
J) systémem fizeni bezpecnosti informaci ¢ast systému fizeni povinné osoby zalozena na piistupu k rizikiim informac-
niho a komunika¢niho systému, ktera stanovi zplisob ustaveni, zavadéni, provozovani, monitorovani, prezkoumani,

udrZovani a zlepSovani bezpecnosti informaci a dat.

Demingiiv cyklus (PDCA)

Zavadéni a

Ustaveni

KONTROLUJ
(CHECK)

Udrzovani a Monitorovani
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11 Input 2 — ZoKB a VyKB - novelizace

11.1 Novelizace ZoKB a VyKB iniciovana pravnimi akty EU
ZoKB a VyKB byly diky pravnim aktim EU novelizovany.

11.1.1 Uved’te pocet novelizaci ZoKB a VyKB od roku 2015 do roku 2022
Cas na zpracovani odpovédi: 20°
Z0KB

- pocet novelizaci: 2
- roky, kdy novelizace probéhly: 2017, 2022

VyKB

- pocet novelizaci: 1
- roky, kdy novelizace probéhly: 2018

11.2 VyKB pred novelizaci

11.2.1 Uved’te piivodni ¢islo VyKB pred novelizaci.

Cas na zpracovani odpovedi: 10°

¢.316/2014 Sb.
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11.3 Novely ZoKB

11.3.1 Uved’te ¢isla zakont, kterymi byl novelizovan ZoKB a u kaZdého zakona uved’te hlavni zmény,
které se projevily v ZoKB.

Cas na zpracovani odpovédi: 20
Zékon ¢. 205/2017 Sb.

= Zapracovani NISI.

= Rozsifeni §2 o dalsi pojmy.

= Rozsifeni §3 o dalsi povinné osoby.

= Upravy §4.

= Zfizeni NUKIB — viz §21a.

=  Stanoveni prav a povinnosti Utadu — viz §22 a nasledujici.

Zékon €. 226/2022 Sb.
= Zapracovani CSA.

= Uréeni Utadu jako organu certifikace KB podle ¢lanku 58 CSA.
= §22b Autorizace subjektti posuzovani shody podle CSA (Conformity Assessment Bodies)
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12 Input 3 — NUKIB v roli ustiedniho spravniho organu pro oblast kyberne-
tické bezpecnosti a pro vybrané oblasti ochrany utajovanych informaci

12.1 NUKIB - zfizeni
12.1.1 Jaky zikon (Cislo zdkona a §) inicioval vznik NUKIB.

Cas na zpracovani odpovédi: 10
Zakon €. 205/2017 Sb.

Clanek I

Pismeno 42

§21a

12.2 NUKIB jako spravni organ

12.2.1 Jakym zikonnym pi-edpisem se NUKIB ¥idi p¥i vykonu své piisobnosti v oblasti vefejné spravy?
Uved’te ¢islo a nazev zakona/zakonii.

Cas na zpracovani odpovédi: 10°
Zakon ¢. 181/2014 Sb., ZoKB.

Zakon ¢. 500/2004 Sb., spravni fad.
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12.3 NUKIB - Zodpovédna osoba jeji podiizenost

12.3.1 Kdo je v &ele Uradu a kdo ho jmenuje a kdy? Uved’te voditko (zakon, §, odstavec, ...)

Cas na zpracovani odpovédi: 10°

ZoKB

§21a

(2) V &ele Utadu je teditel, kterého jmenuje po projednani ve vyboru Poslanecké snémovny piislusném ve vécech bez-

pecnosti vlada, kterd ho téz odvolava.

12.3.2 Komu je piedstavitel Ufadu odpovédny? Uved'te voditko (zikon, §, odstavec, ...)

Cas na zpracovani odpovédi: 10°

ZoKB

§21a

(3) Reditel Utadu je odpovédny piedsedovi vlady nebo povéienému élenovi vlady.

12.3.3 Kdo je povéien vykonem kontroly ¢innosti Uradu?

Cas na zpracovani odpovédi: 10°

Kontrola ¢innosti Utadu

§ 24a

(1) Kontrolu ¢innosti Utadu vykonavéa Poslanecka snémovna, kterd k tomuto uéelu zfizuje

zvlastni kontrolni organ (dale jen ,.kontrolni organ®).
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13 Input 4 — Zemska nemocnice Priessnitz v roli povinné osoby z pohledu
ZoKB
13.1 Urc¢eni povinné osoby

13.1.1 Jakou povinnou osobou z pohledu ZoKB byla uréena Zemska nemocnice Priessnitz? Uved’te
paragraf, pismeno a nazev.

Cas na zpracovani odpoveédi: 5 °

§ 3, pis g) provozovatel zdkladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene f).

13.1.2 V souladu s jakymi zakonnymi piedpisy byla Zemska nemocnice Priessnitz uréena tzv. povin-
nou osobou?

Cas na zpracovani odpovédi: 5

ZoKB, vyhlaska ¢. 437/2017 Sb.

13.2 Proces uréeni Zemska nemocnice Priessnitz

13.2.1 Najdéte na webu NUKIB materialy k procesu uréeni provozovatele ziakladni sluZby. ZKkuste se
nad procesem urceni zamyslet a nasledné s pomoci téchto materiali a definici povinné osoby
vV manualu identifikujte pro Zemskou nemocnici Priessnitz odvétvova Kritéria

Cas na zpracovani odpovédi: 10

Druh sluzby:
5.1. Poskytovani zdravotnich sluzeb
Druh subjektu:
Poskytovatel zdravotnich sluzeb podle zakona o zdravotnich sluzbach
Specialni kritéria druhu subjektu:
a) Celkovy pocet akutnich lizek v poslednich tfech kalendarnich letech nejmeéné 400,

b) statut centra vysoce specializované traumatologické, onkologické, cerebrovaskularni, kardiovaskularni, kom-

plexni kardiovaskularni nebo perinatologické péce podle zékona o zdravotnich sluzbach.
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13.3 Zakladni sluzba

13.3.1 S pomoci ZoKB definujte zakladni sluzbu (§, pismeno, znéni).

Cas na zpracovani odpovedi: 10

§2

1) zdkladni sluzbou sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaciz) nebo informacnich systé-
mech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo ekonomickych €innosti v

nékterém z téchto odvetvi

1. energetika,

2. doprava,

3. bankovnictvi,

4. infrastruktura finan¢nich trhu,
5. zdravotnictvi,

6. vodni hospodarstvi,

7. digitalni infrastruktura,

8. chemicky primysl,

13.3.2 S pomoci ZoKB definujte na jakém informacnim systému je zavislé poskytovani zakladni sluzby
(§, pismeno, znéni).

Cas na zpracovani odpovedi: 5

§2

j) informacnim systémem zakladni sluzby informacni systém, na jehoz fungovani je zavislé poskytovani zakladni

sluzby.
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13.3.3 Najdéte na webu NUKIB material: Schéma lhiity. S jeho pomoci stanovte pro Zemskou nemoc-
nici Priessnitz povinnosti a ¢asovou osu souvisejici s ur¢enim povinné osoby (zakreslete zde).

Cas na zpracovani odpovedi: 15°

Provozovatel zakladni sluzby
(podle § 3 pism. g) ZKB)

Provozovatel zékladni sluzby, ktery neni spraveem nebo provozovatelem informaéniho systému zakladni
sluzby
napi. 1. kvéten 2018

1. I neprodleng

| [¢as]
Provozovatel zakladni sluzby je povinen nahlasit kontaktni udaje podle § 16 ZKB vladnimu CERT neprodlené
od dne uréeni ze strany NUKIB.

0. Proces urtovani provozovatele zakladni sluzby a informaéniho systému zakladni sluzby [oboustranne
jednani).

1. Informowvani spravce a provozovatele informacniho systému zakladni sluzby podle § 4a odst. 3 ZKB.

2. PInéni ostatnich povinnosti podle ZKB, predeviim podle § 8 odst. 1 ZKB, a moznost jejich kontroly ze
strany NUKIB.

Urteni provozovatele
zakladni sluiby

0.

1. srpen 2017
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13.3.4 Najdéte na webu NUKIB material: Schéma povinnosti. S jeho pomoci vyznaéte povinnosti pro

Zemskou nemocnici Priessnitz.

Cas na zpracovani odpovedi: 20°

— |

je provo-
]
1 zovatelem

SYSTEMU ZAKLADNI
sLuiey,
pism. f) podie ZKB
(nejsou-li ¢] nebe d))

l. . SPRAVEE
|N;:nmnﬁrls:gtm :Je spravcem O ,,.:éom;f.mi

pAONSEY — (D i shodné
I pism. f) podie ZKB .
| povin-
1 PROVOZOVATEL .
1 0 INFORMACHIHO nosti
1
- »
|

je zavisld na

| PROVOZOVATEL ZAKLADNI
| ZAKLADNI SLUZBA | sLuZBY,

1 pism. g} podle 7R
{neni-li £}]

|
| poskytuje (@)
|

|___ S | )

PROVADENI REAKTIVNICH
OPATRENI

%7

HLASE NI KONTAKTNICH
DI VLADNIN CERT
(GovCERT.CZ)

OZNAMENI
O PROVEDE N REAKTWVNICH
OPATRENI VLADNIMU CERT
[GovCERT.CE)

-
o
-
e

- DETEECE K¥BERMETICEYCH

BEZPECNOSTNICH UDALOSTI

-
-

HLASENI Y BERNETICKYCH
BEZPECROSTHICH
INCIDENTO VLADNIMU CERT
[GOVCERT.CZ)

&

IMPLEMENTACE
A PROVADE NI
BE2PECNOSTNICH
OPATHENI

PROVADEN OCHRANNTCH
OPATRENI

&

POZADAVEY NA
DODAVATELE

il

Zdroj: https:/ fwww.nukib.cz/download/publikace/podpurne_materialy/Schema_povinnosti pdf
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Shrnuti a zavér

Po absolvovani tohoto cviceni budou studenti schopni:

Pochopit roli NUKIB v oblasti informaéni a kybernetické bezpe&nosti,

Pochopit vyznam provadéci vyhlasky o kybernetické bezpecnosti pro aplikaci kybernetické bezpecnosti do or-
ganizace ,,konkrétni“ povinné osoby,

Prakticky ovéfit, Ze pro kazdou pravnickou osobu je nezbytné z pohledu jejiho fungovani zajisténi jak provoz-
nich/technologickych, tak i procesnich aspekti s vazbou na lidsky faktor, ale taktéz i zajiSténi bezpecnostni

vrstvy ve smyslu zajiSténi informacni a kybernetické bezpecnosti a kontinuity byznysu.
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= CSA:
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016L.1148&from=cs

GDPR:

= https://eur-lex.europa.eu/legal-content/cs/TXT/?2uri=CELEX%3A32016R0679
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Duvérnost informaci je v souladu s TLP 2.0

Barva

TLP:AMBER

TLP:AM-
BER+STRICT]
TLP:GREEN
TLP:CLEAR

Podminky pouziti

Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace urcena, nebudou-li vy-
slovné stanoveny dal$i osoby, kterym lze takovou informaci poskytnout. V piipad€, Ze piijemce
povazuje za dulezité informaci poskytnout dal§im subjektiim, lze tak ucinit pouze se souhlasem
puvodce informace.

Informace mtize byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale miize byt
poskytnuta pouze tém partnertim, ktefi splituji need-to-know a jejichz informovani je dilezité pro
vyteSeni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt
informace poskytnuta.

Informace je sdilena pouze s organizaci.

Informace mutize byt sdilena v rdmci organizace piijemce a pfipadné také s dalSimi partnerskymi
subjekty piijemce, avSak nikoli skrze vefejné dostupné kanaly; pfijemce musi pfi pfedani zajistit
divérnost komunikace.

Informace miize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zaklad¢ prava
dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tietich stran nejsou timto ustanovenim dotCena.

Priklady pouziti:

TLP:RED — Od zahrani¢nich partnert jsme ziskali informaci, Ze ito€nik ma pfistup do vasi sité a planuje
spustit ransomware utok. Doporucujeme tedy provést nasledujici protiopatieni...

TLP:AMBER — Z nasich zji§téni vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu. Doporucu-
jeme co nejdiive provést jeho aktualizaci. Tuto informaci miizete piedat spravci nebo dodavateli FW.

TLP:AMBER+STRICT — Z naSich zjisténi vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu.
Doporucujeme co nejdiive provést jeho aktualizaci. Tuto informaci je mozné ptedat pouze v rozsahu vasi

organizace.

TLP:GREEN — V Ceské republice nyni probih4 phishing kampan zamétujici se na zdravotnicka zafizeni,
poucte své uzivatele na mozna rizika.

TLP:CLEAR — GovCERT.CZ za posledni rok tesil 126 incidentti, z toho 26 zadvaznych.

Pro vice informaci o protokolu sledujte oficialni stranky FIRST: https://www.first.org/tlp/
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