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Cile

Naucit se zakladiim pocitacového forenzniho auditu. V ramci toho zaky seznamit S externimi zdroji informaci obsaze-
nych v dostupnych prestiznich kurzech na internetu. Zde byla jako podklad scénafe pouzita ivodni ¢ast kurzu EdX
0 osmi ¢astech s nazvem RITx CYBER502x Computer Forensic. Samotny projekt Open edX provozuje The Center for
Reimagining Learning (tCRIL), neziskova organizace fizena dvéma nejvyznamnéjSimi americkymi univerzitami (Ha-

rvard a MIT).
Konkrétnimi cili jsou
e Seznamit se s pojmem image a naucit se ho vytvofit

e Naucit se kontrolovat integritu souboru za pomaoci jeho hashe

Dovednosti

V ramci scénaie budou ziskavany tyto dovednosti:

e Ovladani a vyuziti softwaru FTK Imager

e Ovladnuti prace v prostiedi md5sum resp. hashcalc

Pracovni prostiedi

Ulohu lze realizovat v prostiedi:

e Cylab JCEKB

o FTK Imager
Na https://www.pluralsight.com/courses/accessdata-forensic-toolkit-ftk-imager?utm_source=goo-
gle&utm_medium=paid-search&utm_campaign=upskilling-and-reskilling&utm_term=ssi-emea-xyz-
dynamic&utm_content=free-trial&gclid=Cj0KCQjwwtWgBhDhARISAEMcxeDIVAN134xSjF-
DQIGc9Dsn8sBz5owY TOBXyLEFbupuXV1FVi7NaEudaAlIAAEALW_wcB
Je bezplatny kurz prace s timto nastrojem

e SIFT Workstation (https://www.sans.org/tools/sift-workstation/)

e Windows: hashcalc (www.slavasoft.com/hashcalc/)

e Linux/Unix: md5sum a shasum



Pribéh vyuky

1 Forenzni analyza a forenzni artefakty systému Windows

1.1 Koncept a typy forenzniho Setieni
Cilem forenzniho vySetfovani je identifikovat, analyzovat, rekonstruovat minulé udalosti nebo ¢innosti a predlozit pti-

pustné dikazy soudu.

Oblast pocitacové forenzni je relativné mlada. V roce 1999 predstavili Dan Farmer a Wietse Venema — oba vyzkumnici
a programatoii pocitacové bezpecnosti — forenzni proces a prvni pocitacovou forenzni sadu nazvanou TCT? (The Coro-
ners Toolkit), ktera znamenala zacatek oboru pocitacové forenzni analyzy. Ve své prezentaci (Farmer, Venema) Farmer
a Venema definovali pocitacovou forenzni analyzu jako shromazd’ovani a analyzu dat zpisobem, ktery a¢ je co nejvice

zkresleny nebo zkresleny, slouzi k rekonstrukci dat nebo zjisténi toho, co se v minulosti v systému stalo.

Pocitacovi forenzni vySetfovatelé pouzivaji forenzni nastroje a dodrzuji ptislusné postupy ke shromazd’ovani, uchova-
vani, analyze a hlaseni piipustnych dikazii soudu, ktery poskytuje své kritické usudky o tom, co se presné stalo. Termin
,uchovani“ zde znamena zajistit, aby uchované diikazy ptedloZené soudu nebylo nikdy mozné upravit. To je zasadni

ukol forenzniho auditu.

Je diilezité dodrzovat forenzni postup a pouzivat vhodné nastroje. Digitalni dikazy mohly byt zaznamenavany v zavis-
losti na tom, jak byly shromazdény a analyzovany a kde byly ulozeny. Pokud zkopirujete soubor napt. pomoci piikazu

Linuxu, upravili jste tim padem i soubory i pfistupovy ¢as, a tim poSkodite dtikazy.

Pti rekonstrukci diikazid je prvni otazkou: Odkud ziskavame nebo shromazd’'ujeme diikazy? Dikazy mohou spocivat
Vv pocitacovych systémech, pocitacovych sitich, pocitaovych médiich, pocitacovych periferiich — v zasadé vSude. Data

mohou byt v jednom ze tii stavu:

= v klidu (at rest), coz znamena ulozena v jednotce pocitace, v cloudu nebo jednotce USB atd., v mobilnim tele-
fonu,
»  pouzivana (in use) v paméti pocitace,

= pfenasena (in transit).

Forenzni nastroje, které shromazd’uji a analyzuji Gidaje v klidu, se lisi od nastroji urcenych k pfenosu dat svym pouzitim.

Na zaklad¢ toho lze kategorizovat pocitacovou forenzni analyzu podle technologii pracujicich s riznymi typy dikazu.

1T je sbirka program( Dana Farmera a Wietse Venemy pro posmrtnou analyzu systému UNIX. TCT byl nahrazen The Sleuth Kit, coZ je kolekce ndstroju
ptikazového Fadku a C knihovna, kterd umoziuje analyzovat obrazy diskd a obnovovat z nich soubory. PouZiva se na pozadi Autopsy a mnoha dalSich open
source a komer¢nich forenznich nastroju.



Systémova forenzni analyza soustfed’'uje pozornost na dikazy z dat zavislych na napajeni (volatilnich) dat, jako jsou
data v paméti, a dale na dlikazy z energeticky nezavislych dat, ktera jsou uloZzena na pevnych discich (patii sem pocita-
ové disky, diskety, magnetické pasky, zip a disky JAZ?, zaznam soubort atd.) Forenzni analyza &asto uruje, co se
stalo v systému na zakladé studie sitového provozu, jako je analyza ¢asové osy, IP adresy nebo obsah pakett. Tento

ukol je technicky naro¢ny, protoze tyto dikazy jsou Casto pfechodné a nevydrzi tak dlouho, jako uloZzené médium.

,,Cloud forensics* je rozvijejici se oblast zamétena na cloudové dikazy, jako jsou Google Drive, webovy e-mail ulozeny
na serverech vlastnénych tfeti stranou. I kdyz se forenzni nastroje a technologie 1i$i od riznych typi operacnich systémn,

obecny forenzni postup zustava stejny.

Existuje také protéjsek zvany v originale ,,anti-digital forensics® neboli ve zkratce ADF, coz jsou technologie, jejichz
cilem je zmafit objev téchto informaci. Pistupy ADF maji za cil manipulovat, mazat nebo zpiehdzet digitalni data, aby
bylo forenzni vySetieni obtizné, Casové naro¢né nebo prakticky nemozné. Jako piiklad technologie ADF lze uvést pie-
jmenovéavani souborti zm&nou jejich piipon; skryvani dat pridruzenim dobrych bloki ke $patnym inodim?; piepisovani

dat a metadat, 1ze rovn&z skryvat nebo zamlzovat data pomoci kryptografie, steganografie?, a dalsich metod.

V soudnich jednanich hraji nepominutelnou roli soudni znalci. Znalec u soudu vystupuje pied soudci, pravniky, obhajci
a dal$imi ucastniky, a v ramci soudniho fizeni uvadi sva zjisténi, ndzory a zaveéry. Znalci sleduji postup soudu, predkla-
daji zjisténi, provadi analyzy a formuluji zavery, ¢imz prokazuji své odborné znalosti. Je zasadni, aby odbornik v jednani

nevykazoval zaujatost a mluvil jen pravdu.

1.2 Procedury forenzniho vySetiovani

V piedchozim textu bylo zdlraznéno, Ze forenzni postup a technologie jsou dva nejdulezitejsi aspekty pocita-
cové forenzni techniky. Vénujme se nyni soudnimu fizeni. Po potvrzeni pocitacové udalosti zac¢ind forenzni
vySetfovani. Pokud je podeziely pocitac stale zapnuty a ptipojeny k siti, jak zacneme?

Meéli bychom vypnout systém? Odpovédi je, Ze bychom se méli fidit zdsadami a postupy reakce na incidenty
spolecnosti, abychom rozhodli, zda podeziely stroj okamzZité vypnout ¢i ne.

Méli bychom si v§ak byt védomi toho, ze pokud systém vypneme, ztratime obsah paméti pocitace a nestala
data, naptiklad piihlasené uzivatele, pfipojeni PCP® a b&Zici procesy atd. Pokud je to mozné, méli bychom

shromazdit volatilni (nestala) data pted vypnuti stroje.

Pokud lze podeziely stroj vypnout, druha otazka zni, jak to spravné provést? Mame pocita¢ vypnout elegantné nebo

nasilné? Pokud systém elegantné vypnete, zajistite, Ze systém ziistane v konzistentnim stavu, protoze elegantni vypnuti

2 yyménny disk
3j-uzel je datova struktura uchovévajici metadata o souborech a adresafich pouZivana v unixovych souborovych systémech.
4védni disciplina (specialni podobor kryptografie) zabyvajici se utajenim komunikace prostrednictvim ukryti zpravy (napf. do obrazu ¢i zvuku).

5 Port Control Protocol (PCP) je pocitacovy sitovy protokol, ktery umozZriuje hostitelim v sitich IPv4 nebo IPv6 fidit, jak jsou pFichozi pakety IPv4 nebo IPv6
prekladany a preddvany smérovacem.



zahrnuje Cerstvé vyrovnavaci paméti pro ukladani informaci na disky, upozoriiovani uzivatelii a sluzeb atd. Pachatelé
vak pravddpodobné nainstalovali rootkity®, aby znigili dikazy po pfijeti pfikaz k vypnuti. Mohou napiiklad smazat
uréité nebo vechny soubory v systému. Ztratite nestala data, v¢etné stavu sit€, jako jsou sit'ova pfipojeni a ARP tabulky,

spolu s b&zicimi procesy, piihlasenymi uzivateli, obsahem jadra a swap’ (odkladaciho) prostoru.

Pokud systém vypnete nésilim vytrzenim napajeciho kabelu, vyhnete se potencidlni ztraté dikaza zpisobené rootkity.
MiZe vés to viak stat data v cache® paméti, kterd nejsou zapsana na disk, data zistanou v nekonzistentnim stavu a
ztratite nestala data.

Jx

Porovnanim uvedenych dvou scénaid vypnuti z hlediska forenzni perspektivy byste méli dojit k nazoru, ze pokud je
pachatel profesionalni zlo¢inec orientujici se v praci s pocitacem, je 1épe vytrhnout napajeci kabel a kazdou akci peclive

zdokumentovat.

Forenzni fizeni za¢ina stanovenim podrobného fetézce dikazi. Koncept fetézce diikazi neni novy. Ma vést zaznamy o
tom, jak bylo s ditkazy nakladano, a to od okamziku, kdy byly shromazdény, do okamziku, kdy byly piedlozeny soudu.
Retézové vazby zahrnuji datum a ¢as, kdy byly dikazy shromazdény, celé jméno a podpis kazdé osoby, kterd ma di-

kazy, a na jak dlouho, umisténi a zda byly ulozeny zpiisobem zabezpecenym proti neopravnéné manipulaci.

Je tteba zdokumentovat vSechny Cinnosti a predavani diikazli od jedné osoby k druhé osobé. Pokud je pocitac zabaven
a vypnut, mély by byt pevné disky vyjmuty a oznaceny oddelené od systému. Je tieba zaznamenat vyrobce, model a

sériové Cislo pevnych diskl spolu s dal$imi popisy dtikazt, ¢islem piipadu a ¢islem polozky na Stitku (ticketu) dtikazu.

1.3 Akvizice dat

Se zahajenim fetézce uschovy zahajujeme proces ziskavani diikazi, jejich uchovavani, analyzy a podavani zprav. V této

podkapitole budou popsany dva nastroje pro kazdy krok, které pomohou porozumeét procesu.

V pocita¢ové forenzni oblasti, jak jiz bylo uvedeno, se zamé&tujeme na digitalni data. To zahrnuje veskeré zpracovavané,
uloZené nebo prenasené informace ve formé soubort,, metadat, jako jsou opravnéni, a odstranénych dat. Z téchto dat
vySetiovatelé ziskaji informace o jednotliveich, ur¢i, co se stalo, vytvoii ¢asovou osu a objevi §kodlivé nastroje ¢i ex-

ploity pouzivané uto¢nikem.

Ruizné pocitacové zlociny mohou vést k riznym digitalnim dikaztim. Cyberstalkers napiiklad mohou obtézovat e-maily.
Pocitacovi hacketi obvykle nechavaji zadni vratka a dal$i malware v souborech systémovych protokolii. Détsti porno-

grafové maji na svych zatizenich ulozeny digitalni obrazky, které jsou piipadné skryté.

Akvizice zahrnuje ziskani volatilnich i energeticky nezavislych dat. Volatilni data vyzaduji energii k udrzeni dat v pa-

méti. Data uloZena na pevnych discich jsou béznym piikladem energeticky nezavislych dat.

6 Rootkit je typ softwaru, jehoz ukolem je maskovat ¢innost Gto¢nika a pfitomnost skodlivych softward.

7 Swap je ve své podstaté druhd RAM pamét pocitace, do které se mohou ukladat data z vétSinou neaktivniho procesu z divodu uvolnéni mista pro jiné béZici ¢i
nové aplikace.

8 Cache je oznadeni pro mezipamét, do které se ukladaji nejéastéji pouzivana data.



Neboli nejprve vzdy ziskame volatilni data, protoze jsou kratkodoba. Abychom ziskali nestala data, naptiklad sitové

rozhrani, spustime napft. ptikaz jako je ifconfig (UNIX) resp. ipconfig (Windows).

Pfi praci na shromazd’ovani ditkazli z podezielého pocitace méjte na paméti, Ze se musite ujistit, ze veskery vystup bude
pfesmérovan mimo podeziely stroj, protoze jinak manipulujete s daty. Kromé toho se musite ujistit, ze na jednotce

prijimajiciho stroje nejsou zachovana nezadouci data.

Pfijimaci stroj obvykle nazyvdme forenznim strojem, abychom zabranili nebezpeci, Ze zbytkova data na vasi cilové
jednotce poskodi vase dikazy. V bézné praxi provedete pred ziskanim dat dezinfekci dikazni jednotky forenzniho
stroje. Bitstreamova kopie zaznamend kazdy jednotlivy bit kazdého bajtu na zatizeni. Vystupuje na urovni disku, ne na
urovni souboru, a ignoruje konec znacky souboru; proto se tento proces ¢asto nazyva zobrazovani na pevném disku,

zobrazovani bitového proudu resp. forenzni zobrazovani (forensic imaging).

Zatimco unixové piikazy jako cp, tar, cpio®, dump a restore pouze kopiruji obsah souborti a zastavi se na koncové znadce
souboru, kopie bitového toku zkopiruje kazdy bit na jednotce, v¢etné odstranénych dat. Pracujeme zde s image disku,
jeho diskovym obrazem, coz je archivni soubor obsahujici digitalni kopii dat disku. Kromé datovych souborii obsahuje

image také vSechna metadata souborového systému, a to véetné Boot sektoru, struktur a atributt.

V tomto scénafi budeme pracovat s nastroji dd a FTK imager, Oba jsou v§eobecné znamé forenzni zobrazovaci nastroje.

V praktické ¢asti scénare si ukdzeme, jak pouzit FTK Imager k vytvorfeni obrazu, a nasledné se budeme vénovat piikazu

dd.

1.4 Prevence
Jelikoz soudy vyzaduji, aby dikazy byly autentické a nezménéné, musi byt ziskané digitalni ditkazy uchovany v ptivod-

nim stavu. Forenzni audit pouziva k uchovani dtikazt kryptografické hash algoritmy.

Kryptograficky hash algoritmus je jednosmérna funkce, ktera mapuje data libovolné velikosti, jako je zprava, na bit-
stream s pevnou velikosti, coz se nazyva hash hodnota. Stejna zprava ma vzdy za nasledek stejnou hodnotu hash. Zde

,Jednosmérnost™ znamena, ze nelze vygenerovat zpravu z jeji hodnoty hashe.

Kryptograficky hash by mél byt algoritmus bez kolizi. To znamena4, Ze je funkéné nemozné najit dvé rizné zpravy se
stejnou hodnotou hashe. Pokud tedy chceme dokazat nebo autorizovat, Ze dva image pevného disku jsou identické,
musime vypocitat jejich hash hodnoty. Pokud jsou hodnoty hash stejné, musi byt dva image stejné podle vlastnosti bez
kolize.

Jeden bézné pouzivany kryptograficky hash algoritmus se pouziva MD5, ktery produkuje 128bitovou hodnotu hashe.
Dalsi algoritmus nazvany SHA algoritmus produkuje hash o velikostech 160, 256 a 512 bitd (SHA1, SHA256 a
SHA512).

%tar i cpio maji jediny G&el: zFfet&zit mnoho samostatnych souboril do jednoho streamu. Nekomprimuji data. (V sou¢asnosti je tar populdrngjsi diky své relativni
jednoduchosti — miiZe vstupni soubory brat jako argumenty, misto aby byl spojen s findem, jak je tomu u cpio.)



Algoritmy, které generuji kratsi hash, jako je MDS5, generuji hodnoty hash rychleji, ale s vétsi pravdépodobnosti zptsobi
kolizi. Védci zjistili kolize pfi pouziti jak algoritmu MDS5, tak algoritmu SHA-1, takze z dnesniho hlediska ani jeden

zZ téchto dvou bezpecnostné neobstoji.

Forenzni vysetfovatelé pouzivaji kryptograficky hash k uchovani dikazi. My si procviéme kryptografické hashovaci
funkce na stroji s Linuxem a prozkoumejme, jaké zmény zpravy ovlivni zmény hodnot hash soubord. Jako nastroj pou-
zijeme SANS Investigative Forensic Toolkit — ve zkratce pro SIFT — Workstation, ktery je ke staZzeni zdarma — a pouziva
se obvykle na Ubuntu (napf. na Virtual Boxu je tieba zaskrtnout patii¢ny typ souboru). Login = sansforensics, Password

= forensics.

SIFT Workstation je sbirka bezplatnych a open source nastroji pro odezvu na incidenty a forenznich nastrojii navrze-
nych k provadéni podrobnych digitalnich forenznich zkouméani v riznych prosttedich. Miize odpovidat jakékoli aktudlni
reakci na incident a sadé forenznich nastroji. SIFT ukazuje, ze pokrocilé schopnosti reakce na incidenty a hluboké
digitalni forenzni techniky Ize dosdhnout pomoci $pickovych open source nastroji, které jsou voln€ dostupné a casto
aktualizované. Pracovni stanici SIFT vytvofil a aktualizuje mezinarodni tym vedeny forenznim vysetfovatelem SANS!?
Robertem Lee!l. Je k dispozici celé komunité jako vefejna sluzba. SIFT zahrnuje mnoho reakci na incidenty a sadu

nastroji pro digitalni forenzni analyzu.

1.5 Analyza dat a hlaSeni

Potg, co jsme vytvofili kopii bitového proudu a uchovali diikazy, mizeme pokracovat v analyze ditkazli pracujicich na
kopii. Kdykoli je to mozné, méli bychom chranit pivodni fyzické diikazy a pracovat pouze s digitalni kopii.

Analyzu zacneme tim, Ze se podivdme na tabulku oddili na podezielé jednotce, abychom zjistili pocet oddila a zkon-
trolovali mezery mezi oddily pro skryta data.

Mezi dal$i kroky analyzy patfi nacitani smazanych souborti, generovani ¢asové osy na zakladé ¢asovych razitek a sou-
bort protokolu, hledani skrytych dat, vyhledavani klicovych slov pro vyrazy souvisejici s vasim pfipadem. Dale analyza
podpisu k identifikaci faleSnych rozsifeni a hash analyza k odfiltrovani nevinnych i $kodlivych soubort a analyza médii
specificka pro opera¢ni systém.

Po dokonceni forenzniho vySetieni s prislusnymi diikazy a nalezy je poslednim krokem hlaSeni nalezii.

Napsani zpravy a prezentace zjisténi a technickych vysvétleni pfevazné netechnickému publiku, véetné pravniki,
soudct a poroty, je velmi dilezitym, ale naroénym tkolem. Béhem vsech aspektti forenzniho vysetfovani je tieba do-

kumentovat podrobné poznamky.

Zde je nékolik obecnych pokynii pro psani zpravy:

10 SANS Institute je soukroma americka ziskova spole¢nost zaloZzend v roce 1989, ktera se specializuje na informaéni bezpeénost, $koleni v oblasti kybernetické
bezpecnosti a prodej certifikath.

1 (https://www.sans.org/profiles/robert-m-lee/).



Typicka zprava zac¢ina konkrétnim ukolem ptidélenym soudnimu znalci a zjisténym faktickym prohlasenim. Tato Cast
obsahuje prinejmensim popis pfipadu, zplsob zapojeni zkousejicich a pocatecni diikazy, jako je podeziely stroj nebo
dany ziskany obraz a hodnota hashe. Dale je tieba uvést pouzita forenzni zafizeni, metodiku pouzitou k duplikaci dat a

metodika pouzitou k forenznimu vymazani uloziste.

V dalsi ¢asti nasi vyuky se budeme zabyvat procesem analyzy a nastroji pouzivanymi k analyze forenzniho obrazu. Toto
je nejpodrobnéjsi ¢ast popisujici vySetiovani. Méla by byt zaznamenéana vSechna zjisténi, v€etné obnovenych soubord,
hodnot registru, pfistupi k vyhledavani kli¢ovych slov, e-mailli, obrazkd a webového obsahu atd. Jelikoz zpravu piSe

odbornik, Ize do zpravy zahrnout osobni ndzory.

U kazdého stanoviska lze poskytnout podplirna data z analyzy. Nakonec je tieba zpravu uzaviit prohldsenimi. Zkousejici
Casto v ramci prohlaseni pouzivaji fraze, jako napft. ,,na zakladé mych znalosti®, ,,to je mlj profesiondlni nazor*, ,,jak

naznacuje nalez*.



2 Prakticka cast

2.1 Prace s FTK Imagerem

DOBA: Tato aktivita by vam m¢la trvat pfiblizn€ 30 minut, pokud pouzivate maly USB disk.
SOFTWARE

K provredeni této Cinnosti si budete muset stahnout software FTK Imager

USB DISK

Pro toto cviceni budete potfebovat USB disk s minimalné tfemi soubory libovolného formatu. Mlzete pouzit libovolnou
velikost disku, ale pokud pouzijete jeden GB nebo méné, proces vytvareni image nebude pfili§ dlouhy. Aby byla tato
¢innost realistickd, nepouzivejte zcela novy disk. Misto toho pouZzijte ten, ze kterého jste Casem nacetli a odstranili

soubory.
CiL
POZNAMKA: FTK Imager nezaruuje, 7e data nebudou zapsana na disk béhem zobrazovani. Z tohoto déivodu budou

vysetfovatelé pouzivat blokator zapisu pfi pouziti FTK Imager ve skutecném ptipade. Cheete-li dokoncit tuto ¢innost,

muzete predpokladat, ze mate blokovani zapisu na USB.

POKYNY

Spust'te FTK imager a vlozte USB.

Vytvoite obraz vaseho USB disku ve formatu Raw (dd) a ulozte kopii na plochu.
SOUHRN KROKU

Vyberte File -> Create Disk Image...

rl AccessData FTK Imager 4.7.1.2

File View Mode Help

0SS a ™| @ w7,
Properties File List
o5 4 Name Size Type Date Modified



https://accessdata.com/product-download/ftk-imager-version-4-5

Vyberte Physical Drive

Select Source

Please Select the Source Evidence Type
(®) Physical Drive
() Logical Drive
() Image File

() Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, ete.)

() Femico Device {muttiple CD/DVD)

< Zpét Cancel Help

Zvolte umisténi image. Jako format vyberte Raw (dd).

Select Image Type

Please Select the Destination Image Type
(®) Raw (dd)
() SMART
(JEDL
() AFF

« Zpét Zrusit Mapoveda

Zvolte cilové umisténi a nazev souboru.



Select Image Destination >

Image Destination Folder

| F:\FTK Imager pokus Browse

Image Filename (Exduding Extension)

| pokus 1] |

Image Fragment Size (MB) | 1500 |
For Raw, ED1, and AFF formats: 0 = do not fragment

Compression {0=Mone, 1=Fastest, ..., 9=Smallest) 0O =

Use AD Encryplion |:|

< Zpét Cancel Help

» Piikaz dd: Pivodné byl zamyslen pro pievod mezi ASCII a EBCDIC. Objevil se poprvé v Unix verze 5. Je
specifikovan v IEEE Std 1003.1-2008, ktery je soucasti Single UNIX Specification. Mtize byt pouzit pro mnoho
riznych uceldl. Ve vychozim nastaveni ¢te ze standardniho vstupu a zapisuje do standardniho vystupu. Toto

chovani Ize ménit pomoci parametrt if (vstupni soubor) a of (vystupni soubor).

=  Pfipona souboru EO1: Znamena format souboru obrazku EnCase pouzivany softwarem EnCase. Soubor se po-
uziva k ukladani digitalnich dikazii vCetn€ obrazkt svazki, obrazu disku, paméti a logickych souboril. Encase
vytvéii vice souborti EO1 jednotné velikosti 640 MB pro ukladani ziskanych digitalnich dat. Jednou z nejvyraz-
né&jsich vlastnosti tohoto formatu souboru je to, ze pro kazdy novy soubor EO1 se pfipona souboru zmeéni pro
kazdy novy soubor, ktery je vytvoren. Protoze EnCase byl plivodné predstaven s ndzvem Expert Witness, soubor

EO1 miize byt Casto oznacovan jako soubory Expert Witness.

= Soubory AFF maji vice pouziti a image Advanced Forensic Format je jednim z nich. Tento format souboru je
pouzivany pro ptresna image diskt s kompresi nebo bez ni. Uklada také souvisejici metadata v ramci image
disku nebo samostatné. Soubory AFF jsou rozdéleny do dvou vrstev. Jedna je vrstva reprezentace disku a druha
vrstva ukladani dat. Vrstva reprezentace disku uruje ndzvy segmenti a piedstavuje informace o image disku.
Vrstva ulozisté dat pouziva k ukladani segmenttt XML nebo binarni kod. Image disku obsahuje piesnou kopii

zafizeni podeztelého, kterou mohou soudni znalci analyzovat.
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Vytvoite image
Create Image

Image Source

| \\. \PHYSICALDRIVE1

Starting Evidence Mumber; | 1
Image Destination(s)

F:\FTK Imager pokus'pokus1 [raw,/dd]

[ Add... | Edit... Remowve

Add Overflow Location

Verify images after they are created [] precalculate Progress Statistics
] Create directory listings of all files in the image after they are created

Start Cancel

Creating Image... — >

Image Source: WAPHYSICALDRIVEL

Destination: F:\FTE Imager pokusipokus1
Status: Image created successfully
Progress

Elapsed time: | 0:07:13 |

Estimated time left:

Image Summary... Close

12



Zkontrolujte hashe

B Drive/lmage Verify Results

B MDS5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash

Cemputed hash 2cb164ed83f31483c695 1 ecf14f414dd9bd38cdd

Report Hash 2cb164edB3f31483c6951 ecf14f414dd%bd38cdd

Verify result Match
B Bad Blocks List

Bad block(s) inimage Mo bad blocks found in image

Pokud bude ¢as mohou Zaci ud€lat vice variant

Nazev ~  Datum zmény
D pokus1.001 23.1.2023 1:04
[ pokus1.002 25.1.2023 1:06
D pokus1.003 25.1.2023 1:07
D pokus1.004 25.1.2023 1:09
[ pokus1.005 23.1.2023 1:10
2 pokus1.001.be 25.1.2023 1:11

Prohlédnéte si obsahy soubort

Typ

Soubor 001
Soubor 002
Soubor 003
Soubor 004
Soubor 003

Soubor TXT

d x

Velikost

1536000 kB
1536000 kB
1536000 kB
1536000 kB
1430416 kB

2 kB
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1 Wi-H 3-Aurora xml .,3| B Wi-H 3Hongres xml .,.d| B test1py ..'1' B change log ..H' B skenner py ..H' B sken T portd
treated By AccessData® FTK® Imager 4.7.1.2

3 Case Information:

4 Acguired using: ADI4.7.1.2
£ Case Number: 1

6 Evidence Number: 1

Unigue description: 1
Examiner: 1
Hotes: 1

=

Information for F:\FTK Imager pokus‘\pokusl:

[
o

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 9548

Tracks per Cylinder: 255

Sectors per Track: 63

Bvtes per Sector: 512

Sector Count: 15 243 §32

[Physical Drive Information]

Drive Model: Eingston DataTraveler 2.0 USE Device
Drive Serial Number: 1ECFE6F06359

Drive Interface Type: USB

Eemovable drive: True

Source data size: T445 MB

Sector count: 15248332

[Computed Hashes]

MDS checksum: £3125bdc5%a4f505a718bEffdlfel5858e
SHAl1 checksum: 2cble4ed83f81483c6951ecf14f414ddSbd38cdd

i
4
3

I VR R S L U N X

]

2
3

LW W
T R X )

(%]

Image Information:

Acguisition started: Wed Jan 25 01:03:31 2023
ABoguisition finished: Wed Jan 25 01:10:49 2023
Segment list:
F:\FTK Imager pokusipokusl.001

\FTK Imager pokus\pokusl.002

:\WFTE Imager pokus\pokusl.003

WFTE Imager pokus\pokusl.004

:ZWFTE Imager pokus\pokusl.005

T T Y A PR T T
S ot - M

WK e

e A

45 Image Verification Results:
46 Verification started: Wed Jan 25 01:10:50 2023
47 Verification finished: Wed Jan 25 01:11:41 2023
8 MDS checksum: £3125bdc5%a4f905a718Efd1f619%98e  verified
45 SHA1 checksum: 2cbl64ed83£81483c6951ecfl4f414ddSbd38cdd : verified

Mohou si vyzkouset kromé¢ defaultni velikosti fragmentace jiné velikosti ptipadné zékaz fragmentace.
Select Image Destination X

Image Destination Folder
| F:\FTK Imager pokus v Browse

Image Filename (Exduding Extension)
EZ |

F Image Fragment Size (MB) I:l
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 9=Smallest) 0 - |

Use AD Encryption E]

o et | [k




Lze diskutovat vyhody a nevyhody riznych feSeni fragmentace: v nasledujicim piipadé byla u pokusul zvolena de-

faultni fragmentizace 1350 000 kb a u pokusu2 byla zakazana.

+ Tento poditag » KINGSTON (R) » FTK Imager pokus

MNazew a Datum zmény Typ

D pokus1.001 25.1.2023 1:04 Soubor 001

D pokus1.002 25.1.2023 1:06 Soubor 002
nal D pokus1.003 25.1.2023 1:07 Soubor 003

D pokus1.004 25.1.2023 1:09 Soubor 00

D pokus1.005 25.1.2023 1:10 Soubor 005
hy @ pokus1.001 bt 25.1.2023 1:11 Soubor TXT
dx [ pokus2.00 25.1.2023 1:38 Soubor 001

(2 pokus2.001.bat 25.1.2023 1:39 Soubor TXT

Lze i diskutovat rozdily v metadatech.

E{ FAFTK Imager pokus\pokus2.001.bd - Motepad++
oubor Upravy Majt Zobrazit Format Syntaxe MNastaveni Mastroje Makro Spustit Pluginy Okna 7

cHHBRLGE smD| o aylax | BE 1 EEERAE

in Fi 3-Aurora xml dl“Wl -Fi 3Hcongres xml JIEtesﬂ Py dl B change log Jlnskennerpy Jlnsken 1000 portdi tat &
treated By AccessData® FTE® Imager 4.7.1.2

Case Information:

Aoguired using: ADT4.7.1.2
Case Number: pokus2
Evidence Humber: pokus2
Unigue description: pokus2
Examiner: polkus2

Hotes: pokus2

o Wb e

-1 m

o

Information for F:\FTE Imager pokus\pokus2:

F
[0 YO WU N I P

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 949

Tracks per Cylinder: 255

Sectors per Track: &3

Bytes per Sector: 512

Sector Count: 15 248 832

[Physical Drive Information]

Drive Model: Kingston DataTraveler 2.0 USB Device
Drive Serial Number: 1ECFeeF0&55%9

Drive Interface Type: USEB

Removable drive: True

Source data size: 7445 MB

Sector count: 15248832

[Computed Hashes]

MDS checksum: £3125bdc59a4f905aT719bEfd1£61998e
SHR1 checksum: 2ckbl642d83f81483cE951ecfl14£f414ddo%:d38cdd

=k
-1 m

=
[T

[ SV R ]

-1 o

[T U U PR PR R R I O R T R
[T T X S T e

[
w

Image Information:
hogquisition started: Wed Jan 25 01:31:15 2023
Bocguisition finished: Wed Janm 25 01:38:28 2023
Segment list:

F:\WFTE Imager pokus\pokus2.001l

Lo L
nom o= m

Image Verification Results:

Verification started: Wed Jan 25 01:38:28 2023

Verification finished: Wed Jan 25 01:3%:1% 2023

MDS checksum: £3125bdc59a4f905a719%£fd1l£61998e  verified

SHR1 checksum: 2ckbl64ed83£f81483cE951ecf14£f414ddo%d38cdd @ verified

[ Y T T T A A}
[T S O )

n

Velikost

536 000 kB
1536 000 kB
1420 416 kB

2 kB
7624 416 kB
2 kB
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2.2 Prace s md5sum

Nez za¢neme pouzivat mdbsum, chceme zjistit, kde je tento soubor umistén? To je dulezité, protoze pokud mate dva

soubory md5sum??, jeden z nich je nebezpeény a musite zjistit, ktery to je.

Vytvoime Si V adresafi /ust/bin/ novy soubor pro vygenerovani md5sum.

File Edit View Search Terminal Tabs

Terminal

sansforensics@siftworkstation:
[

sansforensics@siftworkstation:
S which md5sum
Jusr/bin/md5sum
saisForensics@siftworkstation:
[

-

Pokud jiz mate soubor k vypoétu mdSsum, pokraéujte vytvofenim nového souboru s nazvem souborO a obsahem ,,Na-

zdar®. Pro kontrolu se podivejte na obsah souboru a pak spustte md5sum a zapamatujte si vysledek.

sansforensics@siftworkstation:
S
sansforensics@siftworkstation:
S which md5sum
Jusr/bin/md5sum
sansforensics@siftworkstation:
S echo "Nazdar" > soubor®
sansforensics@siftworkstation:
S cat soubor®

Nazdar
sansforensics@siftworkstation:
S md5sum soubor®
153945e8e7bd44372e78b0ebc8cBads7 soubor®
sansforensics@siftworkstation:

Poté upravte obsah soubor0, abychom zjistili, zda se MD5 zméni nebo ne. Vytvotime dalsi terminal, abychom mohli
porovnavat. Nyni upravime file0, sta¢ilo by pficist 1, my doplnime ,,zdar. Soubor se stale se nazyva soubor0, ale obsah

je jiny. TakZe udélam mdSsum znovu pro soubor0.

sansforensics@siftworkstation:
S echo "zdar" >> soubor®
sansforensics@siftworkstation:
S cat soubore

sansforensics@siftworkstation:
S md5sum soubor@
b6b9ad9fef68424dafe5aB82242346c695 soubor®

sansforensics@siftworkstation:
A |

-

12 md5sum je pocitacovy program z baliku GNU Core Utilies, zalozeny na kédovani a ovérovani 128bitové hash funkce MD5.
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Pojd’'me porovnat hash. Takze nyni mizete vidét, ze dva hashe jsou zcela odli$né, protoze jejich obsah je odlisny. Neboli

staci zménit jeden bit obsahu a hash bude upIn¢ jiny.
Takze ted’ jsme alespon odpoveédéli na nasi prvni otazku: Zda zména souboru ovlivni jeho hash. Odpovédi je, Ze ano.

Dale se podivejme na néco jiného. Naptiklad, co kdyz jej piejmenuji, co kdyZ zménim informace metadat? Pfejmenujme
tedy soubor0 na souborl, obsahy soubori jsou shodné. Nyni spustime md5sum pro souborl. Hodnota hashe se nezméni,
i kdyz se nazvy soubort li§i — jeden se nazyva soubor0O, druhy souborl, neboli nazvy soubori jsou odlisné, ale hash

stejny. Divodem je, Ze nazev neni uvnitt obsahu a MDS5 se diva pouze na obsah. Jméno je ulozeno nékde jinde.

mv soubor® soubori
Eansforensics@siftworkstation:
cat souboril

Eansforensics@siftworkstation:

md5sum souboril
b6b9a9fef68424dafe5aB2242346c695 souboril
Eansforensics@siftworkstation:

Obdobn¢ zména opravnéni nemeéni obsah, protoze informace o povoleni se nenachazeji v tomto konkrétnim datovém

obsahu.

$ md5sum souboril

b6b9a9fef68424dafe5aB2242346c695 souborl
sansforensics@siftworkstation:

$ ls -1 souboril

-rw-r--r-- 1 sansforensics sansforensics 12 Mar 18 22:24 souboril
sansforensics@siftworkstation:

S chmod o+w soubori

sansforensics@siftworkstation:

S 1s -1 soubori

-rw-r--rw- 1 sansforensics sansforensics 12 Mar 18 22:24 souboril
sansforensics@siftworkstation:

$ md5sum soubori

b6b9a9fef68424dafe5a82242346c695 souborl
sansforensics@siftworkstation:

Co se tedy z tohoto jednoduchého ptikladu nauc¢ime?

Meéli bychom pochopit, ze hodnota hash souboru se zméni, praveé kdyz se zmeéni obsah souboru; proto pokud zménime

metadata, naptiklad opravnéni, nebo pokud zmeénime ndzev souboru, nezmeéni to obsah souboru.

Shrnuti a zavér

Prvnich 10 let od svého vzniku bylo zlatym rokem pro pocitacovou forenzni techniku. Jak technologie postupuje, poci-
tacova forenzni sluzba Celi dalsim vyzvam. Naptiklad rostouci hustota ulozisté vyzaduje, abychom vyvinuli nastroje pro
rychlé zobrazovani. Forenzni analyzu komplikuji cloudové vypocty, vSudypfitomny disk a jeho Sifrovani. Pouziti diska

wev

SSD miuiZe pfipadné znicit smazana data, coz je jeden z nejdulezitéj$ich zdroju dikazl ve forenzni analyze.
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