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Cile

Seznamit se s free nastrojem Autopsy s profesionalnimi vlastnostmi pro forenzni analyzu artefaktti. Scénat vytvaii

predpoklady pro tspe€snou praci se scénatem ,,Autopsy pro vyhledavani artefakti Windows*.

Dovednosti

Uvedeni dovednosti, kterou by si zaci méli v rdmci této tlohy osvojit: Seznamit se se systémem Autopsy. Systém je

wrvr

Pracovni prostredi
Ulohu Ize realizovat v prostiedi:

e Cylab JCEKB

o Offline Security Classroom
Pro praci budeme potiebovat nasledujici nastroj:

e Autopsy 4 (pro Windows) — autopsy.ova 804 160 kB

e Image Windows 10 — 10 345 849 kB

e VideoTriageModule-1.3 — rozdéluje video soubor na snadno zobrazitelné miniatury (klicové snimky) —
45 573 kB.



Pribéh vyuky

1 Charakteristika Autopsy

Autopsy? je grafické rozhrani pro The Sleuth Kit a dalsi open source digitalni forenzni nastroje. Autopsy 3 byl kom-
pletni ptepis z Autopsy 2, aby byl zalozen na Javé. Autopsy 4 vylepSuje Autopsy 3 tim, Ze podporuje spolupraci na
jednom piipadu vice uzivateli. Pfestoze je Autopsy navrzeno jako multiplatformni (Windows, Linux, MacOSX), aktu-
alni verze je plné funkéni a plné testovana pouze na Windows (pustit ji Ize na kterékoliv verzi Windows pocinajic

Windows XP), a proto se zde budeme vénovat verzi pro Windows.

Autopsy je urcen k provadéni forenznich operaci s obrazem disku dikazd. Ziskané vysledky pomahaji prozkoumat a
najit relevantni informace. Autopsy se mutze pochlubit funkcemi, které se bézné vyskytuji v komercnich digitalnich
forenznich nastrojich. Nastroj pouZzivaji organy ¢inné v trestnim fizeni, policejni vySetfovatelé a lze jej pouzit také pro
interni firemni Setfeni k vySetiovani dikazi nalezenych pii pocitaovém zlo¢inu. Mize byt také pouzit k obnoveni

informaci, které byly vymazany.

Autopsy je rovnéz souéasti vybaveni systému Kali, ktery pouziva star§i verzi 2 s men$imi moznostmi — viz obr. 1.1.
Vyhodou je, Ze v jednom virtualnim stroji je cela §kala nastrojt, coZ se hodi pro operativni Setfeni. Pro hlubsi poznani
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Autopsy je ale pfesto vhodngjsi verze pro Windows.

LN B AR

Shell Ne. 1

File Actions Edit View Help

Open an HTML browser on the remote host and paste this URL in it:
alhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Obr. 1.1 Autopsy Forensic Browser pro Kali

V tomto modulu budeme pouzivat verzi 4.19.3. Instalace vyzaduje opravnéni spravce. Kdyz soubor oteviete, vas anti-
virus se mize zeptat, zda divetujete softwaru. Je to proto, Ze prodejce z n€jakého diivodu nepodepsal tuto kopii Au-

topsy. Je v§ak duveéryhodny, pokud je ziskan z webu Autopsy.

L https://www.hackingarticles.in/comprehensive-guide-on-autopsy-tool-windows/



Existuji dva zplisoby nasazeni Autopsy: single user and multi-user. Hlavnim rozdilem je, Ze pfipady pro jednoho uzi-
vatele jsou jedinou instanci Autopsy v jeden dany okamzik a jeho instalace je snadna. Zatimco pro vice uzivatelt je
otevieno vice uZzivateld, ktefi mohou vidét, co jeden druhy d€la a spolupracovat, a vyzaduje instalaci a konfiguraci
dalsich sitovych sluzeb. Muze se také zobrazit vyzva systému Windows, Ze Autopsy chce komunikovat s ostatnimi
zafizenimi ve vasi siti. Aby to bylo mozné, Autopsy chce oteviit nekteré porty firewallu. Lze to povolit nebo zakazat.

Samo o sobé je to ale v potadku.



2 Vlastnosti Autopsy

Pro seznameni s vlastnostmi Autopsy byl pouzit zdroj (Vaghela 2020). Obsahem dalsi kapitoly (3. kapitoly) bude

praktické ovéreni jednotlivych funkci systému s vyuzitim image Windows 10 pievzatého z kurzu (Hendrix
2022).

2.1 Vytvoreni nového piipadu (New Case)

Nastroj Autopsy se spousti v opera¢nim systému Windows kliknutim na ,,New Case* — viz obr. 2.1.1, kdy se vytvaii

novy piipad.

ages/Videos [l Communications Q Geolocation &= Timeline J§ Discovery Generat: gl ©

Welcome X

i New Case

Open Recent Case
-

Open Case

Autopsy®

OPEN | EXTENSIBLE | FAST Close

Obr. 2.1.1 Vytvoteni nového ptipadu — New Case

Poté je tieba vyplnit vSechny potfebné informace o ptipadu, jako je nazev piipadu, a vybrat zakladni adresat — viz obr.

2.1.2, aby byla vSechna data pfipadu ulozena na jedno misto.

M Mew Case Information X
Steps Case Information
1. Case Information
2. Optional Information Case Name: Ignite
Base Directory: | C:\Users'raj\Desktop
Case Type: (®) Single-user Multi-user

Case data will be stored in the following directory:
C:\Userslyaj\Desktop\Ignite

< Back Mext > Finish Cancel Help

Obr. 2.1.2 Ulozeni povinnych informaci piipadu

V piipadé potieby lze také ptidat volitelné informace o piipadu — viz obr. 2.1.3.



M New Case Information *

Steps Optional Information
1. Case Information
2. Optional Information Case

Number: 001
Examiner

Name: vishva

Phone:

Email:

Notes:

Organization

Organization analysis is being done for: Mot Specified Manage Organizations

< Back Mext > Cancel Help
Obr. 2.1.3 Ulozeni volitelnych informaci piipadu

2.2 Urceni typu zdroje dat

Nyni je tfeba piidat typ zdroje dat — Select Type of Data Source to Add. Moduly Ingest analyzuji data a zdroj dat, ¢imz
provadéji veskerou analyzu soubort a analyzuji jejich obsah. Po pfidani zdroje dat do ptipadu se zobrazi dialog, ktery
umozni nakonfigurovat, co by se mélo na téchto datech analyzovat. To bude spusténo na pozadi a poskytne vysledky
Vv realném case. Tyto moduly Ize spustit tfemi zpisoby.

»  Prvni je v defaultnim (vychozim) nastaveni, coZ je bezprostiedné po piidani zdroje dat — obr. 2.2.1.

= Za druhé, kliknutim pravym tlac¢itkem na zdroje dat (Data Sources) ze stromu v hlavnim rozhrani a
vybérem Tools, Run Ingest Modules (Spustit modul piijmu) — obr. 2.2.2. Tento proces se zobrazi na
obrazovce a pouzije se, pokud se rozhodnete analyzovat data, ktera jste diive nezahrnuli.

= Nakonec muzete piejit na Tools (obr. 2.2.3), Run Ingest Modules a tam moznosti zdroje dat, napt.
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Obr. 2.2.1 Spusténi modulu piijmu v defaultnim nastaveni



M Add Data Source x

Steps Select Type of Data Source To Add

1. Select Type of Data

Source To Add
2.  Select Data Source Disk Image or VM File

3. Configure Ingest Modules
4.  Add Data Source

= Local Disk
‘= | Logical Files
= Unallocated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

Finish Cancel Help

Obr. 2.2.2 Spusténi modulu pifjmu pfes Data Sources a vybér Tools
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Obr. 2.2.3 Spusténi modulu pifjmu pfes vybér Tools

Na vybér jsou riizné druhy piijmu:

= Disk Image or VM file: Zahrnuje soubor image, ktery mize byt ptesnou kopii pevného disku, pamé-
tové karty nebo dokonce virtualniho pocitace.

= Local Disk: Tato moznost zahrnuje zafizeni jako pevny disk, jednotky pera, pamét'ové karty atd.

= Logical Files: Obsahuje image v§ech mistnich slozek nebo soubor.

= Unalocated Space Image File: Zahrnuji soubory, které neobsahuji zadny souborovy systém a spousté-
ji se pomoci modulu ingest.

= Autopsy Logical Imager Results: Zahrnuje zdroj dat ze spusténi logického imageru.

*  XRY Text Export: To zahrnuje zdroj dat z exportu textovych souborli ve formétu .xry?.

V druhém kroku je tfeba specifikovat zdroj dat — Select Data Source (obr. 2.2.4). Pro cvi¢eni mame k dispozici diive
vytvofeny image, takze pfidime umisténi tohoto souboru. V Sabloné pro vybér datového zdroje se také zobrazi

moznost ignorovat ositelé soubory a systémy soubort FAT — Ignore orphan files in FAT file systems. Osife-

2 XRY slouzi k analyze a obnové informaci z otevienych zafizeni, jako je GPS, tablet, mobilni telefony atd.



1y soubor je soubor, ktery jiz nema ucel. Podeziely muze mit napiiklad odinstalovanou aplikaci, ale ta ptesto
zustava na tomto pevném disku. Nevyhodou této moznosti je, ze pokud je vybrana, doba zpracovani se pro-
dlouzi a mize dojit k padu pocitace.

M. Add Data Source X

Steps Select Data Source

1. Select Type of Data Source To Path:
Add

2. Select Data Source C:Wsers'raj\Desktop\Ignite. E01

3. Configure Ingest Modules

4, Add Data Source [ 1anore orphan files in FAT file systems
Time zone: | {GMT-8:00) America/Los_Angeles v
Sector size: | Auto Detect e

Hash Values (optional):
MD5:
SHA-1:

5HA-256:

NOTE: These values will not be validated when the data source is added.

< Back MNext = Finish Cancel Help

Obr. 2.2.4 Specifikace zdroje dat — Select Data Source

Dale budete vyzvani ke konfiguraci modulu pfijmu (Configure Ingest Module). Zaskrtnuti v§ech moduld (obr. 2.2.5)
vede k ¢asové naro¢nému zpracovani, zde je tieba byt uvazlivy a sttidmy.

Jd Add Data Source X

Steps Configure Ingest Modules

1. Select Type of Data Source To
Add Run ingest modules on:
2. Select Data Source The selected module has no per-run settings.

3. Configure Ingest Modules

Al
4, Add Data Source qg(gnt Activity ~

Hash Lookup
File Type Identification

lies, Directaries, and Unallocated Space 1

Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repasitory

PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity Extracts recent user activity, such as Web browsing, recently us...

KR E R R R R E R E

Select All Deselect All Histary

Obr. 2.2.5 konfiguraci modulu pfijmu — Configure Ingest Module



Ve verzi 3.1° Autopsy disponoval témito moduly:

Recent Activity Module extrahuje aktivitu uzivatele ulozenou webovymi prohlize¢i a opera¢nim sys-
témem. Také spusti Regipper® na podregistru registru.

Hash Lookup Module pouziva hash databaze k ignorovani znamych soubort z NIST (National Institu-
te of Standards and Technology) NSRL (National Software Reference Library)® a oznageni znamych
$patnych souborl. Pomoci tla¢itka Advanced v nabidce Tools lze pfidat a nakonfigurujte hasovaci da-
tabaze, které se maji béhem tohoto procesu pouzivat. Jakmile dojde ke zpracovani, budou pfichazet
aktualizace o znamych chybnych souborech. Hash databaze mutzete pozdéji pridat prostfednictvim
nabidky Tools -> Options v hlavnim uzivatelském rozhrani.

File Type ldentification Module urcuje typy souborii na zakladé podpist a hlasi je na zakladé typu
MIME. Vysledky uklada do tabulky. VyuZiva open source knihovnu Tika®. V nabidce Tools, Options,
File Types Ize definovat své vlastni typy soubori.

Embedded File Extraction Module otevira ZIP, RAR, dalsi archivni formaty, Doc, Docx, PPT, PPTX,
XLS a XLSX a odesila odvozené soubory z téchto soubort zpét pies ingest pipeline k analyze.

Picture Analyzer Module (ve verzi 3 zvany EXIF Parser Module) extrahuje informace EXIF’ ze sou-
borti JPEG a zvetejiiuje vysledky do stromu v hlavnim uzivatelském rozhrani.

Keyword Search Module pouziva seznamy klicovych slov k identifikaci soubort s konkrétnimi slovy.
Muzete vybrat seznamy kli¢ovych slov, které se maji automaticky vyhledavat, a pomoci tlacitka Ad-
vanced lze vytvaret nové seznamy. Vyhledavani kli¢ovych slov lze provadét napt. po dokonéeni zpra-
covani. Seznamy klicovych slov, které vyberete béhem ptijmu, budou prohleddvany v pravidelnych
intervalech a vysledky ziskate v realném case.

Email Parser Module identifikuje soubory Thunderbird MBOX a soubory ve formatu PST na zakladé
podpist soubort, extrahuje z nich e-maily a vysledky piida na tabuli.

Extension Mismatch Detector Module pouziva vysledky z Identifikace typu souboru a oznaci soubory,
které maji pfiponu, kterd neni tradicné spojena s detekovanym typem souboru. Ignoruje ,,znamé*
(NSRL) soubory. Typy MIME a piipony soubort podle typu MIME miuzete ptizplisobit v nabidce
Tools, Options, Discord piipon soubori.

EO01 Verifier Module vypocita kontrolni soucet soubor EO1 a porovna je s internim kontrolnim souc-
tem souboru E01, aby se ujistil, Ze se shoduji. Soubor EO1 (Encase Image File Format) uchovava za-
lohu rtiznych typt ziskanych digitalnich ditkazi, které zahrnuji zobrazovani diskt, ukladani logickych

soubort atd. Kdyz vysetifovatel (nebo soudni znalec) pouzije Encase k vytvofeni zalohy dat dostup-

3 https://sleuthkit.org/autopsy/docs/user-docs/3.1/quick_start_guide.html

4 RegRipper je open source nastroj napsany v Perlu pro extrakci resp. analyzu informaci (kli¢e, hodnoty, data) z registru a jejich prezentaci pro analyzu.

5 Index NIST NSRL si Ize stahnout z http://sourceforge.net/projects/autopsy/files/NSRL/

6 Apache Tika je knihovna, kterd se pouziva pro detekci typd dokumentd a extrakci obsahu z rlznych formatd soubord. Interné pouziva Tika existujici razné

analyzatory dokument( a techniky detekce typt dokument( k detekci a extrakci dat.

7 Exif (zkratka z anglického Exchangeable image file format) je specifikace pro format metadat, vkladanych do soubor( digitdlnimi fotoaparaty.


https://sleuthkit.org/autopsy/docs/user-docs/3.1/extension_mismatch_detector_page.html

nych v pevny disk, vytvoti se fyzicky bitovy tok dat. Tento postup je znamy jako Disk Imaging. Za-
kladni teorii vztahu mezi formatem souborti Encase a E01 je, Ze pfi vytvareni obrazkl dat dostupnych
na pevném disku Encase rozdéluje kompletni data do 640 MB datovych bloki. Diky tomuto rozdéleni
dat pti pauze 640 MB vznika vice datovych souboril, ve kterych jsou uloZzeny zasadni informace
0 pevném disku. Nejzvlastngjsi vlastnosti téchto soubort je, Ze nazvy soubord zlstavaji stejné (jak je
pojmenoval uzivatel), zatimco piipona souboru se méni.

= Android Analyzer Module umoziuje analyzovat bézné polozky ze zatizeni Android. Umisti artefakty
na BlackBoard.

= Interesting Files Identifier Module vyhledava soubory a adresafe na zakladé pravidel zadanych uziva-
telem v nabidce Tools -> Options -> Interesting Files. Funguje jako ,,File Alerting Modul*“ (modul
generovani varovnych zprav).

» PhotoRec Carver Module vytezava soubory z nepfidéleného prostoru a posila je do fetézce zpracova-

ni souboru.

Moduly Ingest® byly v aktualni verzi 4.19.3 doplnény o:

Extension Mismatch Detector Module vyuziva vysledky z Identifikace typu souboru a oznacuje soubory, které
maji piiponu, ktera neni tradi¢né spojena s detekovanym typem souboru. Ignoruje ,,znamé*“ (NSRL — National
Software Reference Library) soubory. Typy MIME a piipony soubori podle typu MIME lze pfizpUsobit
v Tools, Options, File Extension Mismatch.

Data Source Integrity Module ma dva ucely: Pokud ma zdroj dat pfidruzen n&jaky hash (bud’ zadany uZivate-
lem nebo obsazeny v souboru EO1), ovéii jej. Pokud zdroj dat nema zadny ptidruzeny hashe, vypocita jej a
ulozi do databaze.

Central Repository Module je zodpovédny za piidavani vlastnosti do databaze a porovnavani kazdé vlastnosti
se seznamem pozoruhodnych vlastnosti. Aby se z Correlation Engine vytézilo maximum, je tfeba spustit
vSechny ingestové moduly. Pokud napiiklad neni spusténo Hash Lookup, modul Central Repository nevlozi
do databaze zadné soubory.

Encryption Detection Module vyhledava soubory, které by bylo mozné zaSifrovat jak pomoci obecného vypo-
¢tu entropie, tak pomoci specializovanéjsich testti pro urcité typy soubort.

Virtual Machine Extractor Module ptida vSechny virtualni stroje, které najde ve zdroji dat, do pfipadu jako
nové zdroje dat. To zahrnuje soubory disku virtudlniho pocitace (.vmdk) a soubory virtualniho pevného disku
(.vhd).

Plaso je ramec pro spousténi modulii pro extrahovani ¢asovych razitek pro rizné typy soubor.

DJI Drone Analyzer umoziuje analyzovat soubory z dronu.

GPX Analyzer umoznuji importovat data GPS ze souboru GPX (GPS Exchange).

iOS Analyzer (iLEAPP) spousti iLEAPP (https://github.com/abrignoni/iLEAPP) a pievadi vysledky na vy-
sledky, které 1ze zobrazit v Autopsy.

8 https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/

10


https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/extension_mismatch_detector_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/data_source_integrity_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/central_repo_page.html#cr_ingest_module
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/encryption_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/vm_extractor_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/plaso_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/drone_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/gpx_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/ileapp_page.html

= Android Analyzer (aLEAPP) spousti LEAPP (https://github.com/abrignoni/aLEAPP) a ptevadi vysledky na
vysledky, které Ize zobrazit v Autopsy.

* YARA Analyzer pouziva sadu pravidel pro vyhledavani souborti pro textové nebo binarni vzory. YARA
(https://virustotal.github.io/yara/) byla sice navrzena pro analyzu malwaru, ale 1ze ji pouzit k vyhledavani ja-

kéhokoli typu soubort.

2.3 Prace se zdroji dat

Informace o zdroji dat zobrazuji zakladni metadata ve stromové struktute. Jejich podrobna analyza je zobrazena ve
spodni ¢asti. Lze jej extrahovat jeden po druhém shora dolli ve sloupci na levé stran¢ obrazovky. V horni ¢asti stromu
jsou Views (pohledy) vhodné pro piehledové prohlizeni, v dolni Results, Tags a Reports. V dolni ¢asti jsou Results ve

kterych ziskavame informace o obsahu, ktery byl extrahovan. Nakonec jsou Tags a Reports (hlaseni).

Views tvoti File Types (typy souboru), Deleted Files (smazané soubory) a MB FileSize — viz obr. 2.3.1.
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application
[ 2, image
text
[y Deleted Files Hex File Metadata
- MB File Size Page: 1 of 3931909 Page > Go to Page: Jump to Offset [
E-|E| Results
&-[B Extracted Content 0x00000000: EB 52 50 4E 54 46 53 20 20 20 20 00 02 03 00 00 JR.NTES ...
[ A Keyword Hits 0x00000010: 00 00 00 00 00 F8 00 00  3F 00 FF OO0 00 58 E0 03 ........ Tl HLL
% Hashset Hits 0x00000020: 00 00 00 00 &0 00 80 00 FF D7 1B OL 00 00 00 00 .ooeionoonno.on..
..... U E-Mail Messages 0x00000030: 00 00 OC 00 00 00 00 00 02 00 00 00 00 00 40 od i
-k Interesting Items 0000000403 FE 00 00 00 01 00 00 -J? 17 535 BE fq ES %: &4 Tf ......... ¥.d..dv
@) Accounts 0x00000050: 00 00 OO0 OO0 FA 33 CO 8E DO BC 00 7C FB €8 CO 07 ..... 3..... |.h. .
-] Tags 0x00000060: 1F 1E €8 €6 00 CB 83 L€ 0OE 00 €€ 81 3 03 00 4E hf .. f.=_ N
g 0x00000070: 54 4€ 53 75 15 B4 41 BE AR 55 CD 13 72 OC 2l FB TFSu..A..U..z...
Reports 0x00000080: S5 AR 75 06 F7 CL 01 00 75 03 £9 DD 00 1E 83 EC  U.u..... WLl

Obr. 2.3.1 Informace o zdroji dat (Data Sources) obsahuji nékteré formy nahledu na metadata.

File Types mohou byt ti kategorii: By Extensions, Documents a Executable. Kategorie By Extensions je rozdélena na

Images, Videos, Audio, Archives, Databases — viz Obr. 2.3.2.

& O Listing

By Extension

& Data Sources Table  Thumbnail

B-[®| Views

=% File Types

: Fie Type File Extensions

: L Images (189)

H B videem () L Images (189) 3Pay dped, png, psd, nef, EifF Brp e, F, owebp

L Audio @) & videos (0) .aaf, .3gp, asf, avi, milv, .m2v, mdv, mpd, mov, mpeg, JMpd, Jpe, P, e, oy, mpy, Pl swf

L.l Archives (0) & Audio (0) «aiff, i, flac, wav, .m4a, .ape, wma, .MpZ, .mpl, .Mp3, .aac, .mp4, .M4p, .Mmla, .mZa, m4r, mpa, m3u, mid, .midi, .o0g
-l Databases (0) & Archives (0) .2ip, rar, 72ip, 7z, .ar, .tar, .g2ip, baip, baipZ, .cab, Jgar, cpio, .ar, .0z, tge, b2z
- EDCUm;::S L Databases (0) b, b3, .soite, .softes

: - xecutable

& By MIME Type Documents Rk, Rl fdad!, tdaod, adt, s, s, ppt!, ek, pdF, k!, et

Obr. 2.3.2 Rozdé¢leni kategorie By Extensions.
Kliknéme na obrazky a prozkoumejme obrazky, které byly obnoveny — Obr. 2.3.3.
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https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/aleapp_page.html
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/yara_page.html

& a Listing
Images
E Data Sources Table | Thumbnail
B @ Views
=}, File Types
=i _='_" . xiension Name
Videos (0 b e
B Audic 3) ¥ f0583984.bmp
-l Archives (0) ¥ f0675458.png
-l Databases (0) ' f0850650.png
- "\_ Documents i .
N L8 ,ﬁl 513R5EBH.J|.:»g
office (0) ,ﬁl $R3IRSEBH.jpg
FDF (5) | 58375995322e8a2 3c18bafcf233302c20.5pa
Plain Text (1198) B EnhiNpBZUWACcCas.pg
- Rich Text (2) _@ nUANAMrS normal. jpg
. Executable T ignite.4
i h, .exe (639) I:_\ anite.Jpg

Obr.2.3.3 (:)bnovené obrazky.

Lze si také prohlédnout nahledy (Thumbnail) obrazka — obr. 2.3.4.

Q) [ |
Images
T Thumbnail I
Page: 10f1  pyoe: GotoP

& Videos (0)

& Audo (3)

& Archives (0)

& Databases (0) 0
®

PENITE TECHNOLCCIRS

s Documents

HTML (86)

Office (0)

POF (5)

Plain Text (1196)

Rich Text (2)

= Executable
N exe(539) images.jpg
8 A(1312

- e AN

Obr. 2.3.4 Thumbnail (nahledy) obrazka

L b b b b

Pfi zobrazeni nahledu lze zobrazit metadata souboru a podrobnosti o obrazku — Obr. 2.3.5.



Table Thumbnail

Page: 1of1  popeq Go to Page: Imag

images.jpg
img_Ignite.ED1fimages.jpg

Hex Text Application |File Metadata

Annotations

From The Sleuth Kit istat Tool:

MFT Entry Header Values:

Entry: 49 Seqguence: 1
$LogFile Sequence Number: 1€225331
Zllocated File

Links: 1

FSTRNDRRD INFORMATICN Rttribute Values:
Flags: Archive

Cwner ID: 0

Security ID: 271 (5-1-5-2
Created:

File Modified:
MFT Modified:
Rcocessed:

1-127€730070-1850728453-3020]
({BST)
({BST)
05:00:35.825441300 (PST)
08:55:53.860554000 (PST)

$FILE_NAME Attribute Values:
Flags: Archive
Name: $RIRSEEH.jpg

Darent MET Entzy: 40 Sequence: 1

RAllocated Size: 2152 Actual Size: 7641

Created: (BST)
File Modified: (BST)

MFT Modified:

Accessed:

-714357400 (PST)
-704374100 (PST)

FCBJECT_ID Attribute Values:

Obiect Id: 3£d435b21-2f45-lleb-alal-00lbl000Zaec
<

Obr. 2.3.5 Zobrazeni metadat souboru a podrobnosti o obrazku

Muizeme také zobrazit nékolik zvukovych soubord, které byly obnoveny. Tyto soubory lze extrahovat ze systému —
Obr. 2.3.6 —a slySet je pomoci rtizného softwaru.

AL

& Data Sources Table  Thumbnai

= Views
=N File Types
- By Extension

Name 5 C 0O Modfied Time Change T
-- iy Images (202)
- g 0809536, waw 1 O000-00-00 00:00:00 0000 -00-(
pad | Videos (0) £
Audio (3) 1 O000-DO0-00 00:00:00  O0O0-00-
IVES ;}9 f1248504.wav Properties
-l Databases (0) View File in Directory
B Documents
..... L HTML (38) View in New Window
----- W Office (0) Open in External Viewer Ctrl+E
""" & POF(3) View File in Timeline...
----- & Plain Text (1196) I
----- & Rich Text (2) Extract File(s) |
Ea Executable Export selected rows to CSV
----- B .exe(639)
----- L di{1312) Add File Tag »
""" L bat(D) Hex Text Application Remave File Tag
----- L oamd@ e ——
----- W .com (D) Add/Edit Central Repeository Comment

By MIME Type
application Add File to Hash Set (Ingest is running)

Obr. 2.3.6 Zobrazeni zvukovych soubori
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Dokumenty jsou rozdéleny do péti typt: HTML, Office, PDF, Plain Text, Rich Text. Pfi prohlizeni dokumenti lze
vidét vSechny ptitomné HTML dokumenty s pak Ize kliknout na ty dilezité a zobrazit si je — viz Obr. 2.3.7.

Q Listing

HTML

ta Sources Table  Thumbnail
ws
File Types
&, By Extension Name s c o
-~ Images (202) ) L ) L
-l videos (0) | Q Forensic Investigation Autopsy Forensic Browser in Linux. html 1
-l Audio (3) (&) a.html 1
kL Archives (0) (2) a_002.html 1
K Databases (0) (2) fastbutton.html 1
[ &, Documents D) ke hml 1
..... W HTML (36) <
..... & Office (0)
""" L PDF(S) Hex Text Application File Metadata Context Results Annotations Other Oco
----- & Plain Text (1196) F
_____ R RichText (@ Strings ; Indexed Text:
B & Executable Page: 1 of 3 Page < | Matches on page: - of - Match u
----- L .exe (639)
_____ L di(1312) Hacking Articles
..... L bat(@
""" L .ond (D) Raj Chandel's Blog
..... & .com(0)
&, By MIME Type * CTF Challenges
4. application * Penetration Testing
audio * Web Penetration Testing
image * Red Teaming
£ text * Donate us
) * Courses We Offer
Deleted Files o Bug Bounty
+ File Size o Computer Forensics
sults o Ethical Hacking
Extracted Content o Red Teaming

<> Metadata (5)
# Recyde Bin (4)

Web Downloads (3) Forensic Investigation: Rutopsy Forensic Browser in Linux
Keyword Hits X X i
) posted inCyber Forensics on RBugust 13, 2020 by Raj Chandel
Hashset Hits i
E-Mail Messages Save

Obr. 2.3.7 Prohlizeni HTML dokumentu

Podobné Ize také prohlizet rizné soubory ve formatu prostého textu (Plain Text). Lze také obnovit smazané soubory
ve formatu prostého textu anebo formatu Rich Text (RTF). Typy souborti Executable jsou pak dale rozdéleny na .exe,
dll, .bat, .cmd a .com — priklad viz Obr. 2.3.8.

4~ Q. Listing

Executable
Table | Thumbnail

- DataSources
- = Views
: File Types

% By Bxtension File Type File Extensions
W Images (202)
& Videos [0) L .exe (639) BXE
-l Audio (3) L di(s1) i
-y Archives () W bat(D) bat
-y Databases (0) L .omd (@ crnd
& &, Documents
. HTML (85) W .com (0) Lconm

-~y Office (0)
-l PDF (5)
N
&

Flain Text (1196)
Rich Text (2)

|_B_} Executable
-l .exe (639)
-l .l (1312)
-l bat (@)
K .amd (0)
-l .com (0)

Obr. 2.3.8 Priklad prohliZzeni vykonavatelnych soubort (typu Executable)
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V typu By MIME Type existuji ¢tyfi podkategorie, jako je application, audio, image a text. Tyto podkategorie se dale

déli na vice sekei a typa souborti — viz obr. Obr. 2.3.9.

x-dosexec (557)

pdf (3)

x-font-tif (3)

rif (2)

x-msdownload (1432)
xml (92)

schiml+xml (2)

json (4)

octet-stream (14915)
x.windows-registry (27)

javascript (75)

vnd.wave (3)

vnd. microsoft.icon (2)

----- Ek bmp(n

----- L af@

----- h png (164)

----- K jpeg (14

----- & svgHxml (14)

----- L vnd.zbrush.pex (1)
----- h webp (18)

L text

----- L x-java-source (57)
..... b =029

----- L xfortran (3)

----- L plain (1153)

----- L xchdr (24

----- L oxml(43)

..... h ov(m

----- h xorc@

----- L himl (136)

----- R xdni (29)

----- L xdoo(

Obr. 2.3.9 Podkategorie typu By MIME Type

V typu Deleted Files se zobrazi informace o smazaném souboru, ktery lze poté obnovit — viz Obr. 2.3.10.

Listing |

[F\Ie System I

Table  Thumbnail

>

Data Sources

5B
=-[B Extracted Content

&/ Metadata (6)

- Recycdle Bin (4)

Web Downloads (3)

G- A Keyword Hits

% Hashset Hits

boost_date_time-vc140-mt-1_59.dll
boost_filesystem-vc140-mt-1_59.dll
boost_regex-vc140-mt-1_59.dll
boost_system-vc140-mt-1_59.dll
boost_thread-ve140-mt-1_59.dll

y FTK Imager.exe

2020-05-11 21:03:46 POT
2020-05-11 21;03:50 FOT
2020-05-11 21:03:50 FDT
2020-05-11 21:03:50 FDT
2020-05-11 21:03:50 FDT

Views
FJ . File Types Page: 1of 1 Pages: Go to Page:
55 By Extension Name S C O ModifiedTime
Images (202)
Videos (0) 3y 20201014.mem 1] 2020-10-13 15:39:50 FDT
Audio (3) y, adencrypt.di 0 2020-05-11 21:0%:46 POT
Archives () y_ adencrypt_gui.exe 0 2020-05-11 21:0%:46 POT
- Databases (0) y_ adfbfs_globals.dl 0 2020-05-11 21:03:46 POT
"5 Documents ¥ adfs_globals.dl 0 2020-05-11 21:03:46 FOT
. Executable
é ry b's ADG_EULA.rtf 1 2020-02-05 15:48:36 PST
) 3 ADIso.exe Q 2020-05-11 21:03:46 FDT
h's ADIsoDLL.dll o 2020-05-11 21:03:48 POT
h's adshattrdefs.dl o 2020-05-11 21:03:48 POT
E_ Doleted Fics y, adtz_globals.dl 0 2020-05-11 21:03:48 PDT
Y Fie System (86) y_ ad_globals.dl 0 2020-05-11 21:03:46 PDT
%L All (18989) b ad_log.dl o 2020-05-11 21:03:46 PDT
- MB Fie Size y_ boost_chrono-vc140-mt-1_59.dI 0 2020-05-11 21:03:48 PDT
Results
% V]
% V]
% a
% a
b3 a
a

2020-05-11 21:04:10 FDT

Obr. 2.3.10 Piiklad zobrazeni smazanych soubori



Pomoci typu MB File Size jsou soubory kategorizovany na zaklad¢ jejich velikosti po¢inaje S0 MB — viz Obr. 2.3.11.

To umoziuje vySetfovateli hledat velké soubory.

= Q Listing

File Size
Table  Thumbnail

#- @ Data Sources
B = Views

.. File Types Fage: Pages: Go to Page:
-- y  Deleted Files Size Range
¥ e see|

MB 50 - 200ME (1)

--MB 50 - 200M8 (1)

. ..... MB 200ME - 1GE {2) MB 200ME - 1GE (2)

~-MB 1GB+(3) ME 1GE+ (3)

Obr. 2.3.11 Kategorizace soubort na zaklad¢ velikosti

Typ Results tvoii Extracted Content (extrahovany obsah), neboli artefakt®. Veskery obsah, ktery byl extrahovan, je
dale podrobné segregovan. Jsou zde Metadata, Recycle Bin (kos) a Web Downloads — viz Obr. 2.3.12.

N Ignite - Autopsy 4.17.0

Case View Teools Window Help

Add Data Source @ ImagesVideos m Communications q

= o [ |
Extracted Content

EIE Euata Su:.uurces Table  Thumbnail

[ 24 Ignite.E01

&= Views
" File Types Artifact Type
-y  Deleted Files . "
! £
- MB File Size /2 Metadata (6)

Results /" #: Recyde Bin (4)
: E Web Downloads (3)
Ly Metadata (6)
Recyde Bin (4)
e Web Downloads (3)
[#- 4 Keyword Hits
- % Hasheet Hits
- [ E-Mail Messages

- 3¢ Interesting Ttems
-2 Accounts
EEI---@ Tags

Obr. 2.3.12 Zobrazeni artefakti

Pomoci metadat miizeme zobrazit v§echny informace o souborech, jako je datum modifikace, tiprava, vlastnik souboru
atd. —viz obr. Obr. 2.3.13. Soubory, které byly vloZeny do koSe zobrazuje Obr. 2.3.14, soubory, které byly

stazeny z internetu, zachycuje Obr. 2.3.15.

9 Artefakt je dle Wikipedie jednim z mnoha druhG hmotnych vedlejsich produkt( vzniklych béhem vyvoje softwaru. Nékteré artefakty pomahaji popsat funkci,
architekturu a design softwaru. Dalsi artefakty se tykaji samotného procesu vyvoje — jako jsou projektové plany, obchodni pfipady a hodnoceni rizik.
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- e |
LMeiﬁdaE |
" E EEE Sources Table  Thumbnail
- 2l Ignite.E01
|- Views
@& File Types IEource File Date Modified Date Created Owner Data Source
@y Deleted s /3 SROZY1Z5.pdf 2070-02-29 19:02:56 PST 2020-02-29 19:02:56 PST  Ignike Tech... Ignite EO0L
- MB File Size : P e e e gnie 'sch. .| gnte.
\-[B] Resuits /> Android Pentesting.pdf  2020-10-23 08:42:07 POT 2020-10-23 08:42:10 POT o Ignie EO1
& [B Extracted Content </ ADG_ELLA.rtf 2016-02-25 02:55:00 PST Ignite EO1
v/ Metadata (5) /5 FTiImager_UserGuide.pdf  2012-03-21 20:52:22 POT 2012-03-21 11:26:46 FOT Tgnite EOL
- Recycle Bin (4
ecydle Bin (4) /5 f184904. pdf 2012-03-21 2015222 FOT 2012-03-21 11:26:46 FDT Ignite EO1L
e Web Downloads (3) :
B O Keyword His /> fO002808.rtF 2016-02-25 02:55:00 PST Ignite EO0L

Obr. 2.3.13 Zobrazeni tabulky metadat

Recycle Bin se nachazeji v seznamu Extracted Content pod Metadaty.

€ O
I-@ Data Sources

¢ - El Ignite.EOL

S-l® Views

Recyde Bin
Table  Thumbnail

% File Types Source File Path Time Deleted
- Deleted Fles ¥ SR3RSEBH.j E:li i 2020-11-26 09:00:35 PST
[+ MB File Size X Jpa riimages.jpg -11-26 03:00;
a@ Results # SRDISPAY.EO1L E:\Ignite.E0L 2020-11-26 08:56:22 PST
E}E Extracted Content M SRKIMRRO. tet E:\Ignite EOL.kxt 2020-11-26 08:56:22 PST
g M $RO2Y1Z5.pdf E:'Bug Bounky Course Details, pdf 2020-11-26 09:04:13 PST
olF.=cyde Bin (4)

Obr. 2.3.14 Zobrazeni smazanych soubort

Web Downloads: Zde vidite soubory, které byly stazeny z internetu.

a Listing
[Web Downloads |

Table  Thumbnai

2 Data Sources
33 Ignite.E01

2 Views

5, File Types Source File = URL Domain

I % Deleted Fles Forensic Investigation Autop: Hit harkngartices | hackingarticles.

3 MB Fie Size orensic Investigation Autop: https: {fvww, hackingarticles.i... www hackingarticles.in

£ Results ignite.jpg:Zone. Identifier  https:/media-expl.licdn.comy... media-gxpl licdn,com
JE Extracted Content SR.3RSEBH.jpg:Zone.Identifie https: (fencrypted-tbni, gstati,.. encrypted-tbno, gstatic, com

/5 Metadata (5)
#  Recyde Bin (4)

Web Downloads (3)
3- 4 Keyword Hits

Obr. 2.3.15 Ptiklad soubori stazenych z internetu

Pomoci typu Keyword Hints — Obr. 2.3.16 — lze v obrazu disku vyhledat jakakoli konkrétni kli¢ova slova. Vyhledava-
ni 1ze provadét s ohledem na presnou shodu, shodu podietézci, e-maily, doslovna slova, regularni vyrazy atd. Lze také

zobrazit dostupné e-mailové adresy — Obr. 2.3.17. Tabulku udajt 1ze exportovat do formatu CSV — Obr. 2.3.18.
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€ (9]

- Data Sources
- 2 Ignite.EO1
= Views
3-[E] Results
E Extracted Content

RN =y word Hits

..

ws
sults
Extracted Content
Keyword Hits

[ "\ Single Literal Keyword 5
. Single Regular Expressic
[ 4 Email Addresses (1028)

Obr. 2.3.16 Hledani konkrétnich kli¢ovych slov

"\ Single Literal Keyword Search ()

Hashset Hits
E-Mail Messages
Interesting Items
Accounts

it

ninrts

Listimg

Keyword Hits

Table  Thumbnail

List Mame
%, Single Literal Keyword Search (0)
\, Single Regular Expression Search (0)

\, Email Addresses (1025)

List Mame
A, addonz @mozilla.org (1)

4, admin@vietbacsecurity.com (1)

ngle Beqlar Evpressinn Search (0| “4 admin@youtubeplayer.com (1)

X, admin@youtubespeedup. com (1)
A, adobe@flash.com {1}

A, adszervices @accessdata.com (2)
A, adsremoval@adsremoval.net (1)

A, advance@windowsdient.com (1)

Obr. 2.3.17 Zobrazeni dostupnych e-mailovych adres

“\, af-za@dictionaries.addons.mozilla.org (1)

I Save Table as CSV

List Name
\ 008abed] M Save s
\ 05ddazSy Save in: Export v -
"4 1234567¢
 12xq03 @y
A\ 1@mozillg ;j
Q4 1basiccar Recent Items
N 1chtwEf
X 1commar| -
X 1comman Desktop
4, leontent:
X\ 1crashsel @
X\ icspservi Documents
X 1formhist
X 1general [‘
A 1general ThISI;C
X tidle-dail
X tinstaller ik
Q. 1mbrom @ File name: emails Save
Q, 1m-devid petuaek Files of type! | oy fle v Cancel
"\ 1m-recording@mozila.org (1)

Obr. 2.3.18 Export tabulky udaji do formatu CSV

i

Ll

Pomoci funkce Timeline (Casova osa) Ize ziskat informace o vyuziti systému ve statistické, podrobné nebo seznamové

podobé (nejbézné;jsi) — viz Obr. 2.3.19.
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M Tirmeline - Editor

Timeline 3

Display Times In: (@) Local Time Zone GMT / UTC

45 History | 4= Back || = Forward

View Mode: | fl; Counts | & Details | | | List

T Filters Date/Time Event Type Description Tag:
« Aoty | [ Reset 2020-02-06 05:18:36 ._.: M___ /$Orpha ... LA.rif
2020-03-01 00:32:57 I m__ JSRECY ... 75.pdf
Must include text: 2020-03-01 08:32:56 |i] DocumentL.. Documen..d: :
Must be tagged 2020-03-01 08:32:56 |#] Document.. Documen..d: :
Must have hash hit 2020-03-10 09:42:02 Lim__ /80rpha ... gpl.txt
> Limit data sources to 2020-03-10 09:48:50 I m__ /$Orpha ... gpl.txt
2 Limit file types to 2020-04-10 21:12:08 1.8 JSRECY ... Z5.pdf
v Limit event types to hil 2020-04-10 21:12:08 1 _8B_ /Bug Bo ... ils,pdf
> . 2020-05-12 01:06:40 LM /$Orpha ... terdll
. (5 2020-05-12 09:33:46 m__ /$Orpha ... ui.exe
2020-03-12 09:33:46 Lim__ /$Orpha ... _59.dIl
g & . 2020-05-12 09:33:46 I m__ /$O0rpha ... als.dll
r i . 2020-05-12 09:33:46 LM /$Crpha ... log.dil
¢
| — —
Start: | Jan 27, 2020 11:33:00 PM o©

Obr. 2.3.19 Zobrazeni ¢asové osy vV modu List (seznam)

Vyhledani média 1ze provést pomoci riznych filtri, které jsou pfitomny v obrazu disku. Tato moznost umoziuje volba
Discovery — viz Obr. 2.3.20. Podle zvolenych moznosti lze ziskat pozadované vysledky — Obr. 2.3.21. Lze rovnéz

vyhledavat obrazky a videa prostfednictvim riiznych moznosti a vice kategorii — piiklad viz Obr. 2.3.22.

m v g (.{ Discovery
M Discovery XL
Step 1: Choose result type
Qn Images _- Videos Ez Documents Q Domains
Step 2: Filter which images to show ~
File Size: [] Possibly User Created
Hash Set:
Interesting Item:
Data Source:
Object Detected:
] Parent Folder: Miindows] {;
fProgram Fil
Past Occurrences: Ful
{All wil be used) Include
v
< 3
Step 3: Choose display settings
Group By: Parent Folder ~ | Order Within Groups By: |File Name ~
Order Groups By: | Group Size w

Obr. 2.3.20 Priklad hledani obrazki dané velikosti z daného zdroje pomoci volby Discovery.
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3 Discovery - Editor - O

Discovery X
Results with Type: Image; Size(s): Large, XLarge, XXLarge; Data source(s): Ignite.E01(1); Past
New Search occurrences: Common (11 - 100), Rare (2-10), Unique (1)

Groups

fimg_Ignite.E01/ (1) Go to Page: Page Size: | 100 v

...d Pentesting.pdf/image0.jpg
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Obr. 2.3.21 Vysledek hledani

Obrazky hledame pod Images/Videos.
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0
0
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Obr. 2.3.22 Jiny zptsob hledani souboru

K vytvoteni zaloZzek pro sledovani zajimavych polozek 1ze pouzit Tagy (pfidani znac¢ky souboru) — Obr. 2.3.23.
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Obr. 2.3.23 Ptidani znacky/zalozky vhodného typu

Po dokonceni vySetfovani mize zkouSejici vygenerovat zpravu resp. report v riznych formatech podle svych prefe-

renci — viz Obr. 2.3.24.

Gk Ty | [y Generate Report 't

-+ M Generate Report

Select and Configure Report Modules

Report Modules:

(@) HTML Report A report about results and tagged items in HTML format.

() Excel Repart
() Files - Text Header: |Report
(C) Save Tagged Hashes
(C) TSK Body File

() Google Earth KML
() STI¥

O CASE-UCO

() Portable Case

Footer:  Details|

< Badk MNext = Finigh

Obr. 2.3.24 Piiklad vygenerovani hlaseni v HTML tvaru

2.4 ProhliZeni logi pripada a vystup
Chcete-li zobrazit vystup piipadd, pfejdeme do nabidky Tools v pruhu nabidek. Prejdeme doli do slozky Open Case
Folder — viz Obr. 2.4.1.
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Tento pocitat > KINGSTON (E:) » kurz AUTOPSY > Exercise_Files > 010

~
~

Nézev ¥ Datum zmény Typ
Cache 21.7.2022 17:17 Slozka soubort
Config 21.7.2022 17:18 Slozka soubort
Export 21.7.2022 1717 Slozka soubort
Log 21.7.2022 17:17 Slozka soubort
ModuleOutput 21.7.2022 1717 Slozka soubort
Reports 21.7.2022 17:17 Slozka soubort
| 010.aut 21.7.2022 17:17 Soubor AUT
# autopsy.db 21.7.2022 17:17 SQLite database
| SolrCore.properties 21.7.2022 1717 Soubor PROPERTI.

Obr. 2.4.1 Zobrazeni vystupu piipadt
V adresafi nalezneme predevsim tyto slozky:

= Export — obsahuje vSechny informace od exportovanych soubor.

» Log - umisténi, které pouzité pro zakladni adresat. Alternativou by tedy bylo piejit na tuto cestu ru¢né.

» ModuleOutput — jedina véc, ktera obsahuje slozky a soubory.

= Reports — existuje jednodussi zptsob, ktery nevyzaduje vice kroku. Lze piejit na Help v pruhu nabidek a po-
tom se posunout doli na Open Log. Tim se otevie stejna slozka Log z pfedchozi obrazovky, ale vse je prove-

deno zhruba v jednom kroku.
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3 Zadani ukolu

3.1 Instalace Autopsy
= Stahnéte soubor "Autopsy workstation.ova" (~ 40 minut)
=  Stahnéte VirtualBox kliknutim na horni listu kolonky "Soubor" a "Importovat applianci” (~ 5 minut)
= Zapnéte virtualniho pocita¢ (Pfihlaseni) (~ 2 min)
= Instalujte VideoTriageModule-1.3 — rozdéluje video soubor na snadno zobrazitelné miniatury (kli¢ové snim-
ky) — 45573 Kb (~ 10 minut)

= Hotovo (Celkem: ~47 minut)
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