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e Piipojeni do internetu
e Program HashCalc
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Pribéh vyuky

1 Teoreticka ¢ast — kryptografické metody

Uvodem studia kryptografie by si zaci méli ujasnit néktera vychodiska:

Rozdil mezi $ifrovanim a kédovanim: Sifry pouZivaji néco tajného (kli¢), kdezto kédy nic neskryvaji.

Rozdil mezi heslem s klicem: Heslo je obecny prostiedek k autentizaci uzivatele (nemusi to byt obecné pouze
cloveék). Pokud pouziva heslo c¢lovek, snazi se, aby bylo zaroven snadno zapamatovatelné a zarovei
neuhodnutelné nékym jinym, coz jsou rozporné pozadavky. Kli¢ transformuje zpravy do Sifrovaného textu, pii

desifrovani je tomu naopak. Zde pozadujeme, aby byla hodnota kli¢e ndhodna anebo pseudondhodna.

Pojem ,,funkce odvozeni klice” (KDF _ Key derivation function), coz je je funkce, ktera transformuje heslo

libovolné délky na pevnou hodnotu klice.

Vlastnosti dokonalé $ifry: Nahodné tidaje musi byt generovany fyzikalng. Sifra musi byt pfinejmensim stejné
dlouhd jako Sifrovany text. Jsou vygenerovany pouze dvé kopie klice, jedna pro Sifrujici stranu a druhd pro
stranu deSifrujici (existuji n€které vyjimky pro vice piijemct). Kazdy kli¢ je pouzit na strané Sifrovani i
desifrovani vyhradné jednou, a po jeho pouziti musi ob¢ strany znicit své klice.

Jsou dva zakladni koncepéni piistupy k Sifrovani: Algoritmus zvetejnit (Secure by Design) — kryptosystém by
mél byt bezpecny, i kdyz vSe o systému, s vyjimkou klice, je vefejné znamo. Algoritmus nezvefejnovat (Security
through Obscurity) — poskytovat minimum zneuzitelnych informaci, pouzivat zdrZzovaci opatfeni a mast co

nejvice zpisoby, napft. faleSnym hlaSenim o chybe.

Mezi kryptografické techniky patii predevS§im: hashovani, Sifrovani, vyména klict, digitalni podpisy a

digitalni certifikaty. Aktudlni aplikace pokryvaji zabezpeceni hesel opera¢nich systémii, moduly TPM*

(Trusted Platform Modules), Sifrovani diskl, kryptoména atd. V této pomiicce se omezime na hashovani

a Sifrovani, ostatni oblasti kryptografie nechame na navazné studium.

1.1 Hashovani

Hashovaci hodnota, je matematicky generovand, jednosmérnd, alfanumerickd hodnota ziskana transformaci

posloupnosti bitt libovolné délka na (relativné¢) malou délku.

Nejznamgjsi zptisob pouziti hashe je odvozovani klict z hesel. Pokud by byl soubor hesel zcela bezpecny, hashovani

by nebylo potfebné. My se vSak pfipravujeme se na nejhorsi piipad. Pfipravujeme se na to, Ze utocnik ziska pfistup

! Jako ptiklad miize poslouzit BitLocker Microsoftu.



k ptihlasovacim tidajim naSich uzivateld. Do hry vstupuje klicova myslenka ochrany soukromi: Nemusite se starat o

data, kterd nemate. Zde na rychlosti hashe nezélezi, protoZe jsou hesla relativné kratka.

Druhym zpasobem pouziti je kontrola integrity dat. Pokud zménime byt jediny bit kontrolovanych dat, vysledkem je
zcela jina hodnota hashe. Nejde pfitom o nepatrnou zménu hodnoty hashe, ale o vyznamnou zménu. V kryptografii se
tomu Fika ,,princip difize a zmatku* (diffusion and confusion). Uéelem je pomoci eliminovat detekci predvidatelnych

vzorl. ProtoZe kontrolované soubory mohou byt dosti veliké, zde na rychlosti hashovani dosti zalezi.

Hodnoty hash souborii kompromitovanych malwarem jsou Casto sdileny bezpe¢nostni komunitou, protoZe jsou cennymi
indikatory kompromitace (diikaz infekce), coz je tfeti vyznamna oblast pouziti. Analytici zpravodajstvi o hrozbach ¢asto

sdileji tyto informace prostfednictvim otevienych zpravodajskych databazi, jako jsou VirusTotal a OTX.

Hashovaci funkce mohou byt kryptografického i nekryptografického charakteru. Na https://asecuritysite.com/hash2 je
téch nekryptografickych uvedena cela tfada. Tyto hodnoty hashe se obvykle pouzivaji pro indexovani, naptiklad
u hashovacich tabulek. Existuje i kategorie kryptografickych hash funkci s vystupy libovolné délky — eXtendable-
Output Functions (XOF). Lze je tedy pouzit v aplikacich, u kterych je zapotiebi vystup jiné nez standardni velikosti.

1.11 ZvySovani délek hashii

Rychlym a snadnym zptsobem, jak zobrazit sadu riznych hashii z jednoduchého fetézce ¢i souboru, je HashCalc — viz
obr. 1.1.1.1. VSimnéte si, Ze nekryptograficka funkce CRC (Cyclic Redundancy Code), kterd je zamétena na ptenosové
chyby, je vyrazné kratSi (32 bitll), protoze zde jde o kompromis mezi ztratami zplisobenymi neodchycenymi

prenosovymi chybami a ztratami na pienosovém vykonu v dusledku pfenosu rezijnich dat.

Historicky nejznaméjsi kryptografickou hash funkci je MD5 (Message Digest 5). Ronald Rivest ji navrhl v roce 1992
jako nahradu svého MD4 z roku 19912, NIST (National Institute of Standards and Technology) nikdy neuznal jeji délku
hashe 128 biti za dostate¢nou, tu uznal az u SHA-1 se 160 bity (navrh National Security Agency). V roce 2008 byl

algoritmus MD5 za dva dny prolomen v ramci atokti na RapidSSL pomoci klastru 200 poéitacd. ProtoZze na pocitaé

2 Na MD4 a MD5 navazal netisp&$ny kandidat na standard SHA-3 MD6 (Pumkin Hash).



bézného uzivatele se neptedpoklada tak silny utok, je MDS stale zakladem zabezpeceni hesel u NLTMv2 Microsoftu
(Prvni verze NLTM u Windows 2000 pouzivala zastaraly MD4 z roku 1991%).

VSechny algoritmy pro vypocet hashi trpi v jisté mife kolizemi, tj. existenci stejnych hashti pro rizné zdrojové texty. U

] Eliptic Curve Coyptography A Besic Inoductiondoc-viest.. % | MID5 @ SHA-1 je problémem, Ze pomoci soudobych vypocetnich prostiedkil se

emé FileHashes podrobnosti  Predchozi verze . . . e % ~ 4
— Fodeenesn e tyto kolize daji najit (Stevens 2017)*. Proto byly pozdé&ji upfednostiiovany
Name Hash Value

vvvvvv

e algoritmy se slozitéjSimi vnitinimi logickymi funkcemi a delSimi hashy — napf.

u SHA-2 (SHA256) 256 bitt, u SHA-512 512 bitt.

SHA-1 A4D26C50A98 148F 7460CFDB41ED2CEBB05AB450D0D

Settings

Hash Comparison:
[ |

(?) oo Obr. 1.1.1.1: HashCalc uréeny k vypoctu hashii ze souboru nebo fetézce znaki.

Soutéz o SHA-3 organizovanou NIST (2008-2012) vyhral algoritmus Keccak

(BERTONI 2011), a protoze byl vytvoren na odlisné bazi, byla mu ptisouzena
role nadhradniho feSeni a vymezeni pro oblast senzorovych siti a mikroprocesorti v RFID. Konkurenc¢ni algoritmus
Z finale soutéze BLAKE v jedné z novéjsich verzi BLAKE?2s s 256bitovym vystupem nahrazuje algoritmy SHA od

verze Linuxu 5.17.

Pfi navrhovani moderniho hashovani je zaméteni obvykle na pevny hash vystup, ale navrhari rovnéz implementu;ji
vystup s proménnou délkou pro XOF. Napt. s metodou hashovani SHA-3 mame c¢tyfi rizné kryptografické hashovaci
metody s pevnym vystupem (SHA3-224, SHA3-256, SHA3-384 a SHA3-512) a dv¢ funkce typu XOF (SHAKE128
a SHAKE?256). S BLAKE2b — jednou z nejrychlejsich kryptografickych metod hashovani — je k dispozici XOF varianta
BLAKE2XB a s algoritmem BLAKE?2 je k dispozici XOF varianta BLAKE2XS.

Hash, stejné jako ostatni kryptografické metody, je soucasti knihoven fady programovacich jazyku, vystup si Ize zadat

V hexadecimalnim ¢i bytovém tvaru — viz obr. 1.1.1.2.

h=hashlib.sha256()
h.update('hash v kédu utf-8'.encode('utf-8"))
print(h.hexdigest()) # tisk hashe v podobé hexadecimdlniho retézce

c80bc70T941b8T169ef@2125F16059d4defa82d48a565a@cc79e8b@R8c94ef81

>>> print(h.digest()) # tisk hashe vyjadreného v bytech

b ' \xc8\x0b\xc7\x0f\x94\x1b\x8F\x16\x9e\xfo ! %\xf1l Y\xd4\xdo\xfa\x82\xd4\x8aVvZ\x0c\xc7\x%e\x8b\x00\x8c\x94\xef\x81"
>>>

Obr. 1.1.1.2: Rizné formy vystupu kryptografické funkce

% U Active Directory je defaultng vyzadovana implementace NTLM a Kerberosu (Sifrovaci systém na bazi algoritmu DES). Pro
hash je zde navic k dispozici MD5, SHA-1 a bcrypt.
* Na https://www.shattered.io/ si miizete otestovat odolnost svého souboru proti koliznimu atoku.



1.1.2 Slovnikovy ttok

Slovnikovy utok je zaloZen na vyzkousSeni vSech fetézct v predem pripraveném seznamu. Tyto utoky ptivodné pouzivaly
slova nalezena ve slovniku (odtud fraze slovnikovy utok); nyni jsou vSak na otevieném internetu dostupné mnohem
vetsi seznamy obsahujici stovky milionti hesel ziskanych z minulych tiniki dat. Existuje také crackovaci software, ktery

muze takové seznamy pouzivat a vytvaret bézné varianty, jako je nahrazeni podobné vypadajicich pismen cislicemi.

Slovnikovy ttok zkousi pouze ty moznosti, které jsou povazovany za nejpravdépodobnéjsi. Slovnikové utoky jsou casto
uspésné, protoze mnoho lidi ma tendenci volit kratka hesla, kterd jsou béznymi slovy nebo béznymi hesly; nebo varianty
ziskané napftiklad pfipojenim Cislice nebo interpunkéniho znaku. Slovnikové ttoky jsou Casto uspesné, protoze mnoho
bézné pouzivanych technik vytvareni hesel je pokryto dostupnymi seznamy v kombinaci s vytvafenim vzord pro
crackovani softwaru. Bezpecnéj$im piistupem je ndhodné vygenerovani dlouhého hesla (15 a vice pismen) nebo pouziti

viceslovnych pfistupovych frazi.

Pro slovniky se predem vytvareji seznamy hasht slov ze slovniku a pak uklddaji do databaze s pouzitim hashe jako
klice. To vyzZaduje znacné mnozstvi ¢asu na piipravu, ale umoznuje rychlejsi provedeni skute¢ného utoku. Pozadavky
na uloziste pro predem vypocitané tabulky byly kdysi hlavnimi naklady Gtoku, ale nyni jsou mensim problémem kvuli

nizkym nakladiim na diskové uloziste.

Predpocitané slovnikové Gtoky jsou zvlasté ucinné, kdyz ma byt prolomeno velké mnozstvi hesel. Pfedpocitany slovnik
je potieba vygenerovat pouze jednou a po jeho dokonceni je mozné téméi okamzité¢ vyhledat odpovidajici heslo.
Propracovangjsi pristup zahrnuje pouziti duhovych (Rainbow) tabulek (tvofené pievypocitanymi fetézci hashi), které
snizuji pozadavky na 0lozisté za cenu mirné delsi doby vyhledavani. Piedpocitané utoky s vyuzitim Rainbow tabulky
mohou byt zmafeny pouZzitim soleni, protoze sil je pokazdé jina, vysledny hash je tim padem i pro stejna hesla pokazdé

jiny.

1.1.3 Soleni a pepieni

Solenim se vytvateji situace, kdy jeden vstup (obvykle heslo) ma pii pouziti stejné jednosmérné (hashovaci) funkce
mnoho riznych vystupl (v podstaté tolik, kolik riznych kombinaci soli lze ziskat). To ato¢nikovi ztézuje prolomeni
hash hesla. Rozdil mezi solenim a pepienim je v tom, Ze hodnota pepie je na rozdil od soli uchovavana v tajnosti a neni

uloZena v databazi s hashovanym heslem.

Pokud neni pouzito soleni ani pepfeni, aktéfi hrozeb, kteti ziskaji hashovand uzivatelskd hesla (spolu s jejich
odpovidajicimi uzivatelskymi jmény), mohou obejit mechanismy ovétovani hesel ve formatu prostého textu a ptihlasit
se pomoci hashe hesla. Tento postup je znam pod terminem Pass the Hash (MITRE ATT&CK technika ID T1550.002).
To ¢ini hashe hesel zranitelnymi viuéi zneuziti, coz umozinuje protivnikovi pohybovat se v ramci sité lateralné
(postranné) — napt. ukradne et jednoho zaméstnance organizace a pouzije ho k phishingovému Utoky na dalsi

pracovniky organizace.



1.1.4 PBKDF2 — funkce odvozovani kli¢e na zakladé hesla

Cilem je pfevést heslo na kli¢ pomoci funkce PBKDF2(heslo, stil, pocet cyklt), kde PBKGF2 (Password-Based Key
Derivation Function) je jedna ze standardizovanych hashovacich funkci, si/ ma zajisti rozptyl hodnot, tj. aby stejné
heslo nevedlo vzdy ke stejnému kli¢i, a pocet cyklii udava, kolikrat vystup z hashovaci funkce pouziji jako cyklicky
vstup do hashovaci funkce v dal§im kroku (norma udava 1024 cyklt). Fragment programu v Pythonu pro vypocet hashe

pomoci soli s hodnotou KB3 a 4096 rundami ukazuje obr. 1.1.4.1.

Pro generovani samotnych nahodnych &isel je pouzivan kod HMAC (Hash-based Message Authentication Code®) viz
obr. 3, coz je specificky typ ovéfovaciho kédu (MAC — Message Authentication Code) zpravy veslo zahrnujici
kryptografickou hashovaci funkci a tajny kryptograficky kli¢ (na obr. 1.1.4.2 jarda). V systémech vyzva — odpovéd’ ale
nahodné generované soli nejsou praktické, protoze je pak tfeba posilat sil pokazdé s vyzvou, to uz pak je efeltivnéjsi
pouzivat jméno.

b>> from passlib.utils.pbkdf2 import pbkdf2
import sys

p>> if (rounds>4096):

. print (,,PPilis rund")

File "<stdin>", line 2

print (,,PFilis§ rund")

> s2 = pbkdf2(st, salt, rounds, keylen=keylen, prf=method)
> print ("String:\t\t",st)
String: veslo
>>> print ("salt:\t\t",salt)

alt: KB3

2048
>>> print ("Key length:\t",keylen)
Key length: 64
>>> print ("Method:\t\t",method)
Method: hmac-sha512

> print ("\nHash: ",s2.hex())

a215379be598e834266e2c44f1977a2df87160660dbd1b4a58802

Obr. 1.1.4.1: Fragment programu v Pythonu pro vypocet hashe pomoci soli (zde KB3) a 4096 rund.

> HMAC zabiji dvé mouchy jednou ranou — kromé kontroly integrity slouzi k autentizaci.



[H| Hashcale - X

Data Format: Data

Test sting ~ @0
Key Format: Key:
W HMAC ﬁgm fisrda
[v MDS |i52c72ae189527 2497 2a221bi342bcct
v MD4 ‘5355207034.02591BScchﬁlaeH a1918
V¥ SHA1 ‘ Bd4e32ecadd58614d40548391 be0d02e8fb21139
¥ SHAZ56 ‘ 1b37d7825fceb0201489cfb20732925c115ccdef7edc2aal3dfc404f976424a02
[v SHA384 ‘ 76c3267e056629¢1 ee620a3615630747c116208d457 3167 3(02a3421 09486082807 eb8fE5Tb 92043113134 1104c0f
¥ SHa512 | e63ee94e6cd393(B820b1f211 4efebTc54a21 127264 2216h0c 34b1 74(6fdal 483 407054905892 1212250d953700209c147

¥ RIPEMD160 |6542c046756c140d7c34de5e 400757565632 ad(7
¥ PANAMA  |ebdfdc6d0f34519785e 0261041021 (6337 22 3c76dBba78d97fedcB5 Bdbd3e
v TIGER c4dSblcecc808c068c7 050805811 36db19alatacef2c6

StavaSoft Calculate Close Help
| | |

Obr. 1.1.4.2: Piiklad pouziti funkce HMAC v programu HashCalc

PBKDF2 je soucasti série de facto standardi Public-Key Cryptography Standards (PKCS) spolecnosti RSA
Laboratories, konkrétné PKCS #5 v2.0. RFC 8018 (PKCS #5 v2.1) z roku 2017 doporuc¢uje PBKDF2 pro hashovani
hesel, pouziva ho TrueCrypt i jeho nastupce VeraCrypt.

Funkce odvozovani klice na zakladé hesla (KDF zalozena na heslu) je obecné navrzena tak, aby byla vypocetn€ naro¢na,
takze jeji vypocet trva relativn€ dlouho (feknéme v fadu nékolika set milisekund). Opravnénym uZzivatelim staci provést
funkci pouze jednou za operaci (napf. autentizace), a proto je potiebny ¢as zanedbatelny. Utok hrubou silou by viak
pravdépodobné musel provést operaci miliardkrat, v tomto okamziku se Casové pozadavky stanou vyznamnymi a
V idedlnim pfipadé netmérnymi.

Realizace funkce PBKDF2 maji jednu slabinu: nejsou dostate¢né odolné vuci slovnikovym utoktim, utokim GPU a
utokim ASIC. Naopak nejnové§jsi algoritmy jako Berypt (1999) pouzivany Microsoftem, Scrypt (2009) oblibeny
v oblasti digitalni mény a u Cisco, Argon2 (2015) a Ballon® (2016) doporuceny v (NIST 2017), viechny pouzivaji stil +
mnoho iteraci + spoustu CPU + spoustu paméti RAM a to velmi zt€Zuje navrhovani vlastniho hardwaru, ktery by
vyrazné urychlil prolomeni hesla. Ze struktury hashe lze zjistit fadu informaci — viz obr. 1.1.4.3. Pracovni princip
Sifrovaciho algoritmu spociva v tom, ze uméle komplikuje vybér moznosti feseni kryptografické ulohy tim, Ze jej vyplni
Lwsumem®. Tento Sum jsou nahodné generovana ¢isla, na ktera se vztahuje ifrovaci algoritmus, ¢imz se prodluzuje doba
zpracovani.

berypt (2y)
1 cost (2'° = 1024 opakovani)

A
$2y$10$7RECgj13ZZTWIXSYGWFZVODMBOuIPn3c2jZmselkjz7LHGzTdUnGm

6 Jako dil&i algoritmus miize pouZivat jakékoli standardni kryptografické hashovaci funkce, které nejsou naro¢né na prostor (napf.
SHA-3, SHA-512).
8



128-bit salt 184-bit hash
oboji nestandardni Base64
algo. ver. parametry

T 1T 1T |
$argon2id$v=19$m=1024,t=2,p=2$<128-bit salt>$<256-bit hash>
Obr. 1.1.4.3: Z modernich hashii Ize zjistit fadu informaci (blize Spagek 2019)

Kdyz je k odvozeni klice z daného hesla pouzito velké mnozstvi CPU a RAM, je prolamovani hesel pomalé a neefektivni
(napt. 5-10 pokusii za sekundu), a to i pii pouziti velmi dobrého hardwaru a softwaru pro prolomeni hesla. Cilem

modernich funkci KDF je prakticky znemoznit provedeni Gitoku hrubou silou ke zvraceni hesla z jeho hashe.

Svédectvim vyvoje hashovacich metod je hashovani hesel u sitovych prvki Cisco: Ve verzi 10S 13 byly pouzity
algoritmy MD5 (Typ 5) a SHA-256 (Typ 4). Oba mize aplikace Cain prolomit, jen u typu 4 to bude trvat déle. Poté
Cisco zkouselo Vigenerovu Sifru (bude o ni pozdéji) jako Typ 7 a zjistil, Ze jde o prolomitelnou variantu. Od verze 10S

15.3(3) Cisco pouziva Typ 8 s PBKDF2-SHA-256 a TYP 9 Scrypt.

Vratme se jesté k (NIST 2017): ,,Funkce odvozovani klite BY MELA pouZivat schvalenou jednosmérnou funkci, jako
je Keyed Hash Message Authentication Code (HMAC), ..., Secure Hash Algorithm 3 (SHA-3), CMAC’ nebo Keccak
Message Authentication Code (KMAC), Customizable SHAKE (cSHAKE) nebo ParallelHash®.” Sam4 moderna.

1.1.5 Scrypt — moderni funkce odvozeni kryptografického klice

Svédectvim vyvoje hashovacich metod je hashovani hesel u sitovych prvkd Cisco: Ve verzi 10S 13 byly pouzity
algoritmy MD5 (Typ 5) a SHA-256 (Typ 4). Oba muze aplikace Cain prolomit, jen u typu 4 to bude trvat déle. Poté
Cisco zkouselo Vigenerovu Sifru (bude o ni pozdé&ji) jako Typ 7 a zjistil, Ze jde o prolomitelnou variantu. Od verze 10S

15.3(3) Cisco pouziva Typ 8 s PBKDF2-SHA-256 a TYP 9 Scrypt, ktery si nyni rozebereme podrobnéji.

Scrypt (RFC 7914) je silna funkce odvozeni kryptografického klice (KDF). Je naro¢ny na pamét, navrzeny tak, aby
zabranil utokim GPU, ASIC a FPGA (vysoce u¢inny hardware pro prolomeni hesel).

Algoritmus Scrypt bere nékolik vstupnich parametrd a vytvari odvozeny kli¢ jako vystup:
kli¢ = Scrypt(heslo, stl, N, r, p, derived-key-len)
Parametry konfigurace Scrypt jsou:

- N —pocet iteraci (ovliviiuje vyuziti paméti a CPU), napt. 16384 nebo 2048
- r—velikost bloku (ovliviiuje vyuziti paméti a CPU), napt. 8

" CMAC je autentizaéni algoritmus zaloZeny na blokové siffe typu CBC (Cipher Block Chaining).
8 Uréeny pro velmi dlouhé zpravy.



- p — faktor paralelismu (vlakna bézi paralelné — ovliviiuje pamét, vyuziti CPU), obvykle 1 heslo — vstupni heslo
(doporucuje se minimalni délka 8—10 znakl)

- stl — bezpecné generované ndhodné bajty (minimaln€ 64 bitd, doporuceno 128 bitl)

- derived-key-len — kolik bajti se ma vygenerovat jako vystup, napf. 32 bajtti (256 bitl)

K paméti v Scryptu se pfistupuje v kazdém kroku v siln€ zavislém potadi, takze rychlost pfistupu do paméti je uzkym

hrdlem algoritmu. Pamét’ potfebnd k vypoctu odvozeni klice Scrypt se vypocita takto:
Potiebna pamét’ = 128 * N * r * p bajti
Priklad: napt. 128 * N *r * p=128 * 16384 * 8 * | =16 MB (nebo 128 * N *r * p =128 * 2048 * 8§ * | =2 MB)

Vybér parametri zavisi na tom, jak dlouho chcete cekat a jaké tirovné zabezpec€eni (odolnosti proti prolomeni hesla)
chcete dosahnout. Vzorové parametry pro interaktivni prihlaseni: N=16384, =8, p=1 (RAM = 2 MB). Pro interaktivni
prihlaseni pravdépodobné nebudete chtit ¢ekat déle nez 0,5 sekundy, takze vypocty by mély byt velmi pomalé. Také na
stran¢ serveru je obvyklé, Ze se mize pfihlasit mnoho uzivatelli souc¢asné, takze pomaly vypocet Scrypt zpomali cely

systém.

Necht’ jsou parametry pro Sifrovani souborti: N= 2048, =8, p=1 (RAM = 1 GB) a délka klice 32 byte, pak lze pouzit
program v Pythonu z obr. 1.1.5.1 — pfevzato z https://replit.com/@nakov/Scrypt-in-Python.

import pyscrypt

salt = b'aalf2d3fd4d23acd44e9c5a6c3d8f9%ee8c’

passwd = b'p@$SwOrD~7"

key = pyscrypt.hash(passwd, salt, 2048, 8, 1, 32)
print ("Derived key:", key.hex())

Derived key: b'e813a6f6ccc4e9110193bf9%efb7c0a489d76655f9e36629dccbeaf2a73bcOcht’
Obr. 1.1.5.1: Program v Pythonu pro odvozeni §ifrovaciho klice

Béhem navrhu a vyvoje aplikace nebo systému lze provadét testy a volit parametry Scrypt pro dany jazyk a platformu.
V kryptopenézence MyEtherWallet jsou vychozi parametry Scrypt N=8192, r=8, p=1, coz neni dostatecn¢ silné

nastaveni. ReSenim je pouziti dlouhého a slozitého hesla, aby se zabranilo Gtokiim na prolomeni hesla.

1.2 Sifrovani

1.2.1 Symetrické Sifrovani

Sifrovaci metody délime na symetrické a asymetrické. Symetrické metody pouZivaji stejny kli¢ pro Sifrovani i
desifrovani, asymetrické metody pouzivaji pro Sifrovani a desifrovani jiné klice. U symetrického Sifrovani je vyhodou
pouziti jednoho klice, nevyhodou nutnost jeho distribuce. U asymetrického Sifrovani jeden z klicl paru zvetejiiujeme
(vetejny kli¢) a druhy utajujeme (tajny klic). V Sifrovacim rezimu odesilatel zpravy zprévu Sifruje verejnym klicem a
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ptijemce ji kontroluje tajnym kli¢em. V rezimu digitalniho podpisu odesilatel obvykle nepodepisuje zpravu, ale jeji hash
a zaSifrovany (podepsany) hash posiléd spolu se zpravou. Pfijemce pfijaty hash zaSifruje vefejnym kli¢em a tato hodnota
by méla byt shodné s hodnotou hashe zaSifrovaného tajnym kli¢em odesilatele. Binarni hodnoty ptisobi problémy pfi

zobrazovani a editaci, proto jsou zasifrované hodnoty konvertovany do hexadecimélniho tvaru nebo forméatu Base64°,

V komunikacnich systémech jde hlavné o rychlost, a tak jsou pro symetrické Sifrovani vyuzivana hardwarova feseni
zalozend na generovani pseudonahodnych posloupnosti Cisel pomoci zpétnovazebnich metod — tyto systémy funguji
obdobné jako nekryptografické systémy urcené pro kontrolu prenasenych hodnot na chyby. Kryptografické systémy se
1is1 propojenim LFSR (Linear Feedback Shift Register) pomoci vybranych logickych funkci a funkce XOR (exklusivni
disjunkce — nékdy se oznacuje jako minisifrovani) zajist'ujicich jednosmeérnost Sifrovani. Jako piiklad 1ze uvést Linearni

posuvny registr se zpétnou vazbou A5/1 pouzity u standardu GSM celularni telefonie.

Pti Sifrované komunikaci se tradi¢n¢ vychazi z cyklického posunu (substituce), nakonec Cesarova Sifra byla zalozena
na posunu o standardni pocet znakl abecedy (formalné zapsano fi(a) = (a + k) mod n, kde a je pozice znaku, k posun,
napt. pokud je k=1, jde o posun o jednu pozici, A na B ¢i Z na A). Posun je pocet pozic posunu urceny pozici znakt
hesla v abecedé (fi(a) = (a + ki) mod n, ki oznacuje i-ty znak abecedy), jde o pfistup Vigenérovy Sifry odolné vuci
frekvenéni analyze!®. Pokud je pozice znaku uréena generatorem pseudondhodnych &isel, je systém odolny viici

frekvencni analyze (vyuziva toho, Ze jednotlivé znaky abecedy se vyskytuji s riznou frekvenci).

Po technické strance se fadu let pouzivaly funkce XOR, substituce a transpozice (permutace, prohozeni bittt). Urcujici
byly substituéni tabulky a ty pravé u DES (Data Encryption Standard pouzivany v letech 1972-2005) a jejich
nedostate¢na velikost byla slabinou algoritmu s faktickou délkou klige 56 bitii'! (z 64 biti kli¢e byly vyfazovany paritni
bity bez kryptografické sily) pro $ifrovani 64bitovych blokii. Resenim problému slabych substituénich poli byl Triple
DES, pod P je otevieny text a C zaSifrovany, E proces Sifrovani a D deSifrovani a k kli¢, C = Exs(Di2(Ex1(P))) a P =

Dia(Ex2(Dx3(C)))*?, coz vyhovovalo pouze pro $ifrovani kli¢, navic cely DES byl postaven jako hardwarové feseni.

Béhem postupného odchodu DES ze scény padla cela fada navrhi, celou sitaci ale vyteSila soutéz U.S. Secretary of
Commerce o AES (Advanced Encryption Standard) v roce 2002, kterou vyhral algoritmus Rijndael Jonase Daemena
a Vincenta Rijmena®®. Rijndael je urden pro softwarové pouziti, je pruzné navrzen, jak kli¢ tak blok mohou byt velké
128, 192 nebo 256 biti (1ze rozsifit o nasobky 32 biti). Sifra je pritom dostateéné silna, tento algoritmus miize byt velmi

ucinng implementovan na Sirokém spektru procesorti a v hardwaru.

® Zde se piedpoklada, ze praci s Giselnymi forméty zaci zvladli v pfedmétu Zaklady informatiky.
10 Analyza na zékladé frekvence vyskytu daného znaku v abeceds.
11 paivodné mél byt kli¢ dlouhy 128 bitf, ale NSA (National Bureau of Standards) ptinutila IBM zkratit kli¢ na 64 bitd. Navrhaii
poslali NSA navrhy substitu¢nich box, zpét se vratily ponékud odlisné atd. Kryptograficka zprava o DES a navrhova schémata
substitu¢nich bloki byly utajeny.
12 N¢ékdy se pouziva varianta 3DES-EDE, kdy se ifruje, pak degifruje a pak znovu $ifruje stejnym kli¢em, jako pii prvnim $ifrovéani.
13 Mezi porazenymi konkurenty byl mj. RC6 (Rivest Code). Rivest odstranil bezpeénostni slabiny svych rannych kodét RC2 a RC4,
koédy RCS a RC6 jiz byly dostatecné bezpecné, tratily vSak na rychlosti zpracovani.
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DES i AES maji jednu spolecnou nevyhodu a to Ze ke stejnému ptivodnimu bloku textu Ize pfifadit odpovidajici blok
zaSifrovaného textu a vytvaret slovniky pro slovnikové utoky. Takovyto zpiisob kédovani nazyvame Electronic Code
Book a nahrazujeme ho zpétnovazebnimi metodami, naptiklad CBC (Cipher Block Chaining), kdy vystup Sifrovani
jednoho bloku dat binarné pric¢itdme ke vstupnim datim dalSiho bloku dat, chybé&jiciho piedchtidce prvniho bloku
nahrazujeme tzv. inicializa¢nim vektorem (IV). Metody CBC maji (pfi stejném IV) tu Spatnou vlastnost, ze stejné
oteviené texty produkuji stejné zasifrované texty. Utoky na AES-CBC mohou vychazet z pouZitého doplnéni na velikost

celého bloku dat a manipulaci s inicializaénim vektorem V4,

Kazdy blok navic ¢eka na Sifrovani t&ch pfedchozich, coZ je nevhodné pro paralelni zpracovani®®, proto se v takovych
piipadech pouziva proudoval® metoda Sifrovani zvana CTR (counter), kdy ndhodné vygenerovany inicializaéni vektor
pro kazdy dalsi blok navysime o 1, pfivedeme na blok Sifrovany klicem a vysledek binarné pti¢teme k bloku dat — neboli
to Ize provadét pro vice blokli soucasn€. Pokd pracujeme ve zpétnovazebnim fetézci v jednotlivymi bity, hovofime o
tokovych metodach, ty jsou ale vice pouZivany v systémech pienosu dat nez systémech zpracovani dat, a proto zde

nebudou popisovany.

Pokud CTR doplnime o autentizaci, dostaneme fadu dalSich mdda, ze kterych je nejznaméjsi AES-256-GCM.
Algoritmus patii do kategorie AEAD (Authenticated encryption with associated data) vaze ptidruzena data na Sifrovany
text a na kontext, kde se ma objevit, takze jsou detekovany a odmitnuty pokusy ,,vyjmout a vlozit* platny zaSifrovany
text do jiného kontextu. Jednim nastrojem je zde tim padem zajisténa duivérnost, integrita a autenti¢nost dat. Pro slabiny
nekterych implementaci GCM viic€i celému spektru utok byva casto davana piednost kombinaci proudové Sifry
ChaCha20'" a autentizatora Poly1305!%, coz je MAC funkce, neboli funkce uréend k ovéfeni integrity
dat a autentizaci zpravy. Jak tuto $ifru a autentizatora zkombinovat k vytvoreni schématu AEAD specifikuje RFC7539.
Oba algoritmy jsou uréeny pro vysoké rychlost a lehké aplikace IoT (Internet of Things)'®, napt. k nasazeni rychlych a
bezpecnych pfipojeni TLS mezi uzly IoT a vzdéalenymi cloudovymi servery, kdyz nejsou k dispozici mozZnosti

hardwarové akcelerace AES?.

1% Vyuzivani chybovych hlaseni zde dostalo nazev padding oracle attack: Vycpavka ma dle defacto standardu PKCS#7
standardizovanou velikost a pokud zménime IV, zméni se i tato hodnota a pfijde o tom chybové hlaseni, timto zplisobem se 1ze
dotestovat ke spravnému heslu.
15 Navic je zde problém, jak dorovnat text na nasobky velikosti blokii dat.
18 U proudovych sifer je vstupni datovy tok je kombinovan s pseudondhodnym proudem biti vytvotenym z ifrovaciho klice
a sifrovaciho algoritmu.
17 ChaCha20 pouziva 256bitovy kli¢ a 32bitové nahodné &islo (nounce) a z nich v 20 kolech vytvoii kliovy proud, ktery je pak
XORovan s proudem prostého textu. VyzkousSet si lze na https://asecuritysite.com/encryption/poly1305.
18 Jméno je odvozeno od pouzitého prvogisla 213° — 5 a od skuteénosti, ze jadrem algoritmu je vyhodnoceni polynomu.
19 Proudovou $ifru ChaCha pouzivaji hash funkce BLAKE, BLAKE2 and BLAKE3, které diky tomu rovnéz boduji vysokymi
rychlostmi zpracovani potfebnymi pro loT.
20 Napt. u OpenSSL Ize volit jak AES-GCM, tak ChaCha20-Poly1305.
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1.2.2 Asymetrické Sifrovani

Nejznamgjsi algoritmus vetejného klice je RSA autord R. Rivest, Shamir a Adleman: Za ptedpokladu, Ze n vysledek
soucinu dvou prvocisel p,q (tyto dvé hodnoty utajujeme) a e (oblibené hodnoty jsou 3 a 65 537) je nesoudéIné prvocislo
k (p-1)(g-1) odvozujeme tajny kli¢ pomoci vztahu d = e mod(p-1)(g-1). Pak probiha Sifrovani pomoci vztahu ¢ = m®
mod n a desifrovani pomoci vztahu m = ¢ mod n. RSA je standardizovan pomoci “de facto” PKCS#1 (Public Key
Crypto Standard). Problém vycpavky (zde doplnéni Sifrovaného textu, zatimco u CTR §lo o doplnéni zaSifrovaného
textu), tzv. RSA padding, je zde feSen dvojim zplisobem, dle PKCS#1.5 a dle Optimal Asymmetric Encryption Padding
(OAEP).

Systém RSA ma fadu nevyhod: Je nutné pocitat velmi dlouhé vetejné klice, Sifrovani i deSifrovani je zna¢n€ pomalé,
coz vymezuji jeho pouziti v pocitacovych sitich na distribuci kli¢i a digitalni podpisy. Pokud se pise o “prolomeni
RSA” mini se tim jeho rozklad (faktorizaci) na dvé prvocisla. Dosud byl prolomen kli¢ dlouhy 768 biti (232
dekadickych ¢isel). RSA ma i své slabé kliGe, jejich seznam je na https://freakattack.com/, Tester pro klienta je na

https://www.smacktls.com/freak/, pro server na https://tools.keycdn.com/freak.

Vyhodou RSA je, ze algoritmus lze pouzit i na digitalni podpis (opac¢né pouziti Sifry), podepisovani je ale relativné
zdlouhavé. Algoritmus DSA?! (Digital Signature Algorithm) standardizoval NIST v roce 1991 jako DSS (Digital
Signature Standard), tento algoritmus naopak rychleji podepisuje (je navrzen tak, aby si mohl vypocty piredzpracovavat)

a zase u ngj trva déle verifikace.

RSA je vytésnovan eliptickymi kfivkami, které maji vysokou kryptografickou silu ve vztahu k velikosti klice, nizké
naroky na vypocty, Sitku pasma i pamet’ ze vSech algoritmti vetejného klice, vysokou rychlost Sifrovani i podepisovani,

a to jak u hardwarové, tak i u softwarové realizace.
Internet hledal vyleps$ené feSeni oproti RSA a Elliptic Curve je jednim z feSeni. Ma vyhody:

= Mnohem kratsi klice. Prvocislo p je normalné€ pouze 160 bitli a je mnohem mensi nez RSA. To zna¢né urychluje
proces Sifrovani.

vvvvvv

=  Mohou byt pouZity k faktorizaci (rozkladu na prvocisla) hodnot, jako je hledani faktort prvocisel v RSA.

Celkova elipticka ktivka je povazovana za nahradu RSA, zejména u vestavénych systémut (maloformatové pocitace,
které zajist'uji specifické ukoly), které by se obtizné€ vypofadaly s poZzadavky na zpracovani RSA. Vyhodou algoritmu
RSA je, ze ho lze pouzit i pro digitalni podpisy, eliptické kiivky pracuji s nékterou svoji variantou (napt. ECDHE)
algoritmu Diffie-Hellmana (DHE) ¢i DSA (Digital Signature Algorithm), ktery je uréen vyhradné pro vymeénu kli¢u.

2L Algoritmus je napadné podobny algoritmu ElGamal, némecky matematik Claus P. Schnorr zase obvifioval NIST z poruseni jeho
patentovych prav (Schnorrtv podpis) — tak také n¢kdy vznikaji standardy.
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Standardizovanymi eliptickymi kiivkami jsou Montgomoryho kfivka tvaru by?=x3+ax?+x, Weierstrassova kiivka?
ma tvar y?=x3+ax+b a kroucend Edwardsova kiivka ax?+y?=1+dx2y? (NIST 2019). Vzijemné se li§i pouzitym

prvocislem, poctem bodi eliptické kfivky, hodnotami koeficientii a vychozim bodem generatoru.
Naptiklad u algoritmu secp256k1 se pracuje s rovnici:
y? =x*+7 (mod p). (rovnice 1.2.2.1)

Pokud rovnici vykreslujeme bez ¢asti (mod p), dostaneme, viz obr. 1.2.2.1.

Obr. 1.2.2.1: Graf funkce y? = x>+7 pievzaty z https://asecuritysite.com/ecc/plot05

V eliptickych kiivkach vybereme jeden z dvojice bodl zakladni a poté provedeme operace, jako je nasobeni bodu
konstantou, s¢itani dvou bodt (P3=P1 + P2) nebo zdvojnasobeni bodu (P2=P1+P1) (Buchanan 2021). Napt. zavedeni
¢asti (mod p) ndm u rovnice 1.2.2.1) dava dva body y pro hodnoty soufadnic x — viz obr. 1.2.2.2, napt. pro x=2 jsou

feSenim dvojice y (4,18) a (4,5).

Elliptic curve is: y2 =x3 + 7(mod37)

0 5 10 15 20 25 30 35

Obr. 1.2.2.2: Graf funkce y*> = x*>+7 (mod p) pievzaty z https://asecuritysite.com/ecc/ecc_pointsv

Bohuzel eliptické kiivky ma hlavni slabinu a to, Ze metoda muze byt prolomena o¢ekavanymi kvantovymi pocitaci.
Abychom to piekonali, potfebujeme nové metody, které jsou kvantoveé robustni. Navrzeny byly metody zalozené na

bodovych mftizkach, na hashovacich funkcich, na teorii koédovani, na polynomialnich rovnicich, a na supersingularnich

22 Pouziva se u bitcoinu.
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eliptickych ktivkach. Téma piesahuje rozsah latky pro tento Pracovni list, zdjemci o tyto metody se s nimi mohou
seznamit na https://asecuritysite.com/pqc, v ¢eském jazyce piehledné napt. v bakalatrské praci (Popelova 2018). Ziejmé

bude brzy tfeba doporuceni v (NUKIB 2018), kde o téchto metodach neni jesté ani zminka, aktualizovat.

Nové kryptografické algoritmy jsou jedna véc a ovéfeni jejich nasazeni druha a ¢asto to neni snadné?. Jako pozitivni
priklad lze uvést knihovnu CIRCL (Cloudflare Interoperable, Pro experimentalni ovétovani kryptografickych algoritmt
zamé&fenych na kryptografii typu Post-Quantum (PQ) a Elliptic Curve Cryptography (ECC) (Kwiatkowski 2019) byla
napf. navrzena knihovna CIRCL (Cloudflare Reusable Cryptographic Library). Je napsana v jazyce Go a dostupnou
z https://github.com/cloudflare/circl. Pro zatizeni CIRCLearn USB Sanitizer spole¢nost Cloudflare pouzila knihovnu
v Pythonu PyCIRCLearn (https://github.com/CIRCL/PyCIRCLean), tento modul byl nasledné oddélen od skriptl

specifickych pro zafizeni a l1ze jej pouzit pro specialni bezpe¢nostni aplikace k dezinfekci dokumentd z nepiatelskych

prostfedi do divéryhodnych prostiedi.

s
Oy S/rc,

Obr. 1.2.2.3: CIRCLearn USB Sanitizer spole¢nosti Cloudflare

23 Zajimavé je se napt. podivat na piedlouhy seznam CVE (Common Vulnerabilities and Exposures) OpenSSH (nastroj pro vzdalené
piihlaseni pomoci protokolu SSH) na https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=openssh.
15


https://blog.cloudflare.com/author/kris

2 Prakticka cast — priklady pouziti kryptografickych funkci

Tato ¢ast pracovniho listu obsahuje praktické cviceni s aktivnim zapojenim zakd.

2.1.1 Testovani kvality hashe

Vytvoite si pomoci hash generatoru na http://www.danstools.com/md5-hash-generator/ sviij MDS5 hash svého
hesla, napt. pro heslo veslo ziskate hexadecimalni hodnotu: 4bf643bf3816722ac9cbed5bobb6e3c6, viz obr.
2.1.1.1.

Oveéite si, zda jiné realizce stejného algoritmu vedou ke stejnému vysledku, naptiklad hashovanim naseho vesla
na https://asecuritysite.com/hash/md5_2  ziskame hodnotu S/ZDvzgWcirJy+1ba7bDxg==, tato je ale ve
formatu Base64, takze je tfeba na https://asecuritysite.com/coding/ascii prevést vysledek do hexadecimalniho

tvaru a jak si snadno ovéfite, ziskate stejny vysledek. Stejny vysledek ziskate i hashovanim hesla na

https://www.pelock.com/products/hash-calculator, https://defuse.ca/checksums.htm#checksums nebo
HashCalcu.

|H| Hashcalc - X T

Data Format: Data:

ITent string LI Iveslo

Key Format: Key:
HMAC |Tr::f.t string _I |

1

<l

D5 |4bf643bf3816722accbedSbEbbEe3ch
MD4 |
SHA1 |3eb2368c02b30314637055872560b52b211250f2
SHAZS6 |
SHA384 |
SHAS12 |
RIPEMD1E0 [13d45c0497ac2c3bd0706e8733c40e33cb486cd
PANAMA |
TIGER |
MD2 |
ADLER32 |
CRC32  [febatb2s

<l 7

< 717171

i e e

<l

eDonkey/
r eMule |

StavaSoft Calculate Close Help .
1

Obr. 2.1.1.1: Pouziti programu HashCalc pro vypocet vybranych hashti z textového fetézce

Nainstalujte si program HashCalc a porovnejte vysledek zahashovani svého hesla s dosavadnimi vysledky.
Na https://crackstation.net/ (ptipadné pouzijte https://www.onlinehashcrack.com/) otestujte odolnost
zahashovaného  hesla, napf. systtm rychle pomoci rain  tables odhali, Ze  hash
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4bf643bf3816722ac9cbed5h6bb6c3c6, patii k heslu
2.1.1.2.

veslo zahashovanym pomoci algoritmu MDS3, viz obr.

4bfé43bf3816722ac9cbedSbébbéc3cé

Zadejte text

[ Crack Hashes |

Supports: LM, NTLM, md2, md4, mdS, mdS(mds), mdS-half, shal, shal(shal_bin()), sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+
Hash

Type Result

Obr. 2.1.1.2: Testovani odolnosti hesla na https://crackstation.net/

Posolte si své heslo veslo soli (napf. Jarda) a pouZijte generator kli¢u http://anandam.name/pbkdf2 — viz obr.
2.1.1.3.

Demo of the PBKDF2 JavaScript implementation:
Password: Iveslo

Salt: ]iarda

Number of iterations: |1 000
Number of bytes for Key: |16

Derive Key |

The derived 128-bit key is: 8ea24a921ca1bdb95858a767486ddf94

Obr. 2.1.1.3: Priklad posoleni hesla veslo soli jarda pti 1000 cyklickych opakovanich

A zkuste vysledek znovu otestovat na https://crackstation.net — viz obr. 2.1.1.4.

Bea24a921calbdb95858a767486ddf94

——

~

Zadejte text 5

de [ mCarTCHA

[ Crack Hashes |

Supports: LM, NTLM, md2, md4, mdS, mdS(mdS), mdS-half, shal, shai{shal_bin()), sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+

Hash

Obr. 2.1.1.4: Opétovné testovani odolnosti hesla na https://crackstation.net/

V naSem piipadé se rainbow tables ukazaly jako neefektivni, 1000 posolenych hasht je pro né piilis.

Vyzkousejte si to jako ukol na vybraném heslu a vysledek poslete uciteli.
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2.1.2 Testovani pouziti PBKDF2
- Zvolte heslo, stl, pocet iteraci a pocet bith klice a spustte algoritmus na tfech realizacich:
https://stuff.birkenstab.de/pbkdf2/, http://anandam.name/pbkdf2/ a https://asecuritysite.com/encryption/pb2.
Pokud nedostanete shodné vysledky, diskutujte s ucitelem piiciny.
- Namét pro domaci praci: Zpracujte v jazyce C# fragment programu pro vypocet hashe, obdobny tomu

zpracovanému v Pythonu na obr. 1.1.4.1.

2.1.3 Pouziti moderniho algoritmu Scrypt
Ukol: nastavte si potiebné parametry na https://8gwifi.org/scrypt.jsp a zaifrujte text heslo s parametry dle obrazku
2.1.3.

8gwifi.org - Crypto Playground (¥ Follow @anish2good COVID-19 Analytics Te

scrypt hash generator and verification

Password

veslo

Validate Hash

ﬁ(\yp( hash to check against the password

Salt

jarda

N 2030 <]
R|8 v
P[1~]

Length

Scrypt Hash Password of [vesio]

YQmhFb/nwT+vCh510lb9kZAjt2b + AcU4dSMAGLmIXFw=

Obr. 2.1.3: Generovani a verifikace hashe Scrypt pomoci zadanych parametrti obtiznosti atoku.

2.1.4 Pouziti webové aplikace CyberChef

Uvodni seznameni: CyberChef je webova aplikace pro provadéni viech druht , kybernetickych® operaci ve webovém
prohlizeci. Tyto operace zahrnuji jednoduché kodovani jako XOR nebo Base64, slozitgjsi Sifrovani jako AES, DES a
Blowfish, vytvafeni binarnich a hexdumpt, kompresi a dekompresi dat, vypocet hashti a kontrolnich souctii, analyzu

IPv6 a X.509, zménu kdédovani znaku atd.
CyberChef na https://gchq.github.io/CyberChef/ ma ¢tyii hlavni oblasti:

- Vstupni pole vpravo nahote, kam Ize vlozit, napsat nebo pretdhnout text nebo soubor, se kterym chcete pracovat.
- Vystupni pole vpravo dole, kde se zobrazi vysledek zpracovani.

- Zcela vlevo seznam operaci, kde jsou uvedeny vSechny operace, které CyberChef umi.
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- Oblast ,receptury* uprostied, do které lze pietahnout potfebné operace a zadat argumenty a moznosti.

Ukol: Piipojte se na stranku CyberChefu a zagifrujte text ,,veslo® pomoci algoritmu Berypt s 10 iteracemi (rundami) a

zjistéte parametry Sifry pomoci Berypt parse.

2.1.5 Vigenéve kalkulacka

Na https://asecuritysite.com/coding/vigcalc zakddujte text 20 slov heslem jarda a proved’te frekvenéni analyzu textu.

2.1.6 Generovani ECDH
Na https://asecuritysite.com/ecc/ecc_types si muzete vyzkouSet generovani Siroké Skaly -eliptickych kiivek:
Curve25519, Curve448, ED25519, Ed448, secp160r2, secp256k1, secp521r, NIST-P192, NIST-P224, NIST-P256.

Prvnim tkolem je vybér typu kiivky secp256kl pouzivané v bitcoinech a Ethereu a nastaveni poctu bodi eliptické

ktivky n =1000. Vystupem jsou koeficienty eliptické kiivky.

Dale na https://asecuritysite.com/encryption/ecdh2 generujte symetricky kli¢ a dvojici (vefejny, privatni) klict pro

vzajemnou komunikaci Elliptic Curve Diffie Hellman (ECDH).

2.1.7 Zabezpeceni webovych tokeni JSON (JWT)
JWT si ziskalo oblibu s rozsifenim architektury mikrosluzeb: zpracovani autentizacnich dat svétuje mikrosluzbam, a

proto umoznuje vyhnout se riznym chybam pfi autorizaci, zvysit produktivitu a zlepsit skalovatelnost aplikaci.

V souladu s RFC-7519 jsou JSON Web Tokeny (JWT) jednim ze zplsobti, jak zobrazit data pro jejich pfenos mezi
dvéma nebo vice stranami jako objekt JSON. JWT se zpravidla sklada ze tii ¢asti: Zahlavi, uzite¢né zatéze a digitalniho
podpisu?. Kazda z ¢asti — zahlavi a uzite¢né zatiZeni — je obycejny objekt JSON, ktery je tieba dodateéné zakédovat
pomoci algoritmu base64url. Poté se zakodované ¢asti propoji a na zakladé toho se detekuje podpis, ktery se také stane

soucasti tokenu.

Obecné je token zachycen na https://jwt.io/: Zahlavi je servisni souéasti tokenu. Pomaha aplikaci definovat, jak
zpracovat prijaty token. Defaultné je pouzit algoritmus HS256 (HMAC-SHA256), ve kterém je pro generovani a
ovefovani podpisu pouzit jeden tajny kli¢. Pro podpis JWT lze pouzit symetrické Sifrovani/algoritmy podpisu, napf.
RS256 (RSA-SHA256). Standard umoziiuje pouziti dal§ich algoritmi, véetné HS512, RS512, ES256, ES512, none atd.
Podpis se generuje nasledovné: Casti podpisu a uZite¢né zatéZe jsou zaSifrovany algoritmem base64url a poté
sjednoceny do jednoho ramecku pomoci tecky (,,.) jako oddélovace. Poté je vygenerovan podpis (v naSem piikladu

algoritmem HMAC-SHA256) a ptidan do pocate¢niho ramecku za teckou.

24 Existuji vyjimky, kdy JWT postrada podpis.
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Ukol: Na https://jwt.io/ zméite v uZite¢né zatézi jméno ,,John Doe“ za své a zméiite algoritmus podpisu na HS512, coz

je HMAC pouzivajici pro hash algoritmus SHA-512.

JWT podporuje ,,zadny* algoritmus. Pokud je pole alg nastaveno na ,,none", jakykoli token by byl povazovan za platny,

pokud je jeho sekce podpisu nastavena na prazdnou. Naptiklad nasledujici token by byl povazovan za platny:

eyAiYWxnliA61CIOb251liwgInR5cClgOiAiSIdUIIBICY.eyB1c2VyX25hbWUgOiBhZG1pbiBICY

Vyzkousejte.

2.1.8 Porovnani kryptosad

Jsou dany dvé starsi kryptosady (filtr pro Wireshark t1s.nandshake.ciphersuite). Logickou ivahou odhadnéte, které

sadé dal pfednost Twitter a které pietizeny Facebook. Porovnejte s kryptosadami pouzivané malwarem (Belajova 2018).

Cipher Suites (12 suites)

Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:

TLS_RSA WITH_AES_128 CBC_SHA (@x@02f)
TLS_RSA WITH_AES_256_CBC_SHA (@x8835)

TLS_RSA WITH_RC4_128 SHA (@x8085)

TLS_RSA WITH_3DES_EDE_CBC_SHA (@x000a)
TLS_ECDHE_RSA WITH AES 128 CBC SHA (@xc@13)
TLS_ECDHE_RSA WITH AES 256 CBC_SHA (@xc@l4)
TLS_ECDHE_ECDSA WITH AES 128 CBC_SHA (@xc@@9)
TLS_ECDHE_ECDSA WITH AES 256 CBC_SHA (@xce@a)
TLS_DHE_DSS WITH _AES 128 CBC_SHA (@x8@32)
TLS_DHE_DSS WITH _AES 256 CBC_SHA (@x@@38)
TLS_DHE_DSS WITH 3DES_EDE_CBC_SHA (@x@@13)
TLS_RSA WITH RC4 128 MDS (@x@084)

Obr. 2.1.8.1: Ptiklad navrhu starsi kryptografické sady pfi pfihlasovani klienta na Twitter — pouziva se TLS (Transport

Layer protokol), dale asymetricky algoritmus, symetricky algoritmus o dané velikosti klice a v pfislusném moédu a hash

algoritmus.
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Cipher Suites (35 suites)

Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cipher Suite:
Cicher Suite:

Obr. 2.1.6.2: Ptiklad navrhu starsi kryptografické sady pfi prihlasovani klienta na Facebook

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@@a)
TLS_ECDHE_RSA WITH_AES_256 CBC_SHA (@xc@14)
TLS_DHE_RSA WITH_CAMELLTIA 256 (BC_SHA (8x8@83)
TLS_DHE_DS5_WITH_CAMELLIA 256 _CBC_SHA (8x@087)
TLS_DHE_RSA WITH_AES_256_CBC_SHA (@x8@39)
TLS_DHE_DS5_WITH_AES_256_CEC_SHA (@x@@38)
TLS_ECDH_RSA_WITH_AES 256 CBC_SHA (@xceaf)
TLS_ECDH_ECDSA_WITH_AES 256 _CBC_SHA (@xc@es)
TLS_RSA_WITH_CAMELLIA 256 _CBC_SHA (@x8084)
TLS RSA WITH_AES 256 CBC_SHA (@x@@35)
TLS_ECDHE_ECDSA WITH_RC4 128 SHA (@xcee7)
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA (@xc@9)
TLS_ECDHE_RSA WITH_RC4_128 SHA (@xc@ll)
TLS_ECDHE_RSA WITH_AES_128 CBC_SHA (@xc@13)
TLS_DHE_RSA_WITH_CAMELLIA 128 CBC_SHA (8x8045)
TLS_DHE_DS5_WITH_CAMELLIA 128 CBC_SHA (8x8044)
TLS_DHE_RSA WITH_AES_128 CBC_SHA (@x@@33)
TLS_DHE_DS5_WITH_AES_128_CBC_SHA (@x8832)
TLS_ECDH_RSA_WITH RC4 128 SHA (@xc@@c)
TLS_ECDH_RSA_WITH_AES_128 CBC_SHA (@xcede)
TLS_ECDH_ECDSA_WITH RC4 128 SHA (@xceez)
TLS_ECDH_ECDSA_WITH AES 128 CBC_SHA (@xc@ed)
TLS_RSA_WITH_SEED_CBC_SHA (@x®896)

TLS _RSA WITH_CAMELLIA 128 CBC SHA (@x8@41)
TLS_RSA WITH_RC4 128 MDS (@xese4)
TLS_RSA_WITH_RC4_128_SHA (@x@8e5)

TLS_RSA WITH_AES_128 CBC_SHA (@x@@2f)
TLS_ECDHE_ECDSA_WITH_3DES_EDE CBC_SHA (@xce@s)
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA (@xc812)
TLS_DHE_RSA WITH_3DES_EDE CBC_SHA (@x8016)
TLS_DHE_DS5_WITH_3DES_EDE_CBC_SHA (@x@813)
TLS_ECDH_RSA_WITH 3DES_EDE_CBC_SHA (@xc@éd)
TLS_ECDH_ECDSA_WITH 3DES_EDE_CBC_SHA (@xc@@3)
SSL_RSA_FIPS_WITH 3DES_EDE_CBC_SHA (@xfeff)
TLS RSA WITH 3DES EDE CBC SHA (@x888a)
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Shrnuti a zavér

Tento metodicky list je vénovan tivodnim hodindm problematiky kryptografie na stfedni Skole se zaméfenim na
informatiku. Je tfeba pokryt celou Sirokou Skdlu mechanisml a jejich aplikaci. Zavérem je tfeba upozornit, Ze
kryptografické néstroje se ve vétSich systémech nepouzivaji osamocenég, nybrz se rizn€¢ kombinuji a dopliiuji. Napft.
TOR pouziva symetrické Sifrovani (typicky AES), Sifrovani pomoci vefejného klice (RSA nebo eliptické kiivky) pro
zajisténi identity prenosového uzlu a ECDH pro potvrzovani (Curve25519) a SHA-1 coby hash zajist'ujici kontrolu
integrity.

Dalsi zavéreéna poznamka se tyka generovani pseudonahodnych ¢éisel. Napiiklad aplikace Avast BreachGuard obsahuje
generator nahodnych Cisel, pokud divéiujete Avastu, miiZzete generator pouzit a nasledné nékam ulozit, napt. do
nékterého ze spravci hesel typu LastPass. Slozit&jsi situace je pii psani riznych aplikaci, které pracuji s inicializaénimi
vektrory. Podle (Buchanan 2022) ,,generovani nahodnych ¢isel je zasadni pro jadro kybernetické bezpecnosti®, a proto

vytvorené generatory ndhodnych Cisel je nezbytné peclive testovat.

Pti programovani kryptografickych aplikaci po 1éta prevladala volba jazykii C nebo C++, které sice poskytuji kontrolu
nad sprdvou zdrojii (na rozdil napt. od Javy nebo Go), ale na druhé strané umoziuji uto¢nikim vyuziti slabin
souvisejicich s paméti (napf. prace spaméti po jejim wuvolnéni — viz CWE-416: Use After Free
(https://cwe.mitre.org/data/definitions/416.html). Dnes se problém pokousi vyfeSit jazyk Rust; piehled jeho
kryptoknihoven byl publikovan v (Ugochi 2020).
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