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Cile

Seznamit se s nejcastéjSimi bezpecnostnimi chybami v oblasti programovani vloZenych sys-
téma.

Porozumeéni pfi¢inam typickych chyb ve vlozenych (embedded) systémech.

Kriticky se vyjadrovat k pfi¢inam programatorskych chyb.

Diskutovat, kam az saha kompetence programatora a od kterého momentu je vhodna spolu-

prace s bezpe¢nostnim specialistou.

Dovednosti

Identifikace bezpe¢nostnich problémi v jazycich C/C++ v akutnich prostfedich

SQLi

Kerberos

Adobe Flash Player
stunnel

chrony

wrapery

Privoxy

OpenSSL

dekodér Qt

Pracovni prostiedi

Ulohu Ize realizovat v prostedi:

Cylab JCEKB

Offline Security Classroom



Pribéh vyuky

1 SOFTWAROVE BEZPECNOSTNI CHYBY

Jako motto modulu zde bude citovano z (Buchanan?, 2022):

,,C a C++ v podstaté pochazeji z jednodussi doby. Bylo to kddovani pro inzenyry, aby si s kodem délali, co
chtéli. A tak nyni Mark Russinovich — technologicky feditel Microsoft Azure — fekl, ze vyvojati by méli
prestat pouzivat C a C++ a zaméfit se na Rust. Pro¢, no, hlavné kviili problémim s bezpecnosti a spolehli-

vosti. C a C++ se opravdu neda vefit.*

»Nedavno bylo zjisténo, Ze ptiblizné 70 % vSech chyb paméti 1ze vysledovat do C a C++ a pfiblizné stejnou
uroveii chyb v Chrome lze vysledovat do C a C++. Mark Russinovich ve skutecnosti tika, ze C a C++ by
mély byt jako zastaralé odstranény z oblasti budovani softwarovych systému. Ale stale je to jeden z nejvice
vyucovanych programovacich jazyki a stale je to jeden z nejzadanéjSich jazyki, takze je mozna potieba

néco zmeénit na zakladni Grovni, aby se softwarovy primysl posunul kupiedu.

Spolu s Microsoftem, ktery presouva sviij kod do Rust, Meta a AWS také presouvaji back-endovy kod (na
strané serveru) na Rust, zatimco jiné spole¢nosti se snazi pfidat do kédu C++ moznosti bezpeénostni kon-
troly pro pameét. Celkové se vSak do C++ investuje piili§ mnoho na to, abychom se né¢j v soucasné dob¢

vzdali, a pravdépodobné potrva desetileti, nez uvidime posledni C++.*

Obsahem modulu je deset nej¢astéjSich bezpec¢nostnich chyb v oblasti programovani vlozenych (embedded)
systému. Pfesna definice pro urceni toho, co je vnofeny systém, neexistuje. Napli pojmu nelze ptresné urdit,
ale mezi jeho hlavni rysy patii to, ze jde 0 kombinaci hardwaru a softwaru provazanou jako celek, uréenou

vétsinou pro konkrétni ukoly.

Pfi zpracovani metodického listu se vychazelo z materiali spolecnosti Perforce Software (Ashley, 2021),
(Perforce 2011a), (Perforce 2011a) a (Perforce 2011a). Z webu této firmy si lze stahnout potiebny nastroj

pro vyzkousSenti statické analyzy programu? (bezplatné na tyden).

! profesor kryptografie na University of Edinburgh.
2 https://www.perforce.com/products/klocwork/demo?utm_term=trendemon



1.1 Chyba zabezpeceni: Problémy s vyrovnavaci paméti
K problémtim s vyrovnavaci paméti dochazi, kdyz software muze Cist nebo zapisovat do umisténi mimo hranice

vyrovnavaci paméti.
To se miZze stat v téchto piipadech:

= Nekontroluje se velikost vstupu na kopii.

*  Chyba umozijici zapis do libovolnych umisténi.
= Cteni mimo hranice.

»  Ukazatele mimo ocekavany rozsah.

*  Nediivéryhodné dereference® ukazatele.

* Neinicializované ukazatele.

*  Proslé odkazy na ukazatele.

»  Pristup k paméti za koncem vyrovnavaci paméti.

1.2 Chyba zabezpeceni: Rizeni pristupu
Rizeni piistupu je jakakoli slabina souvisejici se spravou opravnéni, privilegii nebo jinych funkcemi zabez-

peceni. To se muze stat v téchto piipadech:

= Problémy s izolovanym prostorem (chroot prostiedi).

= Problémy s opravnénimi (nespravna dédi¢nost, povolend vychozi nastaveni, symbolické odkazy
podvracejici opravnéni, nespravné zachovani opravnéni atd.).

= Nespravna sprava vlastnictvi.

= Nespravna kontrola ptistupu.

1.3 Chyba zabezpeceni: Vystaveni informacim
Vystaveni informaci je imyslné nebo neimysiné zpfistupnéni informaci aktérovi, ktery k tomu neni vy-

slovné opravnén. To se muze stat v téchto ptipadech:

= QOdeslana data.
= Datové dotazy.
* Nesrovnalosti.
= Chybové zpravy.
= Zpravy ladéni.

8 Zatimco operator reference umoziuje ulozit do ukazatele adresu prom&nné, operator dereference umoZituje pristoupit k hod-
noté proménné, na kterou ukazatel ukazuje. Zrada je v tom, Ze proménnym mohou byt pfifazeny hodnoty bez pouziti pfifazovacich
ptikazi.
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»  Procesni prostiedi.
= Ukladani do mezipaméti.

* Indexovani soukromych dat.

Vyvojafi maji tendenci zapominat na vystaveni informaci prostiednictvim chybovych zprav a zprav o la-
déni, stejné jako na jakékoli informace, které se mohou dostat do souboru protokolu. Z tohoto divodu si
vyvojafi musi davat pozor na vSe, co se nachadzi v souboru protokolu, a byt si jisti, ze tam nejsou zddné

informace, které by mohly byt pro ttoc¢nika cenné.

1.4 Chyba zabezpeceni: Nespravné ovéreni vstupu
Nespravné ovéfeni vstupu zahrnuje ziskani nespravnych nebo chybéjicich informaci z ¢ehokoli, co by mohlo

ovlivnit fidici tok programu nebo tok dat. To se muze stat v téchto ptipadech:

= Nespravnd omezeni ndzvu cesty.

= Nespravné rozliSeni ekvivalence nazvu cesty.

= Externi kontrola nastaveni konfigurace.

= Nespravna neutralizace (vkladani ptikazt, vkladani SQL, skriptovani mezi strankami atd.).
= Chybéjici ovéreni XML.

= Nespravna neutralizace polena.

= Nespravné omezeni na meze vyrovnavaci pameti.

*  Chybné ovéfeni indexu pole.

= Kopirovat do vyrovnavaci paméti bez kontroly velikosti.

= Nespravné nulové ukoncenti.

Tato chyba zabezpeceni se miiZe vyskytnout v podstaté kdekoliv, kde vyvojar ziskava informace z vnéjsiho

svéta.

1.5 Chyba zabezpeceni: Nespravné Fizeni pristupu
Nespravna kontrola pfistupu oznacuje situaci, kdy software neomezuje nebo nespravné omezuje ptistup ke zdroji

od neopravnéného aktéra. To se mize stat v téchto piipadech:

*  Nespravna sprava opravnéni.
» Nespravna sprava vlastnictvi.
*  Nespravné opravnéni.

* Nespravna sprava uzivatelQ.
*  Nespravné ovéteni.

*  Chyba ovefeni pivodu.



»  Nespravné omezeni komunikacniho kanalu na zamyslené koncové body.

Nespravné omezeni komunikaénich kanalt je mnoha lidem zndmé, protoze bylo soucésti hacku Miller/Valasek®.
V tomto konkrétnim piipadé $lo o to, Ze sluzba D-Bus ziistala oteviend na mobilnim datovém piipojeni. Ponechat
sluzbu D-Bus otevienou z mobilniho kanalu bylo velkym nedopatfenim, které by bylo zachyceno pfi spravném

navrhu zabezpeceni.

1.6 Chyba zabezpeceni: Chyby spravy zdroju

Chyby spravy zdroji mohou odkazovat na fadu véci, véetné:

»  Nespravna sprava systémovych prostiedk.
»  Nekontrolovana spotfeba zdroja.

*  Pfenos soukromych zdroji do nové sféry.

*  Nespravné uvolnéni nebo vypnuti zdroja.

»  Asymetricka spotfeba zdroja.

= Uzamceni zdroje.

* Double-free, pouziti po free®.

*  Nedostatecny fond zdroju.

»  Absence haldy paméti.

I kdyz jsou tyto problémy mnohem castéjsi v jazycich jako C a C++, je vzdy dilezité je mit na paméti. Lidé
kodujici v Pythonu a Javé si Casto mysli, Ze jsou imunni vici chybam spravy zdroja, ale to prosté neni pravda. Je
velmi snadné se dostat na misto, kde se pamét’ vyCerpava v téchto jazycich, aniz byste si uvédomovali, Ze se to

dgje.

1.7 Chyba zabezpeceni: Kod

Muze se zdat zvlastni mit kod jako svou vlastni zranitelnost, ale mluvime o ¢emkoli, co nespada do konkrétni

kategorie — takze to povazujte za univerzalni zranitelnost. To miize zahrnovat véci jako:

= Spatna sprava hesel, ukladani hesel ve formatu prostého textu, pevné zakodovanych hesel.
»  Nespravné zachazeni se smlouvami APL

»  Nespravné nebo chyb¢jici zpracovani chyb.

» Nespravné zachazeni s Casem a stavem.

*  Problémy s generovanim kodu.

4 Charlie Miller a Chris Valasek v roce 2015 na dalku hackli Jeep Cherokee. Fiat Chrysler stahl 1,4 milionu vozidel a zaplatil 105
miliond dolart jako pokuty National Highway Traffic and Safety Administration.
5 Double-free, technicky vzato, vede k nedefinovanému chovani.



Je dilezité, aby si vyvojati nevytvareli vlastni Sifrovani — nestoji to za to. Reverzni inZenyrstvi je velmi snadné a

mnoho lidi to opustilo frustrovani a v rozpacich, kdyz se nechova tak, jak ocekavali.

1.8 Chyba zabezpeceni: VloZeni kédu
Vkladani kodu je néco, co ovlivituje interpretovana prostiedi, jako je PHP, coz z n€j d¢lé velkou zranitelnost mezi
komunitou vyvojarti webovych stranek. Navzdory této zranitelnosti, ktera je z velké ¢asti vidét pti vyvoji webo-
vych stranek, je stale velmi piitomna, pokud jde o informac¢ni a zabavni systémy a dalsi komplikované vestavéné

systémy.

Protoze bézn¢ existuje skriptovaci stroj, ktery se postara o velké mnozstvi spousténi sluzby, obvykle existuje dalsi
vektor, ktery mize byt napaden. To miize ovlivnit i black box komponenta obsahujici interprety, o kterych vyvojar

nemusi veédét.

1.9 Chyba zabezpeceni: Kryptografické problémy
S pouzitim kryptografii souvisi fada slabin, a to mate mnoho vyvojatt. Existuje mnoho véci, které by mohly
zkazit spravné pouziti kryptografie:
»  Chybgjici Sifrovani citlivych dat.
»  Chyby spravy klict.
*  Chybéjici pozadovany kryptograficky krok.
* Nedostatecna sila Sifrovani.
»  Pouziti poskozenych nebo riskantnich kryptografickych algoritmu.
»  Pouziti reverzibilniho jednosmémého hashe.
»  Nespravné pouZiti nahodného inicializaéniho vektoru.

»  Nespravné pouziti algoritmu RSA.

1.10 Chyba zabezpeceni: Numericka chyba

Ciselné chyby mohou odkazovat na nékolik riiznych kategorii problémii, véetné:

*  Obtékani chyb.

» Nespravné ovéfeni indexu pole.

»  Pieteceni cel¢ho Cisla.

»  Nespravné fazeni bajtd.

»  Nespravny pfevod mezi ¢iselnymi typy.

= Nespravny vypocet.



Bézné misto pro zranitelnost numerickych chyb je v matematickych vypoctech. Tomuto druhu zranitelnosti také

podléhaji data, pokud pfitékaji z externiho zdroje.



2 HLEDANI CHYB V PROGRAMECH

2.1 Problém vyrovnavaci paméti: gnu libc®

2.1.1 Chybav programu

Obrazek 2.1.1 ukazuje ptiklad problém s vyrovnavaci paméti v GNU libe. Tento piiklad miize byt prekvapenim,
ale i vysoce testované, vysoce vyuzivané a provéfované knihovny mohou mit bezpecnostni chyby. To ukazuje,
7e zadny vyvojaf ani program neni imunni vici chybam nebo problémum s kodem. Tento konkrétni ptiklad ob-
sahuje wscanf alokujici piili§ malo paméti za uréitych podminek. Jak je vidét na obrazku 1, je to opravdu vSechno

o tom, zda vyvojafi zohlediuji Siroké znaky.

if (__glibc_unlikely (wpsize == wpmax))
{

HAR_T *old = wp;
size_t newsize = (UCHAR_MAX + 1 > 2 * wpmax
? UCHAR_MAX + 1 : 2 * wpmax);

if (use_malloc || !__libc_use_alloca (newsize))
1
wp = realloc (use_malloc ? wp : NULL, newsize);
if (wp == NULL)
{

if (use_malloc)
free (old);
done = EOF;
goto errout;

wpsize);

size_t s = wpmax x sizeof (CHAR_T);
wp = (CHAR_T %) extend_alloca (wp, s,
newsize x sizeof (CHAR_T));
wpmax = s / sizeof (CHAR_T);
if (old !'= NULL)
MEMCPY (wp, old, wpsize);

D i i g i g

Obrazek 2.1.1: Priklad selhani GNU libc

2.1.2 Oprava
Siroké znaky jsou vicejazykové kody znaki, které jsou vzdy 16 biti Siroké a typu wehar_t. Oprava, jak je
zobrazena na obrazku 2.1.2, je v podstat€ jen vlozZeni n€kolika funkei velikosti {CHAR T} do kodu. Takze misto

ptidélovani poctu bajti by vyvojaii méli pridélovat velikost mezinarodnich znaki.

6 libc je obecny termin pouzivany k oznageni vSech standardnich knihoven jazyka C. Navzdory svému ndzvu nyni pfimo podporuje
také C++ (a neptimo i dalsi programovaci jazyky).
" Funkce wscanf() ¢te data ze stdin a uklada hodnoty do piislusnych proménnych.
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if (g
{

CHAR
bool

libc_unlikely (wpsize == wpmax))
T xold = wp;
fits = __glibc_likely (wpmax <= SIZE_MAX / sizeof (CHAR_T) /

size_t wpneed = MAX (UCHAR_MAX + 1, 2 x wpmax);
size_t newsize = fits ? wpneed *x sizeof (CHAR_T) : SIZE_MAX;

if (
i

! _libc_use_alloca (newsize))

wp = realloc (use_malloc ? wp : NULL, newsize);

if (wp == NULL)
{

if (use_malloc)

free (old);
done = EOF;

goto errout;

if (! use_malloc)
MFMCPY_(wn__old, wpsize);

wpmax = wpneed;

else

{

use_malloc = true;

size_t s = wpmax x sizeof (CHAR_T);

wp = (CHAR_T %) extend_alloca (wp, s, newsize);
wpmax = s / sizeof (CHAR_T);

Obrazek

if (old != NULL)
MEMCPY (wp, old, wpsize);

16: Priklad opravy GNU libc

AN NS 7

-~

2.2 Problém Fizeni pristupu v ramci Kerbera

2.2.1 Chybav programu

Jak je vidét na obrazku 2.2.1, Kerberos spravné nesleduje, zda byl pozadavek klienta ovéfen. Jde pfitom o

bézny protokol, ktery se pouziva pro klienty a servery ke vzajemné autentizaci, ktery mtize byt mistem, kde

se vyskytuji zranitelnosti.

Yelse if( affinity==SQLITE_AFF_TEXT ){
if( (pInl->flags & MEM_Str)==0 && (pInl->flags & (MEM_Int|MEM_Real))!=0 ){

if

}

testcase( pInl->flags & MEM_Int );

testcase( pInl->flags & MEM_Real );

salite3VdbeMenStrinaifv(oInl. encodina. 1):

testcase( (flagsl&MEM_Dyn) !'= (pInl->flags&MEM_Dyn) );

flagsl = (pInl->flags & ~MEM_TypeMask) | (flagsl & MEM_TypeMask);

(pIn3->flags & MEM_Str)==0 & (pIn3->flags & (MEM_Int|MEM_Real))'!=0 ){

testcase( pIn3->flags & MEM_Int );

testcase( pIn3->flags & MEM_Real );
salite3VdheMenStrinaifv(nIn3. encodina. 1):

testcase( (flags3&MEM_Dyn) != (pIn3->flags&MEM_Dyn) );

flags3 = (pIn3—>flags & ~MEM_TypeMask) | (flags3 & MEM_TypeMask)

assert( pOp->pd4type==P4_COLLSEQ || pOp->p4.pColl==0 )

if(

}else{

pIni->flags & MEM_Zero ){
sqlite3vdbeMenExpandBlob(pInl);
flagsl & ~MEM_Zero;

VdbeBranchTaken(res!=8, (pOp->p5 & SQLITE_NULLEQ)?2:3);

if(

¥

res ){
pc = pOp->p2-1;

/* Undo anv changes made by applyAffinityv() to the inout registers. */

assert(

(pInl->flags & MEM Dyn) == (flagsl & MEM Dyn) );

oInl->flaas = flaasl:

assert(

(pIn3->flags & MEM Dyn) == (flags3 & MEM Dyn) );

pIn3->flags = flags3;

break;

Obrazek

2.2.1: Priklad selhani protokolu Kerberos
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2.2.2 Oprava
Obrazek 2.2.2 ukazuje, ze za i€elem vyteseni tohoto problému by vyvojafi neméli predpokladat, ze vychozi
stav je predem autorizovan. Pokud kod neautorizujete vcas, budou chyby zachyceny diive, nez bude kod

prohlasen za autorizovany. Problém neni nesnadné opravit.

static void
on_response(void xdata, krb5_error_code retval, otp_response response)

struct request_state rs = x(struct request_state x)data;
free(data);

if (retval == @ && response != otp_response_success)
retval = KRB5_PREAUTH_FAILED;

if (retval == 0)
rs.enc_tkt_reply->flags |= TKT_FLG_PRE_AUTH;

rs.respond(rs.arg, retval, NULL, NULL, NULL);

static void

otp_verify(krb5_context context, krb5_data xreq_pkt, krb5_kdc_req *request,
krb5_enc_tkt_part xenc_tkt_reply, krb5_pa_data *pa,
krb5_kdcpreauth_callbacks cb, krb5_kdcpreauth_rock rock,
krb5_kdcpreauth_moddata moddata,
krb5_kdcpreauth_verify_respond_fn respond, void *arg)

krb5_keyblock xarmor_key = NULL;
krb5_pa_otp_req *req = NULL;
struct request_state xrs;
krb5_error_code retval;
krb5_data d, plaintext;

char *xconfig;

//DELETED: enc_tkt_reply->flags |= TKT_FLG_PRE_AUTH;

Obrazek 14: Priklad opravy Kerbera

Abyste méli stale na starosti zranitelnosti fizeni pfistupu, je dilezité mit architekturu a design na prvnim
misté. Vzdy je dulezité korigovat konstrukci a ujistit se, Ze kod funguje od zacatku optimalné. Nezapomente
také pouzit manualni analyzu kodu a peclivé prozkoumejte veskeré udéleni a ptredani fizeni ptistupu pro

predpoklady, vychozi hodnoty a cesty chyb.

Nezapomeiite na svilj kod pouzit dalsi nastroje — jako je staticka a dynamicka analyza. Fuzz testovani a

kontextove zavisla analyza slabych stranek by mohly napomoci fadé problémtim.

2.3 Priklad chybného vystaveni informaci: ADOBE AIR
2.3.1 Chybav programu

Adobe AIR je zajimavym piikladem toho, pro¢ byste neméli informace jen tak rozdavat. Adobe Flash Player
neomezoval spravné zjistovani adres paméti, coZ by utoénikovi umoznilo obejit ochranny mechanismus
randomizace rozvrzeni adresniho prostoru (ASLR®) prosttednictvim nespecifikovanych vektort. Diky tomu

je proces ukladani paméti na ndhodna mista plytvanim, protoze Gtocnici jsou schopni najit veskerou pameét’.

8 Address space layout randomization (ASLR je metoda pogitaové bezpetnosti, kterd umistuje strojovy kod programu, kni-
hovny a data v operaéni paméti od ndhodné zvolené adresy. Cilem je znemozZnit nékteré typy Gtoki a exploita.
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I kdyZ se to mtize zdat jako maly problém, je diilezité si uvédomit, ze vétSina utocnikl potfebuje vice nez
jednu zranitelnost, aby mohla zasahnout. To je divod, pro¢ si vyvojaii opravdu musi davat pozor na to,
jakou pamét’ uvoliuji, aby uto¢nici nebyli schopni ziskat informace spolu s dal§imi informacemi nebo jinou

zranitelnosti.

2.3.2 Oprava
Rozdélenim systémut na bezpecné oblasti, tim, Ze nedovolite, aby citlivd data opustila hranice duvéry, a
opatrnosti pfi propojovani mimo tyto oblasti divéry, mohou vyvojaii bezpecné navrhnout kod tak, aby byl

chranén pred témito informacemi.

K zabezpeeni informaci by méla byt také pouzita analyza kédu. Automatizované SCA (Strong Customer
Authentication) maze provadét kontextoveé zavislou analyzu slabych stranek, dynamicka analyza kodu mize
provadét fuzz testovani, které umoznuje testovani v ramci monitorovaného virtualniho prostiedi. Manualni
analyza kddu je stale potiebna k tomu, aby se zajistilo, ze neexistuji Zadné oblasti vnéjsiho kontaktu pro
nezamysleny pfistup k datlim a Ze nebudou sdileny zadné informace, pokud to neni nezbytné nutné. Kromé

toho sem patii rovnéz chybové a ladici zpravy.

2.4 Priklad nespravného ovéreni vstupnich dat: SQLite

2.4.1 Chybav programu

Jeden priklad nespravného ovefovani vstupu se vyskytuje v SQLite, balicku, ktery se pouziva v mnoha
vestavénych systémech. SQLite spravné neimplementuje operatory porovnani, coZz umoznuje kontextove
zavislym uto¢nikim zpusobit odmitnuti sluzby nebo piipadné mit nespecifikované jiné dopady prosttednic-
tvim vytvorené klauzuli CHECK. Ptiklad, ktery je vidét na obrazku 2.4.1, je trochu komplikovany a mozna

trochu paranoidni, ale pfesto néco, co je tieba brat vazné.
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Yelse if( affinity==SQLITE_AFF_TEXT ){
if( (pInl->flags & MEM_Str)==0 & (pInl->flags & (MEM_Int|MEM_Real))!=0 ){
testcase( pInl->flags & MEM_Int );
testcase( pInl->flags & MEM_Real );
sqlite3vdbeMemStringify(pInl, encoding, 1);

if

(pIn3->flags & MEM_Str)==0 && (pIn3->flags & (MEM_Int|MEM_Real))!=0 ){
testcase( pIn3->flags & MEM_Int );

testcase( pIn3->flags & MEM_Real );

sqlite3VdbeMemStringify(pIn3, encoding, 1);

}

assert( pOp->p4type==P4_COLLSEQ || pOp—>p4.pColl==0 );
if( pInl->flags & MEM_Zero ){
sqlite3VdbeMemExpandBlob(pInl)
flagsl &= ~MEM_Zero;

R R R R R T I R R s

}else{
vdbeBranchTaken(res!=0, (pOp->p5 & SQLITE_NULLEQ)?2:3);
if( res ){
pc = pOp->p2-1;

}
/* Undo any changes made by applyAffinity() to the input registers. */

pInl->flags = flagsl;

flags3;

Obrazek 2.4.1: Priklad selhani SQLite

Chyba na obrazku 2.4.1 spociva v tom, Ze je pfifazeno nekolik piiznakt, které¢ kon¢i zrusenim akci prove-
denych rutinou. Celkovym problémem je zde Spatna cesta pires kod, ktera mize skoncit resetovanim téchto
priznaki a vytvorenim pamét’ vypada, jako by byla dynamicky alokovana nebyl, nebo naopak. To je samo-
ziejmée Spatné, protoze Uto¢nik by mohl tuto chybu zabezpeceni vyuzit k ziskani informaci, ke kterym by

nem¢l mit pristup, nebo by mohl zptisobit uvolnéni paméti, ktera neméla byt uvolnéna.

2.4.2 Oprava
Oprava této zranitelnosti, jak je vidét na obrazku 2.4.2, je trochu komplikovana, ale v zasad¢ je tfeba ud¢lat
to, Ze oblasti, které maji ptiznak (flag), musi pokazdé usettit dulezité bity pro piimy piistup do paméti. To

zajisti, ze kdyz si vyvojafi zacnou hrat s vice hodnotami ptiznak, nebudou moci resetovat konkrétni bity.
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Yelse if( affinity==SQLITE_AFF_TEXT ){
if( (pInl->flags & MEM_Str)==0 && (pInl->flags & (MEM_Int|MEM_Real))'!=0 ){
testcase( pInl->flags & MEM_Int );
testcase( pInl->flags & MEM_Real );
salite3vdbeMenStrinaify(oInl. encodina. 1):
testcase( (flagsl&MEM_Dyn) != (pInl->flags&MEM_Dyn) );
flagsl = (pInl->flags & ~MEM_TypeMask) | (flagsl & MEM_TypeMask);

}
if( (pIn3->flags & MEM_Str)==0 & (pIn3->flags & (MEM_Int|MEM_Real))!=0 ){
testcase( pIn3->flags & MEM_Int );
testcase( pIn3->flags & MEM_Real );
salite3VdbeMenStrinaifvinIn3. encodina. 1):
testcase( (flags3&MEM_Dyn) != (pIn3->flags&MEM_Dyn) );
; flags3 = (pIn3—>flags & ~MEM_TypeMask) | (flags3 & MEM_TypeMask);
}
assert( pOp->pdtype==P4_COLLSEQ || pOp->p4.pColl==0 );
if( pInl->flags & MEM_Zero ){
sqlite3VdbeMemExpandBlob(pInl);
flagsl & ~MEW_Zero;
Yelse{
VdbeBranchTaken(res!=0, (pOp->p5 & SQLITE_NULLEQ)?2:3);
if( res ){
pc = pOp->p2-1;
}

/* Undo _any chanaes made by applyAffinitv() to the input registers. x/
assert( (pInl->flags & MEM Dyn) == (flagsl & MEM Dyn) );
nlnl->flaas = flaasl:

assert( (pIn3->flags & MEM Dyn) == (flags3 & MEM Dyn) );
pIn3->flags = flags3;
break;

Obrazek 2.4.2: Priklad opravy SQLite

Ptiznak na obrazku 2.4.2 je vSak ve skutecnosti skutecné nachylny k chybam pfti pouzivani a mohl by pouzit
prepracovani, aby bylo zajisténo, ze bude fungovat bezpecné. Nespravné chyby ovéfeni vstupu lze Casto
opravit spravnou architekturou a navrhem, spravnou implementaci a vyuZzitim automatizované statické ana-
lyzy. Pii navrhovani kédu nezapomeiite zkontrolovat data na strané klienta i serveru transakce — nepredpo-

kladejte, Ze strana serveru pouze predava zamyslené informace, ve skute¢nosti se ujistéte, Ze tomu tak je.

Nastroje SCA jsou velmi dobré pii hledani ne&istych, nekotovanych®, nebo neescapovana®® data, takze se

ujistéte, Ze pouzivate pro navrhovani kodu nastroj SCA.

2.5 Priklad nespravného Fizeni pristupu: stunnel

2.5.1 Chybav programu
Piikladem nespravného fizeni piistupu, jak je vidét na obrazku 2.5.1, je stunnel (TLS proxy)t. V tomto piipadé
se jedna o software, ktery lze pouzit k vytvoreni ptipojeni VPN, aby mohlo existovat zabezpecené piipojeni

k back-endu. V této konkrétni chybé zabezpeceni pouZiti moznosti ptesmérovani ve skute¢nosti nepfesméruje

9 Zvetejnéna cena na nakup a cena na prodej daného cenného papiru.
10 Escapovani je pievod znak(i majicich v daném kontextu specialni vyznam na jiné odpovidajici sekvence. Piiklad: do fetézce
ohrani¢eného uvozovkami chceme zapsat uvozovky. Jelikoz uvozovky maji v kontextu fetézce specialni vyznam a jejich prosté
zapsani by bylo chapano jako ukonceni fetézce, je potieba je zapsat jinou odpovidajici sekvenci. Podobné postupujeme pii psani
bannerd.
11 Stunnel je open-source multiplatformni aplikace pouzivand k poskytovéani univerzalni sluzby tunelovani TLS/SSL. Stunnel spo-
1éha na knihovnu OpenSSL.
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pfipojeni klientl na oc¢ekavany server po pocatecnim pfipojeni. To umozni vzdalenym uto¢nikiim obejit ovéfo-

vani.

if(SSL_session_reused(c—>ssl)) {
s_log(LOG_INFO, "SSL %s: previous session reused",
c—>opt->option.client ? "connected" : "accepted");
r else { /x a new session was negotiated */
new_chain(c);
if(c->opt—>option.client) {
s_log(LOG_INFO, "SSL connected: new session negotiated");
enter_critical_section(CRIT_SESSION);
old_session=c->opt->session;
c->opt->session=SSL_getl session(c->ssl); /* store it =/
if(old_session)
SSL_SESSION_free(old_session); /x release the old one x/
leave_critical_section(CRIT_SESSION);
} else
s_log(LOG_INFO, "SSL accepted: new session negotiated");
print_cipher(c);

Obrazek 2.5.1: Priklad selhani stunelu

2.5.2 Oprava

Jak je vidét na obrazku 2.5.1, funkce SSL vola znovu pouzitou relaci, ale znovu ji nekontroluje, aby se ujistila, ze
ji lze znovu pouzit. Oprava je vidét na obrazku 2.5.2 a ukazuje, pro¢ je dilezité testovat kazdou relaci. Pokud
relace neni platna, 1ze ptikaz zachranit, aby se k zabezpeCenému piipojeni nedostali zadni nezadouci ito¢nici.
Tato oprava umoznuje oveéfit, ze kazdy, kdo se pfihlasi do systému, tam mize byt. Toto je velmi dobry ptiklad

toho, pro¢ by se v kodu nikdy nemély pouzivat zkratky.

s_log(LOG_INFO, "SSL %s: %s",

c->opt->option.client ? "connected" : "accepted",
SSL_session_reused(c->ssl) ?
"previous session reused" : "new session negotiated");

1T(SSL_session_reused(c->ss1)) {
c—>redirect=(uintptr_t)SSL_SESSION_get_ex_data(SSL_get_session(c->ssl),
redirect_index);
if(c->opt->redirect_addr.names & !c->redirect) {
s_log(LOG_ERR, "No application data found in the reused session");
longjmp(c—>err, 1);

} else { /* a new session was negotiated */
new_chain(c);
SSL_SESSION_set_ex_data(SSL_get_session(c->ssl),
redirect_index, (void x)c->redirect);

if(c->opt->option.client) {
enter_critical_section(CRIT_SESSION);
old_session=c->opt->session;
c->opt->session=SSL_get1l_session(c->ssl); /* store it %/
if(old_session)

SSL_SESSION_free(old_session); /= release the old one */

leave_critical_section(CRIT_SESSION);

} else { /x SSL server %/
SSL_CTX_add_session(c->opt->ctx, SSL_get_session(c->ssl));

print_cipher(c);

Obrazek 2.5.2: Ptiklad opravy stunnelu
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Vsechny problémy s nespravnym fizenim piistupu Ize vyiesit peclivou kontrolou nastaveni, spravou a manipulaci
s privilegia, stejn¢ jako pouzitim principu nejmensiho privilegia rozhodnout, kdy zrusit systémova opravnéni. Je
to také dtlezité rozdélit systém na bezpecné oblasti, které maji jednoznacné hranice divery, nedovolit citlivym

udajim opustit hranice divéry a opatrné komunikovat mimo jejich hranice.

2.6 Priklad chybné spravy zdroji: Privoxy
2.6.1 Chybav programu

Privoxy je oblibeny webovy proxy server bez ukladani do mezipaméti s pokrocilymi moznostmi filtrovani pro
zvyseni soukromi, Upravu dat webovych stranek a zahlavi HTTP, fizeni pfistupu a odstraiiovani reklam a dalsiho
nepiijemného internetového odpadu. Privoxy ma flexibilni konfiguraci a lze ji pfizpusobit tak, aby vyhovovala
individualnim potfebam a vkusu. M4 aplikaci jak pro samostatné systémy, tak pro viceuzivatelské sité. Jde o free
software stazitelny z https://www.privoxy.org/sf-download-mirror/. Privoxy vSak umoziioval vzdalenym ttoéni-

kiim zptsobit odmitnuti sluzby prostiednictvim nespecifikovanych vektort.

Toto selhani lze vidét ve fragmentu kodu na obrazku 2.6.2. Existuje blok Casti funkce, kterd interpretuje regularni
vyrazy. Problém s kodem je, ze ,,I v prvnim bloku mtize prekrocit pocet alokovanych ndhrad a chyba by skoncila

nastavenim navratového kodu na chybu a zacaly by se shromazd’ovat chyby, které by se nikdy neuvolnily.

/* Backreferences *x/
if (replacement[i] == '$' && !quoted & i < (int)(length - 1))
{

1s[] = "' +&";
r->block_length[1] (size_t)(k - r->block_offset[1]);

/* Numerical backreferences %/
if (isdigit((int)replacement[i + 1]))

while (i < (int)length && isdigit((int)replacement [++i]))
{

r—>backref[l] = r->backref[l] * 10 + replacement[i] - 48;
If (r->backref[1] > capturecount)
C *errptr = PCRS_WARN_BADREF; ]
; s

Obrazek 2.6.1: Ptiklad selhani Privoxy

2.6.2 Oprava

Nastésti, jak je vidét na obrazku 2.6.2, je tato oprava pomerné jednoducha.

Nejprve zkontrolujte, zda funkce nepiekracuje pocet vymén. A ujistéte se, Ze jste okamzité uvolnili vSechny

zdroje, abyste v programu neshromazd’ovali zbyte¢né chyby.
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/* Backreferences */
if (replacement[i] == '$' && !quoted & i < (int)(length - 1))
{

char xsymbol, symbols[] = "''+&";
1f (1 >= PCRS_MAX_SUBMATCHES)
{

freez(text);

freez(r);

xerrptr = PCRS_WARN_BADREF;
return NULL;

}
r->block_length(l] = (size_t)(k - r->block_offset[1]);

/% Numerical backreferences x/
if (isdigit((int)replacement([i + 1]))
{

while (i < (int)length && isdigit((int)replacement [++i]))
{

r->backref[1] = r->backref[l] * 10 + replacement[i] - 48;
if (r->backref[1l] > capturecount)

freez(text);

freez(r);

xerrptr = PCRS_WARN_BADREF;
return NULL;

Obrazek 2.6.2: Priklad opravy Privoxy

Existuje mnoho riznych zptisob, jak opravit chyby spravy prostfedkil v pribéhu procesu vyvoje kodu. Staticka
analyza naptiklad odhali mnohé véci, které mohou zt€Zovat odstranovani chyb. Ru¢ni analyza miize samoziejmé
také pomoci aktivnim prozkoumanim vsech zdroja, ale je tfeba mit na paméti, Ze je to Casové naro¢né a obtizné,

takZe je nejlepsi pouzit nastroj.

Je tieba nezapomenout na designové prvky. Zvézit pridani wrappera? C++, které zabrafiuji zneuziti nebo zavé-
Seni zdrojt, a prozkoumejte predpoklady o zdroji, limity a rovnovahy a provadét opravy jednoduchym vytvotrenim

lepsiho kodu.

2.7 Priklad zranitelnosti kédu: CHRONY (NTP)
2.7.1  Chyby v programu

Piiklad demonstrujici tuto sbirku zranitelnosti, je chrony (NTP)®, kde se neinicializuje posledni ,,dalsi* ukazatel
pti ukladani nepotvrzenych odpovédi na pozadavky piikazt. Co se nakonec stane, je spusténi libovolného kodu

nebo alesponi umoziuje vytvoreni Gtoku odmitnuti sluzby.

Na obrazku 5 je uryvek kodu vysvétlujici zranitelnost. Zobrazeny vzorek je velmi jemny a mlize ve skuteCnosti

vyzadovat urcité studium, nez programator zjisti, pro¢ existuje zranitelnost. Problémem v piikladu je v zasade to,

12 Knihovny wrapperi se skladaji z tenké vrstvy kodu (shim), ktera pievadi existujici rozhrani knihovny do kompati-

bilniho rozhrani. Resi se tim problém interoperability mezi jazyky, nekompatibilnich datovych formati, $patné navr-

zenych rozhrani atd.

13 chrony je implementace protokolu NTP (Network Time Protocol). MiiZze synchronizovat systémové hodiny s NTP

servery, referencnimi hodinami (napf. ptijima¢ GPS) a manudlnim vstupem pomoci naramkovych hodinek a klaves-

nice. Muze také fungovat jako server NTPv4 (RFC 5905) a peer poskytovat casovou sluzbu ostatnim pocitaciim v siti.
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Ze se jedna o velmi dlouhy a komplikovany test a ze logické OR v kodu zptsobi neplatné casové razitko, kdyz

dojde k issue_token = 1. To znamena, ze bude povoleno vydani tokenu bez fadného prozkoumani pozadavku.

valid_ts = 0;

if (auth_ok) {
struct timeval ts;

UTI_TimevalNetworkToHost(&rx_message.data.logon.ts, &ts);
if ((utoken_ok && token_ok) ||

((ntohl(rx_message.utoken) == SPECIAL_UTOKEN) &&
rx_command == REQ LOGON) &&
(valid_ts = ts_is_unique_and_not_stale(&ts, &now))))‘)
issue_token = 1;

else
issue_token = 0;
} else {
issue_token = 0;

Obrazek 2.7.1: Ptiklad selhani chrony

2.7.2 Oprava
Oprava na obrazku 2.7.2 v zasad¢ déla logiku ovladani mnohem lépe viditelnou a mnohem jasnéjsi. To je zpiisob,
jakym by mél byt kod vZdy navrzen od zacatku, aby se kod nestal pfili§ komplikovanym. I kdyz se to miize zdat

nudné, nékdy kédovani podle ptirucky zachrani vyvojate pred zranitelnosti.

valid ts = 0;
issue_token = 0;

if (auth_ok) {
if (utoken_ok && token_ok) {
issue_token = 1;
} else if (rx_command == REQ_LOGON &&
ntohl(rx_message.utoken) == SPECIAL_UTOKEN) {
struct timeval ts;

UTI_TimevalNetworkToHost(&rx_message.data.logon.ts, &ts);
valid_ts = ts_is_unique_and_not_stale(&ts, &now);

if (valid_ts) {
issue_token = 1;
}

Obrazek 2.7.2: Priklad opravy

Ujistéte se, ze pouzivate dobte identifikované vzory kodovani, protoze slozité¢ kodovani nikomu nedéla dobte.

Vytvafejte také konzistentni kontrakty API a sledujte pouzivani a ukladani hesel Sifrovanych dat.
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Déavejte pozor na necisty kod, protoze Casto poukazuje na Spatnou kvalitu a potencialni bezpecnostni problémy.
Necisty kod sam o sob€ neni vzdy zranitelnosti, ale necistym kdédem mize byt indikatorem toho, ze n€kde nepro-

behly metodické procesy. A nezapomeiite zvladnout vSechny chyby, aby nedoslo k néjakému piekvapeni.

Dobré kodovani znamena dobré zabezpeceni. Ptirucky styld kodovani nemusi byt nejoblibenéjsi, ale bud'te si

Jisti, Ze existuji, aby udrzeli zranitelnosti na uzde.

2.8 Priklad zranitelnosti kédu: Injekce kodu
2.8.1 Chyby v programu

Jednim z piikladi je Windows RT, coz je zajimavé, protoze se nejedna o open zdrojovy kod. To dokazuje, Ze i
kdyz muize byt néco proprietarni, neznamena to, ze neni vystaveno zranitelnosti. To je dilezité védét pii integraci
téchto technologii do kodu. Néco tak nevinného zdanlivé jako schopnost zobrazit fonty pisma mize byt diivodem,

proc se kod stal zranitelnym.

2.8.2 Oprava

Kontrola navrhu, manudlni analyza a automatizovana statickd analyza mohou napomoci napravit zranitelna mista,
ale programator si musi uvédomit, ze zabezpeceni proprietarniho kodu mize byt narocné.

Z hlediska designu si vyvojati musi byt védomi vSech soucasti cerné skfinky a toho, Ze vSechny jsou aktudlni, a
neméli by pfedpokladat, ze vse je v internim systému. Je dtlezité, aby vyvojaii vénovali zvlastni pozornost po-

lozkam, které budou stahovat z webu.

Staticka analyza kodu (SCA — Static Code Analysis) miize v této oblasti pomoci tim, ze identifikuje pouziti ne-
bezpecnych dat, ktera prochazeji systémem. To je misto, kde se vyvojafi pravdépodobné zachyti Gtok zalozeny
na injekei. Ruéni Cisténi jakychkoli externé ziskanych informaci také pomtize udrzet systémy v bezpeci.

Je dilezité mit na paméti veskery kod, ktery prichazi do ekosystému; predpokladejme, ze v nékolika fazich Zivot-

niho cyklu vyvoje softwaru existuji zranitelna mista.

2.9 Priklad kryptografickych problémii: Pouziti OPENSSL

2.9.1 Chybyv programu
OpenSSL se pied lety proslavil Heartbleed'*. Dalsim problémem s OpenSSL je, kdyZ nezajisti, Ze pseudondhodné

generator ¢isel se nasadi, nez bude pokracovat v handshake.

14 Heartbleed byla bezpeénostni chyba v kryptografické knihovn& OpenSSL, coZ je §iroce pouzivana implementace protokolu Trans-
port Layer Security (TLS). Zavedena byla v roce 2012 a zvefejnéna v roce 2014.
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To v podstaté znamena, Ze neni dostatek informaci, které by zajistily, ze vystup neni pfedvidatelny, kdyz prochazi
algoritmem. To znamend, Ze prostor, ktery je potfeba k testovani moznych kli¢th proti zasifrovanym datiim, je

drasticky sniZen a utoc¢nici tak budou nakonec schopni Sifrovani prolomit.

Hackovani §ifrovani Wi-Fi WPA je dobrym piikladem, protoze zptisob, jakym jsou tato ¢isla nasazena, bez ohledu

na zabezpeceni WPA, umoziiuje hacknuti kvtili konzistentni dobé kolem spusténi.

Jak je vidét na obrazku 2.9.1, doty¢ny piikaz je ¢asti klientské vyrovnavaci paméti ve smycce, kde tika, ze pokud
nastane podminka, vyplni ndhodnou vyrovnavaci pamét’. Problém je v tom, ze fill hello random neni voléno,
pokud je podminka je nenulova. To znamena, Ze timto kodem existuji cesty, kde pti zahajeni handshake nebude

nahodna vyrovnavaci pamét’, coz miize vést k predvidatelnym vysledkim.

int ss13_client_hello(SSL *s)
{

p = s->s3->client_random;
/%

= for DTLS if client_random is initialized, reuse it, we are
% required to use same upon reply to HelloVerify
*/
if (SSL_IS_DTLS(s)) {
size_t idx;
1=7s
for (idx = 0; idx < sizeof(s->s3->client_random); idx++) {
if (plidx]) {
i=0;
break;

3

} else
i=1;

ssl_fill_hello_random(s, @, p, sizeof(s->s3->client_random));

/* Do the message type and length last x/
d = p = ssl_handshake_start(s);

Obrazek 2.9.1: Priklad selhani OpenSSL

2.9.2 Oprava: vidy volat funkci ndhodné
Jak je vidét na obrazku 2.9.2, vzdy by m¢l byt proveden test, aby se ujistil, Ze hodnota je pfijatelna, a poté by
méla byt vzdy volana randomizaé¢ni funkce. Takze kdyz se objevi nulovy ptiznak, mize byt zrusen, coz zajistuje,

ze handshake nemize zacit bez randomiza¢ni vyrovnavaci paméti.
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int ss13_client_hello(SSL *s)
{

p = s—>s3->client_random;
/%
* for DTLS if client_random is initialized, reuse it, we are
% required to use same upon reply to HelloVerify
*/
if (SSL_IS_DTLS(s)) {
size_t idx;
i=1;
for (idx = @; idx < sizeof(s->s3->client_random); idx++) {
if (plidx]) {
i=0;
break;

} else
i=1;

if (i && ss1_fill_hello_random(s, @, p,
sizeof(s->s3->client_random)) <= @)

goto err;

/* Do the message type and length last x/
d = p = ssl_handshake_start(s);

Obrazek 2.9.2: Ptiklad opravy OpenSSL

2.10 Priklad numerické chyby: QT?

2.10.1 Chyby v programu
Dokonalym ptikladem numerické chyby je chyba v bitmapovém dekodéru nebo dekodéru soubort BMP v Qt. Jak
je vidét na obrazku 2.10.1, kod spravné nevypocita masky pouzité k extrakei barevnych slozek, jako jsou cervené,

zelené, modré a alfa slozky obrazku.

} else if (comp == BMP_BITFIELDS & (nbits == 16 || nbits == 32)) {
red_shift = calc_shift(red mask);
red_scale = 256 /(((red_mask >> red_shift) + 1);
green_shift = calc_shi :
green_scale = 256 /(((green_mask >> green_shift) + 1);
blue_shift = calc_shift(blue mask);
blue_scale = 256 /(((blue_mask >> blue_shift) + 1);
alpha_shift = calc_shi i
alpha_scale = 256 /(((alpha_mask >> alpha_shift) + 1);

} else if (comp == BMP_RGB && (nbits == 24 || nbits == 32)) {

Obrazek 2.10.1: Ptiklad selhani Qt

Jak ukazuje kod na obrazku 2.10.1, existuji hodnoty posunu a méfitka, které se vypocitavaji z bitmapy, ktera se
nacita, a v tomto piikladu se 256 d€li vypocitanou hodnotou barevné masky posunuté o hodnotu posunu a pak
jednu piidat. To zptsobi zhrouceni systému, pokud je hodnota masky je spousta jedni¢ek s a hodnota posunu je

spousta nul, protoze 256 nelze vydélit nulou.

15 Qt (Questions tagged) je multiplatformni aplikagni vyvojovy ramec slouZici pro vyvoj aplika¢niho softwaru, ktery 1ze provozovat
na riznych softwarovych a hardwarovych platforméach s malou nebo zadnou zménou v zakladni kodové zakladné, pticemz ma silu
a rychlost nativnich aplikaci. Blize (Qt manul) anebo (Qt kurz).
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I kdyZ nékteti lidé mohou tvrdit, Ze tato situace nikdy nenastane, o to nejde. Hlavnim bodem je, Ze zabezpeceni
je velmi obtizné, protoze nejde jen o spravné kodovani, ale také o zlomyslné mysleni a defenzivni kédovani. Uz

to neni pfijatelné jednoduse kod pro dobré okolnosti, musi nyni vyvojafi kodovat defenzivné pro Spatné okolnosti.

2.10.2 Oprava

Obrazek 2.10.2 ukazuje, jak vyfesit zranitelnost v Qt pridanim kodu, ktery kontroluje pokazdé, kdyz jmenovatel
muize vyjit jako rovny nule — obrazek je oznaCen jako Spatny a program pteskoci tuto ¢ast kodu. To zajisti, ze kod
nikdy nevygeneruje nulovou odpovéd’, protoze kod je pokazdé testovan, aby bylo zajisténo, ze program vytesi

Spatné obrazky.

} else if (comp == BMP_BITFIELDS && (nbits == 16 || nbits == 32)
red shift = calc shift(red mask):
if (((red_mask >> red_shift) + 1) == 0)
return false;
red_scale = 256 / ((red_mask >> red_shift) + 1);
green_shift = calc_shift(green_mask);
if (((green_mask >> green_shift) + 1) == @)
return false;
green_scale = 256 / ((green_mask >> green_shift) + 1);
blue shift = calc_shift(blue_mask);
if (((blue_mask >> blue_shift) + 1) == @)
return false;
blue_scale = 256 / ((blue_mask >> blue_shift) + 1);
alpha_shift = calc_shift(alpha_mask);
if (((alpha_mask >> alpha_shift) + 1) == 0)
return false;
alpha_scale = 256 / ((alpha_mask >> alpha_shift) + 1);
} else if (comp == BMP_RGB &% (nbits == 24 || nbits == 32)) {

Obrazek 2.10.2: Ptiklad opravy Qt

Je nemozné si skutecné byt jisti, odkud obrazky ptichazeji. Pokud je $patny obrazek vytvoten spravnym zpiiso-
bem, dojde k selhani softwaru, ktery tento obrazek vytvaii. Casto se predpoklada, 7e loga a obrazky pochazeji
Z bezpecného mista, ale kdd by mohl stahovat obrazky z Bluetooth nebo webovych aplikaci, aniz by to vyvojati

vidéli.
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Operalni program Viyziaum, vyvoj a vzdbiivini

| St e st Ko jihomoravsky kraj

Shrnuti a zavér

Chcete-li pomoci s bezpeénostnimi chybami v programech, méli byste vynucovat, regulovat a vénovat pozornost:

*  Smérnice pro architekturu a design.
*  Provadéci pokyny.

*  Manualni analyza.

*  Automaticka statickd analyza.

*  Automatickd dynamicka analyza.

Bezpecnost je tieba povazovat za vysokou prioritu béhem celé faze budovani. Je dilezité si uvédomit, Ze bez ohledu na to, jak
mala nebo bezvyznamna chyba vypada, mize vést ke skodlivému ttoku.

Existuji Ctyfi osvédCené postupy k zajisténi ochrany pted béznymi zranitelnostmi: Cisty design, metodicky proces, pecliva
analyza a dobré nastroje.

Cisty design: Vytvoii se navrh, ktery &isté oddéluje procesy s riiznymi potiebami zabezpeceni a ktery mé piisné kontrolované
rozhrani mezi komponentami. Neposkytujte vice pfistupu k systémovym komponentam, nez je nezbytné nutné. Pouzivaji se

pouze osvédéené a skute¢né technologie k ovéfeni, Sifrovani a zabezpedeni daného produktu. V piipadé pochyb programator

konzultuje s bezpe¢nostnim specialistou.

Metodicky proces: Procesy funguji pouze tehdy, kdyz jsou dodrzovany. Védomi, ze procesy mohou zachytit hloupé chyby,

necini vyvojafe nedbalym — pouze se zvySuje jeho sebevédomi.

Pecliva analyza: Je si tfeba peclive promyslete kazdé misto, kde se hacker miize k systému dostat. Programator by se nemél
nechat uvéznit konvencnim myslenim o navrzenych existujicich rozhranich. Peclivé by mél prozkoumat kazdé rozhrani a

ujistit se se, ze je co nejodolnéjsi. Zkoumat rovnéz, kde program spotiebovava data, neberte nic jako samoziejmost.

Dobré nastroje: Mnoho chyb nalezenych analyzou statického kodu se ptimo promitne do uzavieni zranitelnosti. Pouziti na-

konfigurace navrzené tak, aby hledaly konkrétni bezpec¢nostni problémy.

Je tieba zajistit vybér vhodného nastroje pro kontrolu zranitelnosti kédu a ten by mél spliiovat:

1. Dodrzovani standardt

Nastroj by se m¢l tidit standardy a pokyny pro bezpeéné kédovani: CERT, CWE, OWASP, DISA STIG atd.

2. Pouziti sady pomocnych nastroju (vyvojaisky desktop, testovani pred slou¢enim a po slou¢eni) v kazdém kontrolnim
bodé¢. Tyto nastroje umoziuji vyvojartim:

= Nalézt defekty pii psani kodu.

= Kontroly provadét v ¢istéjsim kodu.

= Definujte QA (Quality Assurance — zajisténi jakosti), bezpecnostni cile a konfigurace pravidel.



* Vytvareni bezpecnostni zpravy.

»  Uptednostnéni defektii na zaklad€ zavaznosti, umisténi a zivotniho cyklu.

»  Upfednostnéni oprav na zakladé pravdépodobnosti defektu, coz v kombinaci se zavaznosti problému poskytuje
celkové skore rizika zranitelnosti.

» Rozliseni novych problému od problémil se star$im kodem.
3. Diferencialni analyza

Diferencialni analyza je formou statické analyzy ,,rychlé zpétné vazby*, kterd vyuziva kontextova data systému z pred-
chozich sestaveni analyzy k analyze pouze novych a zménénych soubori. Tento typ analyzy poskytuje vyvojaiim nej-
krat§i mozné doby analyzy pro novy a zménény kod a zarovei zachovava piesnost a podrobnost analytickych dat. Na-
misto ¢ekani hodin mohou vyvojari dostat vysledky v minutach nebo sekundach v zavislosti na tom, jak moc se kod

zménil.

4. Analyza toku dat

vvvvv

jak proudi mezi metodami, soubory a moduly, aby nasel zranitelna mista, jako je pouziti poskozenych nebo neiniciali-

zovanych dat.

5. Vytvofteni vlastnich pravidel

To umoziuje vyvojaitim upozoriiovat na nebezpecné praktiky, které jsou jedine¢né pro jejich vlastni kodové zakladny.
Kontrolu bezpecnosti je tieba provadét jak ve fazi jeho sestaveni, tak ve fazi jeho ovérovani.

Sestaveni: Je tieba nastroje integrovat jako soucast procesu sestaveni od samého za¢atku, aby bylo mozné vyuzit vyhod kon-
zistentnich kontrol v pfiristkovych dennich sestavach, coz zajistuje, ze vkladani nastroji do vyzralého procesu sestavovani
neni Gplné tak sklicujici ukol. Neni vhodné ¢ekat na konec projektu, kdy vysoka setrvacnost a riziko zavleceni chyb povede k

odhlaseni z mnoha malych oprav, které mohou nastroje indikovat.

Ovéreni: Overeni zavisi na vstupu nejen z interniho kodu, ale také z kodu, na ktery se spoléha. Najdéte nastroje, které mohou
pomoci toku kontrol integrity béhem celého integracniho procesu. A nepfestavejte spoustét nastroje jen proto, Ze je program
ve vyrob€. Spolehnéte se na né, Ze po zlatém sestaveni znovu zkontroluji opravy chyb nebo doplnéni funkci, abyste se ujistili,
ze jakykoli novy ptidany kod dodrzuje stejnou vychozi latku vysoké kvality.

Pti vyvoji je tieba vzit v ivahu aspekty jako nastroje pro pisma, webové prohlizeée, prohlizece PDF, néstroje pro rozpoznavani
feci, sady grafickych nastroji a Adobe Flash a AIR. To, Ze tento kod nebyl vytvoien interné, neznamena, Ze nemiize byt

hacknut — je tfeba oveéfit vsechny vstupy, které naprogramované moduly pfijimaji, nebo jak tyto komponenty co nejvice izo-

lovat od zbytku systému, aby netimyslné naruseni bezpecnosti se nemohlo rozsitit daleko.

Softwarové procesy se musi vytvaret za predpokladu, Ze vyroba nezastavi vyvoj softwaru a zZe systém bude potiebovat technologii a

infrastrukturu, aby mohl pfijimat aktualizace.
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Povédomi o typovych problémech mize pomoci s témet 90 % vsech zranitelnosti ve vestavéném softwaru. Zbyvajicich 10 % zrani-

telnosti Ize odstranit spoléhanim na spravné néstroje, dobry design, dobte promyslené procesy a peclivé analyzu.
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