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Pracovni prostredi

Uvedeni pozadavka k realizaci ulohy. Napf.

docker ps

Ulohu Ize realizovat pouze v aplikaci DVWA

Damn Vulnerable Web Application
https://github.com/digininja/DVWA

docker exec -ti unruffled_snyder /bin/bash

apt-get update
apt-get install nano

nano /etc/php/7.0/apache2/php.ini

Ctrl + W -> allow_url_include (On)

Ctrl + X (yes)

service apache? restart

exit

Pro praci budeme potiebovat nasledujici néstroje:

e Burp Suite Community
e Webovy prohlize¢
Zakladni pojmy
TERMIN VYSVETLENI
SAST Static Application Security Testing
DAST Dynamic Application Security Testing
S-SDLC Secure Software Development LifeCycle
Source A “source” is the code that allows a vulnerability to happen
Sink A “sink” is where the vulnerability actually happens
Black box “Penetration” test without knowledge of the source code
White box “Penetration” test with knowledge of the source code
Unit Tests Unit tests are typically automated tests written and run by software developers
to ensure that a section of an application (known as the "unit™) meets its design
and behaves as intended.
Secrets Secrets represents information in a code, which shouldn't be there, e.g.:
hardcoded credentials, API keys, ...



https://github.com/digininja/DVWA

laC

Infrastructure as Code

PCI-DSS

Payment Card Industry Data Security Standard




1 Teoretické zaklady Secure Code Review

Secure Code Review ma za cil identifikovat bezpeénostni zranitelnosti v aplikaci pomoci ru¢ni a
automatizované kontroly zdrojového kédu. Clovék musi porozumét kédu aplikace, externim
komponentam a konfiguraci, aby mél vetsi Sanci pfipadné zranitelnosti najit.

Proces auditovani zdrojového kodu aplikace zaroven slouzi k ovéfeni, Ze jsou pfitomny spravné
bezpecnostni a logické kontroly, ze funguji tak, jak bylo zamysleno, a Ze jsou na spravnych mistech.

Secure Code Review umoziiuje spolecnosti ujistit se, Ze vyvojafi aplikaci dodrzuji bezpecné vyvojové
techniky. Obecnym pravidlem je, zZe penetracni test by nemél objevit zadné dalsi (kritické) zranitelnosti
v aplikaci poté, co aplikace prosla fadnou bezpecnostni kontrolou kodu. Piinejmensim by se mélo
objevit jen velmi malo problémd.

Vsechny kontroly bezpecnostnich kédi jsou kombinaci lidského usili a technologické podpory. Na
jednom konci spektra je nezkuseny Clovék s textovym editorem. Na druhém konci skaly je expertni
bezpecnostni tym s pokrocilymi nastroji statické analyzy (SAST). Efektivni pouzivani soucasnych
nastrojii zabezpeceni aplikaci bohuzel vyzaduje pomérné seridzni urovenn odbornych znalosti. Také
nerozumi dynamickému toku dat nebo obchodni logice. Nastroje SAST jsou skvelé pro pokryti a
nastaveni minimalni zakladni arovné.

K provedeni Secure Code Review lze pouzit nastroje, které vsak téméf vzdy vyzaduji ovéieni nalezt
clovékem. Automatizovany nastroj nerozumi kontextu, ktery je zdkladnim kamenem bezpecné kontroly
koédu. Nastroje typu SAST jsou skvélé pro pokryti velkého mnozstvi kodu, nastaveni minimalni zakladni
urovné kontrol a upozornéni na mozné nedostatky.



1.1 Technické aspekty Secure Code Review

Secure Code Review je velmi specificky pro konkrétni aplikaci, kontrola tedy nespociva pouze v
prohledavani kédu na vyskyt sady nezndmych nezabezpecenych modeld, ale zahrnuje také pochopeni
implementace kodu aplikace a logik, které jsou pro ni specifické.

Kontrolovana aplikace mohla byt navrzena s nékterymi bezpecnostnimi kontrolami, napftiklad s
centralizovanym denylistem, validaci vstupi atd. Tyto bezpe¢nostni kontroly je tfeba peclive
prozkoumat a zjistit, zda jsou spolehlivé pro ptipadny specificky vektor utoku, ktery 1ze pouzit k jejimu
obejiti.

Pti Secure Code Review se odhali piesné priciny pochybeni a vysleduje se kompletni tok dat. Termin
"Source to Sink analysis" znamena zjisténi vSech moznych vstupt do aplikace (source) a zptisobu jejich
zpracovani aplikaci (sink).

Po identifikaci zranitelnosti je nutné vyhledat v§echny mozné ptipady, které se v aplikaci vyskytuji.
Dulezité je také vyclenéni zdroji na kontrolu, zda se tato chyba vyskytuje i v jinych produktech a
aplikacich dané spolecnosti.

1.2 Kdy délat Secure Code Review

Jakmile se organizace rozhodne zatadit Secure Code Review do svého interniho procesu
vyvoje aplikaci. Dalsi diilezitou otazkou, kterou je tteba si polozit, je urcit, v jakych fazich
SDLC bude kod kontrolovan.

1.2.1 NezZ je kod odeslan do ulozisté Git (pre-commit)

Spolecnost zabyvajici se vyvojem aplikaci mlze ve svém procesu stanovit, ze veSkery kod musi byt
zkontrolovan pied odeslanim do ulozisté zdrojového kodu (git). Nevyhodou tohoto postupu je
zpomaleni procesu, protoze kontrola mtze trvat dlouho, ma v§ak mnoho vyhod v tom, Ze se do tloziste
nikdy nedostane podprimérny kod a vedeni si mtize byt jisté, Ze (pokud jsou procesy dodrzovany) je
odeslany kod v kvalité, ktera byla stanovena.

1.2.2 Po odeslani kédu do ulozisté Git (post-commit)

Zde vyvojar odesle zménu kodu a poté pomoci seznamd zmén v ulozisti kddu odesle rozdil ke kontrole.
Vyhodou tohoto postupu je, Ze je pro vyvojaie rychlejsi. Nevyhodou je, Ze v praxi mize tato metoda
vést k nizsi kvalit€ kodu.

Nékteré organizace vyuzivajici agilni metodiku, kde ptidavaji do svych procesii "bezpecnostni sprint".
Béhem bezpec¢nostniho sprintu mize byt kéd podroben dikladnému Secure Code Review procesu s
cilem odhalit co nejvice nedostatk.

1.2.3 BE€hem pravidelného kompletniho auditu

Nekteré organizace maji zavedeny Secure Code Review procesy v urcitych intervalech (napft. jednou
ro¢né) nebo v pfipad¢ podezieni, Ze se konkrétni zranitelnost ¢asto opakuje. Zde mohou pomoci



automatizované nastroje pro jednoduché vyhledavani fetézcti v kodu (pro konkrétni vzory zranitelnosti)
a vyrazn¢ tento proces urychlit. V tomto ptipadé je cilem Secure Code Review celé aplikace.



1.3 Secure Code Review a dodrzovani pravnich predpisU

Mnoho spolecnosti, které jsou zodpovédné za ochranu integrity, ditvérnosti a dostupnosti (integrity,
confidentiality and availability) software a dat, musi spliiovat pozadavky pravnich norem a regulaci.
Tento soulad je obvykle povinny, nikoli dobrovolny krol.

Pravni predpisy zahrnuji:
PCI (Payment Card Industry) standards

e Regulace centralni banky
e HIPPA
e GDPR

Dodrzovani pravnich predpist je nedilnou soucasti zivotniho cyklu vyvoje software a mnoho z nich
vyzaduje pravidelné Secure Code Review procesy.



2 Prakticka ukazka Secure Code Review

Damn Vulnerable Web Application (DVWA) je webova aplikace vytvofena v jazyce PHP/MySQL,
ktera je zatracen¢ zranitelna. Jejim hlavnim cilem je pomoci profesionalim v oboru IT bezpecnosti
otestovat své dovednosti a nastroje v legalnim prostiedi, pomoci webovym vyvojarim lépe pochopit

procesy zabezpeCeni webovych aplikaci a studentim a ucitelim naucit se o zabezpeceni webovych
aplikaci v kontrolovaném prostiedi uc¢ebny.

Cilem DVWA je procvicit nekteré z nejcastéjsich webovych zranitelnosti s riiznou trovni obtiznosti, a
to pomoci jednoduchého piimocarého rozhrani. Upozorfiujeme, Ze tento software obsahuje

zdokumentované i nezdokumentované zranitelnosti. Je to zdmérné. Doporucujeme vam, abyste se
pokusili odhalit co nejvice problémt.

UROVEN ZABEZPECENI

VYSVETLENI

Nizka

Tato Uroven je zcela zranitelna a nema zadné zabezpeceni. Ma byt
prikladem toho, jak se projevuji zranitelnosti webovych aplikaci
prostfednictvim Spatnych praktik programovani.

Stfedni

Tato Groven zabezpeceni ma slouzit predevsim jako priklad Spatné
bezpecnostni praktiky, kdy se vyvojar pokusil zabranit zranitelnosti,
ale nepodatilo se mu zajistit dostateCnou ochranu aplikace.

Vysoka

Tato Groven je rozsifenim stfedni obtiznosti se smési diikladnéjsich
nebo alternativnich (Spatnych) postupti pii pokusu o zabezpeceni
kodu aplikace.

Nejvyssi

Tato Groven by méla byt zabezpecena proti v§em zranitelnostem.
Pouziva se k porovnani zranitelného zdrojového kddu se
zabezpecenym zdrojovym kodem.




2.1 Command Injection

Ugelem ttoku typu command injection je injektovat a spustit ptikazy zadané utoénikem do zranitelné
aplikace. V takové situaci aplikace vykonava nezadouci systémové piikazy a Gitocnik ji miZze pouzivat
jako kterykoli opravnény uzivatel systému. Pfikazy jsou vykonavany se stejnymi pravy a prostfedim,
jaké ma webova sluzba.

Utoky typu command injection jsou ve vétsing pipadi mozné kviili nedostateéné validaci vstupnich
dat, se kterymi mize utocnik manipulovat (formuléate, cookies, hlavicky HTTP atd.). Syntaxe a ptikazy
se mohou v jednotlivych operacnich systémech (OS), jako je Linux a Windows liSit v zavislosti na
pozadovanych akcich.

Tento utok lze také oznacit jako "remote code execution" (RCE).

2.1.1 Nizka uroven zabezpeceni

e Otazky pro nasledujici tilohu:
1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku
najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k né&jaké validaci, pokud ano, je bezpec¢na?
Da se n¢jakym zplsobem logika aplikaci zneuzit k vyvolani bezpe¢nostni
zranitelnosti?

ok~ wn

<?php
if( isset( $_POST[ 'Submit' ] ) ) {

$target = $_REQUEST[ 'ip' I;

if( stristr( php_uname( 's' ), 'Windows NT' ) ) {
$cmd = shell exec( 'ping ' . $target );
}

else {

$cmd = shell exec( 'ping -c 4 ' . $target );

echo "<pre>{$cmd}</pre>";




2.1.2 Stfedni uroven zabezpeceni
e Otazky pro nasledujici tlohu:

1.

ok~ wn

<?php

Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku
najit?

Na kterém fadku se nachazi uzivatelsky vstup (Source)?

Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?

Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?

Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

if( isset( $_POST[ 'Submit’' ] ) ) {

$target = $ _REQUEST[ ‘'ip' 1;

$substitutions = array(

|&&| => II’

$target = str_replace( array_keys( $substitutions ),
$substitutions, $target );

if( stristr( php_uname( 's' ), 'Windows NT' ) ) {

}

$cmd = shell exec( 'ping ' . $target );

else {

$cmd = shell exec( 'ping -c 4 ' . $target );

echo "<pre>{$cmd}</pre>";




2.1.3 Vysoka uroven zabezpeceni
e Otazky pro nasledujici ulohu:

1. Co vykonava uvedeny zdrojovy kéd a v jaké aplikaci muZzeme podobnout
logiku najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpe¢na?
Da se néjakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

<?php
if( isset( $_POST[ 'Submit’' ] ) ) {

$target = trim($_REQUEST[ 'ip' 1);

$substitutions = array(

$target = str_replace( array_keys( $substitutions ),
$substitutions, $target );

if( stristr( php_uname( 's' ), 'Windows NT' ) ) {
$cmd = shell exec( 'ping ' . $target );

}

else {

$cmd = shell exec( 'ping -c 4 ' . $target );

echo "<pre>{$cmd}</pre>";







2.1.4 NejvySSi uroven zabezpeceni
e Otazky pro nasledujici tlohu:
1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku
najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

<?php
if( isset( $_POST[ 'Submit' ] ) ) {
checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token'

], '"index.php' );

$target = $ REQUEST[ ‘'ip' 1;
$target = stripslashes( $target );

$octet = explode( ".", $target );

if( ( is_numeric( $octet[@] ) ) & & ( is_numeric( $octet[1] ) ) && (
is_numeric( $octet[2] ) ) && ( is_numeric( $octet[3] ) ) && ( sizeof(
$octet ) == 4 ) ) {

$target = $octet[0] . '.' . $octet[1] . '.' . $octet[2] . '.'
. $octet[3];

if( stristr( php_uname( 's' ), 'Windows NT' ) ) {

$cmd = shell exec( 'ping ' . $target );
¥

else {

$cmd = shell exec( 'ping -c 4 ' . $target );

echo "<pre>{$cmd}</pre>";

}

else {




echo '<pre>ERROR: You have entered an invalid IP.</pre>';

generateSessionToken();

?>




2.2 File Inclusion

Nekteré webové aplikace umoznuji uzivateli nahravat soubory na server. Pozdéji webova aplikace
pristupuje k uzivatelem zadanému vstupu v kontextu webové aplikace. Timto postupem webova
aplikace umoziuje potencialni spusténi Skodlivého souboru, ktery uzivatel svoji akei ulozil na server.

Pokud je zvoleny soubor ulozen lokalné na cilovém serveru, jedna se o tzv. (Local File Inclusion / LFI).
Soubory v§ak mohou byt uloZeny i na jinych vzdéalenych serveru, pak se jedna o utok typu (Remote File
Inclusion /RFI).

2.2.1 Nizka uroven zabezpeceni
e Otazky pro nasledujici tlohu:
1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku
najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k né&jaké validaci, pokud ano, je bezpe¢na?

ok~ wn

Da se n¢jakym zplsobem logika aplikaci zneuzit k vyvolani bezpe¢nostni
zranitelnosti?

<?php

$file = $ GET[ 'page' ];

?>




2.2.2 Stfedni uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

$_GET[ 'page' ];

str_replace( array( "http://", "https://" ), "", $file );
str_replace( array( "../", "..\"" ), "", $file );




2.2.3 Vysoka uroven zabezpeceni
Otazky pro nasledujici ulohu:

<?p

$fi

1.

ok~ wn

hp

le =

Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku
najit?

Na kterém fadku se nachazi uzivatelsky vstup (Source)?

Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?

Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?

Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

$_GET[ 'page' ];

if( !fnmatch( "file*", $file ) && $file != "include.php" ) {

}

?>

echo
exit;

"ERROR: File not found!";




2.2.4 NejvySsi uroven zabezpeceni
e Otazky pro nasledujici tlohu:

<?p

$fi

1.

ok~ wn

hp

le =

Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku
najit?

Na kterém fadku se nachazi uzivatelsky vstup (Source)?

Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?

Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?

Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

$_GET[ 'page' ];

if( $file != "include.php" && $file != "filel.php" && $file !=

"file2.php" && $file != "file3.php" ) {

}

?>

echo
exit;

"ERROR: File not found!";




2.3 File Upload

Uploadované soubory pfedstavuji pro webové aplikace vyznamné riziko. Prvnim krokem mnoha ttokt
je dostat do napadeného systému néjaky kod. Pak uz jen uto¢nik musi najit zptsob, jak tento kod spustit.
Pouziti funkce nahravani souborti pomaha utoc¢nikovi provést prvni krok.

Dusledky neomezeného nahravani soubori mohou byt riizné, vcetné uplného ovladnuti systému,
pretizeného souborového systému, ttokd na backendové systémy a prostého znehodnoceni dat. Zalezi
na tom, co aplikace s nahranym souborem d¢la, v€etné toho, kde je ulozen.

2.3.1 Nizka uroven zabezpeceni

e Otazky pro nasledujici ulohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpe¢na?
D4 se n¢jakym zptisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

akrwn

<?php

if( isset( $_POST[ ‘'Upload’ 1 ) ) {

$target_path DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/";
$target path .= basename( $ FILES[ 'uploaded' ][ 'name' ] );

if( !move uploaded file( $ FILES[ 'uploaded' ][ 'tmp_name' ],
$target_path ) ) {

echo '<pre>Your image was not uploaded.</pre>';
}

else {

echo "<pre>{$target path} succesfully uploaded!</pre>";




2.3.2 Stfedni uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

<?php
if( isset( $_POST[ 'Upload' ] ) ) {

$target_path DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/";
$target path .= basename( $ FILES[ 'uploaded' ][ 'name' ] );

$uploaded_name = $ _FILES[ 'uploaded' ][ 'name' ];
$uploaded_type = $ FILES[ 'uploaded' ][ 'type' 1;
$uploaded_size = $_FILES[ 'uploaded' ][ 'size' ];

if( ( $uploaded_type == "image/jpeg" || $uploaded type ==
"image/png" ) &&
( $uploaded size < ) ) {

if( !'move uploaded file( $ FILES[ 'uploaded' ][ 'tmp_name' ],
$target path ) ) {

echo '<pre>Your image was not uploaded.</pre>';

}

else {

echo "<pre>{$target_path} succesfully uploaded!</pre>";

}

else {

echo '<pre>Your image was not uploaded. We can only accept
JPEG or PNG images.</pre>';

}
}

?>




2.3.3 Vysoka uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

<?php
if( isset( $_POST[ 'Upload' ] ) ) {

$target_path DVWA_WEB_PAGE_TO_ROOT . "hackable/uploads/";
$target path .= basename( $ FILES[ 'uploaded' ][ 'name' ] );

$uploaded_name = $ _FILES[ 'uploaded' ][ 'name' ];

$uploaded_ext substr( $uploaded _name, strrpos( $uploaded name,
L)+ 1);

$uploaded_size = $_FILES[ 'uploaded' ][ 'size' ];

$uploaded_tmp $ FILES[ ‘'uploaded' ][ 'tmp_name' ];

if( ( strtolower( $uploaded_ext ) == "jpg" || strtolower(
$uploaded_ext ) == "jpeg" || strtolower( $uploaded ext ) == "png" ) &&
( $uploaded size < ) &&

getimagesize( $uploaded_tmp ) ) {

if( !move_uploaded_file( $uploaded_tmp, $target path ) ) {

echo '<pre>Your image was not uploaded.</pre>';

}

else {

echo "<pre>{$target path} succesfully uploaded!</pre>";

}

else {

echo '<pre>Your image was not uploaded. We can only accept
JPEG or PNG images.</pre>';

}
}




2.3.4 Nejvyssi uroven zabezpeceni

e Otazky pro nasledujici ulohu:

1. Co vykonavé uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém tadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k n¢jaké validaci, pokud ano, je bezpe¢na?
D4 se n&jakym zptisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

akrwn

<?php
if( isset( $_POST[ 'Upload' ] ) ) {

checkToken( $ REQUEST[ 'user_token' ], $ SESSION[ 'session_token'
], 'index.php' );

$uploaded_name = $_FILES[ 'uploaded' ][ 'name' ];

$uploaded ext substr( $uploaded name, strrpos( $uploaded name,
)+ 1)

$uploaded size = $ FILES[ 'uploaded' ][ 'size' ];

$uploaded_type = $ FILES[ 'uploaded' ][ 'type' 1;

$uploaded_tmp $ FILES[ ‘'uploaded' ][ 'tmp_name' ];

$target_path DVWA_WEB_PAGE_TO_ROOT . ‘'hackable/uploads/';

$target_file md5( uniqid() . $uploaded name ) .
$uploaded_ext;
$temp file = ( ( ini_get( ‘'upload _tmp dir' = "") ? (
sys_get_temp_dir() ) : ( ini_get( 'upload_tmp_dir' ) ) );
$temp_file .= DIRECTORY_SEPARATOR . md5( uniqid() . $uploaded_name
"." . $uploaded ext;

if( ( strtolower( $uploaded_ext ) == 'jpg' || strtolower(
$uploaded _ext ) == 'jpeg' || strtolower( $uploaded ext ) == 'png' ) &&
( $uploaded _size ) &&
( $uploaded_type 'image/jpeg' || $uploaded_type ==
"image/png' ) &&




getimagesize( $uploaded tmp ) ) {

if( $uploaded type == 'image/jpeg’' ) {
$img = imagecreatefromjpeg( $uploaded tmp );
imagejpeg( $img, $temp file, )

}

else {
$img = imagecreatefrompng( $uploaded tmp );
imagepng( $img, $temp file, 9);

}

imagedestroy( $img );

if( rename( $temp_file, ( getcwd() . DIRECTORY_SEPARATOR .
$target path . $target file ) ) ) {

echo "<pre><a

href="¢{target _path}${target file}'>${target file}</a> succesfully
uploaded!</pre>";

}

else {

echo '<pre>Your image was not uploaded.</pre>"';

if( file exists( $temp file ) )
unlink( $temp file );
¥

else {

echo '<pre>Your image was not uploaded. We can only accept
JPEG or PNG images.</pre>';

}
}

generateSessionToken();

?>




2.4 Reflected Cross Site Scripting (XSS)

Utoky "Cross-Site Scripting (XSS)" jsou typem problému, pii kterém jsou do jinak neskodnych a
divéryhodnych webovych stranek vlozeny skodlivé skripty (JavaScript). K itokiim XSS dochazi, kdyz
utocnik pouzije webovou aplikaci k odeslani $kodlivého koédu, obvykle ve formé skriptu na strané
prohlizece, jinému koncovému uzivateli. Chyby, které umoznuji uspésné provedeni téchto utoku, jsou
pomérné rozsifené a vyskytuji se vSude tam, kde webova aplikace pouziva na vystupu vstup od
uzivatele, aniz by jej ovéfila.

Prohlize¢ koncového uzivatele nema moznost poznat, Ze skript je nedivéryhodny. Protoze si mysli, Ze
skript pochazi z davéryhodného zdroje, mize Skodlivy skript ziskat pfistup k soubortim cookie, nebo
jinym citlivym informacim uchovavanym prohlizecem.

Protoze se jedna o reflected XSS, neni skodlivy kod ulozen ve vzdalené webové aplikaci, takze vyzaduje
ur€ité socialni inZzenyrstvi (napiiklad odkaz prostfednictvim e-mailu/chatu).

2.4.1 Nizka uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém tadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpe¢na?
Da se n¢jakym zplsobem logika aplikaci zneuzit k vyvolani bezpe¢nostni
zranitelnosti?

ok~ w

<?php

header ("X-XSS-Protection: 0");

if( array_key exists( "name", $ GET ) & $ GET[ 'name' ] != NULL ) {

echo '<pre>Hello ' . $_GET[ 'name' ] . '</pre>';




2.4.2 Stfedni uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

("X-XSS-Protection: 0");

if( array_key exists( "name", $ GET ) & & $ GET[ 'name' ] != NULL ) {

$name = str_replace( '<script>', '', $ _GET[ 'name' ] );

echo "<pre>Hello ${name}</pre>";

}

?>




2.4.3 Vysoka uroven zabezpeceni
e Otazky pro nasledujici tlohu:

1.

ok~ wn

<?php

Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku
najit?

Na kterém fadku se nachazi uzivatelsky vstup (Source)?

Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?

Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?

Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

header (""X-XSS-Protection: 0");

if( array_key_exists( "name", $_GET ) && $ GET[ 'name'] = NULL ) {

$name = preg_replace( /<(.*)s(.*)c(F)r(.¥)i(.*)p(*)t/i', ", $_GET[ 'name']);

echo "<pre>Hello ${name}</pre>";




2.4.4 NejvySSi uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

<?php
if( array key exists( "name", $ GET ) & & $ GET[ 'name' ] != NULL ) {
checkToken( $ REQUEST[ 'user_token' ], $ SESSION[ 'session_token'

], '"index.php' );

$name = htmlspecialchars( $_GET[ 'name' ] );

echo "<pre>Hello ${name}</pre>";

}

generateSessionToken();

?>




2.5 SQL Injection

Utok SQL injection spo&iva ve vloZzeni nebo dotazu SQL prosttednictvim vstupnich dat z
klienta do aplikace. Usp&sny utok SQL injection mdzZe &ist citliva data z databaze, ménit data
databaze (vkladat/updatovat/mazat), provadét administratorské operace nad databazi
(napfiklad vypnout DBMS), obnovit obsah daného souboru pfitomného v souborovém
systému DBMS (load_file) a v nékterych pfipadech spoustét pfikazy v ramci operaéniho
systému.

Tento utok mlze byt také nazyvan "SQLi".

2.5.1 Nizka uroven zabezpeceni

e Otazky pro nasledujici ulohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci mtizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpe¢na?
D4 se n¢jakym zptisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

akrwn

<?php
if( isset( $ REQUEST[ 'Submit’ ] ) ) {

$id = $_REQUEST[ 'id" 1;

$query = "SELECT first_name, last_name FROM users WHERE user_id =
'$id';";

$result = mysqli_query($GLOBALS[" __ mysqli_ston"], $query ) or
die( '<pre>' . ((is_object($GLOBALS[" _ mysqli ston"])) ?
mysqli error($GLOBALS["  mysqli ston"]) : (($__ mysqli res =
mysqli connect error()) ? $ mysqli res : false)) . '</pre>' );

while( $row = mysqli fetch_assoc( $result ) ) {

$first = $row["first_name"];
$last $row[ "last _name"];

echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname:
{$last}</pre>";
}

mysqgli close($GLOBALS["  mysqli ston"]);







2.5.2 Stfedni uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

<?php
if( isset( $_POST[ 'Submit' ] ) ) {
$id = $_POST[ 'id' 1;
$id = mysqli real escape string($GLOBALS[" mysqli ston"], $id);

$query "SELECT first_name, last_name FROM users WHERE user_id =
$id;";

$result = mysqli_query($GLOBALS[" __ mysqli ston"], $query) or die(
"<pre>' . mysqli_error($GLOBALS[" _ mysqli ston"]) . '</pre>' );

while( $row = mysqli_fetch_assoc( $result ) ) {

$first = $row["first _name"];
$last $row[ "last name"];

echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname:
{$last}</pre>";
}

$query "SELECT COUNT(*) FROM users;";

$result = mysqli_ query($GLOBALS["  mysqli ston"], $query ) or die(
"<pre>' . ((is_object($GLOBALS["  mysqgli_ston"])) °?
mysqli_error($GLOBALS["_  mysqgli_ston"]) : (($___mysqli_res =
mysqgli connect error()) ? $ mysqli res : false)) . '</pre>' );

$number of rows = mysqli fetch row( $result )[@];

mysqli close($GLOBALS[" _ mysqli ston"]);




2.5.3 Vysoka uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém tadku se nachdzi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k né&jaké validaci, pokud ano, je bezpe¢na?
D4 se n&jakym zptisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wbd

<?php
if( isset( $ SESSION [ 'id"' ] ) ) {
$id = $_SESSION[ 'id' ];
$query = "SELECT first _name, last _name FROM users WHERE user_id =
'$id' LIMIT 1;";
$result = mysqli_query($GLOBALS[" _ mysqli_ston"], $query ) or die(
'<pre>Something went wrong.</pre>' );

while( $row = mysqli fetch_assoc( $result ) ) {

$first = $row["first_name"];
$last $row["last_name"];

echo "<pre>ID: {$id}<br />First name: {$first}<br />Surname:
{$last}</pre>";
¥

((is_null($__ _mysqgli_res =
mysgli close($GLOBALS["  mysqli ston"]))) ? false : $ mysqli res);




2.5.4 NejvysSi uroven zabezpeceni

e Otazky pro nasledujici tlohu:

1. Co vykonava uvedeny zdrojovy kod a v jaké aplikaci miizeme podobnout logiku

najit?
Na kterém fadku se nachazi uzivatelsky vstup (Source)?
Na kterém fadku se uzivatelsky vstup zpracovava (Sink)?
Dojde mezi “Source” a “Sink” k néjaké validaci, pokud ano, je bezpecna?
Da se n¢jakym zplisobem logika aplikaci zneuzit k vyvolani bezpecnostni
zranitelnosti?

ok~ wn

<?php
if( isset( $_GET[ 'Submit' ] ) ) {
checkToken( $_REQUEST[ 'user_token' ], $_SESSION[ 'session_token'
], 'index.php' );

$id = $_GET[ 'id" ];

if(is_numeric( $id )) {

$data = $db->prepare( 'SELECT first _name, last name FROM
users WHERE user_id = (:id) LIMIT 1;' );

$data->bindParam( ':id', $id, PDO::PARAM_INT );

$data->execute();

$row = $data->fetch();

if( $data->rowCount() == ) {

$first = $row[ 'first name' ];
$last $row[ 'last name' ];

echo "<pre>ID: {$id}<br />First name: {$first}<br
/>Surname: {$last}</pre>";

}

generateSessionToken();

?>




Shrnuti a zaver

vvvvvv

v kontextu moznosti jejich vyuziti.

Faktory, které je tfeba zvazit pfi vytvareni Code Review procesu

Pti planovani provedeni Secure Code Review je tieba vzit v tivahu vice faktori, protoze kazda kontrola
kédu je v daném kontextu aplikace jedine¢na. Je dilezité vzit v ivahu vSechny technické nebo obchodni
faktory (jako jsou terminy a zdroje), které ovliviiuji analyzu, protoze tyto faktory a mohou v kone¢ném
disledku rozhodnout o kvalité, rychlosti a zptisobu jejiho provedeni.

Rizika
Neni mozné zabezpecit v§e na 100 %, proto je nezbytné stanovit priority a rizika. V idealnim svété by

Secure Code Review proces mél zahrnovat veskery kod aplikace, avSak ne kazdému kodu se dostane
takové pozornosti, jakou by vyzadoval.

Ucel a kontext

PocitaCové programy maiji rizné ucely, a proto se stupen zabezpeceni lisi v zavislosti na
implementované funkci. Aplikace pro zprocesovani online plateb bude mit vy$Si bezpecnostni
standardy nez marketingové webové stranky. V pfipadé platebni aplikace budou mit nejvyssi
prioritu udaje, jako jsou kreditni karty, avSak v pfipadé propagacniho webu je jednim z
serverum. To je dalSi zpusob, jak pfipadnému riziku pfifadit kontext, ktery automatizovany
nastroj nedokaze posoudit.

Pocet fadku kodu
Ukazatelem mnozstvi prace je pocet fadkt kodu, které je tfeba zkontrolovat.

Obecné c¢islo fadku kodu pomaha presné urcit misto, které je tieba opravit, a jsou velmi uzitecna pfi
kontrole oprav provedenych vyvojafem (napiiklad historie v ulozisti kodu). Cim vice fadki kodu
program obsahuje, tim vétsi je pravdépodobnost, Ze se v kodu vyskytuji chyby.

Programovaci jazyk

Programy napsané jazycich (jako je C# nebo Java) jsou mén€¢ nachylné k urCitym bezpecnostnim
chybam, jako je buffer overflow Pfi provadéni Secure Code Review druh programovaciho jazyka urcuje
typy ocekavanych chyb. Je dulezité znat nejcastéjsi bezpecnostni problémy tykajici se konkrétniho
programovaciho jazyka, jehoz kéd ma byt prezkouman, a pouzit tyto znalosti pro odhaleni konkrétnich
bezpecnostnich problémd.



Zdroje, naCasovani a konecCné terminy

Jako vzdy je to zésadni faktor. Kvalitni Secure Code Review slozité aplikace bude trvat déle a bude
vyzadovat vyssi analytické schopnosti nez u jednoduchého programu. Pokud nejsou fadné zajistény
zdroje, jsou s tim spojena vy$si rizika.



Seznam pouzitych zdroju

e https://owasp.org/www-pdf-archive/OWASP Code Review Guide v2.pdf
e https://github.com/digininja/DVWA



https://owasp.org/www-pdf-archive/OWASP_Code_Review_Guide_v2.pdf
https://github.com/digininja/DVWA

