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10.15 Zvladani kybernetickych bezpe¢nostnich incident(

Tento dokument popisuje opatieni, ktera MUSI nebo BY MELA byt implementovana pro:

- Zajisténi dusledného a efektivniho pfistupu k Fizeni kybernetickych bezpe¢nostnich incidentt,
vcetné komunikace ohledné bezpecnostnich udalosti a slabych mist.

- Stanoveni postupti pfi vzniku nestandardni situace, vcetné stanoveni eskalacniho procesu
uvnitf organizace a auditnich pozadavku (logovani).

Tento dokument je vyhotoven vsouladu s Vyhlaskou o kybernetické bezpecnosti — Zvladani
kybernetickych bezpecnostnich udalosti a incidentd (§ 14), Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivateli a administratord (§ 22), Detekce kybernetickych
bezpecnostnich udalosti (§ 23), Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti (§ 24).

1 Definovani kategorii kybernetického bezpecnostniho incidentu

Pro potfeby hlaseni a zvladani kybernetickych bezpe¢nostnich incidentd se MUSI kybernetické
bezpecnostni incidenty zaradit do kategorii.

Jednotlivé kybernetické bezpecnostni incidenty se kategorizuji podle vyznamnosti pfi zohlednéni:
a) dopadl obsazenych v dopadovych urcujicich kritériich, podle kterych byly povinné osoby
urceny,
b) poctu dotéenych uZivateld,
c) zplsobené nebo predpokladané skody,
d) duleZitosti dotéenych aktiv informacéniho a komunikac¢niho systému,
e) dopadu na poskytované sluzby informacniho a komunikacniho systému,
f) dopadi na sluzby poskytované jinymi informacnimi a komunika¢nimi systémy,
g) délky trvaniincidentu,
h) zemépisného rozsahu dotéené oblasti a
i) dalSich dopadd.

Kategorie kybernetickych bezpecnostnich incidentd dle nasledkd a negativnich projevi jsou v nasledujici
tabulce:
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1.1 Stupné zavaZnosti kybernetického incidentu (Zdroj: (1))

Casovy ramec feseni

1.1.1
a)
b)
c)
d)

Kategorie | ZavaZnost Reakce
Velmi Reseni vyZaduje neprodlené zésahy.
vyznamny OkamZité a trvalé Usili s vyuZitim
(pti kterém je véech zdrojd. MUSI byt viemi
pfimo a dostupnymi prostiedky zabranéno
" vyznamné dalSimu Sireni kybernetického
narusena bezpecnostniho incidentu véetné
bezpecnost minimalizace vzniklych i potencialnich
poskytovanych | skod.
sluZzeb nebo
aktiv)
. . Jeho feseni vyZaduje neprodlené
Vyznamny .
. Y zésahy obsluhy.
(je narusena . ., e ,
bezpenost Analytici reaguji okamzité a vyhodnoti
Il P , situaci. Za u¢elem pomoci MUZE BYT
poskytovanych v e . o
. vyuZit dalsi personal, pracujici na
sluZzeb nebo , , .
. Ukolech s nizkou nebo stredni
aktiv) .
prioritou.
Méné Uplatnéni standardnich postup( a
vyznamny provozovani s béznym dohledem
(dochazi k méné | fidicich struktur organizace.
vyznamnému
I naruseni
bezpecnosti
poskytovanych
sluzeb nebo
aktiv)

azc)

Typy kybernetickych bezpecnostnich incident( podle dopadu jsou:

kyberneticky bezpecnostni incident zplsobujici naruseni diivérnosti aktiv,

kyberneticky bezpecnostni incident zplsobujici naruseni integrity aktiv,

kyberneticky bezpecnostni incident zp(sobujici naruseni dostupnosti aktiv, nebo
kyberneticky bezpecnostni incident zpUsobujici kombinaci dopadd uvedenych v pismenech a)

2 Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych

bezpecnostnich incidentl

Cil: Stanovit pravidla pro vyhodnocovani kybernetickych bezpecnostnich udalosti a zvlddani kybernetickych
bezpecnostnich incidentd, evidovat a analyzovat kybernetické bezpec¢nostni udélosti a incidenty za Gcelem

eliminace dalsiho vyskytu, stanovit auditni poZadavky. Pridélit odpovédnosti a stanovit postupy pro detekci

a vyhodnocovani kybernetickych bezpecnostnich udalosti a incidentd.
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Spole¢nost MUSI v rdmci zvladani kybernetickych bezpe&nostnich udalosti a incidentl zavést proces
detekce a vyhodnocovani kybernetickych bezpecnostnich udalosti a zvladani kybernetickych
bezpecnostnich incident(.

2.1 Odpovédnosti a postupy

Odpovédnosti pridélené v rdmci spolecnosti a prislusné postupy MUSI byt nastaveny tak, aby zajistily
rychlou, efektivni a Fddnou reakci na kybernetické bezpecnostni incidenty.

Implementacni pokyny:

2.1.1  MUSI byt pridéleny odpovédnosti a stanoveny postupy pro:
a) detekci a vyvhodnocovani kybernetickych bezpecnostnich udalosti a incident(,
b) koordinaci a zvladani kybernetickych bezpecnostnich incidentd.

2.1.2  Soucasné MUSI fungovat eskala¢ni proces, v ramci, kterého budou presné definovany osoby, které
budou o situaci informovany, a pfipadné na né bude prenesena odpovédnost za jeji feseni.

2.1.3  MUSI byt definovany a aplikovany postupy pro: identifikaci, sbér, ziskani a uchovani vérohodnych
podkladd potrebnych pro analyzu kybernetického bezpecnostniho incidentu.

2.2 Detekce kybernetickych bezpe¢nostnich udalosti a incidentu

MUSI byt zajiténa véasna detekce kybernetickych bezpe&nostnich udélosti a incident pomoci vhodného
nastroje.

Spolecnost v rdmci komunikacni sité, jejiz soucasti je informacni a komunikacni systém:

2.2.1  MUSI pouzit nastroj pro detekci kybernetickych bezpeénostnich udalosti, ktery zajisti:
a) ovérenia kontrolu prenasenych dat v ramci komunikacni sité a mezi komunikacnimi sitémi,
b) ovérenia kontrolu prenasenych dat na perimetru komunikacni sité a
c¢) blokovani nezadouci komunikace.

2.2.2  MUSI zajistit detekci kybernetickych bezpeénostnich udalosti pfiméfené s ohledem na diileZitost
aktiv v ramci
a) koncovych stanic,
b) mobilnich zafizeni,
c) server(,
d) datovych uloZist a vyménnych datovych nosiéd,
e) sitovych aktivnich prvkd a
f)  obdobnych aktiv.
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2.3 Reaktivni opatreni

Zvladani incidenttl vyZzaduje zasahy (réizné reakéni doby) obsluhy s tim, Ze MUSI byt véemi dostupnymi
prostiedky zabrdnéno dalSimu Sifeni kybernetického bezpecnostniho incidentu vcéetné minimalizace
vzniklych i potencialnich $kod. Spole¢nost MUSI provadét reaktivni a ochrannd opatfeni, kterd vydava
NUKIB.

Implementacni pokyny:

2.3.1  MUSI byt posouzeny oéekavané dopady reaktivniho opatfeni na informaéni a komunikaéni systém
a na zavedenad bezpecnostni opatteni.

2.3.2  MUSI byt vyvhodnoceny mozné negativni G&inky.

2.3.3  MUSI byt stanoven zplisob rychlého provedeni tohoto opatieni, ktery minimalizuje jeho mozné
negativni Ucinky, a urci ¢asovy plan jeho provedeni.

2.3.4  ZpUsob jejich provedeni MUSI byt neprodlené ozndmen NUKIBu prostfednictvim formulafe pro
oznameni zpUsobu provedeni reaktivniho opatfeni (v souladu s pokyny v konkrétnim opatteni).

2.3.5  Vyplnéné formulaFe s hlaenim kontaktnich idajd MUSI byt zaslany do datové schranky NUKIB, ID:
zzfnkp3 nebo elektronicky podepsané na e-mail regulace@nukib.cz.

3 Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich incidentt

Ridi se pravidly pro testovani a udrzovani Rizen{ kontinuity ¢innosti (BCM) viz smérnice SM Rizeni kontinuity
¢innosti.

4  Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incident( a pro zlepSovani
kybernetické bezpecnosti

4.1 Podavani zprav o slabych mistech

UZivatelé, administratofi, osoby zastavajici bezpe¢nostni role, dalsi zaméstnanci a dodavatelé vyuZivajici
informaéni systémy a sluzby spole¢nosti MUSI zaznamendvat a oznamovat jakékoliv zjist&né nebo
predpokladané nedostatky systému ¢i sluzeb (neobvyklé chovani informacniho a komunikaéniho systému
a podezieni na jakékoliv zranitelnosti).

Implementacni pokyny:

4.1.1  Vsichni interni zaméstnanci, externi dodavatelé a poskytovatelé sluzeb MUSI byt obeznadmeni se
svou povinnosti oznamovat nedostatky v aplikacich, systémech nebo sluzbach tak rychle, jak je to
jen mozné.

4.1.2  MUSI byt také obezndmeni:

a) s prislusnymi postupy pro hlaseni nedostatkl bezpecnosti informaci a kybernetické
bezpecnosti.

b) skontakty slouzicimi k hlaseni nedostatk(i bezpecnosti informaci a kybernetické
bezpecnosti.
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c) stim, Ze incidentem se rozumi nejen naruseni integrity ¢i dlvérnosti ale i nedostupnost
informace Ci sluzby.

4.1.3  Vsichni interni zaméstnanci, externi dodavatelé a poskytovatelé sluzeb BY MELI byt obezndmeni s
tim, Ze by se neméli pokouset zjisSténé nebo predpoklddané bezpecnostni nedostatky prokazovat.
Testovani nedostatkd by mohlo byt interpretovano jako potencialni zneufZiti systému a mohlo by
také zpUsobit poskozeni informacniho systému nebo sluzby.

4.2 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti a incidentu

Spole¢nost MUSI definovat a aplikovat postupy pro identifikaci, sbér, ziskani a uchovéani vérohodnych
podklad( potiebnych pro analyzu kybernetického bezpe¢nostniho incidentu. MUSI vyhodnocovat Géinnosti
Feeni kybernetického bezpecnostniho incidentu. Na zakladé vyhodnoceni MUSI stanovit nutna
bezpecnostni opatfeni, popfipadé aktualizovat stavajici bezpecnostni opatfeni k zamezeni opakovani
feSeného kybernetického bezpecnostniho incidentu.

Implementacni pokyny
42.1 MUSI byt pouZit nastroj pro sbér a nepretrzité vyhodnoceni kybernetickych bezpeénostnich
udalosti.
4.2.2  Udalosti MUSI byt zaznamendvény podle podle 4.4.2.
4.2.3  Zaznamy o udélostech MUSI byt uchovany nejméné po dobu 18 mésicd.
4.2.4  MUSI byt prosetieny a uréeny priciny kybernetického bezpec¢nostniho incidentu.
425 MUSI byt vyhledavany a seskupovany souvisejici zaznamy,
4.2.6  MUSI byt poskytovany informace pro uréené bezpeénostni role o detekovanych kybernetickych
bezpecnostnich udalostech,
427 MUSI byt vyhodnocovany kybernetické bezpeénostnich udalosti s cilem identifikace
kybernetickych bezpecnostnich incidentd, véetné véasného varovani uréenych bezpecnostnich roli,
4.2.8 MUSI byt omezeny ptipady nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni
pravidel pro:
a) vyhodnocovani kybernetickych bezpecnostnich udalosti,
b) vcasné varovani a vyuzivani informaci ziskanych nastrojem pro sbér avyhodnoceni
kybernetickych bezpecénostnich udalosti pro optimalni nastaveni bezpecnostnich opatreni
informacniho a komunikacniho systému.

4.3 ZlepSovani kybernetické bezpecnosti

4.3.1 Postupy pro fizeni kybernetickych bezpe&nostnich incident( BY MELY byt dopIn&ny o mechanismy
pro shromazdovani a pravidelné prezkoumavani informaci o kybernetickych incidentech s cilem:
a) kvantifikovat kybernetické incidenty,
b)  urdit vzorce a trendy kybernetickych incidentt rdznych typd,
c) pochopit ndklady a dopady s incidenty spojené,
d) identifikovat kybernetické incidenty opakujici se nebo s vysokym dopadem.
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43.2

4.3.3

43.4

Vyhodnoceni incidentll mlzZe naznacovat potrebu rozsifenych nebo dodatecnych opatreni za
Gcelem omezeni €etnosti, $kod a naklad(l budoucich incidentd. Takova vyhodnoceni BY MELA byt
zdokumentovana a sdilena v ramci vyboru kybernetické bezpecnosti.

Znalosti, ziskané analyzou a fe$enim Umyslnych kybernetickych incidentd, BY MELY byt propojeny
s informacemi z internich a externich zdrojd informaci o hrozbach, a to za ucelem poskytnuti
informaci a situacniho povédomi o minulych, soucasnych a predpokladanych utocich. Takto
ziskané znalosti by mély podpofit rozhodovani o opatfenich na zakladé rizik.

S naleZitou pozornosti vénovanou aspektldm dlvérnosti MOHOU byt pripadové studie ze
skute¢nych kybernetickych bezpecnostnich incidentl pouZity v ramci nazornosti pro zvyseni
povédomi uZivatel ¢i Skoleni o bezpecénosti informaci a kybernetické bezpecnosti.

4.4  Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uZivatell a administratord

MUSI byt vedeny zaznamy o kybernetickych bezpe&nostnich incidentech a o jejich zvladani.

441

4.4.2

Interni

Spole¢nost MUSI:
a) zaznamenava bezpecénostni a potfebné provozni udalosti dileZitych aktiv informacniho a
komunikacniho systému a
b) nazakladé hodnoceni dlleZitosti aktiv aktualizuje rozsah aktiv, u kterych je zaznamenavani
bezpecnostnich a provoznich udalosti provadéno.

Spole¢nost MUSI pro zaznamenavéni bezpe&nostnich a provoznich udalosti zajistuje:
a) jednoznacnou sitovou identifikaci zafizeni pdvodce, je-li v komunikaéni siti pouZit nastroj,
ktery méni jeho sitovou identifikaci,

b) sbérinformaci o bezpecnostnich a provoznich udalostech; zejména zaznamenava:
1. datum a Cas vcetné specifikace Casového pasma,
2. typ Cinnosti,
3. identifikaci technického aktiva, které ¢innost zaznamenalo,
4. jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,
5. jednoznacnou sitovou identifikaci zafizeni plivodce a
6. Uspésnost nebo nelspésnost ¢innosti,

c) ochranu informaci ziskanych podle pismen a) a b) pfed neopravnénym ¢tenim a jakoukoli

zménou,

d) zaznamenavani:
1. pfihlasovani a odhlasovani ke vSem uctlm, a to véetné neuspésnych pokusd,
2. ¢innosti provedenych administratory,
3. Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,
4. neprovedeni ¢innosti v dlisledku nedostatku pristupovych prav a opravnéni,
5. ¢innosti uZivatel(, které mohou mit vliv na bezpec¢nost informacniho a komunikacniho
systému,
6. zahdjeni a ukonceni Cinnosti technickych aktiv,
7. kritickych i chybovych hlaseni technickych aktiv a
8. pristupll k zaznamm o uddlostech, pokusy o manipulaci se zaznamy o udalostech a
zmény nastaveni nastrojl pro zaznamenavani udalosti a

e) synchronizaci jednotného casu technickych aktiv nejméné jednou za 24 hodin.
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Zaznamenavani udalosti se MUSI Fidit podle smérnice SM-18 Nasazeni a pouZivani nastroje pro
detekci kybernetickych bezpecnostnich udalosti.

4.5 HIaseni kybernetického bezpecnostniho incidentu

Spole¢nost MUSI hlasit véechny kybernetické bezpeénostni incidenty Narodnimu tfadu pro kybernetickou
a informaéni bezpeénost (NUKIB).

451

45.2

453

454

Interni

HIaSeni probihd prostfednictvim elektronického formulafe zverejnéného na internetovych
strankach NUKIB (viz editovatelny formulaf Formular_hlaseni_incidentu (2)).

Po vypInéni véech poloZek a textovych poli se soubor MUSI zaslat prostfednictvim:

elektronické posty Narodniho Gfadu pro kybernetickou a informaéni bezpe&nost (NUKIB): na e-mail
Sifrovani. Predmét zpravy BY MEL mimo jiné obsahovat typ incidentu (napf. DDoS, phishing,
ransomware, atd.) pro snadnéjsi tfidéni incidentl mezi jednotlivé analytiky,

datové schranky NUKIB: ID datové schranky: zzfnkp3.

V piipadé nenadélé a vazné situace, kdy hrozi riziko z prodleni MUZE byt pro kontaktovani tymu
GovCERT.CZ v pracovni dobé vyuZit telefonni spojeni na cisle +420 541 110 777. Mimo standardni
pracovni dobu pak na telefonnim cisle +420 725 502 878.

Nalezitosti hlaseni kybernetického bezpecnostniho incidentu jsou:

a) identifikace odesilatele,

b) identifikace informacniho a komunikaéniho systému,

c) datum a cas zjiSténi incidentu a

d) popis incidentu.
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5 Evidence incidentt

Informaéni nebo komunikaéni systém jako takovy MUSI zaji$tovat auditovatelnost dat i proces(. Jednd se
zejména o pfistupy i zmény v datech pro jednotlivé objekty (princip zajisténi nepopiratelnosti).
Auditovatelny musi byt také proces fizeni identit uZivateld.

5.1.1 Soubor auditnich zaznam@ a podobné dlikazy MUSI byt zajistény adekvatnim zpCGsobem
zabezpeceny, aby bylo mozno:
1) analyzovat vnitini problémy;

2) pouzit je jako forenznich dikazli v souvislosti s moznym porusenim smlouvy nebo
porusenim regulatornich pozadavkll nebo pro pfipad obcansko-pravniho ¢i trestné
pravniho fizeni podle odpovidajici legislativy pro zneufZiti pocitacl nebo podle zékona o
ochrané osobnich udaju;

3) poufZit je pfi jednani o ndhradé skody s dodavateli programového vybaveni a sluzeb.
5.1.2  Cinnosti pfi opravach selhani systému a zotaveni se z naru$eni bezpe&nosti MUSI byt peclivé
a formalné kontrolovany. Postupy zajistuji, aby:

1) pristup do systému a k datim byl umoznén pouze na zakladé jednoznacné identifikace a
autorizace pracovniky;

2) vsechny cinnosti pfi mimoradné udalosti byly detailné dokumentovany;

3) <cinnosti pfi mimoradné udalosti byly hlaseny vedeni spole¢nosti a systematicky
kontrolovany;

4) integrita systému spolecnosti a opatreni byly potvrzena s minimalnim prodlenim.

Pouzité zdroje
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zékond. 2018, Ro¢nik 2018, Castka 43, &  82. Dostupné také z:
https://www.psp.cz/sqw/sbirka.sqw?cz=82&r=2018
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Priloha A: Interpretace kliCovych slov

Klicové slovo Interpretace

MUSI Naprosty pozadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani diive, nez dojde k volbé odlisného postupu (vyjimky jsou mozZné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik
a prijeti zbytkovych rizik).
MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)
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