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10.14 Zalohovani a obnova a dlouhodobé ukladani

Tento dokument popisuje opatteni, které MUSI nebo BY MELO byt implementovano pro:

Pozadavky na zalohovani a obnovu.

Pravidla a postupy zalohovani.

Pravidla a postupy dlouhodobého ukladani (archivace).
Pravidla bezpecného zalohovani a archivace dat.
Pravidla a postupy obnovy.

Pravidla a postupy testovani zalohovani a obnovy.
Pravidla pfistupu k zadloham a ukladanym informacim.

Tento dokument je vyhotoven v souladu s Viyhlaskou o kybernetické bezpeénosti (VKB) — Rizeni

—pravozu a komunikaci (VKB § 10)

1 Pozadavky na zadlohovani a obnovu

11

Pravidla a postupy zalohovani a dlouhodobého ukladani (archivace)

Cil: Zajistit spravny a bezpecny proces fizeni zaloh a dlouhodobé uloZenych dat.

Spole¢nost MUSI stanovit pravidla pro zalohovani a archivaci dat.

Implementacni pokyny:
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Navrh informaéniho nebo komunikaéniho systému MUSI obsahovat pozadavky na
zdlohovani, které vychazi ze SLA (Service-level agreement) parametr( informacniho nebo
komunikacniho systému (tedy dostupnosti).

Plan ochrany dat MUSI byt vypracovan pied nasazenim do rutinniho provozu:
e Proces zalohovani MUSI byt jasné definovany a dokumentovany

e Ke kazdému zalohovacimu procesu MUSI byt uréen garant, ktery je zodpovédny za
vytvareni a naslednou kontrolu pouZzitelnosti zalohy pro obnovu

MUSI byt stanoveny zasady garantujicich kompletnost, dostupnost a 100% obnovu ze

zalohy:

e Pro kazdé aktivum BY MELA byt stanovena hodnota RPO (Recovery Point Objective,
cilovy bod obnovy)

e Pro kazdé aktivum BY MELA byt stanovena hodnota RTO (Recovery Time Objective,
cilova doba obnovy)

e Definice parametr RPO a RTO viz Pfiloha B.
MUSI byt zohlednéno pravidlo maximalni dostupnosti dat

e Zohledné&ni MUSI byt postaveno na kli¢ovych parametrech pro stanoveni dostupnosti
MTBF (stfedni doba mezi poruchami) a MTTR (stfedni doba potrebna k opraveé).

MELO BY platit pravidlo 3-2-1 pro zalohovani dat
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e Doporucenim je propracovany systém zdlohovani ve formatu 3-2-1 (3 kopie
na 2 typech médii a jednu zalohu mimo vlastni sité, nejlépe u umisténi informacéniho
nebo komunikacniho systému (,,offsite).

1.1.5 MEL BY byt zohlednén relevantni pozadavek na $ifrovani zalohovanych dat viz bod 1.2.1

Klasifikace a kategorizace dat.

1.2 Rozsah pouZiti
MUSI byt nastaven rozsah poufiti zaloh a archivace zohledfujicim dopad na provoz.
Implementacni pokyny:

1.2.1  Data BY MELA byt klasifikovana a kategorizovana na (viz Pfiloha C):
e Data spolec¢na, data specificka.
e Data urcend k zalohovani, data urcena k archivaci.
1.2.2  ZaKklasifikaci a kategorizaci dat MUSI byt odpovédny garant aktiva.
1.2.3  MUSI byt zalohovéna specificka provozni a bezpe¢nostni data:
e Data tykajici se zranitelnosti aktiv (CVE, VU, ICSA).
e Data souvisejici s patch managementem zafizeni a aplikaci.
e Bezpecnostni data z vystupu logovani.
1.2.4  Mimoradné zalohy MUSI byt provadény na zakladé provozni potieby.

1.2.5 Archivace dat se fidi ,,Archivacnim a skartacnim radem®”.

2 Pravidla a postupy testovani zalohovani a obnovy

Spole¢nost MUSI provadét pravidelné zalohovani a pravidelné kontrolovat pouZitelnost provedenych zaloh.
Implementacni pokyny:

2.1.1  Citelnosti zaloh a archivu MUSI byt kontrolovéna:
e Zastanoveni postupu je odpovédny garant aktiva.
e  MEL BY byt stanoven harmonogram pro kontrolu &itelnosti zaloh a archivu.
e Vechny kontroly ¢&itelnosti zaloh a archivu MUSI byt zdokumentovany.
2.1.2  Zalohy a archivy MUSI byt testovany:
e Zastanoveni postupu je odpovédny garant aktiva.
e MEL BY byt stanoven harmonogram pro testovani zaloh a archivu.

e Vechny kontroly testovéni zaloh a archivu MUSI byt zdokumentovany.

2.1.3  MUSI byt vytvoren detailniho navrh zalohovani celého informaéniho nebo komunikaéniho
systému.
2.1.4  Popis BY MEL mit strukturu, viz Tabulka 1.

Interni 2
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Tabulka 1: Ukazka popisu nastaveni zalohovani

Jak cast
Kolik | Kolikdni | % >0 | Kdy ) .
Co ) i provadét i Predpokladana
Server , Interval zaloh uchovavat o probiha
zalohovat ) , rozdilové , , , | doba obnovy
uchovavat zalohy , zalohovani
zalohy
Server- | Cely server | tydné 30 730 denné 18:00- 30 minut
X 18:10

3 Pravidla bezpe¢ného zalohovani a dlouhodobého ukladani informaci

Spole¢nost MUSI stanovit a dodrzovat pravidla pro bezpeéné zalohovani a archivaci dat.
Implementacni pokyny:

3.1.1 Zalohovana a archivovana data BY MELA byt zasifrovana.
3.1.2  MELY BY byt stanoveny bezpe&nostni prvky pro jednotlivé kategorie (viz Pfiloha D).
3.1.3  Uloziété dat MUSI byt zabezpecena:
e Reseni zabezpeceni zafizeni a médii véetné jejich spravy BY MELO vychézet z normy CSN EN
ISO/IEC 27040:2017.

3.2 RACI matice zdlohovani a archivace dat

Spole¢nost MUSI definovat role a odpovédnosti ve vztahu k zalohovani a archivaci dat, nejlépe formou
matice roli a odpovédnosti.

Implementacni pokyny:

3.2.1  Cinnostidle obecné tabulky MUSI spole¢nost presné definovat, nejlépe podle algoritm( zalohovani
a archivace.

3.2.2  Spole¢nost MUSI zajistit informovanost dotéenych subjektd o obsahu RACI matice.

Tabulka 2: Obecny vzor RACI matice:

Role A Role B Role C
Cinnost 1 Typ odpovédnosti Typ odpovédnosti Typ odpovédnosti
Cinnost 2 Typ odpovédnosti Typ odpovédnosti Typ odpovédnosti
Cinnost 3 Typ odpovédnosti Typ odpovédnosti Typ odpovédnosti
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3.3 Algoritmus zalohovani (viz Pfiloha E)
Spole¢nost BY MELA implementovat algoritmus pro zalohovani.
Implementacni pokyny:

3.3.1 Spole¢nost BY MELA povéfit odpovédnou osobu (Manazera kybernetické bezpecnosti,
MKB) vytvorenim algoritmu zalohovani.

3.3.2 Spole¢nost BY MELA zajistit implementaci algoritmu zélohovani a jeho nasledné
aktualizace (v pripadé potreby).

3.3.3 Poimplementaci algoritmu pro zalohovéni spole¢nosti MUSI vyméhat jeho dodrzovani.

3.4 Algoritmus archivace (viz Pfiloha F)
Spole¢nost BY MELA implementovat algoritmus pro archivaci.
Implementacni pokyny:

3.4.1 Spole¢nost BY MELA povéfit odpovédnou osobu (MKB) vytvofenim algoritmu zalohovani.

3.42 Spole¢nost BY MELA zajistit implementaci algoritmu archivace a jeho nésledné aktualizace
(v pfipadé potreby).

3.4.3 Poimplementaci algoritmu pro archivaci spole¢nosti MUSI vymahat jeho dodrzovani.

4  Pravidla a postupy obnovy

Spolenost MUSI stanovit pravidla a postupy obnoveni dat po havarii (incidentu).

4.1.1  MUSI byt vytvoren Disaster Recovery plan:

e MUSI byt stanoveny scénare pro pripad ¢astecnych a absolutnich vypadk, dale viz smérnice
SM-23 Rizeni kontinuity ¢innosti.

Interni 4
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Pouzité zdroje

(1) CESKA REPUBLIKA. Vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatFenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech poddani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti. In: Shirka zdkon(. 2018, Roc¢nik 2018,
Castka 43, €. 82. Dostupné také z: https://www.psp.cz/sqw/sbirka.sqw?cz=82&r=2018

(2) MINIMALNI BEZPECNOSTNI STANDARD [online]. Verze 1.0. NUKIB, 2020 [cit. 2022-04-20]. Dostupné z:
https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf

Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou moZné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik
a prijeti zbytkovych rizik).
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Priloha B: Definice parametrd RPO a RTO

Udalost

posledni bod
pro obnoveni

Idefinitovni ztrata dat | potencialni ztrata datI potencialni ztrata dat I

vS§echny
funkce kriticky bod
obnoveny naruseni

>
dasova osa I I prijatelny vypadek I nadmérny vypadek I
< RPO >< RTO >
< Maximalni tolerovany vypadek >
Priloha C: Pfiklad kategorizace informaci
Uroveni Oznaceni Popis kategorie
1 | Minimum VEREJNE (S0) Informace uréené pro zaméstnance a partnery
(informace z webu, novinové ¢lanky).
2 | Standard INTERNI (S1) Vnitropodnikova dokumentace dostupna vsem
zaméstnanclm (smérnice, firemni predpisy).
3 | Nadstandard | CITLIVE (DUVERNE) Informace ddlezité pro chod firmy (smlouvy,
(S2) osobni udaje).
4 | Kritické TAINE (KRITICKE) (S3) | Strategické firemni informace (strategické
projekty).
Interni 6
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Priloha D: Pfiklad bezpecnostnich prvkd

Opatfeni

Interni informace

Diivérné informace

Tajnéinformace (53)

na prvoim listé

(S1) (82)
Povinnost oznacen Neni Na prvnim listé Na prvnim listé +
dokumentu P vodotisk
. Oznaeni poétu stran
. . __ Oznaéeni poém stran . .
Evidence poétu stran Neni P naviech stranach

dokumentu

Musi existovat

Musi existovat smlowva
o mléenlivost, souhlas

Preddni dokumentu . smlouva o )
. N Bez omezeni T vlastnika dokumentu a
tfet strané mléenlivost, souhlas Slena vedeni frmv
vlastnika dokumentu - LT
zdaznam o piedani
v e . . Pfenos dokumenti
Fiendieni Omezitnanezbytng chranén heslem ktere
dokumenti el. Bez omezeni piijemce, bez dald - piedano jinou
podtou —interné ochrany Jep J
: formou
P Omezitnanezbying
Prenaseni fijemce, je-li Zadouci
dokumenti el. Bez omezeni P ]_ .;J ’ Nepfipustné
. - pak aplikovat ochramm
postou — externé b
eslem
UloZenina Pouze do uréenvch .
- . N . 77 | Dokumentv mohou byt
souborovém Bez omezen slozek. kde je omezeny lotenv pouzelokang
systému pfistup wozeny pouzelokane
Revize piistupovych . . . .
n:rprévngli POy lxroéné 1x za pololed lx étvrtletne

Ukladani dolumenta

Bez omezeni

Pouze nanezbytné
nutnou dobu a uzivatel
musi zajistit ochrann

Pouze v difrované
podobéauZivatel musi
zajistit ochranu

Ukladani na
vyménnd média

Bez omezeni

nutnou dobu a uzivatel
musi zajistit ochrann
vyménného média

na mobilni poditace mobilniho poéitade mobilniho podtace
pfed zcizenim nebo pied zcizenim nebo
zneuzitim zneuzitim
Pouzenanezbytné

Pouze v sifrované
podobé
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Pfiloha E: Algoritmus zalohovani

oT . _.\ _________ Identifikace dat uréenych

k zaloze

Technické feseni zaloh

| Denni ulozisté

Y
)

IT

Vytvoreni zalohy

Pfesun dat na zalozni
ulozisté

1x roné

Systemovi <ff‘f’-::’f~~"’/
specialisté

Prevedeni na napravné
opatreni

Provedeni opravy

Konec

Interni

N~
‘ Interni aUdity

' Interni

auditori

Kontrola
zalohovani

N—
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Priloha F: Algoritmus archivace

IT - 1
\ /T~
: . T N—
oT [ N Identifikace dat uréenych
N k archivaci Denni ulozisté
4 N N~
jing /7 N

. <
~ 2 I

\ Provedeni archivace Archiv
v

IT specialisté
( Zalohovani

e IOl 2 e Y
kvartalne - LT e N— —

- Kontrola

archivu
v
Y
v

Interni audity
\_/
po_sky'tnuti Interni
archivnich dat auditofi
. . /,’:’/ ~ ne 6 -
Systémovi <. N
specialisté I | Vyhledavani v archivu
‘ Konec ’
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