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Systém Fizeni informacni bezpecnosti

10.13 Systém fizeni informacni bezpec€nosti

Tento dokument popisuje opatteni, ktera MUSI, nebo BY MELA byt implementovéna pro

- Cile, principy a potieby fizeni informacni bezpecnosti.

- Rozsah a hranice systému fizeni bezpecnosti informaci.

- Pravidla a postupy pro fizeni dokumentace

- Pravidla a postupy pro fizeni zdroju a provozu systému Fizeni informaéni bezpeénosti.

- Pravidla a postupy pro provadéni auditt kybernetické bezpecnosti.

- Pravidla a postupy pro pfezkoumani systému fizeni informacni bezpecnosti.

- Pravidla a postupy pro napravna opatieni a zlepSovani systému fizeni informacni bezpecnosti.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Systém fizeni bezpecnosti
informaci (§ 3).

1 Cile, principy a potreby fizeni informacni bezpec€nosti

Cil: Cilem je efektivni a ucinné fizeni informacni a kybernetické bezpecnosti (KB).
1.1 Cile

Spole¢nost MUSI stanovit cile systému fizeni informaéni bezpeé&nosti (1B).

1.2  Principy

Spole¢nost MUSI stanovit principy systému fizeni informaci postavené na modelu PDCA (pribézného a
neustalého zlepsovani).

1.3 Potreby

Spole¢nost MUSI systémem tizeni IB chranit vlastni aktiva.

2 Rozsah a hranice

Cil: Stanoveni rozsahu a hranic systému fizeni informacni a kybernetické bezpecnosti a dle cili zavést
adekvatni bezpecnostni opatreni.

2.1 Rozsah

Spole¢nost MUSI stanovit rozsah s ohledem na pozadavky dotéenych stran a aktiv.
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2.2 Hranice

Spole¢nost MUSI definovat hranice dot&enych organiza¢nich a technickych aktiv.

2.3 Navaznosti

Spole¢nost MUSI Fidit rizika dle stanovené metodiky a kritérii pro akceptovatelnost rizik. Spole¢nost MUSI
identifikovat a ndsledné Fidit vyznamné zmény. Spoleénost MUSI zajistit pravidelné vyhodnocovani
Ucinnosti systému fizeni IB a KB.

3 Rizeni bezpelnostni dokumentace

Cil: Zajistit pravidla a postupy spolehlivého mazani nebo niceni technickych nosi¢l dat, informaci,
provoznich Udaju a jejich kopii.

Implementacni pokyny:

3.1.1  Spole¢nost MUSI stanovit, prezkoumat a schvalit bezpe¢nostni politiku dle vyhlasky o kybernetické
bezpecnosti (VKB).
3.1.2  Spole¢nost MUSI definovat dil&i politiky jako bezpe¢nostni zasady dle struktury VKB.

3.2 Bezpecnostni smérnice

Spole¢nost MUSI zajistit bezpe¢nostni Groveri smérnic pro realizaci bezpe¢nostnich politik véetné schvéleni
Vyborem pro kybernetickou bezpecnost.

Implementacni pokyny:

3.2.1  Vypracovani souboru bezpeénostnich smérnic na zakladé, kterych budou vypracovany/doplnény
provozni manualy pro jednotliva aktiva.

3.2.2  Seznam bezpeénostnich smérnic MUSI korespondovat minimalné s bezpe¢nostnimi politikami dle
VKB.

3.3 Bezpecnostni dokumentace
Spole¢nost MUSI dodrzet strukturu bezpe¢nostni dokumentace dle VKB.
Implementacni pokyny:

3.3.1 Obsah bezpecnostni dokumentace:
e Zprava z auditu KB
e Zprdva z pifezkoumani systému fizeni IB a KB
e Metodika pro identifikaci a hodnoceni aktiv a rizik
e Zprava o hodnoceni aktiv a rizik
e Prohlaseni o aplikovatelnosti
e  Plan zvladani rizik
e Plan rozvoje bezpecnostniho povédomi
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e Evidence zmén
e Hlasené kontaktni udaje
e Prehled obecné zavaznych pravnich predpist, vnitfnich predpist a jinych predpist a smluvnich
zavazkl
3.3.2 Doporucend dokumentace:
e Topologie infrastruktury
e Prehled sitovych zafizeni

4  Rizeni zdrojl a provozu systému fizeni informaéni bezpegnosti

Cil: Zavazek vedeni spolecnosti na zajisténi nezbytnych zdrojli pro fizeni bezpecnosti informaci.

4.1 Personalni zabezpecCeni
Spole¢nost MUSI uréit povinné osoby dle VKB.
Implementacni pokyny:

4.1.1 Spole¢nost MUSI ur¢it:
e ManazZera kybernetické bezpecnosti
e Architekta kybernetické bezpecnosti
e Garanty aktiv
e Auditora kybernetické bezpecnosti
e \Vytvorit vybor pro fizeni kybernetické bezpecnosti, jehoz clenem je alespon jeden zastupce
vrcholového vedeni a ManaZer kybernetické bezpecnosti

4.2 Technické zabezpeceni
Spole¢nost MUSI zajistit zdroje a podporu pro naplnéni cild fizeni informaéni a kybernetické bezpe&nosti.
Implementacni pokyny:

421  Spole¢nost MUSI realizovat:

e Zajisténi integrace systému fizeni bezpecnosti informaci do procesUl spolecnosti

e Zajisténi dostupnosti zdrojl potifebnych pro fizeni IB a KB

e  Zajisténi podpory k dosazeni zamyslenych vystupl systému fizeni IB a KB

e Podpora osob zastavajicich bezpecnostni role v oblastech jejich odpovédnosti

e Zajisti testovani plana kontinuity cinnosti, obnovy a procesti spojenych se zvladanim
kybernetickych bezpeénostnich incidentt

e Informuje zaméstnance o vyznamu systému fizeni Bl a vyznamu dosaZzeni shody s jeho
pozadavky a vSéemi dotéenymi stranami

e  Zajisténi micenlivosti administrator(i a osob zastdvajicich bezpecnostni role

e Zajisténi prislusnych pravomoci a zdroji pro naplnéni bezpecnostnich roli a plnéni
souvisejicich dkold

e  Zajisténi Skoleni a vzdélavani zaméstnancll v dosazeni zamyslenych vystupu systému fizeni IB
a KB
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5  Audit kybernetické bezpecnosti

Cil: Zabezpecit nezavisly interni audit plné v souladu s VKB.

5.1 Pravidla a postupy pro provadéni auditli kybernetické bezpec€nosti
Spole¢nost MUSI zajistit pravidelné interni audity (vnitfné nebo dodavatelsky).
Implementacni pokyny:

5.1.1  Spolegnost MUSI ur¢it Auditora kybernetické bezpeénosti, ktery vyhovuje podminkam VKB.
5.1.2  Spole¢nost MUSI posoudit zjisténé rozdily a nedostatky véetné potencidlnich oblasti ke zlepseni.
5.1.3  Posoudit MUSI zejména:
e soulad s pravnimi predpisy,
e soulad s jinymi predpisy a smluvnimi zadvazky, které se vztahuji k informacnimu
a komunika¢nimu systému,
e soulad s bezpecnostni dokumentaci a bezpecnostnimi politikami spole¢nosti,
e Ucinnost systému fizeni bezpecnosti informaci podle vyhlasky o kybernetické bezpecnosti.
5.1.4  Planovani auditu — pravidelny audit MUSI byt proveden minimalné 1x za 2 roky a v pfipadé
vyznamné zmény i incidentu, které mohou mit negativni dopad na KB.
5.1.5  Zprava z interniho auditu MUSI vychdzet z auditnich zjiténi podloZenych dikazy.
5.1.6 Klasifikace auditnich zjiSténi:
e shoda (bez zjisténi), Ize uvést doporuceni, upozornit na potencial pro zlepseni
e neshoda (¢ vice neshod) - nesplnéni pozadavku dle stanovenych kritérii (nejsou naplnény
zdkonné pozadavky, ustanoveni vnitfnich predpist nejsou pInéna,...),
e potencialni riziko (pozorovani) - typ zjisténi, kdy auditor upozortiuje na mozné riziko.

5.1.7 V pripadé zjisténi typu neshoda jsou soucasti zpravy ndvrhy napravnych opatfeni.

6 Prezkoumani systému fizeni informacni bezpec¢nosti

Cil: Zabezpedit prezkoumani systému fizeni IB a KB plné v souladu s VKB a s dodrZzenim principd auditu.

6.1 Pravidla a postupy pti prezkoumani systému fizeni IB
Spole¢nost MUSI stanovit potfebna pravidla pro prezkoumani systému fizeni IB. Implementaéni pokyny:

6.1.1  MUSI byt vyhodnoceny informace z pfedchoziho pirezkoumani.
6.1.2  MUSI byt identifikovany zmény a okolnosti, které mohou mit vliv na systém fizeni bezpe&nosti
informaci.
e  Zpétnd vazba o vykonnosti fizeni bezpec¢nosti informaci
1. neshody a ndpravna opatieni,
2. vysledky monitorovani a méreni,
3. vysledky auditu,
4. napInéni cilt bezpec¢nosti,
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6.1.3  MUSI byt hodnoceny rizika a stav planu zvladani rizik.
6.1.4  MUSI byt identifikovany moznosti pro neustalé zlepSovani.

6.1.5 MUSI byt doporucena potfebna rozhodnuti, stanovena opatfeni a odpovédné osoby.

7  Napravna opatfeni

Cil: V pfipadé zjisténi neshody MUSI byt po schvaleni Zpravy zinterniho auditu navrien aschvélen
auditovanou osobou harmonogram napravnych opatfeni.
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Priloha A: Interpretace klicovych slov

Klicové slovo Interpretace

MUSI Naprosty pozadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny poZadavek, mohou existovat platné divody pro ¢astecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny plné disledky
takového chovani dfive, neZ dojde k volbé odlisného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik

a prijeti zbytkovych rizik).

MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)
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