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Rizeni pFistupu

10.8 Rizenf pfistupu

Tento dokument popisuje opatieni, ktera MUSI nebo BY MELA byt implementovano pro:

- Omezeni pristupu k informacim a prostfedktim pro zpracovani informaci spolecnosti.

- Zajisténi opravnéného uzivatelského pristupu.

- Prevenci neopravnéného pfistupu k systémutim a aplikacim.

- Rizeni pfistupt na zakladé roli a evidence pridélovani nebo odebirani pristupovych opravnéni.
- Specifikace parametri pro hesla a vyuZivani vicefaktorové autentizace.

Dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpeénosti — Rizeni pristupu (§ 12),
Sprava a ovérovani identit (§ 19), Rizeni pFistupovych opravnéni (§ 20).

Vztahuje se na zaméstnance a dodavatele spolecnosti, také na uZivatele obchodnich partnerd a
dodavatelti v prostfedich informacénich (IT) technologii spole¢nosti.

1 Princip minimalnich opravnéni/potieba znat (need to know)

Cil: Omezit ptistup k informacim a prostfedkiim pro zpracovani informaci. Pro véechny typy uctd MUSI byt
uplatnén princip need-to-know. To znameng, Ze kazdy u¢et ma nastavena pouze takova opravnéni, ktera
jsou nezbytna pro provadéni Cinnosti odpovidajicich pracovni pozici a ndplni prace uZivatele. Vedeni
organizace by nemélo byt vyjimkou a mélo by vyuzivat bézné uzivatelské ucty.

1.1 Politika spravy pfistupu

Spole¢nost MUSI na zdkladé provoznich a bezpecnostnich potteb Fidit pFistup k informaénimu
a komunikaénimu systému a pfijimat opatfeni, ktera slouzi k zajisténi ochrany udaji pouzivanych pro
prihlaseni a ktera brani ve zneuziti téchto Udaji neopravnénou osobou.

PFi urcovani Urovné podrobnosti a sily opatieni pro pfistup, pfistupovd prava a omezeni pro specifické
uZivatelské role ve vztahu k jejich aktivim MUSI byt zohlednény pozadavky na divérnost a integritu
ochranovanych informaci.

Typy aktiv a vlastnictvi aktiv jsou popsany v SM-2 Rizeni aktiv, odpovidajici oddily MUSI byt zohlednény.
Opatteni fyzického pfistupu viz SM-15 Fyzickd bezpe¢nost MUSI byt také zvaZovany v souvislosti s
opatrenimi logického pfistupu.

Interni 1
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Implementacni pokyny:

1.1.1  ZpGsob autorizace MUSI byt zdokumentovén v rdmci provozné/bezpeénostni dokumentace k
informacnimu nebo komunika¢nimu systému.
1.1.2  Pro informaéni nebo komunikaéni systém MUSI byt definovany samostatné uZivatelské role, které
se dale ¢leni dle aplika¢nich pozadavkd. Informaéni nebo komunikaéni systém MUSI zajistovat tzv.
AAA (Autentizaci, Autorizaci, Audit) v potfebné urovni dle jeho konkrétni specifikace.
1.1.3  Dokumentace Fizeni pfistupu MUSI obsahovat koncept roli a opravnéni, ktery zahrnuje definice
toho, jaka opravnéni maji pfifazenou danou roli pro definovanou akci na definovaném zdroji za
definovanych podminek (napf.: role A ma opravnéni vykonat akci B [napf. Cist, psat, spoustét] na
zdroji C [napt. objekt], pokud plati podminka D [napt. Uspésna identifikace a ovéreni], viz 4.2, 2.3).
1.1.4 Dokumentace Fizeni pFistupu MUSI zahrnovat formalni postupy pro schvalovani pozadavki
uzivatelského pristupu opravnénou osobou po zvazeni principu ,potreba védét”/ ,potieba
vyuzivat” (,,need-to-know principle“/, heed-to-use principle”).
1.1.5  Pfistupova opravnéni se MUSI pravidelné pfezkoumdvat a ptipadné upravit podle vy$e zminéného
principu.
1.1.6  Dokumentace fizeni p¥istupu MUSI definovat oddéleni roli za Uéelem zajisténi toho, e konfliktni
role a oblasti zodpovédnosti jsou od sebe oddélené, aby se sniZily moznosti neopravnéného
zneuziti (Rozdéleni povinnosti/segregation of duties, SoD). Vzdy, kdyzZ nelze dosdhnout oddéleni
roli, BY MELA byt zvaZena dalsi opatFeni, napt. monitorovani aktivit, hodnoceni auditnich stop a
dohled na fizeni.
1.1.7  Kdykoliv je vyZzadovéno ptiradit pfistupova prava k uctlim, které jsou pouzivany postupné rliznymi
uZivateli, MUSI byt tato skute¢nost zdokumentovana, véetné
a) identifikace a posouzeni rizik sniZujicich nedostatek moznosti zpétného dohledani, které
mohou byt s takovou situaci spojené, a

b) snizeni téchto rizik na pfijatelnou Groven zavedenim dodateénych a/nebo pokrodilych
kontrolnich prvka, a

c) pfijeti zbytkového rizika vlastnikem aktiva.

2 Pozadavky na Fizeni pFistupu
Cil: Zajistit opravnény pfistup uZivatell a zabranit neopravnénému pfistupu k systémam a sluzbam.

2.1 Zakladni pozadavky fizeni pfistupu

PFistup MUSI byt fizen na zakladé roli a MUSI byt evidovano pridélovani nebo odebirani pristupovych
opravneéni.

Implementacni pokyny:

2.1.1  Spole¢nost MUSI fidit pFistup na zakladé skupin a roli.

2.1.2 Kazdému uzivateli a administratorovi pfistupujicimu k informacnimu a komunikacnimu systému
MUSI byt pridélena pristupova prava a opravnéni a jedineény identifikdtor.

2.1.3  Spole¢nost MUSI Fidit identifikatory, pFistupova prava a opravnéni aplikaci a technickych G¢td.
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2.1.4  Spole¢nost MUSI zavést bezpe€nostni opatieni pro Fizeni ptistupu zafizeni k prostfedkim
informacniho a komunikacniho systému.

2.1.5 Spole¢nost MUSI zavést bezpe&nostni opatfeni potfebna pro bezpe&né pouZivani mobilnich
zafizeni a jinych technickych zafizeni, popfipadé i bezpecnostni opatieni spojena s vyuZitim
technickych zafizeni, kterd spolec¢nost nema ve své spravé (viz SM-12 BezpecCné pouZivani
mobilnich zafizeni).

2.1.6  Spole¢nost MUSI definovat pravidla a postupy potiebné pro omezeni a kontrolu pouzivaného
softwaru a hardwaru, ktery by mohl narusit systémovou a aplikacni bezpecnost. Jedna se napfr.
o kontrolu pfipojovanych USB, antivir apod. (SM-12 Bezpecné pouzivani mobilnich zafizeni, SM-
17_Ochrana pred skodlivym kédem).

2.2 Pfistup k sitim a sitovym sluzbam

UZivatelé MUSI mit k dispozici pouze piistup k sitim a sitovym sluzbam, pro jejich? pouziti byli vyhradné
autorizovani.

Implementacni pokyny:

2.2.1  Uzivatelsky pfistup k sitim spole¢nosti BY MEL byt chranén opatienimi fyzického pfistupu (napf.
fyzické vstupni prvky a/nebo fyzické bezpecnostni oblasti, viz SM-15 Fyzicka bezpecnost a/nebo
technickymi opatrenimi logického pristupu (napf. IEEE 802.1X nebo ovéreni certifikdtem zafizeni).
Sila ochrany fyzického pfistupu a/nebo technickych opatfeni logického pfistupu BY MELA brat v
potaz souvisejici poZzadavky na divérnost a integritu ochrafiovanych informaci.

2.2.2  Uzivatelsky pfistup k sitovym sluzbam spole¢nosti MUSI byt chranén ovéfenim uZivatele. Sila
ovéfeni uZivatele BY MELA brat v potaz souvisejici pozadavky dlvérnosti a integrity. Priklad
sitovych sluzeb spoleénosti zahrnuje:

a) sluzby doménové ¢i sitové infrastruktury,
b) vzdaleny sitovy pristup.

2.2.3  Postupy MUSI byt zdokumentovany a udrzovany, aby popsaly, jak je chranén pfistup k povolenym
sitim a sitovym sluzbam, véetné popisu pouzitych prostfedkll a odpovédnosti dané prostredky
provozovat a udrZovat.

2.3 Odpovédnosti uzivatel(
Cil: Ucinit uZivatele odpovédné za ochranu svych autentiza¢nich informaci.

UZivatelé MUSI dodrZovat interni nafizeni spolenosti o pouzivani privatnich autentizaénich informaci (vétsi
mira zabezpeceni).
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Implementacni pokyny:

2.3.1 Pozadavky tykajici se pouZiti privatnich autentizacnich informaci jsou zahrnuty ve SM Bezpecné
predavani a vymény informaci a MUSI byt dodrzovany.

2.3.2  Dodateéné pozadavky na poufiti privatnich autentizaénich informaci MUSI byt zdokumentovany a
jasné sdéleny pfislusnym zdcastnénym strandm.

2.3.3  Odpovédnosti zaméstnancl a dodavateld v rdmci bezpecnosti informaci jsou popsany v SM
Bezpeénost lidskych zdrojtl, podminky zaméstnaneckého poméru MUSI byt dodrzeny.

3 Rizeni pFistupu k systémdm a aplikacim
Cil: Zabranit neopravnénému pristupu k systémUim a aplikacim.
3.1 Omezeni pfistupu k informacim

PFistup k informacim a aplikaénim systémovym funkcim BY MEL byt omezen v souladu s politikou spravy
pristupu.

Implementacni pokyny:

3.1.1  P¥i omezovani ptistupu k informacim BY MELA byt zvazena (s ohledem na souvisejici pozadavky

pro divérnost a integritu) nasledujici neldplny seznam aspektt, zejména:

a) omezeni systémovych funkci, ke kterym je umoznén pristup (napf. poskytovanim nabidek a
souvisejiciho fizeni pristupu, které umoZznuji pfistup pouze ke specifickym funkcim potrebnym
k pInéni uréené role),

b) omezenitoho, ke kterym informacim mze pristupovat konkrétni uzivatel (tj. pouZiti principu
vychoziho odepreni pfistupu),

c) omezeni rozsahu, jakym muze byt k informacim pfistupovano (napt. ¢teni, zapis, mazani a
spousténi),

d) minimalizaci potreby silnych ¢&i rozsahlych pfistupovych prav/schopnosti na naprosté
minimum,

e) omezenivystupl informaci z aplikaci ¢i systém0 na naprosté minimum,

f)  poskytovani dostatecnych fyzickych a logickych pfistupovych opatfeni za ucelem oddéleni
citlivych informaci a aplikacnich systémovych funkci.

3.2 Bezpecné postupy prihlaseni

Pristup k systémim a aplikacim MUSI byt fizen bezpe¢nym prihladovacim postupem vyuZivajicim
odpovidajici autentizacni metody pro doloZzeni udavané identity uZivatele.

Implementacni pokyny:

3.2.1  MUSI byt vyuZivdn ndstroj pro spravu a ovéfovani identity a nastroj pro Fizeni pfistupovych
opravnéni.

3.2.2  Postupy bezpeéného prihladeni BY MELY byt nastaveny tak, aby:
a) ovérily prihlaSovaci data pouze tehdy, pokud byla zadana Uplné,
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b) nezobrazovaly trvale zaddvané znaky hesla,
c) nenaznacovaly, kterd ¢dst zadavanych dat (uZivatelské jméno nebo heslo) je spravna i
nespravna,
d) nezobrazovaly legitimni ID uZivatele (identifikator, viz ACL—access control list,), dokud nebude
prihlasovaci postup Uspésné dokonceny,
e) neposkytovaly béhem prihlasovaciho postupu napovédné zpravy, které by mohly pomoci
neopravnénému uzivateli,
f) omezovaly pocet nelspésnych pokust o prihlaseni, které jsou povolené (viz pfiloha 7),
3.2.3  Postupy bezpe&ného pfihlasovani BY MELY byt nastaveny tak, aby:
a) zaznamenavaly Uspésné a nelspésné pokusy o prihlaseni,
b) chranily autentizacni data pred neoprdvnénym prozrazenim pouZitim schvalenych
i. kryptografickych hasovacich algoritm( pro skryti hesel v Citelné textové podobé a
ochrané pred utoky hrubou silou (brute force attack),
ii. metod soleni (salting) pro zajisténi jedinecnosti hesla a zabezpeceni proti Gtokdim
pomoci duhovych tabulek (rainbow table).

3.3 Systém spravy hesel
Systémy spravy hesel M USI zajistovat kvalitni hesla.
Implementacni pokyny:

3.3.1  Systém spravy hesel MUSI:
a) ovéfit identitu uZivatele,
b) umoznit uZivateli nastavit (zvolit a zménit) své vlastni heslo,
c) vynutit ovéreni hesel pred pfijetim jejich zmén,
d) primét uZivatele zménit docasna hesla pfi jejich prvnim pouZiti (pokud je to relevantni),
e) zajistit, Ze se hesla nezobrazuji na obrazovkach nebo na vytiscich,
f) ukladat hesla oddélené od dat aplikaci.
3.3.2  Kvalita hesla vynucend systémy spravy hesel MUSI byt v souladu s politikou hesel spole¢nosti (viz
priloha C).
3.3.3  Zmény hesel MUSI byt v souladu s poZadavky na obnoveni hesel, které jsou popsany v politice hesel

spolecnosti (viz prilohu C).

3.4  Rizeni pfistupu ke zdrojovému kédu programti

P¥istup ke zdrojovému kédu programdl BY MEL byt omezeny za Géelem zabrdnéni neopravnénému piistupu
a manipulaci (viz SM-13 Akvizice vyvoj a Gdrzba).

Implementacni pokyny:

3.4.1 Zdrojovy kéd BY MEL byt ukladan prostiednictvim Fe$eni pro spravu zdrojového kédu.

3.4.2  Pristup ke zdrojovému kédu BY MEL byt omezeny na omezeny pocet opravnénych osob.

3.4.3  Sezdrojovym kédem BY MELO byt nakladano jako s ,citlivymi“ informacemi.
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3.5 Nastroj pro spravu a ovéfovani identit

Spole¢nost MUSI pouzivat nastroj pro spravu a ovéfeni identity uZivatell, administrator(i a aplikaci
informacniho a komunikaéniho systému.

Implementacni pokyny:

3.5.1  Nastroj pro spravu a ovéfeni identity uZivateld, administratord a aplikaci MUSI zajistovat:
a) ovéreni identity pred zahdjenim aktivit v informacnim a komunika¢nim systému,
b) fizeni poctu moznych neudspésnych pokusl o prihlaseni,
c) odolnost uloZenych nebo prenasenych autentizacnich udajl proti neopravnénému odcizeni
a zneuziti,
d) ukladani autentizacnich udajd ve formé odolné proti offline itoklm,
e) opétovné ovéreni identity po uréené dobé necinnosti,
f) dodrZeni dlvérnosti autentizacnich Gdajl pfi obnové pfistupu a
g) centralizovanou spravu identit.

3.5.2 Spole¢nost MUSI vyuzivat autentizaéni mechanizmus, ktery neni zaloZeny pouze na poufiti
identifikdtoru uctu a hesla, nybrz na vicefaktorové autentizaci s nejméné dvéma rliznymi typy
faktorG. Do doby splnéni tohoto poradavku MUSI ndstroj pouZivat autentizaci pomoci
kryptografickych kli¢d a zarucit obdobnou uUroven bezpecénosti.

3.5.3 Do doby splnéni pozadavk( podle odstavce 3.5.1 nebo 3.5.2 musi nastroj pro ovéreni identity
uZivatell, administratord a aplikaci, ktery pouZivd k autentizaci identifikdtor uctu a heslo,
vynucovat pravidla viz pfiloha C.

3.6 Rizeni pfistupovych opravnéni
Spole¢nost MUSI pouZivat centralizovany nastroj pro fizeni pfistupovych opravnéni.
Implementacni pokyny:

3.6.1  Nastroj MUSI zajistovat Fizeni opravnéni:
a) pro pristup k jednotlivym aktiviim informacniho a komunikacniho systému,
b) pro ¢teni dat, zapis dat a zménu opravnéni.

4  Zivotni cyklus fizeni pFistupu

4.1 Registrace a zruseni registrace uZivatel(

MUSI byt implementovany a udrzovany formalni postupy pro vytvareni a deaktivaci ucta.
Implementacni pokyny:

4.1.1  Nazvy Uctd MUSI byt jedinecné.

4.1.2 Uty MUSI byt vytvoreny a pridéleny pouze fyzickym osobdm (jednotlivelim) pracujicim pro
spolecnost nebo v jejim zastoupeni.
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413  Systémy a sluzby NESMI byt pouZivany anonymné. Sdilené icty NESMI byt provozovany. Vyjma
zdlvodnénych vyjimek.

4.1.4 Jednotlivci BY MELI mit pro svou kazdodenni praci pouze jeden ,,primarni“ Géet.

4.1.5 Jednotlivci MOHOU poZadovat dodatecné sekundarni Ucty odlisného typu pro rlizné ucely.

4.1.6 Nékteré typy sekundarnich Gétd MOHOU byt prevedeny na jinou osobu prostfednictvim
zdokumentovaného a ovéfitelného postupu.

4.1.7 Pocet sekundarnich Gctd pridélenych jednotlivci BY MEL byt minimalni. To je vhodné nejen po
strance bezpecnosti, ale také po strance pouzitelnosti.

4.1.8 Jednotlivci MUSI byt registrovani pomoci zdokumentovanych a ovéfitelnych postupl kontroly
totoznosti.

419 Spole¢nost MUSI zajistit odebrani nebo zménu pfistupovych opravnéni pfi zméné pozice nebo
zarazeni uZivatell, administratort nebo osob zastavajicich bezpecnostni role.

4.1.10 Spole¢nost MUSI zajistit odebrani nebo zménu piistupovych opravnéni pfi ukonéeni nebo zméné
smluvniho vztahu.

4.1.11 Ucty pro zrusené osoby BY MELY byt okam#ité deaktivovany a jejich p¥ihladovaci Gdaje zrudeny. V
pfipadé nékterych typQ/uceld uétd MOHOU byt povoleny vyjimky z divod( zajisténi kontinuity
provozu. Po zdokumentovaném obdobi odkladu MUSI byt Gcty zrusenych uZivatelG smazény.

4.1.12 Vytvoreni G¢tu MUSI byt nezménitelné zaznamenano (logged) nebo jinym zplsobem
zdokumentovano pro pravidelnou kontrolu.

4.1.13 Jednotlivci BY MELI byt registrovani vcentralnich a ddvéryhodnych zdrojich dat, napfiklad
systémech personalniho oddéleni, namisto lokalnich (proprietarnich) postupech registrace
uzivateld.

4.1.14 Aplikace BY MELY pouZivat Identity & Access Management infrastrukturu.

4.2  Zajisténi pfistupu uzivatele

Formalni postupy pro poskytovani pfistupu uZzivateld MUSI byt implementovény, aby bylo moZno pfiradit
pozadovana pristupova prava k uétdm a odebrat pristupova prava uétdm v pripadé, Ze jiz nejsou déle
potreba.

Implementacni pokyny:

4.2.1 Aplikace BY MELY pfifazovat vyzadovana piistupova prava Uctim pouze na zakladé roli v souladu
s procesy definovanymi v jejich konceptu roli a opravnéni (viz 1.1.1).

4.2.2 Aplikace MUSI pridélovat Gctlim vyZadovana pfistupovd prava pouze na zakladé potreb
spolecnosti.

4.2.3  Aplikace MUSI odebrat pfistupova prava Gctdim, jakmile potieby spole¢nosti pro pfistup pominou.

424  Jestlize existuji v ramci informaéniho nebo komunikaéniho systému lokaini Gcty, MUSI se Fidit
politikou hesel pro privilegované uUcty, nebo je nutné umoiZnit integraci s informacnim nebo
komunikacnim systémem pro spravu privilegovanych ucta.

4.2.5 Poskytnuti pfistupovych prav/roli k u&tdm MUSI byt nezménitelné zaznamenano (logged), nebo
jinym zplsobem zdokumentovano k pravidelnému prezkoumani.
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4.3 Odebrani nebo Uprava pfistupovych prav

Pristupova prava vsech internich i externich uzivatell k informacim a zafizenim zpracovavajici informace
MUSI byt odebrana nebo pozastavena po skonéeni jejich zaméstnaneckého poméru, smlouvy nebo
dohody, a upravena po provedeni zmén (napt. zména Utvaru).

Implementacni pokyny:

43.1 Postupy pro zruseni i pozastaveni pfistupovych prav uZivateld po skonceni jejich
zaméstnaneckého poméru, smlouvy ¢ dohody MUSI byt zavedeny, aby bylo zajisténo, pokud je to
mozné:

a) pristupova prava zafizenim zpracovavajici informace a sluzbdm jsou odebrana okamfzité,

b) prihlasovaci udaje (napf. ID uzivatele, heslo, token ¢i digitalni certifikat) jsou okamzité
zablokovany,

c) komponenty urcené k poskytovani pristupu, napfiklad tokeny nebo prlkazy totoZnosti
zaméstnancu s ¢ipovymi kartami jsou okamzité deaktivovany nebo odstranény,

d) Ucty ve vSech systémech, ke kterym mél uZivatel pristup, jsou okamzité uzamdceny.

4.3.2  Postupy pro zménu pristupovych prav pi zméné zaméstnaneckého poméru BY MELY byt zavedeny
pro:

a) zajisténi, Ze jsou pfifazena pristupova prava stale pfimérena pro nové zaméstnani/pozici pfi
zvazeni principl ,potreby védét“/“potreby vyuzivat” (,need-to-know principle“/,need-to-use
principle”),

b) ovéreni, zda mohou byt nadbytecna pfistupova prava zrusena.

4.3.3  Jakékoliv odebrani nebo zmény pfistupovych prav BY MELY:

a) bratv avahu a zahrnout, jak fyzicky, tak logicky pfistup,
b) byt nezménitelné zaznamenany (logged), nebo jinym zplsobem zdokumentovany pro
pravidelnou kontrolu.

4.4 Rizeni privatnich autentizaénich informaci uZivateldl

PFidéleni privatnich autentizaénich informaci MUST byt fizeno formdlni fidicim procesem.
Implementacni pokyny:

441 Pocatecni pridéleni privatnich autentizacnich informaci (hesel a PINU) a jakékoliv poZadavky na
obnoveni hesel & PING MUSI pfimo zahrnovat osobu, které je dané heslo nebo PIN, jednoznaéné
prifazeno, a to pfi zajisténi:

a) ovéreni identity uZivatele pred poskytnutim nového (docasného) nebo znovu nastaveného
hesla ¢i PINU,
b) zajisténi, Ze hesla nebo PINy nejsou pfenaseny/ukladany v Citelném formatu (clear text).

4.4.2 Docasnd hesla a PINy, které byly uZivateli pridéleny, MUSI byt pfi prvnim pouZiti zménény.

4.43 Docasnd heslaa PINy BY MELY byt jedine¢né pro kazdého uZivatele a NEMELY BY byt uhodnutelné.

4.4.4 Ugivatelé BY MELl potvrdit pfijem privatnich autentizaénich informaci NEBO by méli byt
informovani o pridéleni privatnich autentizacnich informaci pro sv(j ucet.

4.45  Vice viz priloha B.
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5 Rizenf privilegovanych opravnéni
Privilegované Ucty se silnymi opravnénimi (administratorské ucty) MUSI byt dostate¢né zabezpedeny.
Implementacni pokyny:

5.1.1  Privilegované Gcty MUSI mit pfidéleny samostatné pfihlaovaci Gdaje.

5.1.2  Jednotlivi administratofi MUSI mit vedle privilegovaného Gctu i Gcet béiného uzivatele pro
¢innosti, které nevyZzaduiji privilegovana opravnéni.

5.1.3  P¥idélovani a poufiti privilegovanych ptistupovych prav MUSI byt omezovéno a kontrolovéano.

5.1.4  PFidélovani privilegovanych opravnéni MUSI byt omezeno na Urover nezbytné nutnou k vykonu
naplné prace.

5.1.5 Privilegovana pfistupova prava MIOHOU byt ptidélena na aplikaéni Urovni, jakozto i na dalSich
urovnich, napf. operacniho systému, systému fizeni databazi a zahrnuji:

a) Ucty lokdlInich administrdtord, které poskytuji administratorsky pistup k operaénimu systému
na lokdlnim hostiteli.

b) Privilegované uZivatelské ucty, které poskytuji administracni pristup k jednomu nebo vice
systémUm (napt. k operacnimu systému a/nebo databazi).

c) Ucty doménovych administrdtord, které maji Uplnou kontrolu nad véemi fadi¢i domény a
schopnost modifikovat ¢lenstvi kazdého administratorského uctu v doméné Windows.

d) Nouzové ucty, které poskytuji neprivilegovanym uZivateldm administraéni pristup k systémim
v pfipadé nouze.

e) Servisni ucty, tj. privilegované lokdlni nebo doménové ucty, které jsou pouzivany aplikaci nebo
sluzbou k interakci s operacnim systémem.

f)  Aplikacni ucty, které jsou pouZivany pro pristup k databazim a poskytuji pristup k dalSim
aplikacim.

5.1.6  Privilegovand ptistupova prava MUSI byt pfidélena pouze za nasledujicich podminek:

a) dana osoba pracuje pro spolecnost nebo v jejim zastoupeni,

b) existuje opravnéna potreba k jejich pridéleni nebo je nezbytné na zakladé udalosti (event-by-
event necessary),

c) rozsah privilegovanych pfistupovych prav je omezen na nezbytné minimum (nejméné
privilegované),

d) docasné omezené, pokud mozno.

5.1.7  Privilegovana pfistupova prava NESMI byt pfidélena anonymnim Gétdim nebo skupindm Géta.

5.1.8 Bé&Zné pracovni aktivity BY NEMELY byt vykondvany z Gétu s pfifazenymi privilegovanymi
pristupovymi pravy.

5.1.9 Privilegovand pfistupova prava MUSI byt pfifazena prostiednictvim dokumentovanych
a ovéfitelnych postuptl. Zmény privilegovanych pfistupovych prav MUSI byt zaznamenavany
(logged) pro pravidelnou kontrolu.

5.1.10 Privilegovand ptistupova prava BY MELA automaticky vypriet po definované Ih(ité.

5.1.11 Pro pfistup privilegovanych roli MUSI byt vyuZita vicefaktorova autentizace.

5.1.12 Servisni nebo technické Ucty, pod kterymi bézi informacni nebo komunikacni systém nebo jeho
jednotlivé komponenty, nebo prostfednictvim kterych informaéni nebo komunikaéni systém
pristupuje k ostatnim komponentam nebo externim informacnim nebo komunika¢nim systémuim,
MUSI byt uvedeny v dokumentaci k informaénimu nebo komunikaénimu systému. U kazdého uétu

9



Rizeni pFistupu Autor: ........

Plati od: 1.6.2024 Schvéleno: 30. 6. 2024

MUSI byt uveden jeho Gcel a zptisob jakym je mozné G¢tu zménit heslo ¢i obnovit certifikat, véetné
identifikace vsech mist, kde je takové heslo ¢i certifikat bezpeéné uloZen/o.

5.2 Poutiti privilegovanych obsluznych programi

Poutziti privilegovanych obsluznych programd, které mohou byt schopné potlacit systémové a aplikacni
opatieni MUSI byt omezeno a disledné kontrolovéano.

Implementacni pokyny:

5.2.1  Poufiti privilegovanych obsluznych program( MUSI byt omezené na Uzce vymezené okolnosti
(napf. upresnéni ucelu, pozadavek schvaleni, casového omezeni).

5.2.2  Poutiti privilegovanych obsluinych programt MUSI byt omezené na omezeny pocet opravnénych
osob.

5.2.3  Poutiti privilegovanych obsluzinych program( MUSI byt zaznamenano (logged). Zaznamy BY MELY
byt pravidelné kontrolovany v kratkych intervalech, zda neobsahuji podezielé ¢innosti.

6  Rizeni pFistupu pro mimoradné situace
V mimoradnych situacich (nap¥. v pfipadé havarie) MUSI byt zajistén nouzovy administraéni pfistup.
Implementacni pokyny:

6.1.1  Hesla k administratorskym uétim MOHOU byt uschovana v trezoru pro potreby zastupitelnosti pfi
havarii. VyuZiti hesla MUSI byt zaznamenano.

6.1.2 Nouzové ucty MOHOU byt zfizeny pro pfistup neprivilegovanych povérenych uZivatelQ
k administratorskym actdim.

7 Pravidelné prezkoumani pfistupovych opravnéni véetné rozdéleni jednotlivych uZivateld v
pfistupovych skupinach.

7.1  Prezkoumani pristupovych prav uzivatel(

Dokumentace Fizeni pfistupu MUSI podrobné analyzovat postupy v ramci pravidelnych prezkoumani a
pokud je to relevantni, tak i odstranéni ¢i Upravu pristupovych prav (viz 4.3).

Implementacni pokyny:

7.1.1  Pravidla kontroly pfistupu MUSI zohledriovat pfisluiné pravni, regulaéni a smluvni zavazky.

7.1.2  Postupy vyuZivané pro fizeni piistupu MUSI byt pravidelné prezkoumavény a upravovany v reakci
na nové a rozvijejici se hrozby, moZnosti, zranitelnosti, poZzadavky spole¢nosti nebo zkusenosti s
incidenty bezpecnosti informaci.

7.1.3  MUSI byt pravidelné prezkoumano nastaveni veskerych pFistupovych opravnéni véetné rozdéleni
do pfistupovych skupin a roli.

7.1.4  Kontrola p¥istupovych prav BY MELA byt provadéna pro:
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a) zajisténi, Ze jsou prirazend pristupova prava stale primérena pri zvazeni principl , potreby
védét“/“potieby vyuzivat” (,,need-to-know principle”/,,need-to-use principle”),
b) kontrolu, zda mohou byt nadbytecna pristupova prava odebrana.
7.1.5 Prifazena pfistupova prava, ktera jiz nejsou dale odpovidajici potfebam spolecnosti, nebo jsou
nadbyteénd, MUSI byt odebrana nebo upravena (viz 4.3).
7.1.6  Kontroly pfistupovych prav MOHOU byt vykonany jednou nebo vice osobami povérenymi
vlastnikem aktiva.

11



Rizeni pFistupu

Plati od:
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Pouzité zdroje

(1) CESKA REPUBLIKA. Vyhldska & 82/2018 Sb., o bezpenostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opattenich, naleZitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti. In: Sbirka zdkon(. 2018, Rocnik 2018,
Castka 43, €. 82. Dostupné také z: https://www.psp.cz/sqw/sbirka.sqw?cz=828&r=2018

(2) MINIMALNI BEZPECNOSTNI STANDARD [online]. Verze 1.0. NUKIB, 2020 [cit. 2022-04-20]. Dostupné z:
https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf

Ptiloha A: Interpretace klicovych slov

Klicové slovo

Interpretace

MUSI Naprosty pozadavek (bez vyjimek).

NESMI Naprosty zékaz (bez vyjimek).

MELY BY Doporuceny poZadavek, mohou existovat platné dlvody pro ¢aste¢né nebo Uplné
odchyleni od uvedeného, ale MUSI byt pochopeny a petlivé zvazeny plné dasledky
takového chovani dfive, nez dojde k volbé odliSného postupu (vyjimky jsou moZné
pti zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zékaz, zaporna forma MELO BY (vyjimky jsou mozné pti zhodnoceni

rizik a prijeti zbytkovych rizik).
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Pfiloha B: Politika hesel a PINU

Politika hesel
Pozadavky na sloZitost Uzivatelské ucty Privilegované ucty
Délka Min 12 znakd Min. 17 znak
Pozadavky na heslo umoznéno zadat heslo o délce umoznéno zadat heslo o délce
alespon 64 znakd, alespon 64 znakd,
neomezeno pouziti malych a neomezeno pouziti malych a
velkych  pismen, dislic a velkych  pismen, Cislic a
specialnich znakd, specidlnich znakl, a specialni
heslo unikatni, dostate¢né dlouhé znak
a neda se snadno uhodnout. heslo unikdtni, dostate¢né
dlouhé a nedd se snadno
uhodnout.
Docasné heslo bezodkladnd zména vychoziho bezodkladnd zména vychoziho
hesla po jeho prvnim pouZiti hesla po jeho prvnim pouziti

Maximalni doba platnosti 18 meésicl (nevztahuje se na ucty | 18 mésicl (nevztahuje se na ucty
slouzici k obnové systému v pripadé | slouzici k obnové systému v
havarie) nebo v pfipadé dlvodného | pfipadé havarie) nebo v pfipadé
podezieni na unik citlivych | divodného podezieni na Unik
informaci nebo v ptipadé, ze chce | citlivych informaci nebo v pfipadé,
uZivatel své ptvodni heslo nahradit | Ze chce uZivatel své plvodni heslo

silnéjsim heslem nahradit silnéjsim heslem

Minimalni platnost hesla 30 minut 30 minut

Historie hesel zdkaz pouZivani stejného hesla | zdkaz pouzivani stejného hesla
(poslednich 12 hesel) (poslednich 12 hesel),

Uzamcdeni Uctu uZivatele po 5 neplatnych pokusech zadani po 5 nelspésnych pokusech
hesla v rade,

Omezeni Hesla NESMi obsahovat:

e nejcastéji pouzivand hesla,

e prihlasovaci jméno, e-mail, nazev systému a obdobné

opakované ¢i sekvencni sady (tfeba zzzz nebo abc456

jména a/nebo data narozeni uzivatele, jeho pratel ¢i pribuznych;

e kombinace obsahuijici aktudlni rok, mésic nebo ro¢ni obdobi (napf.
Summer2018);

V pfipadé poufiti autentizace pouze G¢tem a heslem MUSI byt zajiténo:

e bezodkladna zména vychoziho hesla po jeho prvnim pouziti,
o bezodkladné zneplatnéni hesla slouZiciho k obnoveni pfistupu po jeho prvnim pouZiti nebo
uplynutim nejvyse 60 minut od jeho vytvoreni a

Pravidla uvedena v tabulce je nutné chapat jako minimalni doporuceni a jejich implementace byt
prisnéjsi

Nejvhodnéjsim heslem je ndhodna zmodifikovana fraze nebo ndhodné seskupeni slov, které si uZivatel
zapamatuje. Nahodné seskupeni kratkych slov ma vyssi entropii nezZ slovo jediné.
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Hesla MUSI byt v takové formé&, aby co nejvice ztiZila ptipadny utok.

BY MELA byt spravné zahe3ovana.

Politika pro PINy

Databdze pfipadnych ziskanych hesel

jako jednofazové

jako 2. faze

Minimalni délka PINu

osm Cislic

Sest Cislic

Maximalni Zivotnost PINu

v pfipadé divodného podezieni na
unik citlivych informaci nebo v
ptipadé, Ze chce uZivatel své
puvodni heslo nahradit silngjsim
heslem

v pfipadé divodného podezieni na
unik citlivych informaci nebo v
pripadé, Ze chce uZivatel své plvodni
heslo nahradit silnéjSim heslem

Historie PINUG

5

neni k dispozici

Zadné jednoduché PINy

PINy BY NEMELY obsahovat:

e Posobé jdouci Cislice (napf. 123456);
e  Opakuijici se Cislice (napf. 000000);
e Data narozeni uZivatele, jeho pratel ¢i pfibuznych.

Pocatecni PINy

Zména pfi prvnim prihlaseni (pokud je to technicky mozné)

Uzamceni uzivatele

Po 5 neuspésnych pokusech

‘ Po 3 neuspésnych pokusech

*Neni definovano vyhlaskou — mozno upravit dle potreb
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