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10.7 Rizeni dodavatelll

Tento dokument popisuje opatteni, které MUSI nebo BY MELO byt implementovano pro:

- Zajisténi ochrany IT a/nebo informacnich aktiv organizace, které jsou pfistupné dodavatelim.

- Udrzovani dohodnuté urovné informacni bezpecnosti a dodavky sluieb v souladu s
dodavatelskymi dohodami.

- Predejiti nejcastéjSich problém vznikajicich pfi vyuZivani externich sluzeb, napf. vendor lock-
in, nedostatecna ochrana poskytnutych informaci, nedostatecna bezpecnostni opatfeni pfi
spravé systému/u atd.

- Smérnice je platna pro vyznamné dodavatele. Pro ostatni dodavatele ma pouze doporucuijici
povahu.

Tento dokument je vyhotoven vsouladu s Vyhlaskou o kybernetické bezpeénosti (VKB) — Rizeni
dodavatelti (§ 8).

1 Pravidla a principy pro vybér dodavatelt

Cil: Zajistit ochranu IT informacnich aktiv spole¢nost, ke kterym maji pfistup vyznamni dodavatelé.
Vyznamny dodavatel je kazdy, kdo s povinnou osobou vstupuje do pravniho vztahu a je vyznamny z hlediska
bezpecnosti informacniho a komunikaéniho systému.

1.1 Politika kybernetické bezpecnosti pro oblast vztaht s dodavateli

Pozadavky kybernetické a informacni bezpecnosti pro zmirnéni rizik spojenych s pristupem dodavatelt k IT
a/nebo k informaénim aktiviim spole¢nosti MUSI byt s dodavatelem dohodnuty a zdokumentovény.

Implementacni pokyny:

1.1.1  MUSI byt zohlednény pozadavky vyplyvajici z bezpe¢nostnich opatfeni p¥i vybéru dodavatele pro
jejich informacéni nebo komunikacni systém a tyto pozadavky zahrnuty do smlouvy uzaviené
s dodavatelem.

1.1.2  Spole¢nost MUSI stanovit pravidla pro vyznamné dodavatele, kterd zohledriuji poZadavky VKB,
které pokryvaji veskery hosting dat a podp(irna zarizeni, na kterych jsou ukladany, zpracovavany
nebo prenaseny informace spolecnosti.

1.1.3  Spole¢nost MUSI poutit vyznamné dodavatele o jejich povinnostech a o bezpeénostni politice
(seznamovat konkrétni osoby dodavatele s bezpecnostnimi politikami a pravidly) a ndsledné
kontrolovat jejich dodrzovani.

1.1.4 Spole¢nost MUSI vést evidenci svych vyznamnych dodavatelt a MUSI je prokazatelné pisemné
informovat o jejich evidenci.

1.1.5 Prokazatelné informovani MUSI obsahovat:

a) identifikace spravce (urcuje Ucel zpracovani informaci a podminky provozovani
informacniho  systému) nebo provozovatele (zajistuje funkénost technickych
a programovych prostredk( tvoficich informacni nebo komunikacni systém),

b) identifikace informacniho a komunikac¢niho systému,
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1.1.6
1.1.7

1.1.10

1.1.11

1.1.12

1.1.13

c) identifikace vyznamného dodavatele,

d) vyrozuméni o skutec€nosti, Ze dodavatel je pro spravce vyznamnym dodavatelem a popfipadé

také o tom, Ze vyznamny dodavatel je zaroven provozovatelem.
Dodavatel i odbératel MUSI umoznit bezpe&nostni audit.
Dodavatelé IT sluzeb MUSI provadét kontroly shody stechnickymi pozadavky uvedenymi
ve smlouvé a poskytovat odpovidajici hlaseni téchto technickych kontrol.
Spole¢nost MUSI v ptipadé, Ze podminky jejich smluvniho vztahu uzavfeného s dodavatelem pro
jejich informacni nebo komunikacni systém nesplriuji poZzadavky podle zakona ¢. 181/2014 Sh.
(zakon o kybernetické bezpecnosti) uvést smluvni vztah do souladu s témito pozadavky do 1 roku
ode dne nabyti U¢innosti tohoto zakona.
Je-li dodavatel vybiran prostfednictvim zadavaciho fizeni podle zakon €. 134/2016 Sb. (zdkon
o zadavani verejnych zakazek) pak MUSI byt poZadavky VKB promitnuty i do zadavacich podminek.
Volba konkrétni Grovné zabezpeceni systém( a konkrétnich bezpecénostnich opatieni MUSI byt
zalozena predevsim na radné provedené analyze aktiv a s nimi souvisejicich rizik a je vyluéné v
odpovédnosti zadavatele, ktery si svij postup MUSI fadné odGvodnit.
PFi zaddvani verejnych zakazek v oblasti kybernetické bezpeénosti MUZE spole¢nost vychazet
z metodického materidlu NUKIB Zaddvdni verejnych zakdzek v oblasti ICT a kybernetickd
bezpecnost (1).
V pripadé zajisténi osoby provadéjici audit ¢i osoby odpovédné za kybernetickou bezpecnost
externimi dodavateli by se NEMELI uzavirat smlouvy na tyto 2 role se stejnymi dodavateli i
s dodavateli zajistujicimi provozni a servisni ¢innosti internich informacnich nebo komunikacnich
systém{ v organizaci.
Spole¢nost MUZE povéfit provozovanim informacniho systému kritické informaéni infrastruktury
jiny orgdn nebo osobu, pokud to jiny zakon nevyluCuje. Povéreny provozovatel, ktery byl
prokazatelné informovan MUSI hlasit kontaktni idaje pomoci kontaktniho formulare (2).

2 Pravidla pro hodnoceni rizik souvisejicich s dodavateli

Spole¢nost MUSI fidit rizika spojena s dodavateli.

Implementacni pokyny:

2.1.1

21.2

213

Interni

Vyznamny dodavatel MUSI v ramci vybérového fizeni a pied uzavienim smlouvy provést
hodnoceni rizik souvisejicich s plnénim predmétu vybérového fizeni prfimérené v souladu s VKB.
Vyznamny dodavatel MUSI provadét pravidelné hodnoceni rizik a pravidelnou kontrolu
zavedenych bezpecnostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci tieti strany.

Vyznamny dodavatel MUSI v reakci na rizika a zjisténé nedostatky zajisti jejich Feseni.
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2.2 Retézec dodavatelll informaénich a komunika&nich technologi

Smlouvy s dodavateli BY MELY zahrnovat pozadavky na identifikovani a fizeni rizik kybernetické a
informacni bezpecnosti souvisejicich se sluzbami informacnich a komunikacnich technologii s ohledem na
dodavatelské retézce zucastnéné pri dodavkach souvisejicich sluzeb.

Implementacni pokyny:

2.2.1 MUSI byt zajisténo, 7e poddodavatelé se zavaZi dodriovat v plném rozsahu ujednani mezi
spolecnosti a dodavatelem a nebudou v rozporu s pozadavky spolec¢nosti na dodavatele.

2.2.2 Smlouvy s dodavateli sluZeb informacnich a komunikaénich technologii BY MELY zahrnovat
dodatecné poZadavky na kybernetickou a informacni bezpeénost (nad ramec téch, které jsou
zminéné v kapitole 33.2), které jsou odliSné pro nové ziskavané produkty/sluzby informacnich
a komunikacnich technologii, pokud je to relevantni.

2.2.3 Smlouvy s dodavateli BY MELY poZadovat, aby dodavatel zadlenil pozadavky spole¢nosti do
svého dodavatelského fetézce v pripadé, Ze:

a) dodavatel fesi poskytovani c¢asti informacnich a komunikacnich sluzeb pro spolecnosti
pomoci subdodavek,

b) sluzby informacnich a komunikacnich technologii pro spolecnosti zahrnuji komponenty
ziskané od dalsich dodavateld.

2.2.4 Sluzby informaénich a komunikaénich technologii, které jsou pro spole¢nosti kritické, MUSI byt
identifikovany a MUSI pro né byt nastaven proces monitorovani.

2.2.5 MELY BY byt nastaveny postupy pro spravu rizik bezpeénosti informaci, spojené s komponenty
¢i softwarem, které jiz nejsou podporovany nebo poskytovany dodavateli/vyrobci kvili
technologickému pokroku.

2.2.6 K minimalizaci rizik MUZE byt vyuzit Supply Chain Risk Management (Rizeni rizik
dodavatelského retézce) podle NIST SP 800-161 Supply Chain Risk Management Practices for
Federal Information Systems and Organizations (3).

3 Ndlezitosti smlouvy o Urovni sluzeb a zplisob( a Urovni realizace bezpecnostnich opatieni a o
uréeni vzajemné smluvni odpovédnosti

Cil: Vytvofit vhodnou smlouvu s vyznamnymi dodavateli v souladu s poZadavky VKB. Pro obsah smluv
s ostatnimi dodavateli maji implementacni pokyny doporucujici povahu. | v pfipadé, Ze je stanovena
povinnost zaradit takova ustanoveni do smlouvy s vyznamnym dodavatelem, Ize nékteré pozadavky oznacit
za nerelevantni pro danou smlouvu prostfednictvim prohladseni o aplikovatelnosti.

Implementacni pokyny:

3.1.1 Nalezitosti smlouvy s vyznamnym dodavatelem MUSI vychazet z prilohy ¢. 7 VKB. PoZadavky i
s vysvétlenim jsou uvedeny v pfiloze C.

3.1.2  Spole¢nost MUSI pravidelné pfezkoumavat pInéni smluv s vyznamnymi dodavateli shody s VKB.

Interni 3
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3.2 Redeni bezpetnosti v ramci smluv s dodavateli

Veskeré dlezité pozadavky informacni bezpe¢nosti MUSI byt nastaveny a dohodnuty s kaZdym
vyznamnym dodavatelem, ktery mize pfistupovat k informacim spolec¢nosti, zpracovavat je, ukladat nebo
sdélovat, nebo poskytuje komponenty/sluzby IT infrastruktury.

Implementacni pokyny:

3.2.1 PoZadavky pro zmirnéni rizik kybernetické a informacni bezpecnosti spojené s pristupem
dodavatele kinformacim spole¢nosti MUSI byt zdokumentovany, dohodnuty a vzdjemné
odsouhlaseny v dodavatelskych smlouvach.

3.2.2  Vyznamny dodavatel MUSI v ramci uzaviranych smluvnich vztahG stanovit zpGsoby a Grovné
realizace bezpecnostnich opatfeni a urcit obsah vzajemné smluvni odpovédnosti za zavedeni a
kontrolu bezpecnostnich opatreni.

3.2.3 Spole¢nost BY MELA s dodavatelem uzavfit smlouvu SLA (Service Level Agreement) - Dohoda o
urovni poskytovanych sluzeb. Jednd se o dokument, ktery vymezuje smluvni vztah meazi
dodavatelem a odbératelem IT sluzby, tj. jaké sluzby je dodavatel povinen poskytovat uzivateli, v
jakém objemu a kvalité a kolik za né odbératel zaplati.

3.2.4 Dodavatelské smlouvy BY MELY vyZadovat od dodavateld, aby poskytli aktudini zpravu potvrzuijici,
Ze jsou splnény pozadavky na kybernetickou a informacni bezpecnost definované v SLA.

3.2.5 SLA definuje rozsah, Groven a kvalitu sluzby, napriklad:

e Garantovanou c¢asovou dostupnost (napf. 24*7-24 hodin, 7 dn( v tydnu a 365 dni v
roce)

e Garantovanou cenu

e Garantovanou rychlost feseni potizi se sluzbou (napf. do 30 minut po oznameni
problému)

3.2.6  Struktura dokumentu SLA:

e Smluvni strany,

e (Odkaz na ramcovou smlouvu,

e Predmét smlouvy — definice poskytovanych sluzeb,
e Objemové charakteristiky sluzby,

e Kvalitativni charakteristiky sluzby,

e Monitorovani a reporting,

e Cena, slevy, sankce a bonusy,

e Fakturace a platebni kalendar,

e Modifikace a upgrade sluzby,

e  Zaruky,

e Procedury feSeni problém{ a soucinnost zakaznika,
e Odpovédnost za ztraty a Skody,

e Dusevni vlastnictvi a autorska prava,

e Duvérnost informaci,

e Vyssimoc,

e Trvani smlouvy,

e Zmény smlouvy,
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e Ukonceni smlouvy,
e Pravo, kterym se smlouva fidi,
e Terminologicky slovnik.

3.2.7 Spole¢nost MUZE uzavit OLA (Operational Level Agreement) - Dohoda o UGrovni poskytovanych
vnitfnich sluZeb. OLA je dokument, ktery vymezuje vnitfni smluvni vztah v rdmci organizace na
bazi IT sluzby. Cilem OLA je predloZit jasny, stru¢ny a méfitelny popis vztah( vnitfni podpory
poskytovanych sluzeb. Dohoda popisuje odpovédnosti kazdé interni podplrné skupiny vidi
ostatnim podplrnym skupinam, véetné procesu a ¢asového ramce pro poskytovani jejich
sluzeb.

3.2.8 Spole¢nost MUZE s dodavateli uzav¥it Dohodu o mi¢enlivosti (NDA) nebo Dohodu o déivérnosti.

3.2.9 Spravné NDA by mélo obsahovat zejména nasledujici:

e rozsah citlivych informaci, které si prejete ochranit;

e okruh osob, kterym muzZe dodavatel citlivé informace sdélit;

e dobu, po kterou se dodavatel zavaze k mlcenlivosti; a

e smluvni pokutu, kterou bude muset dodavatel zaplatit, pokud povinnost mlcenlivosti
porusi.

4 Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni

Cil: UdrZovat dohodnuté urovné kybernetické a informacni bezpecnosti a doddvky sluZzeb v souladu
s dodavatelskymi smlouvami.

4.1 Monitorovani a pfezkoumavani sluzeb dodavatell
Spole¢nost BY MELA pravidelné monitorovat, kontrolovat a provadét audit dodavky dodavatelskych sluzeb.
Implementacni pokyny:

4.1.1 Proces fizeni vztah(l mezi organizaci a dodavatelem BY MEL byt nastaven pro:

a) monitorovani Urovni vykonu sluzeb za ucelem ovéreni dodrzovani smluv (pravidelna kontrola
plnéni SLA — naptiklad viz. tabulka Hodnoceni dodavatel(),

b) prezkoumani servisnich a, pokud je to relevantni, i bezpecnostnich zprav poskytovanych
dodavatelem a priabéznou vzdjemnou koordinaci,

c) provadéni auditl dodavatell ve spojeni s prezkoumanim zprav nezdvislych auditord, pokud
jsou k dispozici, a navazani na identifikované problémy,

d) poskytovani informaci o incidentech kybernetické a informacni bezpecnosti a prezkoumani
téchto informaci,

e) fizeni dodavatell feSenim identifikovanych problémf, které by mohly vést ke vzniku rizik pro
spolecnost.

4.1.2 MELA BY byt udrfovana priibéZna transparentnost bezpe&nostnich aktivit dodavatele, véetné
¢innosti tykajicich se:
a) fizeni zmén,

b) fizeni technickych zranitelnosti,
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c) fizeniincident( kybernetické a informacni bezpecnosti.

4.1.3 Spole¢nost MUSI zajistit, e dodavatelé budou oznamovat neobvyklé chovani informaéniho
a komunikacniho systému a podezreni na jakékoliv zranitelnosti.

4.1.4 Podminky pro audit u dodavatele BY MELY byt ukotveny ve smlouvé.

4.1.5 Spole¢nost MUZE pozadovat audit dodavatele nezavislou tieti stranou nebo VIUZE spoléhdm se na
jeho deklarace/prohlaseni ¢i na jeho certifikaci.

4.1.6 Spole¢nost MUZE po dodavateli pozadovat doloZeni souladu — nap¥. predloZeni auditnich report(,
vyplnéni dotaznikd, checklist( apod.

4.2  Rizeni zmén sluzeb dodavatell

Zmény v poskytovani sluZzeb dodavateli, véetné udrZovani a vylepSovani stavajicich politik, postupt a

opatieni bezpeénosti informaci (pokud to bylo dohodnuto) BY MELY byt spravovany s ohledem na kriti¢nost
firemnich informaci, systém@ a procest, kterych se tykaji, a pokud je to relevantni, MELA BY byt
prehodnocena rizika.

Implementacni pokyny:

4.21

4.2.2

423

Zmény dodavatelskych smluv BY MELY byt fe$eny prostiednictvim formalnich postupd fizeni zmén,
které zahrnuji posouzeni pfipadnych souvisejicich rizik.

Vyznamné zmény tykajici se dodavatelskych sluZeb s potencidlnim negativnim dopadem na
spole¢nost nebo potencialnim bezpe¢nostnim rizikem pro spole¢nost BY MELY byt pfezkoumany a
schvaleny v rdmci standardnich schiizek s dodavatelem, véetné:

a) poufZiti novych technologii,

b) zmén fyzického mista poskytovani sluzby,

c) zmén dodavatele nebo sub-dodavatele na jiného dodavatele.

Jakékoliv zmény tykajici se poZzadavk( na bezpecnost, které byly specificky zahrnuty ve smlouvach,
MUSI byt formalné schvéleny Vyborem pro KB.

5  Pravidla pro hodnoceni dodavatelti

Spolecnost si MUSI stanovit postupy a zasady hodnoceni dodavatel(.

5.1.1

Interni

Kritéria kvantitativni MUZOU byt naptiklad:
A. Dodavatelé jednotlivych typl produktt:
e kvalita dodavanych produktd,
e plnéni poZzadovanych termind,
e cena,
e flexibilita pfi zméné pozadavku na dodavku béhem dodaci doby,
e prlibéh reklamacniho fizeni,
e Uroven zavedeného systému fizeni kvality.
B. Dodavatelé — nahradni dily:
e kvalita dodavanych dild,
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e plnéni pozadovanych terminf,

e cena,

e pozadovany stupen dokonalosti dokumentace,
e spoluprace béhem spoluprace,

e termin opravy dill po jejich reklamaci,

e Uroven zavedeného systému fizeni kvality.

5.1.2  Kritéria kvalitativni MUZOU byt naptiklad:
e Kvalitativni kritéria slouZi k evidenci a sledovani environmentalnich a bezpecnostnich
aspektd u jednotlivych dodavateld.

5.1.3 Kritéria pro dodavatele MUZ0U byt napriklad:
e sledovani Environmentalniho aspektu (viz tabulky),
e sledovani Bezpecnostniho aspektu.

5.1.4 Hodnoceni dodavatel(i se MUZE provadét pololetné v tabulkové formé (viz priloha B), pficem? se
vyuzZiva bodové hodnoceni jednotlivych relevantnich kvantitativnich kritérii podle nasledujici
stupnice:

1 - vyborny,

2 - velmi dobry,

3 - dobry (pramérny),
4 - podprimérny,

5 - nekvalitni

5.1.5 Hodnoceni / sledovani kvalitativnich kritérii:
A - ano (je tfeba sledovat a vyhodnocovat kvalitu tohoto aspektu u dodavatele)
N - ne (tento aspekt je pro nase dodavky a plnéni kvality nesignifikantni u dodavatele
a nebude specificky sledovan)

5.1.6 Na zadkladé hodnoceni se uréuje poradi kvality dodavateld pro nasledujici pdlrok a na zakladé
tohoto poradi se dodavatelé urcuiji.
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Priloha A Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny plné disledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik

a prijeti zbytkovych rizik).
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Pfiloha B Hodnoceni dodavatell

Hodnoceni dodavatelt
Sluzba:
Nazev firmy nebo 2 | = _
—_| 8 o ~% o3 5
osoby 5 £ 2 o £ %2 s 8
s |23 3 8/ % LEB| S
= | &8 K9 2|8 g 3
> © <
Datum hodnoceni
Jméno a podpis
Pro obdobi Schvalil
Datum hodnoceni
Jméno a podpis
Pro obdobi Schvalil
Datum hodnoceni
Jméno a podpis
Pro obdobi Schvalil
Datum hodnoceni
Jméno a podpis
Pro obdobi Schvalil
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Priloha C Smluvni pozadavky kybernetické a informacni bezpec€nosti a jejich vyklad

P¥i uzavirani smlouvy s dodavatelem s ohledem na jeho ddleZitost spole¢nost MUSI zvazit, které

z nasledujicich oblasti jsou relevantni a ty zohlednit ve smlouvé (obsah pfilohy €. 7 vyhlasky o kybernetické

bezpecnosti):

Pozadavek prilohy €. 7 vyhlasky o
kybernetické bezpeénosti

Ustanoveni o bezpetnosti informaci
(z pohledu divérnosti, dostupnosti a integrity)

Vyklad poZadavku

Jednd se o ustanoveni smlouvy, které reflektuje, zejména, s jakymi informacemi
dodavatel naklada a jakym zplsobem tak ma €init z pohledu divérnosti, dostupnosti
a integrity (napf. pro provozni Udaje tzv. logy je klitova integrita; pro osobni Gdaje
ti obchodni tajemstvi je klicovd zejména dlvérnost apod.). Minimalni Grovni splnéni
tohoto poZadavku je ustanoveni o uloZeni téchto dat v souladu s Géelem smlouvy
a o technickych a organizaénich opatienich s tim spojenych. Toto ujednani miZe byt
obsaZeno v samostatné smlouvé tzv. non-disclosure agreement (NDA).

Ustanoveni o opravnéni ufivat data

Ide o ustanoveni smlouvy o pravech k datim. Zejména je potfeba stanovit, komu
data naleZi, kdo k nim méa primarné uZivaci pravo. Déle by pak takové ustanoveni
mélo obsahovat, jakym zpisobem méa dodavatel s daty nakladat, jak k nim Fidit
pfistup apod. Je vhodné upravit, jak bude s daty a provoznimi Gdaji naloZeno po
ukonéeni spoluprace, zejména zda a v jaké podobé dojde k pfedani dat povinnému
subjektu nebo zda budou zlikvidovdna, coi pfipadd wvdvahu zejména pravé
u provoznich Gdajl.

Ustanoveni o autorstvi programového kddu, popfipadé
o programovych licencich

Jednd se o ustanoveni smlouvy upravujici zejména, kdo je autorem programového
kédu, jakou licenci je kéd poskytnut (whradni/nevyhradni), jaké jsou podminky
uiivani programového kédu dle této licence (jak miZe subjekt s kédem nakladat,
napf. zda ma pravo provadét v kddu zmény &i jej poskytnout tfeti osobé, jak bude
s programovym kddem naloZeno po ukonéeni spoluprdce apod.). Déle se jedna
i 0 ustanoveni upravujici dpravu a nakladani s dokumentaci ke zdrojovému kédu.

Ustanoveni o kontrole a auditu dodavatele
(pravidla zédkaznického auditu)

Jednd se o ustanoveni smlouvy stanovujici pravidla pro provadéni zdkaznického
auditu. Zejména jde o samotnou moZnost provést zdkaznicky audit. Déle by
obsahem tohoto ustanoveni mélo byt jak Easto, jakym zplisobem a za jakych
podminek (pfitomnost nékterych osob, ohlddeni auditu apod.) lze audit provést.
Ddle pak rozsah auditu, kam budou mit auditofi pfistup apod. Audit miZe byt
proveden také tfeti stranou a tento audit miZe byt dolofen napf. auditni zpravou
¢i jinym dokumentem.

Ustanoveni upravujic Fetézeni dodavatel(, pficemi
musi byt zajisténo, Ze poddodavatelé se zavaii
dodriovat v plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v rozporu

s poZadavky povinné osoby na dodavatele

Jednd se o ustanoveni smlouvy zabezpeéujici promitnuti poZadavki na dodavatele
ismérem k subdodavatelim. Jde zejména o ujednéni, e subdodavatel je povinen
dodriovat stejnd smluvni ujednani, jakd ma sjedndna povinny subjekt
s dodavatelem.

Ustanoveni o povinnosti dodavatele dodriovat
bezpecnostni politiky povinné osoby nebo ustanoveni
o odsouhlaseni bezpeénostnich politik dodavatele
povinnou osobou

Jednd se o ustanoveni smlouvy, které zabezpetuje dodriovdni bezpenostnich
politik povinného subjektu ze strany dodavatele. Toto ustanoveni miie byt
(a obwykle tomu tak bude) obsaieno ve vieobecnych obchodnich podminkdch
¢i jsou tyto politiky pfikladany ke smlouvé ve formé jejich pfiloh.

Ustanoveni o fizeni zmén

Jde o ustanoveni smlouvy, které reflektuje zplsob, jakym dochazi k fizeni zmén, a to
ve dvou rovindch:

a) Jakym zplsobem probihd vzajemné schvalovani zmén obsahu smlouvy.

b) Tzv.change management —tedy stanoveni pfezkumu moZnych dopadl zmén
(napf. prostfednictvim analyzy rizik), akceptaéniho procesu (jakym
zplsobem je zména pfijata), testovdni pfed nasazenim do provozu,
promitnuti do bezpeénostnich politik, dokumentovani zmény, moZnost
navraceni do plvodniho stavu apod. BliZe se této problematice vénuje také
§ 11 vyhlasky o kybernetické bezpe&nosti.
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Ustanoveni o souladu smluv s obecné zavaznymi
pravnimi pFedpisy

Jednd se o ustanoveni smlouvy obsahujici ujedndni, Ze smlouva je vsouladu
s aktudlnimi pravnimi pfedpisy a sméfuje k tomu, Ze smlouva musi plnit aktualni
legislativni poZadavky a v pfipadé vyznamnych legislativnich zmé&n musi byt upraven
zplsob, jakym bude témto poZadavkim pfizplsobena.

Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o kybernetickych bezpe&nostnich
incidentech souvisejicich s plnénim smlouvy

Jde o ustanoveni smlouvy upravujici, ?e v pfipadé bezpetnostniho incidentu
souvisejiciho s plnénim smlouvy u dodavatele se o ném povinny subjekt dovi.
Zejména je tfeba stanovit povinnost dodavatele informovat povinny subjekt
o vyskytu incidentu (napf. jakym zplisobem a v jaké Ih(ité povinny subjekt dodavatel
informuje).

Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o zplsobu Fizeni rizik na strané
dodavatele a o zbytkowych rizicich souvisejicich
s pIn&nim smlouwy

Jednd se o ustanoveni smlouvy, které zavazuje dodavatele, aby povinnému subjektu
podal informaci o tom, jakym zplsobem Fidi rizika a o tom, jaka jsou zbytkova rizika
souvisejici s plnénim smlouvy. (napf. riziko = Spatnd konfigurace, opatfeni = pfed
ostrym provozem otestovani, zbytkové riziko = jaké riziko zbyde po nasazeni
opatfeni). Je tfeba potitat s tim, Ze i po nasazeni bezpeénostniho opatfeniriziko neni
nulové a vidy tu zbytkové riziko bude.

Ustanoveni o povinnosti dodavatele informovat
povinnou osobu o vyznamné zméné ovlddani tohoto
dodavatele podle zékona o obchodnich korporacich
nebo zméné vlastnictvi zdsadnich aktiv, popfipadé
zméné opravnéni nakladat s témito aktivy, vwwuivanych
timto dodavatelem k plnéni podle smlouvy se spravcem

Jde o ustanoveni smlouvy o tom, Ze je tfeba povinny subjekt informovat o wyznamné
zméné ovladani dodavatele. Ovladanim se zde rozumi vliv, ovladani &i fizenidle § 71
a nasl. zadkona €. 90/2012 Sb., o obchodnich kerporacich, &i ekvivalentni postaveni.

Ustanoveni o pravu jednostranné odstoupit od smlouvy
v pfipadé vyznamné zmény kontroly nad dodavatelem
nebo zmény kontroly nad zdsadnimi aktivy vyuZivanymi
dodavatelem k plnéni podle smlouvy

Jedna se o ustanoveni smlouvy navazujici na povinnost zminénou wyie, které
zabezpetuje, aby se povinny subjekt o zméné kontroly nad dodavatelem dovédél
a mohl nasledné reagovat. Obsahem tohoto ujednani je pak moZnost odstoupit od
smlouwy v pfipadé, Ze dojde k vyznamné zméné kontroly nad dodavatelem, pficemz
kontrolou se zde rozumi vliv, ovlddani & fizeni dle § 71 a nasl. zikona &. 90/2012 Sb.,
o obchodnich korporacich, & ekvivalentni postaveni.

Specifikace podminek z pohledu bezpeénosti pfi
ukonéeni smlouvy (napfiklad pfechodné obdobi pfi
ukonéeni spoluprdce, kdy je tfeba je5té udriovat sluzbu
pfed nasazenim nového fedeni, migrace dat a podobné)

Jde o ustanoveni smlouvy, kterym je stanoven postup pfi ukonéeni spoluprice
s dodavatelem. Jde zejména o stanoveni délky pfechodného obdobi pfi ukonéeni
spolupréce (dostatetné dlouhé obdobi, po které mé dodavatel povinnost
provozovat systém i po ukonéeni spoluprace), pravidel migrace dat (v jakém formatu
a do kdy data a provozni Udaje pfedat povinnému subjektu € novému dodavateli
nebo provést jejich likvidaci atd.), poskytovani souéinnosti budoucimu dodavateli
(jeji rozsah a podminky), poskytovani know-how nasazenych feieni budoucimu
dodavateli apod. Je tfeba myslet i na pfeddni dokumentace spojené s provozem
systému.

Specifikace podminek pro fizeni kontinuity ¢innosti
v souvislosti s dodavateli (napfiklad zahrnuti
dodavatel( do havarijnich pland, Gkoly dodavatell
pfi aktivaci fizeni kontinuity &innosti)

Jednd se o ustanoveni smlouvy upravujici zapojeni dodavatele do fizeni kontinuity
ginnosti a specifikace povinnosti, které ma v takovém pfipadé nad ramec b&inych
povinnosti. Jedna se také o Gpravu zmény refimu jeho fungovéni viiéi objednateli,
napfiklad o zahrnuti (a jeho zplisob) dodavatele do plani kontinuity &i do havarijnich
pléand povinné osoby.

Specifikace podminek pro format pfedani dat,
provoznich tdajl a informaci po vyZadani spravcem

Jde o ustanoveni smlouvy, kterym je ujednan format pfedavanych dat a provoznich
ddaji tak, aby byly pro povinny subjekt poufitelnd. Data v nesystematizované
podobé &i strojové necitelném formatu jsou €asto pro povinny subjekt & nového
dodavatele neupotfebitelnd.

Pravidla pro likvidaci dat

Jedna se o ustanoveni smlouvy reflektujici postup a zplsob likvidace dat
a provoznich Udaji. Zplsob likvidace dat by mél byt stanaven v navaznosti na jejich
citlivost a dilefitost, nékdy postaéi pouhé smazini, nékdy naopak bude potfeba
protokoldrné znicit i hmotny nosi¢, na kterém jsou data zachycena.

Ustanoveni o sankcich za poruieni povinnosti

Jde o ustanoveni smlouvy, kterd stanovuji sankce za porugeni smluvnich povinnosti.
Sankce by mély byt Umérné kcené poskytované sluiby i dopadu pfipadného
paruieni, aby jejich vyznam nebyl marginaini.

Interni

11




