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10.12 Rizeni zmén

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Zpusob a principy fizeni vyznamnych zmén.
- Prezkoumavani dopadtl vyznamnych zmén.
- Zpusob vedeni evidence a testovani vyznamnych zmén.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpeénosti — Rizeni
zmén (§ 11).

1  ZpUsob a principy fizeni vyznamnych zmén

Cil: Identifikovani zmén, které jsou podstatné z hlediska kybernetické bezpecnosti a mohou ji pozitivné
nebo negativné ovlivnit. Nastaveni postupl pro fizeni zmén tak, aby se minimalizovala moznost naruseni
spravné funkénosti daného informacniho nebo komunikacniho systému (pfipadné bezpecénosti informaci).

1.1 Uréeni vyznamné zmény

Spole¢nost MUSI uréit vyznamné zmény, napfiklad pomoci argumentu zmén.
Implementacni pokyny:

1.1.1  Priklady argumentu zmény jsou uvedeny v Tabulce 1.

Tabulka 1: Argument zmény

ID Kritérium

1 |[Zména v rémci jednoho primarniho aktiva/systému

Zména s dopadem na dva a vice primarnich aktiv /systémi

Zména vyvolana dodavatelem/provozovatelem systému

Zmeéna ve spolecné infrastrukture

Organiza&ni zmény s dopadem na primarni aktivum

Legislativni zmény

N | O~ ]W|DN

Definované provozni zmény
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1.1 Rizeni zmén podle argumentu zmény

MUSI byt nastaveny adekvatni postupy, které by nemély za nasledek negativni dopad na provoz.

Implementacni pokyny:

11.2

113

114

1.1.5

116

Zména v ramci jednoho primarniho aktiva/systému:

e Zastanoveni postupu je odpovédny garant aktiva.

e P¥i posuzovani dopadu zmény MUSI byt zvazovéna viechna podp(irna aktiva.
Zména s dopadem na dva a vice primarnich aktiv /systému:

e Zastanoveni postupu je odpovédny garant aktiva, které je dotéeno iniciatnim pozadavkem na
zménu.

e MELA BY byt ustavena komunikaéni matice a zptisob komunikace zic¢astnénych stran.
e  Pfi posuzovani dopadu zmény MUSI byt zvazovéna viechna podpdirna aktiva.
Zména vyvolana dodavatelem/provozovatelem systému:

e Za stanoveni postupu je odpovédny garant aktiva dotfeného iniciacnim poZzadavkem na
zménu.

e MELA BY byt ustavena komunikaéni matice, a zp(isob komunikace zGi¢astnénych stran.

e  P¥i posuzovani dopadu zmény MUSI byt zvazovany véechny podptirna aktiva.

e Pfi posuzovani dopadu zmény MUSI byt zvafovany i smluvni podminky
dodavatele/provozovatele.

Zména ve spolec¢né infrastrukture:

e Zastanoveni postupu je odpovédny utvar.

e  P¥i posuzovani dopadu zmény MUSI byt zvaZovany vazby na relevantni podp(irna aktiva.

Definované provozni zmény:

e Jedna se o kategorii zmén nastavenych v rdmci standardnich odsouhlasenych procedur bez
nutnosti vypracovani specialniho postupu.

2 Prezkum dopad( vyznamnych zmén

Prezkoumani a nasledné sezndmeni uZivatell s moznymi dopady zmén. UZivatelé MUSI byt sezndmeni
s moznymi dopady zmén, spole¢nost BY MELA vhodnou formou vysvétlit vysledky pfezkoumani moznych
dopadl zmén.

Implementacni pokyny:

211
2.1.2
213

Interni

Spole¢nost MUSI prezkoumat dle pfesné stanovenych postupl mozné dopady zmén. Viz ptiloha B
UZivatelé MUSI sdilet odpovidajici povédomi o moznych dopadech zmén.

Spole¢nost MUSI zajistit informovanost uZivateld o moznych dopadech zmén. UZivatelé BY MELI
byt informovani definovanou formou o mozném dopadu zmén. Viz pfiloha B
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3 ZpGsob vedeni evidence a testovani vyznamnych zmén

Spole¢nost MUSI vést dokumentaci fizeni zmén, aktualizovat a zpfistupnit informace pro provedeni zmény.

Spolecnost stanovi pravidla pro testovani a pfipadnou moznost navratu do plvodniho stavu.

Implementacni pokyny:

311

3.1.2

313

3.14
3.15

3.1.6

3.1.7

3.1.38

Postupy pro Fizeni zmén souvisejici se zaFizenimi pro zpracovani informaci a komunikaci MUSI byt
zdokumentovany.

Provozni postupy a zdokumentované postupy pro zmény v systémech BY MELY podléhat formalni
spravé dokumentt a zmény BY MELY byt schvaleny zodpovédnym vedoucim.

Dokumentace procesu zmény BY MELA presné urcit nasleduijici aspekty (pokud to je relevantni):
a) Zmény v systémech a zafizenich zafazenych do primdrnich aktiv

b) Zmény v ostatnich systémech a zarizenich

c) Zmény v sitové infrastrukture

d) Zmény HW a SW

e) Zmény procest a pracovnich postupl

f)  Organizacni zmény

g) Zmény notifikacni a publikacni

Dokumentace procesu zmény BY MELA obsahovat analyzu rizik (pokud to je relevantni)

Na zakladé vysledkd analyzy rizik BY MELO byt rozhodnuto o provedeni penetraénich testd nebo
testovani zranitelnosti.

Spole¢nost, pokud na zikladé analyzy rizik rozhodne, MUSI provadét penetraéni testy
informacniho a komunikacniho systému se zamérenim na duleZita aktiva pred jejich uvedenim do
provozu a v souvislosti s vyznamnou zménou a MUS[ reagovat na zjisténé nedostatky. Vice viz
metodika NUKIB — PENETRACNI TESTOVANI (1).

Dokumentace procesu zmény BY MELA obsahovat aktualizaci bezpeénostni politiky a bezpeénostni
dokumentace (pokud to je relevantni).

Proces navratu do ptvodniho stavu (Exit strategie) BY MELA byt soucasti smérnice SM-6 Rizenf
provozu a komunikaci.

3 Rizeni zmén sluZeb dodavatelC

3.19
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik

a prijeti zbytkovych rizik).
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Pfiloha B: Formular pro dokumentaci a oznameni zmén

Utvar E-mailova adresa:

7 vrs

Telefonni cislo:

OZNAMENI ZMEN
Aktivum/systém: Garant aktiva/predkladatel pozadavku na | Datum
zménu zaslani

ID zmény

Verze oznamované zmény

Nazev zmény

Strucny popis zmény

Pfedpoklddané dopady
zménv na aktivum

Termin planovaného
zavedeni (dd mm rrrr)

Kontaktni pracovnik
(email tel snaieni)

Zména schvalovana (A/N)

Dopliujici informace

Napr. pfedpoklddané dopad zmény na sluzby, jakd se predpoklddaji
(volitelné)

docasnd omezeni, skoleni apod.

(Poznamka)
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