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10.11 Rizeni technickych zranitelnosti

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Rizeni technickych zranitelnosti hardwaru (HW), softwaru (SW) a systémi ICT)
- Stanoveni pravidel omezeni instalace SW vybaveni.

- Stanoveni pravidel a postupti vyhledavani opravnych SW balicka.

- Stanoveni pravidel a postupli testovani oprav programového vybaveni.

- Stanoveni pravidel a postupti nasazeni oprav programového vybaveni.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti. Rizeni provozu a
komunikaci (§ 10).

1  Principy (obecné) fizeni technickych zranitelnosti

Cil: Zajistit procesy odhalovani zranitelnych mist v produktech a sluzbach a nasledné zajistit postupy
zachazeni se zranitelnostmi dle doporuceni ,,identifikace-vyhodnoceni-zvladani-kontrola“.

1.1 Odhalovani zranitelnosti
Spole¢nost MUSI stanovit pravidla pro odhalovani zranitelnosti.
Implementacni pokyny:

1.1.1  Spole¢nost MUSI pfijimat zpravy o potencidlnich zranitelnostech.
e Za sledovani zprav o zranitelnostech je odpovédny CISO/manazer kybernetické bezpecénosti
(MKB)
1.1.2  Spole¢nost MUSI zverejriovat informace o napravé zranitelnosti.
e Zazvefejiiovani zprdv o zranitelnostech je odpovédny MKB?

e Standardni postupy techniky a zdsady tykajicich se zverejnéni zranitelnosti jsou doporuceny
viz bod 1.3.

1.2 Postupy zachazeni se zranitelnostmi
MUSI byt nastaveny adekvatni postupy zachazeni se zranitelnostmi.
Implementacni pokyny:

1.2.1  Zastanoveni postupu zachdzeni se zranitelnostmi je odpovédny MKB
1.2.2  Zprava o zranitelnosti MUSI byt ovéFena

1.2.3 Do aktivit pfi FeSeni zranitelnosti BY MEL byt zapojen povéfeny tym
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1.3 Nejlepsi praktické postupy

Spole¢nost BY MELA vyuZivat doporuéené nejlepsi praktické postupy pfi realizaci bezpe¢nostnich opatteni
pro feseni zranitelnosti.

Implementacni pokyny:

1.3.1 Zdroje zranitelnosti

e Common Vulnerabilities and Exposure — CVE
https://cve.mitre.org/cve/

https://cvetrends.com

e CERT/CC Vulnerability Notes Database — VU
https://www.kb.cert.org/vuls/

e CISA Vulnerability Catalog — ICS-ALERT, ICSA
https://www.cisa.gov/uscert/ics

2  Pravidla pro omezeni instalace programového vybaveni
Spole¢nost MUSI diisledné dbat, aby byl instalovany software (SW) v souladu s autorskym zakonem.
Implementacni pokyny:

2.1.1  Spole¢nost MUSI zabezpetit opravnénost instalace a pouzivani SW vybaveni.
2.1.2  Spole¢nost MUSI zajistit Fadnou registraci SW vybaveni.

2.1.3  Spole¢nost MUSI vést evidenci licenci SW vybaveni.

2.1.4  Spole¢nost MUSI vést evidenci o instalaci SW vybaveni.

2.1.5  Spole¢nost MUSI vést evidenci o vyfazeni SW vybaveni.

3 Pravidla a postupy opravnych programovych balicku

Spole¢nost MUSI zabezpetit nasazeni fizeni oprav SW vybaveni (zaplatovani, Patch management).
Spole¢nost MUSI stanovit pravidla pro vyhledavani, testovani a nasazeni oprav SW vybaveni.

3.1 Vyhledavani oprav programového vybaveni
Implementacni pokyny:

3.1.1  Postupy pfi vyhledavani oprav SW vybaveni se MUSI Fidit pravidly poskytovatele oprav a MUSI byt
zdokumentovany.

3.1.2  Provozni postupy a zdokumentované postupy pro zmény v systémech BY MELY podléhat formalni
spravé dokumentt a zmény BY MELY byt schvaleny zodpovédnym vedoucim.
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3.2 Testovani oprav programového vybaveni
Implementacni pokyny:

3.2.1  Postupy pro testovani oprav SW vybaveni po implementovéani opravnych bali¢ckd se MUSI Fidit
pravidly pro testovani opraveného SW vybaveni (NESMI byt ovlivnén rutinni provoz spoleénosti) a
MUSI byt zdokumentovany.

3.2.2  Provozni postupy a zdokumentované postupy pro zmény v systémech BY MELY podléhat formalni
spravé dokumentt a zmény BY MELY byt schvaleny zodpovédnym vedoucim.

3.3 Nasazeni oprav programového vybaveni
Implementacni pokyny:

3.3.1  Postupy pro nasazeni oprav SW vybaveni MUSI byt v souladu s bezpe¢nosti a kontinuitou rutinniho
provozu a MUSI byt zdokumentovany.

3.3.2  Provozni postupy a zdokumentované postupy pro zmény v systémech BY MELY podléhat formalni
spravé dokumentt a zmény BY MELY byt schvaleny zodpovédnym vedoucim.
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Priloha A: Interpretace klicovych slov

Klicové slovo Interpretace

MUSI Naprosty pozadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani dive, neZ dojde k volbé odlisného postupu (vyjimky jsou mozné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik

a prijeti zbytkovych rizik).

MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)
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