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10.10 Rizeni provozu a komunikaci

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

Pravomoci a odpovédnosti spojené s bezpecnym provozem
Postupy bezpecného provozu.

Pozadavky a standardy bezpecného provozu.
Pravidla a omezeni pro provadéni auditd kybernetické bezpecnosti a bezpecnostnich testd.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Rizeni provozu a
komunikaci (§ 10).

1 Pravomoci a odpovédnosti spojené s bezpecnym provozem

Cil: Zaijistit bezpecny provoz a komunikaci informacniho a komunikac¢niho systému, minimalizovat riziko

selhani systému, ochrana integrity a dostupnosti softwarového vybaveni, ochrana divérnosti informaci a
zajisténi ochrany pocitacovych siti.

1.1 Prava a povinnosti administrator(, uZivatel( a osob zastavajicich bezpe¢nostni role

Spole¢nost MUSI delegovat prava a povinnosti dotéenych osob.

Implementacni pokyny:
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Za fizeni bezpecného provozu odpovida vedouci ustavenych utvard IT.

Za bezpecnost provozu a za fizeni kybernetické bezpecnosti odpovida manazer kybernetické
bezpecnosti (MKB).

Prava a povinnosti administrator(:

Administratofi BY MELI mit uzavfenou dohodu o zachovani mi¢enlivosti bud’ pfimo ve formé
smlouvy (NDA) nebo dolozky k pracovni smlouvé.

Administratofi MUSI byt pouceni o jejich povinnostech a sezndmeni s platnymi
bezpecnostnimi politikami.

Viz SM-5 Bezpecnost lidskych zdrojt.

Prava a povinnosti uzZivatel(:

UZivatelé MUSI byt pouceni o jejich povinnostech a sezndmeni s platnymi bezpenostnimi
politikami v€etné kontroly jejich dodrzovani.

UZivatelé BY MELI byt také proskoleni, jak se chovat v pfipadé neobvyklého &i podezielého
chovéni informacniho nebo komunikaéniho systému, doruceni nevyzidaného e-mailu,
probléma s dostupnosti informaci ¢i sluzby nebo pfi jiné nestandardni situaci. Soucasné by
méli byt seznameni se zplsobem, jak tyto neobvyklé situace hlasit

Viz Bezpecné chovani uZivatel(.
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1.1.5 Prava a povinnosti osob zastadvajicich bezpecnostni role:

e Osoby zastévajici bezpe¢nostni role BY MELY mit uzavfenou dohodu o zachovéani ml¢enlivosti
bud’ pfimo ve formé smlouvy (NDA) nebo dolozky k pracovni smlouvé.

e Osoby zastavajici bezpeénostni role a zaméstnanci na IT pozicich BY MELI kromé standardnich
Skoleni absolvovat i specializovana a odbornd skoleni souvisejici s vykonem jejich pozice,
véetné Skoleni zamérenych na kybernetickou bezpecnost

e iz Bezpecnost lidskych zdroj(.

2 Postupy bezpecného provozu

MUSI byt nastaveny adekvatni postupy, které by nemély za nasledek negativni dopad na fizeni provozu a
komunikaci.

Implementacni pokyny:

2.1.1  Pracovni postupy MUSI byt dostupné véem dotéenym osobam.
2.1.2  Spusténi chodu systému:
e Zastanoveni postupu je odpovédny garant aktiva

e Piiposuzovani dopadu zmény MUSI byt zvazovéna viechna rizika souvisejici se zranitelnostmi
systému (Zero Day zranitelnost) a moznymi kybernetickymi utoky.

2.1.3  Ukonceni chodu systému:

e Zastanoveni postupu je odpovédny garant aktiva, které je dotéeno inicia¢nim poZadavkem na
ukonceni chodu.

2.1.4 Restart nebo obnoveni chodu systému po selhani:
e  Pfirestartu nebo obnoveni chodu systému MUSI byt osetieny chybové stavy nebo mimoradné
jevy.
e Viz Rizeni kontinuity ¢innosti.
2.1.5 Postupy pro sledovani kybernetickych bezpec¢nostnich udalosti:
e  MUSI byt zavedena opatteni pro ochranu pfistupu k zdznam@m o udalostech (ochrana logg).
e Viz Nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti.
2.1.6  Pravidla a postupy pro ochranu pred skodlivym kédem:
e iz Bezpecné chovani uZivatel(l
e iz Ochrana pred skodlivym kédem
2.1.7  Rizeni technickych zranitelnosti
e Viz Rizeni technickych zranitelnosti
2.1.8 Spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a technické podpory:
e MUSI byt zaveden systém kontakt(i na povéfené osoby

e MUSI byt zajisténo Fadné sezndmeni uZivatel(l s timto systémem
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2.1.9  Postupy fizeni a schvalovani provoznich zmén:
e VizRizenizmén

2.1.10 Postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych zdroj:
e Viz Bezpecnost lidskych zdrojd.

e Technické zdroje se fidi dokumenty pro oblast ICT nebo ICS (Industrial Control System,
pramyslové fidici systémy) v souladu s bezpecnostni strategii spole¢nosti.

2.1.11 Pravidla a postupy pro ochranu informaci a dat v prabéhu celého Zivotniho cyklu:
e Viz Ochrana osobnich tudaja.
2.1.12 Pravidla a postupy pro instalaci technickych aktiv:

e MUSI byt zavedeny pravidla pro nasazeni technickych aktiv véetné zpGsobu pofizeni a
vyhodnocovani provoznich zaznamu béhem celého Zivotniho cyklu aktiva.

2.1.13 Provadéni pravidelného zadlohovani a kontroly pouzitelnosti provedenych zéloh:
e Viz Zalohovani a archivace.

2.1.14 Pravidla a postupy pro zajisténi bezpecénosti sitovych sluzeb:
e Pouzivané sitové sluzby MUSI byt zdokumentovany a schvéleny

e Zaspravné pouzivani sitovych sluzeb je odpovédny pfislusny spravce sité a MKB.

2.2 Aktualizace provoznich pravidel

UZivatelé MUSI byt sezndmeni se zménami pracovnich postup( a s moznymi dopady. Spole¢nost BY MELA
vhodnou formou vysvétlit vysledky pfezkoumani moznych dopad( pfipadnych zmén.

Implementacni pokyny:

2.2.1 Pracovni postupy MUSI podiéhat pravidelnym revizim a jejich zména MUSI probihat
prostiednictvim zménového fizeni.

2.3 Zajisténi oddéleni vyvojového, testovaciho a provozniho prostiedi
Spole¢nost MUSI zajistit oddéleni prosttedi s rozdilnou trovni pozadavkd na kybernetickou bezpe¢nost.
Implementacni pokyny:

2.3.1  Spole¢nost MUSI zabezpetit, aby nedoslo kinstalaci a provozu softwarového vybaveni, které
nebylo schvaleno k provozu v produkénim systému.

2.3.2 Veskeré zkouseni a testovani softwarové vybaveni, véetné provozniho firmwaru zafizeni MUSI
probihat pouze na testovacim systému.
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3  Pozadavky a standardy bezpecného provozu

Spole¢nost MUSI zajistit pInéni viech patnych legislativnich i smluvnich pozadavk( na zaji$téni kybernetické
bezpecnosti.

Implementacni pokyny:

311

3.1.2

313

Spole¢nost MUSI zabezpetit, aby viechny platné legislativni i smluvni pozadavky na zajisténi
bezpecnosti informaci byly dokumentovany a aktivné vyuzivany pfi tvorbé internich predpis(,
souvisejicich s provozem informacniho systému.

Véechny fidici dokumenty v oblasti bezpegnosti provozu MUSI byt podfizeny jednotné formé fizeni
dokumentace.

Rizeni dokumentace MUSI jednoznaéné uréit spravce kazdého dokumentu (platnost dokumentu,

strukturu dokumentu, osoby a utvary, podilejici se na schvaleni dokumentu a pravidla pro
manipulaci s dokumentem).

4  Pravidla a omezeni pro provadéni auditl kybernetické bezpecnosti a bezpe¢nostnich testu

Spole¢nost MUSI zajistit pravidla pro provadéni audit(i kybernetické bezpeénosti.

Implementacni pokyny:

411

4.1.2

4.13

414

Interni

Spole¢nost MUSI v souladu se smérnici SM-3 Organizaéni bezpeénost urtit osobu auditora
kybernetické bezpecnosti.

Audity a bezpetnostni testy MUSI byt planovany v souladu s provoznimi moznostmi viech
dotcenych systému tak, aby nedoslo, je-li to mozné, k ohroZeni provozu jak z pohledu jeho
kontinuity a stanovenych SLA (Service-Level Agreement), tak z pohledu bezpecnosti.

O provadéni auditu MUSI byt informovani s dostatecnym predstihem vsichni dotéeni pracovnici
zajistujici provozni podporu dotéenych systému a s provadénim auditu musi vyslovit souhlas MKB.
Audit kybernetické bezpecnosti a provozni testy NESMI byt provadény v dobé, kdy probihd

bezpecnostni incident, pfipadné kdy jsou aplikovana neodkladnd opatreni ke zmirnéni dopadt
technickych zranitelnosti
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMi Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo Uplné
odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny pIné diisledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou mozné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik
a prijeti zbytkovych rizik).
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