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Rizeni kontinuity innosti

10.9 Rizeni kontinuity €&innosti

Tento dokument popisuje opatieni, kterd MUSI, nebo BY MELA byt implementovana pro

- Prava a povinnosti zticastnénych osob.

- Cile Fizeni kontinuity ¢innosti

- Naplnéni cild kontinuity ¢innosti.

- Zpuasoby hodnoceni dopadd kybernetickych bezpecnostnich incidentd na kontinuitu a posuzovani
souvisejicich rizik.

- Urceni a obsah potfebnych plant kontinuity a havarijnich plant.

- Pravidla a postupy pro realizaci opatieni.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Systém Fizeni bezpecnosti
informaci (§ 15).

1. Prdva a povinnosti zlc¢astnénych osob

Cil: Cilem je stanovit prava a povinnosti administratord a osob zastavajicich bezpecnostni role formou,,Kdo,
kdy, a co ma v prabéhu mimoradné situace délat” (napr. eskalacni postupy).

1.1 Prava

Opatieni: Organizace MUSI stanovit prava zGcastnénych osob v fizeni kontinuity ¢innosti — jedna se o
vykonny management a fidici pracovni skupinu odpovédnou za fizeni kontinuity ¢innosti.

1.2 Povinnosti

Opatieni: Organizace MUSI stanovit povinnosti zi¢astnénych osob v Fizeni kontinuity &innosti. Cilem
kontinuity provoznich cinnosti je poskytnout vykonnému vedeni jistotu, Ze kritické procesy (at uZ
automatizované Ci nikoliv) budou v krizovych situacich nadale fungovat na pfijatelné Urovni prostiednictvim
toho, Ze se budou soustfedit na udrZovani dostupnosti kritickych informaci a infrastruktury. Organizace
MUSI za&lenit odpovédnosti do organizaéni struktury a do procest v organizaci.

2 Cile fizeni kontinuity ¢innosti

Cil: Stanoveni rozsahu a hranic fizeni kontinuity ¢innosti. Pomoci hodnoceni rizik a analyzy dopadi
organizace vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentl a posoudi
mozna rizika souvisejici s ohroZenim kontinuity ¢innosti.

Plan kontinuity &innosti MUSI zahrnovat:
- reakci na incidenty

- obnovu po havarii
- krizova fizeni
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Rizeni kontinuity €innosti se MUSI stat soucasti proces( v organizaci a byt realizovano na zakladé modelu
PDCA (viz Priloha B).

2.1 Minimalni droven poskytovanych sluzeb (MBCO)

Opatfeni: Organizace MUSI stanovit minimalni Groveri poskytovanych sluzeb. MBCO znamena minimalini
uroven sluzeb nebo produktl, kterd je pfijatelnd pro uZivani, provoz a spravu informacniho a
komunikacniho systému.

2.2 Doba obnoveni chodu (RTO)

Opatfteni: Organizace MUSI stanovit dobu obnoveni chodu, béhem které bude po kybernetickém
bezpecnostnim incidentu obnovena minimalni Jdroven poskytovanych sluzeb informacniho a
komunikacniho systému

2.3 Bod obnoveni dat (RPO)

Opatreni: Organizace MUSI stanovit bod obnoveni dat jako ¢asové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpe&nostnim incidentu nebo po selhani.

Udalost

vSechny
posledni bod funkce kriticky bod
pro obnoveni obnoveny naruseni

|deﬁnitovni ztrata dat | potencialni ztrata datl potencialni ztrata dat |

G :
dasova osa | l prijatelny vypadek | nadmérny vypadek |

(RO (R

< Maximalni tolerovany vypadek >

Obr. 1 Cil obnovy ve vztahu k udalosti

3 Naplnéni cilG kontinuity ¢innosti

Cil: Organizace MUSI vytvofit postupy, které budou obsahovat naplnéni cilG podle predchoziho bodu. Tzn.,
jakym zplsobem organizace dosdhne toho, aby udrZela minimalni akceptovatelnou udroven sluzeb.
Organizace MUSI vytvofit postupy, havarijni plany, DRP pro obnovu chodu informaéniho nebo
komunikacniho systému, na zakladé vyse uvedenych cild.
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3.1 Pfifazeni adekvatnich zdroja
Opatieni: Organizace MUSI pfifadit adekvatni lidské a materiaIni zdroje.
Implementacni pokyny:

3.1.1 Nutnost posouzeni investice do fizeni kontinuity ¢innosti vici alternativnim nakladim (uslé zisky,
pokuty, neschopnost ziskavat nové smlouvy, ztrata zakazniku).

3.2 Casovy ramec
Opatieni: Organizace BY MELA zajistit dostatek ¢asu pro implementaci fizeni kontinuity &innosti.
Implementacni pokyny:

3.2.1 Vytvoreni ¢asu a prostoru pro implementacéni tym z pohledu Skoleni o implementaci, jednotlivych
ukolt pfi aktivaci planu a samotné implementace ve formé jednotlivych plang.

3.3 Skoleni a opravnéni implementaéniho tymu
Opatfeni: Organizace MUSI zabezpecit zdroje pro budovani povédomi o fizeni kontinuity ¢innosti.
Implementacni pokyny:

3.3.1  Organizace MUSI zajistit, aby se v organizaci védélo, ze vilbec BCM je zavedena a proc.

3.3.2 Jakmile existuji plany, je nutné zajistit, aby to vsichni védéli a védéli jaka je jejich uloha pfi aktivaci
pland porucena dokumentace.

4  ZpUsoby hodnoceni dopadu incidentd na kontinuitu a hodnoceni rizik

Cil: Identifikace potencialnich dopadl incidentd a stanoveni strategického a provozniho rdmce k aktivnimu
zvySovani odolnosti organizace proti pferuseni, naruseni vyroby, nebo ztraté sluzeb.
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Reakee na incident: min. — hod.

evakuace, ochrana osob, majetku, zaznamenani

gkod, aktivace pland kontinuity &innosti BCP

éinnosti

Kontinuita ¢innosti: min — dny
obnova kli¢ovych produkti a sluzeb, vyfegeni
nahromadéné prace, komunikace se
zainteresovanymi stranmi

obnova pokraéovani: tydny - mésice
naprava skod, navrat k normalnimu provozu

cas
Obr. 2 Casovy piehled reakce na incident

4.1 Analyza dopadl
Opatfeni: Organizace BY MELA nastavit pravidla pro analyzu dopadd (BIA — Business Impact Analysis).
Implementacni pokyny:

4.1.1 BIA je ¢innost identifikujici kritické ¢innosti, které umoznuji organizaci pinit jejich cile (dodavat
sluzby, produkty). BIA je orientovana na dopad, nikoli na pficinu.

4.1.2  Organizace MUSI zvaZit, jaky by byl dopad na ni samotnou a dal$i zainteresované strany, kdyby byly
dodavky kli¢ovych produktd nebo sluZeb a jejich podpUrné kritické cinnosti z jakéhokoliv divodu
naruseny.

4.2 Analyzarizik

Opatfeni: Organizace MUSI provést analyzu rizik ve vztahu ke zdrojim, které byly identifikovany pfi
mapovani procesl a posléze jim pfifazeny. Identifikovana rizika je nutné sniZovat a ridit.

Implementacni pokyny:

42.1 Organizace MUSI identifikovat SPoF (Single Point of Failure) z pohledu:
- klicovych pracovnik(
- klicovych dodavatell
- specifickych technologii
atd.
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5

Urceni a obsah potiebnych pland kontinuity a havarijnich plan

Cil: Organizace MUSI zabezpetit Fadné naplanovani fizeni kontinuity ¢innosti s plnou podporou

vrcholového vedeni.

51

Obsah planu

Opatieni: Organizace MUSI zajistit metodiku planovéni fizeni kontinuity ¢innosti.

Implementacni pokyny:

511

5.1.2
513

514
5.1.5
5.1.6

5.1.7
5.1.8

5.2

Plan kontinuity ¢innosti MUSI BYT kontinudlni, dokumentovany, rozvijeny a implementovany do

procesU organizace.

Plan kontinuity vychazi z identifikace poZzadavki fizeni kontinuity ¢innosti, stanoveni cilCi a rozsahu.

Plan kontinuity ¢innosti poskytuje odpovédi na zakladni otazky:

co se ma udélat

kdy

kde jsou umistény alternativni zdroje
kdo je zapojen

jak se ma dosahnout kontinuity ¢innosti

Plany MUSI BYT verzovany a jejich verze Fizeny.
Plany MUSI BYT pfistupné v dobé krize.

Obsah planu fizeni kontinuity ¢innosti:

Ucel a rozsah

role a odpovédnosti
aktivace planu

alternativni lokality

plany obnovy systému (DRP — Disaster Recovery Plan)
kontaktni tdaje

priority

dulezité dokumenty a zdroje
kontrolni seznamy

lidé

verejny profil

zachranné operace

ndvrat k normalu.

Plany MUSI BYT po vytvoreni implementovany.

Plany MUSI BYT testovany a procvi¢ovany na zakladé schvaleného scénare a vysledky MUSI BYT

prezkoumany a vyhodnoceny véetné zpracovani zpravy o testovani.

Planu obnovy po havarii

Opatfeni: Organizace MUSI zajistit optimalizaci planu po havarii (DR plan).
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Implementacni pokyny:

- Plan obnovy po havarii IT musi mit pfesny seznam komunikace.

- Scénar obnovy musi byt podrobny, srozumitelny, presny a jasny.

- Opétovné testovani planu obnovy IT po havarii.

- VSichni ¢lenové tymu planu obnovy by méli znat své role.

- Plan obnovy musi obsahovat seznam zdroj( pristupnych 24 hodin na misté obnovy.

- Plan obnovy musi obsahovat seznam aplikaci do planu po havarii.

- Plan obnovy by mél obsahovat aktualni schéma sité v misté obnovy.

- Plan obnovy by mél obsahovat aktudlni pfistupovou mapu a pokyny, jak dosahnout mista
obnovy.

- Méla by byt poskytnuta dalsi dokumentace (seznam kontaktl dodavateld, pojisténi, HW  a SW
aktiv.

- Plan obnovy musi byt udrZzovan v aktualnim stavu.

6 Pravidla a postupy pro realizaci opatreni

Cil: Organizace realizuje opatfeni pro zvySeni odolnosti informacniho a komunikaéniho systému vaci
kybernetickym bezpecnostnim incidentim a omezeni dostupnosti.

6.1 Prijata opatfeni

Opatreni: Vysledkem prezkoumani je zprava, kde bude uvedeno, jakd maji byt pfijata opatfeni, kdo je za
implementaci zodpovédny, a kdy maiji byt opatreni implementovana.

Implementacni pokyny:

6.1.1  Opatreni typu naprava — eliminace pficin neshod a pfijata napravna opateni.

6.1.2  Preventivni opatieni — identifikace, urceni a zavedeni preventivnich opatreni véetné stanoveni
priorit. Preventivni opatieni musi byt pfimérena dopadu.

6.1.3  Hodnoceni rizik a stav planu zvladani rizik.

6.1.4 Identifikace mozZnosti pro neustalé zlepSovani.

6.1.5 Doporuceni potfebnych rozhodnuti, stanoveni opatfeni a odpovédnych osob.

6.1.6  Opatfeni pro zajistovani urovné dostupnosti informacniho a komunika¢niho systému, duleZitych
technickych aktiv informacniho a komunikaéniho systému.

6.1.7 Opatfeni pro zajistovani redundance aktiv nezbytnych pro zajisténi dostupnosti informacniho a
komunikacniho systému.
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(1) CESKA REPUBLIKA. Vyhldska & 82/2018 Sb., o bezpenostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti. In: Sbirka zdkon(. 2018, Rocnik 2018,
Castka 43, €. 82. Dostupné také z: https://www.psp.cz/sqw/sbirka.sqw?cz=82&r=2018

(2) MINIMALNI BEZPECNOSTNI STANDARD [online]. Verze 1.0. NUKIB, 2020 [cit. 2022-04-20]. Dostupné z:
https://archi.gov.cz/_media/dokumenty:2020-07-17_minimalni-bezpecnostni-standard_v1.0.pdf

Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMi Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro ¢astecné nebo Uplné
odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou moZné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik
a prijeti zbytkovych rizik).
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PFiloha B: Rizenf kontinuity ¢innosti podle PDCA modelu
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