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10.6 Organizacni bezpec€nost

Tento dokument popisuje opatteni, ktera MUSI, nebo BY MELA byt implementovéna pro

- Urceni bezpecnostnich roli, jejich prav a povinnosti.
- Splnéni pozadavkd na oddéleni vykonu cinnosti jednotlivych bezpecnostnich roli.
- Splnéni pozadavki{ na oddéleni vykonu bezpecnostnich a provoznich roli.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpec¢nosti —
Systém Fizeni bezpecnosti informaci (§ 6).

1  Urceni bezpec¢nostnich roli a jejich prav a povinnosti

Cil: Priradit, identifikovat a popisovat odpovédnosti jednotlivych bezpecnostnich roli Stanoveni
systematického pristupu vedouciho ke zvySovani kybernetické bezpecnosti, véetné poZadavkl na
vrcholové vedeni v oblasti organizacni bezpecnosti a urceni odpovédnosti v oblasti kybernetické
bezpeclnosti.

1.1 Bezpecnostnirole

Organizace MUSI zavést Fizeni kybernetické a informaéni bezpe¢nosti (dale jen ,organizaéni bezpeénost®),
v ramci, kterého MUSI uréit vybor pro Fizeni kybernetické bezpeénosti, bezpeénostni role, jejich prava a
povinnosti souvisejici s informacnim systémem kritické informacni infrastruktury.

Implementacni pokyny:

1.1.1  Vybor pro fizeni kybernetické bezpe¢nosti MUSI byt tvofen osobami s prislusnymi pravomocemi
a odbornou zpUsobilosti pro celkové fizeni a rozvoj systému fizeni bezpecnosti informaci a osobami
vyznamné se podilejicimi na fizeni a koordinaci ¢innosti spojenych s kybernetickou bezpecnosti.
Clenem MUSI byt alespori jeden zastupce vrcholového vedeni nebo jim povéiena osoba a manazer
kybernetické bezpecnosti.

1.1.2  Pro osoby, které zajistuji bezpe¢nostni role MUSI byt zajistény prislusné pravomoci a zdroje (véetné
rozpoctu), aby mohly naplfiovat své role a ukoly.

1.1.3  MUSI byt zajisténo odborné $koleni osob, které zastavaji bezpeénostni role v souladu s planem
rozvoje bezpecnostniho povédomi viz smérnice SM-5 Bezpecnost lidskych zdroju.

1.1.4  MUSI byt zajisténo zachovani ml¢enlivosti administrator(i a osob zastdvajicich bezpeénostni role.

1.1.5 MUSI byt uréeny osoby, které budou zastdvat bezpecnostni role a zastupitelnost bezpeénostnich
rolia)ab):

a) Manazer kybernetické bezpecnosti
- jebezpecnostnirole odpoveédna za systém fizeni bezpecnosti informaci, pficemz vykonem
této role miZe byt povérena osoba, ktera je pro tuto Cinnost vyskolena a prokdze

odbornou zpusobilost praxi s fizenim kybernetické bezpecnosti po dobu nejméné tfi let,
nebo po dobu jednoho roku, pokud absolvovala studium na vysoké skole

- odpovida za pravidelné informovani vrcholového vedeni o ¢innostech vyplyvajicich
z rozsahu jeho odpovédnosti a stavu kybernetické bezpecénosti.
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b)

<)

d)

Architekt kybernetické bezpecnosti

je bezpecnostni role odpovédnad za zajisténi navrhu implementace bezpecnostnich
opatreni tak, aby byla zajiSténa bezpecna architektura informacniho a komunikacniho
systému, pricemz vykonem této role mlzZe byt povérena osoba, kterd je pro tuto ¢innost
vyskolena aprokaze odbornou zpUsobilost praxi s navrhovanim implementace
bezpecnostnich opatfeni a zajistovanim architektury bezpeénosti po dobu nejméné trilet,
nebo po dobu jednoho roku, pokud absolvovala studium na vysoké Skole.

Garant aktiva

je bezpecnostni role odpovédna za zajiSténi rozvoje, pouziti a bezpecnost aktiva.

Auditor kybernetické bezpecnosti

je bezpecnostni role odpovédna za provadéni auditu kybernetické bezpecnosti, pficemz
vykonem této role mliZze byt povérena osoba, kterd je pro tuto cinnost vyskolena a
prokaze odbornou zpUsobilost praxi s provadénim auditl kybernetické bezpeénosti nebo
auditll systému fizeni bezpecnosti informaci po dobu nejméné tfi let, nebo po dobu
jednoho roku, pokud absolvovala studium na vysoké skole,

zarucuje, Ze provedeni auditu kybernetické bezpecnosti je nestranné.

Vedeni spolecnosti pti uréovani osob zastavajicich bezpecnostni role prihlédne k doporucenim uvedenym
v nasledujici RACI matici:
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R (Responsible) — procesni role ma fyzickou odpovédnost za vykonani dané aktivity.

A (Accountable) — procesni role ma odpovédnost za fakt, Ze dany proces je vykonavan tak, jak bylo
preddefinovano. U kazdého procesu mize byt jen jedna tato role (vétsSinou se jednda o vedouciho
pracovnika, ktery je odpovédny za praci svého tymu).

C (Consulted) — procesni role podilejici se na vykonu procesu, avsak neprebird za vykon procesu
odpovédnost (jde o konzultacni ¢i spolupracujici roli).

I (Informed) — procesni role, ktera musi byt o vystupech procesu informovana.
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Tabulka 1: RACI matice zakladnich procesiti spojenych s bezpe¢nostnimi rolemi (Zdroj: (1))

Bezpecnostni role
procesy Vybor KB
Manazer KB Architekt KB Auditor KB Garant aktiva
IKové Fizeni
Ce oye fizenia R A Cl Cl Cl Cl
rozvoj KB
Audit KB A Gl G I G I R G I
Systém fizeni
bezpecnosti ACI R Gl C (oN|
informaci
Navrh
bezpecnostnich C AC I R C (o
opatreni
Implementace
bezpecnostnich (ol ACI R C (ol
opatreni
Zajisténi rozvoje,
pouzitia C, | A G, I C I c R
bezpecnosti
aktiva

1.2  Zastupitelnost bezpec¢nostnich roli

1.2.1  MUSI byt zaji$téna zastupitelnost role manazera kybernetické bezpeénosti a architekta
kybernetické bezpecnosti.

1.2.2  V pfipadé zastupujicich osob nejsou kladeny naroky na poZzadovanou praxi téchto osob.

2 Pozadavky na oddéleni vykonu €innosti jednotlivych bezpe€nostnich roli

2.1.1 Jedna osoba MUZE byt zaroveri manaZerem a architektem kybernetické bezpe¢nosti a zaroveri
garantem aktiva. Zadnd z téchto roli véak NESMI plnit i roli auditora
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3 PoZadavky na oddéleni vykonu bezpecnostnich a provoznich roli

3.1.1  Vykon role manaZera kybernetické bezpec¢nosti MUSI byt oddélen od roli, které jsou odpovédné za

provoz informacniho a komunikacniho systému a s dalSimi provoznimi nebo fidicimi rolemi.

3.1.2  Auditor kybernetické bezpe&nosti MUSI svoji roli vykonavat nestranné a vykon jeho role MUSI byt

oddélen od vykonu jinych bezpe¢nostnich roli. Role MUZE byt predmétem outsourcingu.
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Priloha A: Interpretace klicovych slov

Klicové slovo Interpretace

MUSI Naprosty pozadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny poZadavek, mohou existovat platné divody pro ¢astecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny plné disledky
takového chovani dfive, neZ dojde k volbé odlisného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik

a prijeti zbytkovych rizik).

MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)
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