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STREDNI SKOLA INFORMATIKY,

Fyzicka bezpe¢nost R TA T

10.5 Fyzicka bezpectnost

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Ochranu objektti spolecnosti.

- Prevenci neopravnéného fyzického pristupu k informacim spolecnosti.

- Prevenci neopravnéného fyzického pfistupu poskozeni a ovlivnéni zafizeni pro zpracovani
informaci.

- Zabranéni ztraté, poskozeni, kradeZe nebo naruseni IT/OT aktiv a souvisejicimu preruseni
provozu spolecnosti.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Fyzicka bezpecnost
(§17).

1 Pravidla pro ochranu objektd

CiL: Zajisténi ochrany pro zaji$téni ochrany na Urovni objektti a v rdmci objekt(i spole¢nosti. Predchazeni
poskozeni, kradeZi nebo zneuziti aktiv nebo preruseni poskytovani sluzeb informacniho a komunikacniho
systému.

1.1  Fyzicky bezpecnostni perimetr

Spole¢nost MUSI stanovit fyzicky bezpeénostni perimetr ohraniujici oblast, ve které jsou uchovévény a
zpracovavany informace a umisténa technicka aktiva informacniho a komunikacniho systému. Tuto oblast
je nutné chranit a zabezpecit pfed neopravnénym vstupem a poskozenim, kradei &i zneuZitim. MUSI byt
zajisténa ochrana kritickych mist v rdmci objektl (napf. serverovny, kancelare zaméstnancu, technologické
mistnosti), ale také objektli samotnych. Pro prehlednost bude pro tato kriticka mista zaveden pojem tzv.
bezpecné oblasti.

Implementacni pokyny:

1.1.1  Uroveri zabezpeteni kazdého definovaného perimetru BY MELA byt zavisld na bezpeénostnich
pozadavcich aktiv v rdmci perimetru a na vysledcich posouzeni rizik.

1.1.2  MUSI byt uplatnény prostfedky fyzické bezpeénosti pro zajiténi zvysené bezpeénosti vymezenych
prostor (bezpecné oblasti), ve kterych jsou umisténa technickd aktiva informacniho systému
kritické informacni infrastruktury.

1.1.3  Souéasti ochrany fyzického bezpe&nostniho perimetru MUSI byt opat¥eni obsahujici:
a) vymezeni vnéjsi hranice, napfiklad plotd a/nebo zdi,
b) zabezpeceni otevienych prostor, napriklad: monitorovani celého prostoru kamerovym
systémem, bezpecnostnimi pracovniky, systémy detekce vniknuti,

c) identifikaci osob a/nebo vozidel, vstup a pohyb v rdmci objektu pouze po predchozi
identifikaci napf. pomoci Cipové karty, resp. moznost nastaveni rlznych oblasti, do kterych
maji pristup pouze omezené skupiny zaméstnancd, zamykani dvefi a prostor

1.1.4  Perimetr budovy nebo mista s vybavenim pro zapracovani informaci BY MELY byt fyzicky v pofadku
(tj. perimetr by nemél byt nikde prerusen nebo by v ném neméla byt mista, kudy Ize snadno
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1.1.8
1.1.9

proniknout),

Viechny pozarni dvefe v bezpe¢nostnim perimetru BY MELY byt chranény alarmem, monitorovany
a testovany. MUSI fungovat v souladu s mistnimi poZarnimi predpisy zp(isobem zabezpecenym
proti selhani.

Viybaveni pro zpracovéni informaci spravované spole¢nosti BY MELO byt oddéleno od vybaveni
spravované externimi stranami.

Kancelaiské budovy a provozni prostory BY MELY byt rozdéleny do zén s odlidnymi Grovnémi
zabezpeceni (princip ,cibule”, tzn. vnéjsi prostor, kontrolovana vstupni oblast, vnitfni oblast a
bezpeéna oblast) dle normy CSN P 734450-1 Fyzickd ochrana prvku KI — édst 1: Obecné poZadavky
(1).

Z6ny pohybu navitévnik(l BY MELY byt fyzicky oddélené od vnit¥nich oblasti a bezpe¢nych oblasti.
Prechod do zény s vys§i Grovni zabezpeceni BY MEL byt zabezpecen prvky fyzické kontroly vstupu
(viz. bod 2).

1.1.10 Informace o umisténi a vyuZiti bezpe¢nych oblasti BY NEMELY byt verejné dostupné.

2 Pravidla pro kontrolu vstupu osob

Fyzicky pristup do bezpecnych oblasti MUSI byt omezen pouze na opravnéné osoby.

Implementacni pokyny:

2.1.1
2.1.2

Vstup do bezpe&nych oblasti MUSI byt kontrolovan a povolen pouze opravnénym osobam.
Pro fyzické bezpecnostni perimetry plati ndsledujici pravidla a postupy:

a) MUSI byt stanoveny postupy pro zaméstnance na zakladé kterych jsou opravnéni k ptistupu

do bezpecnych oblasti,

b) MUSI byt jasné definovana pravidla pro navitévy a treti strany, jako je napt.: vstup pouze s

doprovodem, identifikace navstévy pfi vstupu do objektu apod.

b) MUSI byt stanoveny autorizaéni postupy platné pro osoby s pfistupem do bezpeénych oblasti
a pokud to je mozné, omezen fyzicky pristup do bezpecnych oblasti na zakladé pravidel
,potireba védét” (Need-to-know) a ,,opravnéna potreba“ (Need-to-use),

c) MELA BY byt pravidelné prezkoumavana prava pro fyzicky pfistup pfidéleny bezpe¢nym
oblastem, a v pfipadé potieby je okamzité aktualizovat ¢i odebrat,

d) identity osob MUSI byt provéieny predtim, nez je jim povolen piistup do bezpeénych oblasti,

e) MEL BY byt udriovdn a monitorovan auditni zdznam, dokumentujici dobu, kdy osoba
do bezpecnych oblasti vstupuje a kdy je opousti

f) MELO BY byt zavedeno noseni néjaké formy viditelné identifikace pred vstupem do
bezpecnych oblasti,

g) MUSI byt odebrany klice, pristupové karty nebo podobné prostiedky po ukonéeni €innosti v
bezpecnych oblasti.

2.1.3  Postupy kontroly vstupu do bezpeénych oblasti MUSI byt pravidelné kontrolovany pro ovéfeni
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2.2 Zabezpeceni kanceldri, mistnosti a zafizeni

MUSI byt navriena a zavedena fyzicka bezpeénost pro kancelafe, mistnosti a zafizeni, které jsou souasti
bezpecnych oblasti.

Implementacni pokyny:

2.2.1 MELY BY byt navriena a zavedena fyzicka bezpecnost na zakladé planovaného nebo aktudlniho
vyuziti kanceldrskych budov, mistnosti a provoznich zafizeni za ucelem ochrany osob zde
pracujicich a zafizeni zde umisténého, coz zahrnuje ptrinejmensim pozadavky tykajici se:

a) architektonické/stavebni bezpecénosti,
b) kabeldze,

c) elektriny/zdrojd energii,

d) ochrany pred poZarem/bleskem,

e) topeni, vétrani a klimatizace (HVAC),
f) detekce vniknuti,

g) kontrol fyzického pfistupu.

2.3 Ochrana pred vnéjsimi a pfirodnimi hrozbami

Pro budovy, v nichZ se nachézeji bezpe¢né oblasti, BY MELA byt navrzena, aplikovana a udr?ovana opatfeni
na ochranu pred prirodnimi hrozbami (napf. boure, povodné, zemétreseni) a pred hrozbami lidského
puvodu (napf. pozar, vybuch, skody zplsobené udalostmi v blizkém okoli).

Implementacni pokyny:

2.3.1 Potencidlni udalosti ohrozeni budovy/majetku BY MELY byt identifikovany, dokumentovany a
prezkoumany/aktualizovany.

2.3.2 Rizikové scénafe, vyplyvajici z identifikovanych udalosti ohrozeni BY MELY byt uréeny
a zdokumentovany, a rizika BY MELA byt posouzena, ohodnocena, adekvitné spravovana,
komunikovdna, monitorovana a prezkoumdvana.

2.3.3 Dopad vyplyvajici z pfirodnich nebo ¢lovékem zptisobenych hrozeb BY MEL byt minimalizovan v
ekonomicky pfijatelném rozsahu.

2.3.4 Navrh a provozni efektivita kontrol/opatfeni na ochranu pred pfirodnimi a ¢lovékem zpGsobenymi
hrozbami BY MELY byt pravidelné testovany.

2.4  Prace v bezpectnych oblastech

Postupy pro praci v bezpe¢nych oblastech MUSI byt zavedeny a $koleny.
Implementacni pokyny:

2.4.1 Bezpe&né oblasti BY MELY byt identifikovatelné jen zevnitf.

2.4.2 Pravidla chovani pfi praci v bezpeénych oblastech (zahrnujici vSechny ¢innosti, které jsou v
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bezpeéné oblasti vykonavany) MUSI byt definovany, zdokumentovény a komunikovéany pravidelné
a srozumitelné vSem osobam, pracujicich v bezpeénych oblastech.

2.4.3 Pokud neni stanoveno jinak, poufiti nahravacich zafizeni (fotoaparatti, video, audio) BY MELO byt
zakdazano.

2.4.4 Praci bez dozoru v bezpeénych oblastech BY MELO byt pfedchazeno z bezpeénostnich déivodi a
také za ucelem predchazeni prileZitostem ke skodlivym ¢innostem.

2.4.5 Treti strany a navétévnici BY MELI byt v bezpe&nych oblastech nepfretrzité doprovazeni internimi
zaméstnanci.

2.5 Oblasti pro nakladku a vykladku

Oblasti pro nakladku a vykladku a dalsi verejné pristupové body, kde by mohly do prostoru/budovy vstoupit
neopravnéné osoby, BY MELY byt oddéleny od bezpe¢nych oblasti pro zamezeni neopravnéného pfistupu.

Implementacni pokyny:

2.5.1 Oblasti pro nakladku a vykladku BY MELY byt takto oznacené.

2.5.2 Oblasti pro nakladku a vykladku BY MELY byt navrieny tak, aby bylo mozno material nakladat
a/nebo vykladat bez mozného nebo nezbytného pfistupu do dalsich ¢asti budovy nebo oblasti.

2.5.3 Fyzicky ptistup do oblasti nakladky a vykladky zvenci MUSI byt omezeny pouze na identifikované a
opravnéné osoby.

2.5.4 Oblasti pro nakladku a vykladku BY MELY byt nepfretrzité pod dohledem.

3 Pravidla pro ochranu zafizeni

Zafizeni informaéniho a komunikaéniho systému MUSI byt umisténo tak, aby bylo chranéno pred riziky
pfirozenych hrozeb a proti neopravnénému pfistupu, ztraté, poskozeni, odcizeni nebo kompromitaci aktiv
a preruseni provozu organizace.

Implementacni pokyny:

3.1.1  Komponenty IT infrastruktury (napf. servery, sitové komponenty) BY MELY byt provozovany v
datovych centrech, pocitatovych mistnostech a/nebo uzamykatelnych serverovych skfinich, do
kterych maiji pfistup pouze opravnéné osoby a na které se vztahuji (pokud je to relevantni)
pozadavky definované v oddilech 2.3, 2.4, 2.5, aby byla zajiSténa odpovidajici ochrana proti
hrozbam prostredi a krddezi, zni¢eni a manipulaci.

3.1.2 Komponenty IT infrastruktury BY MELY byt odpovidajicim zplisobem prostorové oddéleny od
systémU ¢i komponent pouZivanych pro zélohovani jejich dat (napf. zaloZni servery v oddélenych
protipozarnich skfinich).

3.1.3 Komponenty IT infrastruktury BY MELY byt schopny pracovat v zamysleném prostfedi v souladu se
specifikacemi vyrobce (napf. splnit poZzadavky na vihkost, teplotu, prasnost, elektromagnetické
zareni, napajeni, prepétovou ochranu, zabranéni zbyte¢nym rizikim poZard atd.).

3.1.4 Pro komponenty primyslovych, Fidicich a obdobnych specifickych systém MUSI byt poufity
nastroje a opatreni, které zajisti omezeni fyzického pristupu k zafizenim téchto systémd a ke
komunikaéni siti. Komunikaéni sit uréend pro tyto systémy MUSI byt vyélen&na od ostatni
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infrastruktury.
3.2 Podplrné sluzby

Komponenty IT infrastruktury s (velmi) vysokymi naroky na dostupnost MUSI byt chranény pred vypadky

napajeni a dalSimi narusenimi, které by mohly byt zplsobeny selhanim podpUrnych sluzeb.

Implementacni pokyny:

3.2.1

322

3.2.3

324

3.2.5
3.2.6

3.2.7

3.2.8

3.3

Podpdrné sluzby MUSI byt automaticky monitorovany a v ptipadé poruchy musi byt okam#ité
upozornén zodpovédny personal.

Podp(irné sluzby véetné pripadnych existujicich systéma zaloznich zdrojii energie (UPS) MUSI byt
pravidelné udrZovany a testovany v intervalech udrzby stanovenych vyrobcem. Kontroly a udrzba
MUSI byt zaznamenavany.

V pfipadé komponent infrastruktury nutnych pro dosazeni kritickych cilG BY MEL byt zvaZen zalozni
zdroj napdjeni (UPS, DG) s dostatecnymi parametry, aby byla zajisténa dodavka energie viem
pfipojenym komponentam i v pfipadé vypadku napajeni, a to na tak dlouho, aby nedoslo ke ztraté
dat.

IT infrastruktura s (velmi) vysokymi pozadavky na dostupnost BY MELA byt napajena ze dvou
nezavislych elektrickych okruhd.

Ochrana a navrh obvodd BY MELY byt pravidelné revidovany.

Nouzové vypinace napdjeni BY MELY byt chranény nebo instalovany tak, aby nemohly byt
aktivovany neumysliné.

InZenyrské sité (napf. vodovod, plynovod, odpady) BY SE NEMELY nalézat v blizkosti komponent IT
a infrastruktury s vysokymi pozadavky na ochranu. Pokud se tomu nelze vyhnout, MUSI byt
inZzenyrské sité v kritickych mistech pravidelné kontrolovany na netésnosti.

AktuaIni plany umisténi véech rozvodd inzenyrskych siti BY MELY byt k dispozici a uloZeny tak, aby
k nim mohly v pfipadé potreby rychle pristupovat pouze opravnéné osoby.

Bezpecnost kabelovych rozvodi

Napajeci a telekomunikacni kabely pouzivané pro prenos dat nebo podplrnych informacnich sluzeb BY

MELY byt chranény pfed odposlechem, rudenim & poskozenim.

Implementacni pokyny:

3.3.1

3.3.2

3.3.3

3.34

Interni

Pro ochranu pred odposlechem MUSI byt, pokud je to relevantni, implementovany pozadavky
definované ve smérnici SM-20 Bezpecné pouZivani kryptografické ochrany, tykajici se pouziti
odpovidajicich Sifrovacich algoritm( s dostatecnou délkou klice a kryptografickou silou.

Vybér, instalace a Udrzba napajecich a telekomunikaénich kabel& BY MELA odpovidat standardéim
a nafizenim.

PFi instalaci napdjecich a telekomunikacnich kabelG BY MELY byt zvaZeny pfirozené faktory
prostredi (napf. teplota, kabelové schranky, mozné zdroje ruseni ¢i poskozeni).

Napajeci kabely BY MELY byt vedeny oddélené od telekomunikaénich za Uéelem zabranéni rusent.
V pfipadé, Ze jsou napdjeci a telekomunikaéni kabely vedeny spole¢né, MELA BY byt
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implementovana odpovidajici opatreni, aby se zabranilo ruseni.
3.3.5 Kabela? BY MELA byt pravidelné kontrolovéna a/nebo odborné provéfena. Zjisténé nesrovnalosti
BY MELY byt zdokumentovany, pfezkoumdny a napraveny.
3.3.6 V ptipadé kabelovych mistnosti BY MELY byt implementovany pozadavky na kontrolu vstupu
definované v oddilu 2.
3.3.7 Sitova infrastruktura OT BY MELA byt navriena pro tfidu MCN (sit s maximalni dostupnosti).

3.4 Udrzba zafizeni

Zafizeni BY MELO byt profesionalné udrzovano k zajisténi trvalé dostupnosti a integrity.

Implementacni pokyny:

34.1

34.2

34.3
344

34.5

Cinnosti udrzby MUSI byt ozndmeny, koordinovany, zdokumentovany a sdélené v souladu s
odpovidajicimi postupy fizeni zmén.

Zafizeni BY MELO byt udrzovano v souladu se specifikacemi vyrobce v doporuéenych intervalech
udrzby.

Cinnosti Gdrzby BY MELY byt provadény pouze autorizovanym technickym persondalem.

Cinnosti udrzby (na misté nebo vzdalen&) BY MELY byt provadény pod dohledem/monitorovény,
aby bylo zajisténo, Ze se zarizenim nebylo neodborné zachazeno a Ze pracuje dle ocekavani.
Zaznamy o vSech podezienich na zavady nebo skuteénych zavaddch tykajicich
se komponent/zatizeni, a o véech napravnych aktivitadch tdrzby komponentu/zafizeni BY MELY byt
trvale udrzovany.

3.5 Odstranéni aktiv

Trvalé odstranéni aktiv z prostor spole¢nosti NESMI byt provddéno bez predchoziho schvéleni.

Implementacni pokyny:

3.5.1

352

353

354

Interni

Aktiva NESMI byt trvale odstranéna z prostor spole¢nosti bez predchoziho schvéleni a bez diivodu
a potreb spolec¢nosti.

Koncova zafizeni a dokumenty MOHOU byt docasné odebrany bez predchoziho schvéleni a pouze
pro obchodni Ucely (napt. sluzebni cesta), pokud to neni vyslovné omezeno/zakazano.
Jakékoliv zdkazy ¢i omezeni docasného odebrani aktiv z prostor organizace MUSI byt
zdokumentovany a patfi¢né sdéleny pfislusSnym zicastnénym stranam.
Jakékoliv zékazy & omezeni do€asného odebrani aktiv z prostor organizace BY MELY byt podpoFeny
odpovidajicimi technickymi a/nebo organiza¢nimi opatfenimi, napriklad:

a) dokumentaci identity osoby a ID aktiv,

b) dokumentaci divodi pro odebrani a planovaného data navraceni,

c) zaznamenanim data/Casu odebrani a navratu,

d) kontrolou platnosti a/nebo ovérenim schvaleni.
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3.6 Neobsluhovana uZivatelsk3 zafizeni

Uzivatelé MUSI byt instruovani, aby za viech okolnosti koncova zafizeni, ponechana bez dohledu, vidy
pfimérené zabezpedili.

Implementacni pokyny:

3.6.1 Utivatelské zatizeni bez dohledu MUSI byt pFi praci na vefejnosti nebo v oblastech s pohybem
ndvstévnikl zabezpeceno proti kradezi.

3.6.2 Obrazovky uZivatelského zaFizeni bez dohledu MUSI byt pfi praci na veFejnosti, nebo v oblastech s
pohybem navitévnikd, uzaméena, nebo MUSI byt zafizeni zcela vypnuto za Ucelem zabranéni
neopravnéného pristupu k informacim.

4  Detekce naruseni fyzické bezpeCnosti

Spole¢nost MUSI k zamezeni poskozeni a neopravnénym zasahlim do fyzické bezpecnosti vyuZit detekci
naruseni fyzické bezpecnosti.

Implementacni pokyny:

4.1.1 Spole¢nost MUSI vyuzivat detekci naruseni fyzické bezpeénosti naptiklad ve formé elektronickych
zabezpecovacich systémua, poplasnych systém a senzord.
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo | Interpretace

MUSI Naprosty poZadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny pIné diisledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik

a prijeti zbytkovych rizik).
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