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Bezpecnost lidskych zdroja i

10.4 Bezpecnost lidskych zdroj

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Vytvareni a udrzovani komplexniho planu rozvoje bezpecnostniho povédomi.
- Zaijisténi procest skoleni v souladu s ostatnimi bezpeénostnimi smérnicemi.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Bezpecnost lidskych
zdrojti (§ 9).

1 Pravidla rozvoje bezpe¢nostniho povédomi a zplsoby jeho hodnoceni

Cil: Zvysovani bezpecnostniho povédomi v oblasti kybernetické bezpecnosti u viech zaméstnanc(,
stanoveni pravidelnych i jednorazovych skoleni, zajisténi seznameni dodavatell s bezpecnostnimi
politikami.

1.1 Postupy sestaveni planu rozvoje bezpecnostniho povédomi

Spolecnost s ohledem na stav a potieby systému fizeni bezpecnosti informaci a kyberneticka bezpecnosti
MUSI stanovit plan rozvoje bezpeénostniho povédomi (PRBP), jeho? cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a vytvofit tak celkovou koncepci a strategii budovani
bezpecnostniho povédomi.

Implementace planu rozvoje bezpecnostniho povédomi:

1.1.1  MUSI byt uréeny osoby odpovédné za realizaci jednotlivych ¢innosti uvedenych v planu.

1.1.2  P¥i sestavovani PRBP MUSI byt reflektovana zndma a potencidlni rizika.

1.1.3 MUSI byt stanovena pravidla pro uréeni osob, které budou zastdvat bezpecnostni role, role
administrator nebo uZivateld.

1.1.4  Vsechny relevantni cilové skupiny MUSI byt obezndmeny s koncepci a strategii PRBP a MUSI byt
informovany o pokroku v jeho zavadéni.

1.1.5 Utivatelé, administratofi a osoby zastdvajici bezpe€nostni role MUSI byt pouceni o jejich
povinnostech a byt pravidelné teoreticky i prakticky progkoleni. MUSI byt zajisténa efektivni gkoleni
prizpGsobené jednotlivym rolim.

1.1.6  MUSI byt zajisténa pravidelna $koleni a ovéfovani bezpeénostniho povédomi zaméstnanc(
v souladu s jejich pracovni naplni.

1.1.7 MUSI byt zajisténa kontrola dodrzovani bezpe¢nostni politiky ze strany uZivateld, administratorti a
osob zastavajicich bezpecnostni role.

1.1.8 Spole¢nost MUSI sezndmit s platnymi bezpe&nostnimi politikami nejen tyto uZivatele, ale
i relevantni osoby dodavatele a kontrolovat jejich dodrzovani.

1.1.9 MUSI byt uréena pravidla a postupy pro feseni piipadl poruseni stanovenych bezpe¢nostnich
pravidel ze strany uZivatel(l, administrator( a osob zastavajicich bezpe&nostni role. MELY BY byt
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stanoveny pripadné sankce plynouci z nedodrZeni nastavenych opatfeni.

MUSI byt provadéna aktualizace planu rozvoje bezpe¢nostniho povédomi, a to nejméné jednou za
tfi roky nebo v souvislosti s provadénymi nebo planovanymi zménami.

Skolici material pro jednotlivé role MUSI byt pravidelné revidovan a aktualizovén.

MUSI byt hodnocena ucinnost planu rozvoje bezpeénostniho povédomi, provedenych koleni a
dalSich cinnosti spojenych s prohlubovanim bezpecnostniho povédomi.

Zaméstnanci BY MELI byt také proskoleni, jak se chovat v pfipadé neobvyklého ¢i podezielého
chovani informacéniho nebo komunikacniho systému, doruceni nevyzadaného e-mailu, problémd
s dostupnosti informaci & sluzby nebo pfi jiné nestandardni situaci. Sou¢asné MUSI byt seznameni
se zpUsobem, jak tyto neobvyklé situace hlasit.

MUSI byt vedeny piehledy o $koleni podle planu rozvoje bezpeénostniho povédomi, které obsahuiji
predmét skoleni a seznam osob, které skoleni absolvovaly.

MUSI byt zajistény potiebné zdroje a rozpocet na podporu PRBP.

MELY BY byt zajistény Gcinné mechanismy pro ziskavani zpétné vazbu ke $kolicim materialdm a
jejich prezentovani.

MELA BY byt zaji§téna podpora profesniho rozvoje a certifikaci pracovnikd na plny nebo &¢aste¢ny
Uvazek a dalsich pracovnikll s vyznamnymi bezpecnostnimi povinnostmi.

Implementace PRBP BY MELA mit nasleduijici faze:

- navrh programu (plan)

- vytvoreni programu

- implementace programu

- post implementace programu (vyhodnoceni, zpétna vazba, neustalé zlepSovani)

Vyvoj bezpeénostniho povédomi prizplisobeny jednotlivym rolim v ramci spole¢nosti MUSI byt
kontinualni proces.

Po zavedeni planu rozvoje bezpeénostniho povédomi BY MELA byt ziskana zpétna vazba pro Gcely
zptesnéni obsahu provadénych skoleni. Zpétna vazba MUZE byt ziskana formou dotazniku (vzory
dotaznik{l jsou napfiklad v publikaci NIST SP 800-16 v priloze D (1)).

Jako vzor pro budovani bezpeénostniho povédomi MUZE byt vyuZzit model budovani
bezpecnostniho povédomi SAE (Security Awareness Education) znazornény na obrazku 1.
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Education

Training

Awareness

*B = Beginning
*I = Intermediate
*A = Advanced

Obrazek 1: SAE model (Zdroj: (2))

Model SAE ma tii Urovné — Awareness (povédomi), Training (Skoleni), Education (vzdélani), ¢tvrtou Urovni
mUZe byt Professional development (profesni rozvoj).

Zakladem SAE programu je povédomi. Publikace NIST SP 800-16 (1) definuje povédomi jako schopnost
uZivatele vyvarovat se takového chovani, které by ohrozilo informacni i kybernetickou bezpecnost. Za
spravné je povazovano takové chovani, které vede k ucelnému a efektivnimu zachazeni se svérenymi
technologiemi. Budovani bezpecnostniho povédomi uzivatelll by mély vést zméné chovani uZivatele,
popfipadé k posileni dobrych bezpecnostnich postupl, umozZnit jednotlivcdm rozpoznat hrozby v
zabezpeceni informacnich systému a poskytnout jim navod, jak odpovidajicim zplsobem jednat. Prikladem
zvySovani bezpecnostniho povédomi na prvni trovni je Sifeni informaci o ochrané pred viry.

Na druhém stupni programu budovani bezpec¢nostniho povédomi se nachdzi Skoleni. Publikace NIST SP
800-16 definuje Skoleni jako poskytnuti relevantnich a potfebnych znalosti a dovednosti k infomacni a
kybernetické bezpecnosti uZivateldm. Vedouci oddéleni jsou povinni zajistit, aby vSem jejich podtizenym
byla poskytnuta odbornd pfiprava a fadné skoleni. V rdmci Skoleni se usiluje o vytvoreni potrebnych
dovednosti. Skoleni o budovani bezpeénostniho povédomi se mélo opakovat v pravidelnych intervalech,
pfip. tehdy, vyZaduje-li si to dana situace.

Vzdélavani v informacni a kybernetické bezpecnosti se nachazi na trfeti Urovni programu budovani
bezpecnostniho povédomi. Podle publikace NIST SP 800-16 vzdélavani integruje vSechny potifebné
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bezpecnostni znalosti a dovednosti riznych dil¢ich funkcionalit do jednoho celku, ktery je obohacen o
koncepty a zasady pribuznych oblasti (napf. technologické a socidlni), ¢imz dosahuje synergického efektu.
Absolvent vzdélavani v bezpecnostnim povédomi se stdva odbornikem na informaéni a kybernetickou
bezpecnost schopnym stanovit vizi a fesit problematiku bezpecnosti proaktivné.

V rdmci procesu vzdélavani se rozdéluji uzivatelé podle znalosti a zkusenosti do tti skupin:
- zacatecniky (B, Beginning) napf. novi zaméstnanci,
- stfedné pokrocilé uzivatele (I, Intermediate) a
- pokrocilé uzivatele (A, Advanced).

Na zakladé skupin se definuje sloZitost a rozsah vzdélavacich kurzd. Pro kazdou z uvedenych skupin MUSI
byt uréen specificky cil kurzu.

Profesiondlni rozvoj, nejvyssi uroven SAE programu, obsahuje profesionalni rozvoj odbornikd na oblast
fizeni systému bezpecénosti informaci. Smyslem této Urovné je zajistit, aby vSichni uZivatelé od zac¢atecénik
az po profesionaly méli pozadovanou Uroven znalosti a dovednosti nezbytné nutnych pro vykon jejich
funkce. Pfi splnéni stanovenych podminek a prokdzani pozadovanych kompetenci je mozné v ramci
profesiondlniho rozvoje ziskat certifikat. Priprava na certifikaci obvykle zahrnuje studium predepsaného
penza znalosti nebo technickych uéebnich osnov. To vse mize byt doplnéno o praktické zkusenosti.

Skoleni bezpe¢nostniho povédomi (Security awareness) je uréeno pro viechny uZivatele vramci
spolecnosti.

Skoleni zékladG kyberbezpeénosti a digitalni gramotnosti (Security basics and literacy) je uréeno viem
uZivatellim zapojenych do IT systému.

Skoleni pro funkéni role (Functional roles and responsibilities relative to IT system) je poskytovano
uZivatellim s pridélenou odpovédnosti za IT systém.

Vzdélani (Education) a zkuSenosti (Experience) ziskavaji specialisté a odbornici na bezpecnost IT.

Interni 4



Bezpecného lidskych zdrojl Autor: ..........

Plati od:

1.6.2024 Schvdleno: 30. 6. 2024

PRBP BY MEL mit nasledujici strukturu (€asti zvyraznéné tuéné jsou povinné):

role a odpovédnosti PRBP (zejména osoby provadeéjici realizaci jednotlivych cinnosti, které jsou
v planu uvedeny)

stanoveni cill pro kazdou fazi planu (budovani povédomi, skoleni, vzdélavani profesni rozvoj,
certifikace)

rozdéleni uzivatell (analyza) do skupin

vytvoreni skolicich materialu dle skupin uzivateld

urceni cile pro kazdou skupinu uZivatel(

témata, ktera je treba resit v kazdé relaci ¢i kurzu

metody nasazeni pro kazdy aspekt programu (metodiky)

obsah a terminy pouceni uZivatell, administratort a osob zastavajicich bezpeénostni role

obsah a terminy pouceni novych zaméstnancu.

prehledy, které obsahuji predmét jednotlivych Skoleni a seznam osob, které Skoleni
absolvovaly

dokumentace, zpétna vazba a doloZeni o vyuky

formy a zplsoby hodnoceni planu
Cetnost opakovani véetné aktualizace vyukovych materiall
kalkulace

1.2 Zplsoby a formy pouceni uzivatell

Vsichni uZivatelé (vCetné dodavatell) systém( a aplikaci:

1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

Interni

MUSI absolvovat $koleni o bezpe¢nostnim povédomi a byt dostate¢né pouceni ($koleni) o svych
odpovédnostech.

MUSI byt naleZité vyskoleni ve zplsobu plnéni svych povinnosti v oblasti IT/kybernetické
bezpecnosti, pred tim, neZ jim je umoZnén pfistup do systému.

MUSI porozuméni jednotlivym krokim své &innosti v rdmci systéma a aplikaci, ke kterym maji
pristup a dopadlm svého chovani, aby bylo snizeno riziko nedmysinych chyb a opomenuti
souvisejicich s uzivanim systému kvali nedostatku bezpecnostniho povédomi.

MUSI byt srozuméni se spravnym pouzivanim hesla, zalohovadnim dat, vyuZivanim antivirové
ochrany, postupem hlaseni jakychkoliv podezielych incidentl nebo poruseni bezpecnostnich
zasad, dodrZzovanim pravidel nastavenych k odvraceni potencidlnich Utokd a Sifeni spami nebo
vird a udrzovanim aktudlnosti a platnosti bezpecnostnich rfeseni (napf. antivirovych program).
Nabyté znalosti ziskani $kolenimi BY MELY byt ovéfeny (napft. zaslani testovaciho pshishingového
emailu atp.)

Skoleni pro uzivatele BY MELO obsahovat:

- Skoleni obecného bezpecnostni povédomi o chovani v kyberprostoru (napf. eLearning kurz
s testem).
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1.2.7 Skoleni pro dodavatele BY MELO obsahovat:

- sezndmeni se s pravidly fizeni informacni a kybernetické bezpecnosti EOP, aby nedoslo
k naruseni bezpecnosti ze strany dodavatele;

- predavani potrebnych informaci.

1.3  Zplsoby a formy pouceni garantd aktiv

Garant aktiva:

1.3.1 MUSI se pravidelné ucastnit $koleni prizpGsobenych pro danou roli, které schvalilo vedeni
spole&nosti. Skoleni BY MELO probihat jednou roéné v prezenéni formé nebo v pfipadé potieby (pfi
zméné Ci bezpecnostnim incidentu).

1.3.2 MUSI spolupracovat s vedenim a podat informace o tom, které dalsi gkoleni by mohlo garantfim
pomoci lépe zabezpedit aktiva, za kterd odpovidaji.
1.3.3  MUSI chapat kybernetickou bezpecnost jako nedilnou soucast své prace.

1.3.4 MUSI porozumét povinnostem a odpovédnostem, které jsou kladeny spole¢nosti a kybernetickym
zdkonem na garanty aktiv.

1.3.5 MUSI porozumét, jak implementovat a udrzovat kontrolni mechanismy kybernetické bezpe¢nosti.
1.3.6  MUSI pochopit moznosti, jak zmirnit/eliminovat rizika plisobici na aktiva.
1.3.7 MUSI monitorovat stav zabezpeceni aktiv, za které je garant odpovédny.

1.3.8  MUSI pfi odhaleni narugeni bezpeénosti bez odkladu néleZité reagovat (oznamit incident, aplikovat
reaktivni opatreni).

1.3.9  MUSI uplatnit znalosti ziskané $kolenim.

1.3.10 MUSI mit znalost zdkona o kybernetické bezpeénosti (ZKB, zakon €. 181/2014 Sb.) ve znéni
pozdéjsich predpist a vyhlasky o kybernetické bezpecnosti (VKB, vyhlaska ¢. 82/2018 Sh.) ve znéni
pozdéjsich predpist (3).

1.3.11 MUSI mit znalost svéfeného aktiva.

1.3.12 Skoleni pro garanta aktiv BY MELO obsahovat:

- seznameni se s pozadavky ZKB a VKB,

- technické skoleni.

1.4  Zplsoby a formy pouceni administratoru

Administrator:

1.4.1 MUSI prokézat dobrou znalost svéfeného technického aktiva.

1.4.2 MUSI se pravidelné Gcastnit $koleni pFizpGsobenych pro danou roli, které schvalilo vedeni
spole¢nosti. Skoleni BY MELO probihat jednou ro¢né v prezenéni formé nebo v pfipadé potieby (pfi
zméné Ci bezpecnostnim incidentu).

1.4.3 Manazer kybernetické bezpe&nosti BY MEL pro administratora nastavit pravidla profesniho rozvoje
(PD) dle planu PD.

1.4.4 Skoleni pro administratora BY MELO obsahovat:
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- technické skoleni.

1.4.5 Konkrétni doporuceni pro administratory je uvedeno v priloze C.

1.5  Zplsoby a formy poudeni osob zastavajicich bezpec¢nostni role

Pro osoby zastavajici bezpe&nostni role v souladu s planem rozvoje bezpe¢nostniho povédomi MUSI byt
zajisténa pravidelnd odborna skoleni, pricemz vychdazi z aktudlnich potfeb povinné osoby v oblasti
kybernetické bezpecnosti.

1.5.1 Zaméstnanci zastavajici bezpe€nostni role a zaméstnanci na IT pozicich BY MELI kromé
standardnich Skoleni absolvovat i specializovana a odborna skoleni souvisejici s vykonem jejich
pozice, véetné Skoleni zamérenych na kybernetickou bezpecnost. V pfiloze €. 6 VKB jsou uvedeny
pozadavky na jednotlivé bezpecnostni role, z tohoto vyctu se MUZE vychazet pfi planovéni
odbornych $koleni. Spole¢nost MUZE pfi tvorbé $koleni na zakladé roli vychazet také z publikace
NIST SP 800-16 (Priloha C), kde se jsou jednotlivym rolim pfifazeny kompetence, znalosti
(teoretické nebo praktické porozuméni kompetencim) a dovednosti.

1.5.2  Pfivyskytu mimoradné udalosti (napf.: nova obecné znama hrozba, zvyseny vyskyt phishingovych
e-mail(i apod.) BY MELO byt zorganizovano mimoiadné $koleni, pfipadné zaméstnance informovat
jinym vhodnym zplsobem.

Manazer kybernetické bezpecnosti:

1.5.3  MUSI mit znalost ZKB a VKB.
1.5.4  MUSI mit odbornou znalost postupt pfi fizeni kybernetické bezpeénosti.
1.5.5 Skoleni pro manaZera kybernetické bezpe&nosti BY MELO obsahovat:

- seznameni se s pozadavky ZKB a VKB,

- seznameni s podstatou bezpecnostnich opatieni a efektivnimi zpUsoby k jejich zajisténi.

Architekt kybernetické bezpecnosti:

1.5.6  MUSI mit znalost ZKB a VKB.
1.5.7 MUSI mit odbornou znalost postupt pfi fizeni kybernetické bezpeénosti.
1.5.8  MUSI mit potiebné technické znalosti
1.5.9 Skolenf architekt kybernetické bezpeénosti BY MELO obsahovat:
- Seznameni se s poZadavky ZKB a VKB
- Seznameni s podstatou bezpecnostnich opatreni a efektivnimi zplsoby k jejich zajisténi.
- Seznameni s bezpecnostnimi oblastmi technickych opatfeni a efektivnimi pristupy k jejich
zajisténi.
Auditor kybernetické bezpecnosti:

1.5.10 MUSI mit znalost ZKB a VKB.
1.5.11 MUSI mit znalosti potfebné k provadéni auditu kybernetické bezpe&nosti.
1.5.12 Skoleni auditor kybernetické bezpe&nosti BY MELO:
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- Pripravit ucastniky na efektivni provadéni auditd kybernetické bezpeénosti na uUrovni
certifikovanych auditor(.

1.5.13 V ramci zvydovani bezpetnostniho povédomi vytvofil NUKIB vzdéldvacim portélu
https://osveta.nukib.cz/. E-learningové kurzy, které MOHOU byt vyuzity pro skoleni zaméstnanc(:
- Kurz pro manazery kybernetické bezpecnosti (e-learning).
- Zaklady kybernetické bezpecnosti (vhodné pro bézné uzivatele).
- Doporuceni pro bezpecny pohyb v kybersvété.

1.5.14 MELA BY byt vyuZita doporuéeni vydavana NUKIB
(https://www.nukib.cz/cs/infoservis/doporuceni).

2 Bezpecnostni Skoleni novych zaméstnanct

2.1.1  Novi zaméstnanci MUSI byt dostate¢né bezpecnostné progkoleni pred tim, ne? je jim umoznén
pristup do systému spolecnosti.

2.1.2  Skoleni MUSI absolvovat pfi nastupu véetné specifickych gkoleni souvisejicich s kybernetickou
bezpecnosti uréenych pro konkrétni pracovni pozice.

2.1.3  Povinné zakladni $koleni BY MELO byt absolvovano v prezenéni formé a povinnost jej absolvovat
BY MELA byt zabudovéna do pracovni smlouvy

2.1.4 Nasledné se zaméstnanci MUSI pravidelné ucastnit $koleni. Skoleni BY MELO probihat jednou
roc¢né v prezencni formé nebo v pripadé potreby (pfi zméné ¢i bezpecnostnim incidentu).

3 Pravidla pro fedeni pripadl poruseni bezpecnostni politiky systému fizeni bezpecnosti
informaci

3.1.1 Uivatelé MUSI byt obezndmeni o rizicich poruseni bezpegnostni politiky a pFipadné naruseni
bezpeénosti (incidenty) MUSI hlasit odpovédnym osobam (viz SM-22_Zvladani kybernetickych
bezpecnostnich incidenta).

3.1.2 Utivatelé MUSI byt sezndmeni s piistupnou bezpe&nostni dokumentaci véetné disciplinarnich
krokl za poruseni bezpecnostnich pravidel (poruseni bezpecnostni politiky, provedeni
neopravnénych ¢innosti, zneuZiti oprdvnéni ze strany uzivatel(i a administrator().

3.1.3 Nedodrieni bezpeénostni politiky MUZE byt kvalifikovano jako poruseni povinnosti zaméstnance
pfipadné poruseni pracovni kdzné s prislusnymi dlsledky. Pfipady poruseni bezpecnostni politiky
se fesi podle pracovniho fadu s ndvaznosti na pracovni smlouvy.

3.1.4 Setfenizavainych bezpe&nostnich incident( provadi vedouci technik informaénich fidicich systémdi
véetné zpracovani protokolll o bezpecnostnich incidentech, jejich evidence a predloZeni navrhi
fediteli spolecnosti k zajisténi bezpecnosti.
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4 Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice

4.1 Vraceni svérenych aktiv a odebrani prav pfi ukonceni pracovniho vztahu

4.1.1 MUSI byt zajisténo vraceni svéfenych aktiv a odebrani pfistupovych opravnéni p¥i ukonéeni
smluvniho vztahu s uzivateli, administratory nebo osobami zastdvajicimi bezpecnostni role.

4.1.2 V pripadé ukonceni smluvniho vztahu s administratory a osobami zastavajicimi bezpec¢nostni role
MUSI byt zajisténo predani odpovédnosti.

4.1.3 MUSI byt odevzdana véechna pouZzivand aktiva spole€nosti véetné dat na mobilnich zafizenich.

4.2  Zména pristupovych opravnéni pfi zméné pracovni pozice

4.2.1 MUSI byt zajisténa zména pFistupovych opravnéni pti zméné postaveni uzivateld, administratord
nebo osob zastavajicich bezpecnostni role.

4.2.2 Pokud u zaméstnance dojde ke zméné pracovniho mista a vzniku potreby proskoleni na
kybernetickou bezpe¢nost ve vétsim rozsahu MUSI absolvovat odpovidajici $koleni.
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Priloha A: Interpretace klicovych slov

Klicové slovo | Interpretace

MUSI Naprosty pozadavek (bez vyjimek).

NESMI Naprosty zdkaz (bez vyjimek).
MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro Castecné nebo uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny pIné diisledky
takového chovani dfive, nez dojde k volbé odlisného postupu (vyjimky jsou mozZné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik

a prijeti zbytkovych rizik).

MUZE PIné volitelné (neni sledovano v ramci monitorovani shody)

Piloha B — Checklist k auditu (Zdroj: (4))

3.1.7. Bezpeinost lidskych zdroji (VKB & 9)

X X |odst.1a) Je stanoven plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a rozsah potfebnych koleni a jsou urceny
osoby provadéjici realizaci jednotlivych €innosti, které jsou v planu uvedeny.

X X | odst.1b) V souladu s pldnem rozvoje bezpetnostniho povédomi je zajisténo pouceni uZivatell, administrétor( a osob zastdvajicich
bezpeénostni role o jejich povinnostech a o bezpeénostni politice formou vstupnich a pravidelnych Skoleni.

X X |odst.1c) Je zajisténa kontrola dodrZovani bezpeénostni politiky ze strany uZivateld, administratord a osob zastdvajicich bezpenostni
role.

X X |odst.1d) Je zajidténo vraceni svéfenych aktiv a odebrani pfistupovych opravnéni pii ukonéeni smluvniho vztahu s uzivateli,
administratory nebo osobami zastavajicimi bezpecnostni role.

X X | odst. 2 0 3koleni podle odstavce 1 jsou vedeny prehledy, které obsahuji predmét skoleni a seznam osob, které skoleni absolvovaly.

X odst. 3 a) Jsou stanovena pravidla pro uréeni osob, které budou zastdvat bezpe€nostni role, role administratorl nebo uzivatel(.

X odst. 3 b) Je hodnocena uéinnost planu rozvoje bezpeénostniho povédomi, provedenych Skoleni a dalSich ginnosti spojenych s
prohlubovanim bezpeénostniho povédomi.

X odst. 3 ¢) Jsou uréena pravidla a postupy pro feSeni pfipadli poruieni stanovenych bezpeénostnich pravidel ze strany uZivateld,
administratori a osob zastavajicich bezpe€nostni role.

X odst. 3 d) Zajisténa zména piistupovych opravnéni pfi zméné postaveni uZivateld, administratord nebo osob zastavajicich bezpetnostni
role.
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PROVADEJTE HARDENING KONFIGURACE SERVEROVYCH APLIKACI
fj. databazi, webovych aplikaci, CRM systémd, uetnich systému, HR systémi a dalSich
systémi ukladani dat.

KONTROLUJTE PRENOSNA MEDIA
jako soucast Sirsi strategie prevence ziraty dat, véetné vedeni seznamu povolenych USB
zarizeni, jejich skladovani, ifrovani, mazani a likvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a serverech, kdekoliv je to mozné.

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA
UROVNI PRACOVNICH STANIC

miZe se napf. jednat o Protected View nebo Protected mode.

VYNUTTE VYTACENI VPN,

pokud se zafizeni pfipojuje mimo sit organizace. Omezte sifovou aktivitu, dokud neni
navazano VPN spojeni.

ZAJISTETE FYZICKOU BEZPECNOST IT TECHNIKY

SPRAVA UGTU

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UETU A OPRAVNENI
a nastavte jednotnou bezpeénostni politiku. UEim, u kterych to neni vyZadovano, odeberte
rozEifena opravnéni a zakafte spousténi skripta, instalaci softwaru, Gpravy registru atd.

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI
zejmena pro akce vyZadujici wy35i droven opravnéni a kritické operace jako vzdaleny
pfistup nebo pfistup k citlivym informacim.

ODDELTE ADMINISTRATORSKE UCTY
Pro spravu pouZivejte specialni 0ty pro administraci systémi. Pro své ostatni pracovni
aktivity (e-mail, web atd.) pouZivejte béiny neprivilegovany Goet. Uéet s opravnénim
doménového administratora je poudit pouze ke spravé Domain Controlleru (tzn.
nepfisiupuje na klientske stanice a servery).

PRIDELTE KAZDEMU ADMINISTRATOROVI VLASTNIUGET
pro spravu systémi. NepouZivejte sdilené OSty.

ZABEZPECTE LOKALNI ADMINISTRATORSKE UCTY.
Mastavie unikatni heslo na kafdé stanici, v prostiedi Windows miZete vyuZit napfiklad
LAPS {Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vyZadovanou sloZitost, délku a dobu platnosti. Zamezte cpakovanému pouZiti
stejnych hesel a poufivani slovnikowych wyrazi. Vynufte zménu hesla, existuje-li
podezieni, 2e bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UETY A JEJICH OPRAVMENI
ato jaklokalni, tak centralné spravovaneé.

www.nukib.cz 4

mnterni

Marodni afad
pro kybematickou @
a Iinformaén bezpetnost

Pfiloha C: Bezpeénostni doporuéeni NUKIB pro administratory (Zdroj: (5))

BEZPECNOSTNi DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

INFRASTRUKTURA

CLENTE SiT MA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE
UZIVATELSKA PRAVA NAPRIC UZIVATELI (SEGREGACE)

= cilem oddélit citlivé informace a kritické slufby typu autentizace uFivatell (napf. Microsoft
Active Directory) a vytvofit zony s niznou Grovni bezpe&nostnich omezeni.

BLOKUJTE SKODLIVE IPADRESY A DOMENYNA UROVNI GATEWAY (BLACKLISTY).

NASADTE SiTOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)
pouZivajici signatury a heuristiky k identifikaci anomélniho proveozu v ramci sité i
prekraéujiciho perimetr.

SLEDUJTE SiTOvVY PROVOZ

pomoci vybranych sitovych prekid nebo rozmisténim dedikovanych sifovych sond. Sledujte
komunikaci mezi klienty a servery, komunikaci klientd do intermetu, komunikaci mezi servery
1 provoz na perimetru sité a identifikujte provozni a bezpecnostni problémy.

UCHOVAVEJTE SiTOVY PROVOZ

z/do kritickych pracovnich stanic a server( a provoz plekragujici perimetr sité pro pfipadné
forenzni zkoumani po praniku do sité a systému. Zaznamy sitového provozu doporuéujeme
uchovavat po dobu minimalné 12 mésic, vice podle mistnich okolnosti a vwwznamu sité -
v pfipadé kritické informaéni infrastruktury (KIl) a u informaénich systémi zakladni sluzby
{PZ5) podle zakona o kybernetické bazpeénosti a navaznych vyhiaiek je minimalni lhata 18
mésicy. V pfipadé siti strategického vyznamu zvaZte i moZnost automaticky aktivovaného
plného zaznamu datového provozu (PCAP), a to jak na primarnich, tak zaloZnich
systémech (napf. webovych nebo systémovych serverach).

KONTROLUJTE PRICHOZI E-MAILY

pomoci mechanisml Sender |D, SPF (Sender Policy Framework), DKIM (DomainKeys
Identified Mail) a DMARC (Domain-based Message Authentication, Reporting and
Conformance) a blokujte podvrZzenég zpravy. Tylo mechanismy nastavie | pro moZnou
kontrolu edchozich zprav druhou stranou.

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajisténi divémosti e-mailové komunikace, v idealnich pfipadé poufite DANE (DNS-
based Authentication of Named Entities). Kontrolu obsahu provadéjte aZz poté, co je e-
mailovy provoz desifrovan.

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU
A WEBU

provadénou v sandboxu = hledejte podezfelé chovani podle sifowého provozu, tvorby
novych soubord, Upravy stavajicich soubord nebo zmén konfigurace.

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBY A STANDARDNI PROVOZ.
\ pfipadé koncowych stanic nezapomedite takeé blokovat spojeni z Vami nekontrolovane
sité.
KONTROLUJTE POUZIVANE KLICE/CERTIFIKATY
pfedeviim pro SSH autentizaci, webové servery, vzdalenou plochu apod. Kde je to
moZné, pouZijte Sifrovanou komunikaci.

1
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Ptiloha C: Bezpeé&nostni doporuéeni NUKIB pro administratory

ZAJNISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI
SITOVYCH UDALOSTI

{povolenych a blokovanych) s okamZitym automatickym vyhodnocovanim a uloZenim po
dobu minimalné 18 mésicl, vice podle mistnich okolnosti a vywznamu sité.

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro viechny domény = pokud to dovoluje charakter prace ufivatell. Tento pfistup je
a€innéjsi nez blacklistowat malé procento Skodlivych domén.

VOLTE JEDNODUCHE DOMENOVE MNAZVY,
aby byly jasné viditelné pfipadné zamény pismen ve phighingowvych e-mailech.

NASADTE ANTI-DDoS TECHNOLOGIE,

které miZete po dikladné dvodni analyze fesit bud viastnimi silami, nebo ve spolupraci
s poskytovatelem internetovwého pripojeni. Anti DDoS ochranu nasadte na kompletni 1P
rozeahy vasi organizace.

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte phApravené spravné a funkéni emailové adresy a telefonni éisla na ostatni
administratory, nadfizené pracovniky a CERT/CSIRT tymy.

STANICE A SERVERY

UDRZUJTE AKTUALNI OPERACNI SYSTEM
pravidelnymi aktualizacemi a v co nejkratsi dobé aplikujte véechny vydané bezpedénostni

zaplaty.

UDRZUJTE AKTUALNIi SOFTWARE,

pravidelné kontrolujte verze instalovaného softwaru. U neaktualnino softwaru provedte v
ramci moZnosti update. Zastaralé mohou byt | verze poufitych doplfikd & moduld nebo
firmware zafizeni.

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,
pouZivejte pouze produkty (software i operaéni systémy), pro které jsou dostupné
bezpecnostni zaplaty.

OVERUJTE IDENTITU APLIKACI A SOUBORU
a povolte jen ty dinvéryhodné véetné skripta a DLL knihoven. V prostfedi Windows pouZijte
Device Guard, ApplLocker, popfipadé Zasady omezeni softwaru (SRP).

PROVADEJTE HARDENING KONFIGURACE UZIVATELSKYCH APLIKACI
- povolte jen funkcionalitu, ktera je vyZadovana pro praci uZivatell. Dodatecné funkce
(napf. Java a Flash ve webovém prohliZeci, makra v M3 Office) povolte pouze, je-lito nutne.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
které mohou pomoci ochranit systém pfed zero-day zranitelnostmi, jako napf. DEP {Data
Execution Prevention) nebo SELinux vlinuxovych systémech.

AKTIVUJTE IDS/IPS SYSTEMY NA KONCOVYCH STANICICH

detekujici anomalni chovani jako napf. injekci kodu do jingch procesd, zménu chranénych
registrovych kliéh, zachytavani stiskd klaves, nacitdni neznamych ovladaél, snahu o
Zajisténi perzistence a dalsi.

Interni

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI
SITOVYCH UDALOSTI

{povolenych a blokovanych) s ckamZitym automatickym vyhodnocovanim a uloZenim pro
kritickou informacni infrastrukturu (KIl) a provozovatele zakladni sluzby (PZS) po dobu
minimalné 18 mésich, pro vyznamné informaéni systémy (V1S) po dobu minimalng 12
mésich a pro ostatni systémy podle mistnich okolnosti a vyznamu sité.

FILTRUJTE OBSAH E-MAILU A PROPOUSTEJTE POUZE RELEVANTNI DRUHY
PRILOH

- po dikladné analyze chovani uZivateli uréete typy soubori, kieré potfebuji posilat e-
mailem. Ostatni formaty pfiloh blokujte — pfedeviim spustitelny kad. Dale ovéfujte soulad
pfipony souboru a jeho skuteéného formatu.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA

jako napf. obsah webového serveru, databazi nebo konfiguraci sluzeb. Zalohu umistéte do
oddéleného prostfedi mimo produkéni sif. Pravidelné testujte, jestli dokaZete data obnovit a
jestli jsou data po obnové funkéni.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
se& standardizovanou konfiguraci pro pracovni stanice i servery, kde budou vypnuty vEechny
nevyZzadaneé funkcionality.

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujte provoz pies split DNS server, e-mailovy server nebo autentizovany web proxy
server. Nezapomente vynutit pro IPv4 | IPvE.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNi SOFTWARE

a nastroje, které zakazuji spousténi nebezpeénych aplikaci (mimo pfesné definovany
seznam privilegovanych aplikaci), i nastroje, které pomahaji chranit systém v dobé, kdy
nejsou dostupné klasické bezpefnostni aktualizace.

SIFRUJTE DISKY
- z@jména u pfenosnych poéitada - véetné centralni evidence klico.

VYUZIVEJTE TRUSTED PLATFORM MODULE (TPM),
tedy zabezpeieny kryptograficky modul pro generovani a uloZeni hesel a kryptografickych
kliéu, je-li jim poéitad vybaven.

NASTAVTE HESLO UEFI/BIOS
unikatni pro kaZzdou stanici s centralni spravou hesel.

VYNUCUJTE SECURE BOOT
a nastavite pofadi zafizeni uréenych pro boot systému. Boot manager musi byt zabezpeden
heslem.

CHRANTE SE PRED UTOKY MA HESLA
u viech sluZeb, kam se pfihladuji uZivateld. Napfiklad pomoci fail2ban, vyuZiti funkci
uréenych pro ukladani hesel (Argon2, borypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERU POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLICE,
ZAKAZTE HESLA

Pro svazani otisku klice se serverem, kde je pouZity, wuZivejte SSHFP zaznamy v DNS
idedlné v kombinaci 5 DNSSEC, kiery zajisti autenticitu odpovédi obsahujici SSHFP
Zaznam.
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