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 10.4 Bezpečnost lidských zdrojů 

 

1 Pravidla rozvoje bezpečnostního povědomí a způsoby jeho hodnocení 

Cíl: Zvyšování bezpečnostního povědomí v oblasti kybernetické bezpečnosti u všech zaměstnanců, 

stanovení pravidelných i jednorázových školení, zajištění seznámení dodavatelů s bezpečnostními 

politikami. 

1.1 Postupy sestavení plánu rozvoje bezpečnostního povědomí 

Společnost s ohledem na stav a potřeby systému řízení bezpečnosti informací a kybernetická bezpečnosti 

MUSÍ stanovit plán rozvoje bezpečnostního povědomí (PRBP), jehož cílem je zajistit odpovídající 

vzdělávání a zlepšování bezpečnostního povědomí a vytvořit tak celkovou koncepci a strategii budování 

bezpečnostního povědomí. 

Implementace plánu rozvoje bezpečnostního povědomí:  

1.1.1 MUSÍ být určeny osoby odpovědné za realizaci jednotlivých činností uvedených v plánu. 

1.1.2 Při sestavování PRBP MUSÍ být reflektována známá a potenciální rizika. 

1.1.3 MUSÍ být stanovena pravidla pro určení osob, které budou zastávat bezpečnostní role, role 

administrátorů nebo uživatelů. 

1.1.4 Všechny relevantní cílové skupiny MUSÍ být obeznámeny s koncepcí a strategií PRBP a MUSÍ být 

informovány o pokroku v jeho zavádění. 

1.1.5 Uživatelé, administrátoři a osoby zastávající bezpečnostní role MUSÍ být poučeni o jejich 

povinnostech a být pravidelně teoreticky i prakticky proškoleni. MUSÍ být zajištěna efektivní školení 

přizpůsobené jednotlivým rolím. 

1.1.6 MUSÍ být zajištěna pravidelná školení a ověřování bezpečnostního povědomí zaměstnanců 

v souladu s jejich pracovní náplní. 

1.1.7 MUSÍ být zajištěna kontrola dodržování bezpečnostní politiky ze strany uživatelů, administrátorů a 

osob zastávajících bezpečnostní role.  

1.1.8 Společnost MUSÍ seznámit s platnými bezpečnostními politikami nejen tyto uživatele, ale 

i relevantní osoby dodavatele a kontrolovat jejich dodržování. 

1.1.9 MUSÍ být určena pravidla a postupy pro řešení případů porušení stanovených bezpečnostních 

pravidel ze strany uživatelů, administrátorů a osob zastávajících bezpečnostní role. MĚLY BY být 

Tento dokument popisuje opatření, které MUSÍ nebo BY MĚLO být implementováno pro: 

- Vytváření a udržování komplexního plánu rozvoje bezpečnostního povědomí.  

- Zajištění procesů školení v souladu s ostatními bezpečnostními směrnicemi.  

Tento dokument je vyhotoven v souladu s Vyhláškou o kybernetické bezpečnosti – Bezpečnost lidských 

zdrojů (§ 9). 
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stanoveny případné sankce plynoucí z nedodržení nastavených opatření. 

1.1.10 MUSÍ být prováděna aktualizace plánu rozvoje bezpečnostního povědomí, a to nejméně jednou za 

tři roky nebo v souvislosti s prováděnými nebo plánovanými změnami.  

1.1.11 Školící materiál pro jednotlivé role MUSÍ být pravidelně revidován a aktualizován. 

1.1.12 MUSÍ být hodnocena účinnost plánu rozvoje bezpečnostního povědomí, provedených školení a 

dalších činností spojených s prohlubováním bezpečnostního povědomí. 

1.1.13 Zaměstnanci BY MĚLI být také proškoleni, jak se chovat v případě neobvyklého či podezřelého 

chování informačního nebo komunikačního systému, doručení nevyžádaného e-mailu, problémů 

s dostupností informací či služby nebo při jiné nestandardní situaci. Současně MUSÍ být seznámeni 

se způsobem, jak tyto neobvyklé situace hlásit. 

1.1.14 MUSÍ být vedeny přehledy o školení podle plánu rozvoje bezpečnostního povědomí, které obsahují 

předmět školení a seznam osob, které školení absolvovaly. 

1.1.15 MUSÍ být zajištěny potřebné zdroje a rozpočet na podporu PRBP.  

1.1.16 MĚLY BY být zajištěny účinné mechanismy pro získávání zpětné vazbu ke školícím materiálům a 

jejich prezentování.  

1.1.17 MĚLA BY být zajištěna podpora profesního rozvoje a certifikací pracovníků na plný nebo částečný 

úvazek a dalších pracovníků s významnými bezpečnostními povinnostmi. 

1.1.18 Implementace PRBP BY MĚLA mít následující fáze: 

- návrh programu (plán) 

- vytvoření programu 

- implementace programu 

- post implementace programu (vyhodnocení, zpětná vazba, neustálé zlepšování) 

1.1.19 Vývoj bezpečnostního povědomí přizpůsobený jednotlivým rolím v rámci společnosti MUSÍ být 

kontinuální proces. 

1.1.20 Po zavedení plánu rozvoje bezpečnostního povědomí BY MĚLA být získána zpětná vazba pro účely 

zpřesnění obsahu prováděných školení. Zpětná vazba MŮŽE být získána formou dotazníku (vzory 

dotazníků jsou například v publikaci NIST SP 800-16 v příloze D (1)). 

1.1.21 Jako vzor pro budování bezpečnostního povědomí MŮŽE být využit model budování 

bezpečnostního povědomí SAE (Security Awareness Education) znázorněný na obrázku 1. 
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Obrázek 1: SAE model (Zdroj: (2)) 

Model SAE má tři úrovně – Awareness (povědomí), Training (školení), Education (vzdělání), čtvrtou úrovní 

může být Professional development (profesní rozvoj).  

Základem SAE programu je povědomí. Publikace NIST SP 800-16 (1) definuje povědomí jako schopnost 

uživatele vyvarovat se takového chování, které by ohrozilo informační i kybernetickou bezpečnost. Za 

správné je považováno takové chování, které vede k účelnému a efektivnímu zacházení se svěřenými 

technologiemi. Budování bezpečnostního povědomí uživatelů by měly vést změně chování uživatele, 

popřípadě k posílení dobrých bezpečnostních postupů, umožnit jednotlivcům rozpoznat hrozby v 

zabezpečení informačních systémů a poskytnout jim návod, jak odpovídajícím způsobem jednat. Příkladem 

zvyšování bezpečnostního povědomí na první úrovni je šíření informací o ochraně před viry.  

Na druhém stupni programu budování bezpečnostního povědomí se nachází školení. Publikace NIST SP 

800-16 definuje školení jako poskytnutí relevantních a potřebných znalostí a dovedností k infomační a 

kybernetické bezpečnosti uživatelům. Vedoucí oddělení jsou povinni zajistit, aby všem jejich podřízeným 

byla poskytnuta odborná příprava a řádné školení. V rámci školení se usiluje o vytvoření potřebných 

dovedností. Školení o budování bezpečnostního povědomí se mělo opakovat v pravidelných intervalech, 

příp. tehdy, vyžaduje-li si to daná situace. 

Vzdělávání v informační a kybernetické bezpečnosti se nachází na třetí úrovni programu budování 

bezpečnostního povědomí. Podle publikace NIST SP 800-16 vzdělávání integruje všechny potřebné 
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bezpečnostní znalosti a dovednosti různých dílčích funkcionalit do jednoho celku, který je obohacen o 

koncepty a zásady příbuzných oblastí (např. technologické a sociální), čímž dosahuje synergického efektu. 

Absolvent vzdělávání v bezpečnostním povědomí se stává odborníkem na informační a kybernetickou 

bezpečnost schopným stanovit vizi a řešit problematiku bezpečnosti proaktivně. 

V rámci procesu vzdělávání se rozdělují uživatelé podle znalostí a zkušeností do tří skupin: 

- začátečníky (B, Beginning) např. noví zaměstnanci,  

- středně pokročilé uživatele (I, Intermediate) a  

- pokročilé uživatele (A, Advanced).  

Na základě skupin se definuje složitost a rozsah vzdělávacích kurzů. Pro každou z uvedených skupin MUSÍ 

být určen specifický cíl kurzu.  

Profesionální rozvoj, nejvyšší úroveň SAE programu, obsahuje profesionální rozvoj odborníků na oblast 

řízení systému bezpečnosti informací. Smyslem této úrovně je zajistit, aby všichni uživatelé od začátečníků 

až po profesionály měli požadovanou úroveň znalostí a dovedností nezbytně nutných pro výkon jejich 

funkce. Při splnění stanovených podmínek a prokázání požadovaných kompetencí je možné v rámci 

profesionálního rozvoje získat certifikát. Příprava na certifikaci obvykle zahrnuje studium předepsaného 

penza znalostí nebo technických učebních osnov. To vše může být doplněno o praktické zkušenosti. 

Školení bezpečnostního povědomí (Security awareness) je určeno pro všechny uživatele v rámci 

společnosti.   

Školení základů kyberbezpečnosti a digitální gramotnosti (Security basics and literacy) je určeno všem 

uživatelům zapojených do IT systému.  

Školení pro funkční role (Functional roles and responsibilities relative to IT system) je poskytováno 

uživatelům s přidělenou odpovědností za IT systém. 

Vzdělání (Education) a zkušenosti (Experience) získávají specialisté a odborníci na bezpečnost IT. 
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PRBP BY MĚL mít následující strukturu (části zvýrazněné tučně jsou povinné):  

• role a odpovědnosti PRBP (zejména osoby provádějící realizaci jednotlivých činností, které jsou 
v plánu uvedeny) 

• stanovení cílů pro každou fázi plánu (budování povědomí, školení, vzdělávání profesní rozvoj, 
certifikace) 

• rozdělení uživatelů (analýza) do skupin 

• vytvoření školících materiálu dle skupin uživatelů 

• určení cíle pro každou skupinu uživatelů 

• témata, která je třeba řešit v každé relaci či kurzu 

• metody nasazení pro každý aspekt programu (metodiky)  

• obsah a termíny poučení uživatelů, administrátorů a osob zastávajících bezpečnostní role 

• obsah a termíny poučení nových zaměstnanců. 

• přehledy, které obsahují předmět jednotlivých školení a seznam osob, které školení 
absolvovaly 

• dokumentace, zpětná vazba a doložení o výuky 

• formy a způsoby hodnocení plánu 

• četnost opakování včetně aktualizace výukových materiálů 

• kalkulace 

1.2 Způsoby a formy poučení uživatelů 

Všichni uživatelé (včetně dodavatelů) systémů a aplikací: 

1.2.1 MUSÍ absolvovat školení o bezpečnostním povědomí a být dostatečně poučeni (školeni) o svých 

odpovědnostech. 

1.2.2 MUSÍ být náležitě vyškoleni ve způsobu plnění svých povinností v oblasti IT/kybernetické 

bezpečnosti, před tím, než jim je umožněn přístup do systému. 

1.2.3 MUSÍ porozumění jednotlivým krokům své činnosti v rámci systémů a aplikací, ke kterým mají 

přístup a dopadům svého chování, aby bylo sníženo riziko neúmyslných chyb a opomenutí 

souvisejících s užíváním systému kvůli nedostatku bezpečnostního povědomí. 

1.2.4 MUSÍ být srozuměni se správným používáním hesla, zálohováním dat, využíváním antivirové 

ochrany, postupem hlášení jakýchkoliv podezřelých incidentů nebo porušení bezpečnostních 

zásad, dodržováním pravidel nastavených k odvrácení potenciálních útoků a šíření spamů nebo 

virů a udržováním aktuálnosti a platnosti bezpečnostních řešení (např. antivirových programů). 

1.2.5 Nabyté znalosti získaní školeními BY MĚLY být ověřeny (např. zaslání testovacího pshishingového 

emailu atp.)  

1.2.6 Školení pro uživatele BY MĚLO obsahovat: 

- školení obecného bezpečnostní povědomí o chování v kyberprostoru (např. eLearning kurz 

s testem). 
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1.2.7 Školení pro dodavatele BY MĚLO obsahovat: 

- seznámení se s pravidly řízení informační a kybernetické bezpečnosti EOP, aby nedošlo 

k narušení bezpečnosti ze strany dodavatele; 

- předávání potřebných informací. 

1.3 Způsoby a formy poučení garantů aktiv 

Garant aktiva: 

1.3.1 MUSÍ se pravidelně účastnit školení přizpůsobených pro danou roli, které schválilo vedení 

společnosti. Školení BY MĚLO probíhat jednou ročně v prezenční formě nebo v případě potřeby (při 

změně či bezpečnostním incidentu).  

1.3.2 MUSÍ spolupracovat s vedením a podat informace o tom, které další školení by mohlo garantům 

pomoci lépe zabezpečit aktiva, za která odpovídají.  

1.3.3 MUSÍ chápat kybernetickou bezpečnost jako nedílnou součást své práce. 

1.3.4 MUSÍ porozumět povinnostem a odpovědnostem, které jsou kladeny společností a kybernetickým 

zákonem na garanty aktiv. 

1.3.5 MUSÍ porozumět, jak implementovat a udržovat kontrolní mechanismy kybernetické bezpečnosti. 

1.3.6 MUSÍ pochopit možnosti, jak zmírnit/eliminovat rizika působící na aktiva. 

1.3.7 MUSÍ monitorovat stav zabezpečení aktiv, za které je garant odpovědný. 

1.3.8 MUSÍ při odhalení narušení bezpečnosti bez odkladu náležitě reagovat (oznámit incident, aplikovat 

reaktivní opatření). 

1.3.9 MUSÍ uplatnit znalosti získané školením. 

1.3.10 MUSÍ mít znalost zákona o kybernetické bezpečnosti (ZKB, zákon č. 181/2014 Sb.)  ve znění 

pozdějších předpisů a vyhlášky o kybernetické bezpečnosti (VKB, vyhláška č. 82/2018 Sb.) ve znění 

pozdějších předpisů (3). 

1.3.11 MUSÍ mít znalost svěřeného aktiva. 

1.3.12 Školení pro garanta aktiv BY MĚLO obsahovat: 

- seznámení se s požadavky ZKB a VKB, 

- technické školení.  

1.4 Způsoby a formy poučení administrátorů 

Administrátor: 

1.4.1 MUSÍ prokázat dobrou znalost svěřeného technického aktiva. 

1.4.2 MUSÍ se pravidelně účastnit školení přizpůsobených pro danou roli, které schválilo vedení 

společnosti. Školení BY MĚLO probíhat jednou ročně v prezenční formě nebo v případě potřeby (při 

změně či bezpečnostním incidentu).  

1.4.3 Manažer kybernetické bezpečnosti BY MĚL pro administrátora nastavit pravidla profesního rozvoje 

(PD) dle plánu PD.  

1.4.4 Školení pro administrátora BY MĚLO obsahovat: 
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- technické školení.  

1.4.5 Konkrétní doporučení pro administrátory je uvedeno v příloze C.  

1.5 Způsoby a formy poučení osob zastávajících bezpečnostní role 

Pro osoby zastávající bezpečnostní role v souladu s plánem rozvoje bezpečnostního povědomí MUSÍ být 

zajištěna pravidelná odborná školení, přičemž vychází z aktuálních potřeb povinné osoby v oblasti 

kybernetické bezpečnosti.  

1.5.1 Zaměstnanci zastávající bezpečnostní role a zaměstnanci na IT pozicích BY MĚLI kromě 

standardních školení absolvovat i specializovaná a odborná školení související s výkonem jejich 

pozice, včetně školení zaměřených na kybernetickou bezpečnost. V příloze č. 6 VKB jsou uvedeny 

požadavky na jednotlivé bezpečnostní role, z tohoto výčtu se MŮŽE vycházet při plánování 

odborných školení. Společnost MŮŽE při tvorbě školení na základě rolí vycházet také z publikace 

NIST SP 800-16 (Příloha C), kde se jsou jednotlivým rolím přiřazeny kompetence, znalosti 

(teoretické nebo praktické porozumění kompetencím) a dovednosti.  

1.5.2 Při výskytu mimořádné události (např.: nová obecně známá hrozba, zvýšený výskyt phishingových 

e-mailů apod.) BY MĚLO být zorganizováno mimořádné školení, případně zaměstnance informovat 

jiným vhodným způsobem. 

Manažer kybernetické bezpečnosti: 

1.5.3 MUSÍ mít znalost ZKB a VKB. 

1.5.4 MUSÍ mít odbornou znalost postupů při řízení kybernetické bezpečnosti.  

1.5.5 Školení pro manažera kybernetické bezpečnosti BY MĚLO obsahovat: 

- seznámení se s požadavky ZKB a VKB, 

- seznámení s podstatou bezpečnostních opatření a efektivními způsoby k jejich zajištění. 

Architekt kybernetické bezpečnosti:  

1.5.6 MUSÍ mít znalost ZKB a VKB. 

1.5.7 MUSÍ mít odbornou znalost postupů při řízení kybernetické bezpečnosti.  

1.5.8 MUSÍ mít potřebné technické znalosti 

1.5.9 Školení architekt kybernetické bezpečnosti BY MĚLO obsahovat: 

- Seznámení se s požadavky ZKB a VKB 

- Seznámení s podstatou bezpečnostních opatření a efektivními způsoby k jejich zajištění. 

- Seznámení s bezpečnostními oblastmi technických opatření a efektivními přístupy k jejich 

zajištění. 

Auditor kybernetické bezpečnosti:  

1.5.10 MUSÍ mít znalost ZKB a VKB. 

1.5.11 MUSÍ mít znalosti potřebné k provádění auditu kybernetické bezpečnosti. 

1.5.12 Školení auditor kybernetické bezpečnosti BY MĚLO: 
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- Připravit účastníky na efektivní provádění auditů kybernetické bezpečnosti na úrovni 

certifikovaných auditorů.  

1.5.13 V rámci zvyšování bezpečnostního povědomí vytvořil NÚKIB vzdělávacím portálu  

https://osveta.nukib.cz/. E-learningové kurzy, které MOHOU být využity pro školení zaměstnanců: 

- Kurz pro manažery kybernetické bezpečnosti (e-learning). 

- Základy kybernetické bezpečnosti (vhodné pro běžné uživatele). 

- Doporučení pro bezpečný pohyb v kybersvětě. 

1.5.14 MĚLA BY být využita doporučení vydávaná NÚKIB 

(https://www.nukib.cz/cs/infoservis/doporuceni).  

2 Bezpečnostní školení nových zaměstnanců 

2.1.1 Noví zaměstnanci MUSÍ být dostatečně bezpečnostně proškoleni před tím, než je jim umožněn 

přístup do systému společnosti.  

2.1.2 Školení MUSÍ absolvovat při nástupu včetně specifických školení souvisejících s kybernetickou 

bezpečností určených pro konkrétní pracovní pozice.  

2.1.3 Povinné základní školení BY MĚLO být absolvováno v prezenční formě a povinnost jej absolvovat 

BY MĚLA být zabudována do pracovní smlouvy 

2.1.4 Následně se zaměstnanci MUSÍ pravidelně účastnit školení. Školení BY MĚLO probíhat jednou 

ročně v prezenční formě nebo v případě potřeby (při změně či bezpečnostním incidentu).  

 

3 Pravidla pro řešení případů porušení bezpečnostní politiky systému řízení bezpečnosti 
informací 

3.1.1 Uživatelé MUSÍ být obeznámeni o rizicích porušení bezpečnostní politiky a případné narušení 

bezpečnosti (incidenty) MUSÍ hlásit odpovědným osobám (viz SM-22_Zvládání kybernetických 

bezpečnostních incidentů).  

3.1.2 Uživatelé MUSÍ být seznámeni s přístupnou bezpečnostní dokumentací včetně disciplinárních 

kroků za porušení bezpečnostních pravidel (porušení bezpečnostní politiky, provedení 

neoprávněných činností, zneužití oprávnění ze strany uživatelů a administrátorů). 

3.1.3 Nedodržení bezpečnostní politiky MŮŽE být kvalifikováno jako porušení povinností zaměstnance 

případně porušení pracovní kázně s příslušnými důsledky. Případy porušení bezpečnostní politiky 

se řeší podle pracovního řádu s návazností na pracovní smlouvy. 

3.1.4 Šetření závažných bezpečnostních incidentů provádí vedoucí technik informačních řídicích systémů 

včetně zpracování protokolů o bezpečnostních incidentech, jejich evidence a předložení návrhů 

řediteli společnosti k zajištění bezpečnosti. 

  

https://osveta.nukib.cz/
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4 Pravidla pro ukončení pracovního vztahu nebo změnu pracovní pozice 

4.1 Vrácení svěřených aktiv a odebrání práv při ukončení pracovního vztahu 

4.1.1 MUSÍ být zajištěno vrácení svěřených aktiv a odebrání přístupových oprávnění při ukončení 

smluvního vztahu s uživateli, administrátory nebo osobami zastávajícími bezpečnostní role. 

4.1.2 V případě ukončení smluvního vztahu s administrátory a osobami zastávajícími bezpečnostní role 

MUSÍ být zajištěno předání odpovědností. ¨ 

4.1.3 MUSÍ být odevzdána všechna používaná aktiva společnosti včetně dat na mobilních zařízeních. 

4.2 Změna přístupových oprávnění při změně pracovní pozice 

4.2.1 MUSÍ být zajištěna změna přístupových oprávnění při změně postavení uživatelů, administrátorů 

nebo osob zastávajících bezpečnostní role.  

4.2.2 Pokud u zaměstnance dojde ke změně pracovního místa a vzniku potřeby proškolení na 

kybernetickou bezpečnost ve větším rozsahu MUSÍ absolvovat odpovídající školení. 
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Příloha A: Interpretace klíčových slov 

Klíčové slovo Interpretace 

MUSÍ Naprostý požadavek (bez výjimek). 

NESMÍ Naprostý zákaz (bez výjimek). 

MĚLY BY Doporučený požadavek, mohou existovat platné důvody pro částečné nebo úplné 

odchýlení od uvedeného, ale MUSÍ být pochopeny a pečlivě zváženy plné důsledky 

takového chování dříve, než dojde k volbě odlišného postupu (výjimky jsou možné po 

zhodnocení rizik a přijetí zbytkových rizik).  

NEMĚLO BY Doporučený zákaz, záporná forma MĚLO BY (výjimky jsou možné po zhodnocení rizik 

a přijetí zbytkových rizik). 

MŮŽE Plně volitelné (není sledováno v rámci monitorování shody) 

 

 

 

 

Příloha B – Checklist k auditu (Zdroj: (4)) 

  

 

  



Příloha C: Bezpečnostní doporučení NÚKIB pro administrátory (Zdroj: (5)) 

 
Interní 12 

 

 



Příloha C: Bezpečnostní doporučení NÚKIB pro administrátory 
 

 
Interní  13 

 

  


