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Bezpecné chovani uzivatell

10.2 Bezpecné chovani uZivatell

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Bezpecné nakladani s aktivy.

- Bezpecné poutiiti pristupovych hesel.

- Bezpecné poutziti elektronické posty a pfistupu na internet
- Bezpecny vzdaleny pfristup

- Bezpecné chovani na socidlnich sitich

- Bezpecnost ve vztahu k mobilnim zafizenim

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Bezpecnost lidskych
zdrojti (§ 9), Rizeni pristupu (§ 12).

1 Pravidla pro bezpe¢né nakladanis aktivy

Cil: Zajistit ochranu aktiv spole¢nosti pfistupnych uzivatelGim.

1.1 Politika bezpec€nosti informaci pro nakladani s aktivy
Uzivatelé MUSI byt sezndmeni s aktivy, s kterymi pfichazeji do styku.
Implementacni pokyny:

1.1.1  Garanti jednotlivych aktiv MUSI zajistit informovanost uzivatelt o daném aktivu, vysvétlit proces
potizovani, zpracovani a preddvani dat v rdmci daného aktiva. UZivatelé MUSI sdilet odpovidajici
povédomi o aktudlnich rizicich daného/relevantniho aktiva.

1.1.2  UtZivatelé jednotlivych aktiv MUSI nahlasit garantovi aktiva pfipadné technické neshody aktiva.

2  Bezpecné pouiiti pfistupového hesla

Cil: Zajistit jednoznacnou identifikaci uzivateld v rdmci daného aktiva — systému, tj. povoleni a logovani
pfistupu pres jednoznacnou autorizaci a autentizaci

2.1 Pouzivani a monitorovani a pristupovych hesel

Spole¢nost MUSI stanovit pravidla pro nastaveni formalnich pozadavkd na silu hesla a délce platnosti
v ndvaznosti na specifika daného aktiva (zejména poZadavk(l na dlvérnost). Detailnéji jsou pravidla a
postupy definovany ve smérnici SM-7 Rizeni pfistup(.
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Implementacni pokyny:

2.1.1  Spole¢nost MUSI vysvétlit a vynucovat pouzivani adekvatni formu hesel pro:
a) Uzivatelsky pristup,
b) Privilegovany pfistup (role jako admin, root, sys).

2.1.2  Spole¢nost MUSI v ndvaznosti na posouzeni rizik, pouzivat vicefaktorovou autentizaci. Naptiklad
dvoufazové ovéreni, kdy se uZivatel MUSI prokazat pomoci dvou faktord (prvnim je obvykle
uZivatelské jméno a heslo, druhym pak napfiklad PIN, otisk prstu, snimek sitnice oka, elektronicky
token a podobné).

2.1.3  Uzivatel NESMI prihlasovaci Udaje, tokeny, PIN, certifikaty sdélovat ani umozriovat vyuzivat jinym
osobam.

2.1.4  Jakékoliv incidenty v souvislosti s vyzrazenim nebo zneuzitim hesel MUSI byt neprodlené Fedeny.

3  Bezpelné pouziti elektronické posty a pfistupu na internet
Spole¢nost MUSI definovat pravidla pro uzivani elektronické posty a internetu.
3.1 Pravidla pro uZivatele

3.1.1  Utivatel NESMI pouzivat protokoly POP3 nebo IMAP.

3.1.2  Utivatel BY NEMEL ke svym soukromym schrankdm pfistupovat za vyuziti prostiedkd spole¢nosti
popripadé pouze v rozumné mife.

3.1.3 Utivatel ke své schrdnce na serveru spole¢nosti MUZE zlInternetu pfistupovat jen pies
zabezpecené https spojeni.

3.1.4  Utivatel pi obdrieni mailu z nedéivéryhodného zdroje NESMI otevirat email. MUSI jej zahodit nebo
v pfipadé pochybnosti poZadat pres HelpDesk o kontrolu.

3.1.5 Utivatel NESMI pouZivat tunelovani jinych protokoldi pres http protokol (Pozn. sitové tunelovani je
technika pouzivana v pocitacovych sitich, ktera pro prenos jednoho nebo vice sitovych spojeni
pouziva jiné sitové spojeni. UmozZriuje tak prenaset data pres nekompatibilni sité, obchazet
administrativni omezeni urcité sité, poskytovat zabezpecenou komunikaci pfes nezabezpecenou,
resp. neddvéryhodnou sit).

3.1.6  Uzivatel BY MEL, zejména pfi prvotni komunikaci, ovéFovat identitu protistrany, tedy e osoba je
skutecné tou, za kterou se vydava.

Interni 2



Bezpecné chovani uZivatell Autor: ........

Plati od: 1.6.2024 Schvéleno: 30. 6. 2024

4  Bezpecny vzdaleny pfistup

Spole¢nost MUSI definovat pravidla pro vzdalené p¥ipojeni. Detailn&jsi pravidla a postupy jsou definovany
ve smérnici SM-12 Bezpecné pouzivani mobilnich zafizeni.

4.1 Pravidla pro uZivatele

41.1 Ugivatel se MUZE vzdalené pripojit pomoci SSH pfi pouziti autentifikacnich a autorizaénich Gdajd.

41.2  Uzivatel se MUZE vzdalené pripojit pomoci VPN pfi pouZiti osobniho certifikatu a hesla.

5 Bezpecnost ve vztahu k mobilnim zafizenim

Spole¢nost MUSI definovat pravidla a postupy pro pouZivani mobilnich zafizeni a dalsich elektronickych
zarizeni. Detailné;jsi pravidla a postupy jsou definovany ve smérnici SM-12 Bezpecné pouzivani mobilnich
zafizeni.

5.1 Pravidla pro uzZivatele

5.1.1  Uzivatel MUSI zadavat ptistupové tdaje tak, aby je okoli nemohlo zjistit/vysledovat, preferovany
zpUsob miZe byt pouZiti otisku prstu nebo skenu obliceje.

5.1.2  UZivatel MUSI provadét/umoinit provedeni aktualizaci zafizeni a programa.

5.1.3  UZivatel BY MEL pouzivat $ifrovani dat na internich i externich zafizenich.

5.14  Ugivatel BY NEMEL pouzivat vefejné Wifi pFistupové bodly.

5.1.5  UZivatel BY MEL v&novat zvy$enou pozornost pfi pouZiti i jinych bezdratovych technologii jako
Bluetooth, NFC. Zapinat tyto technologie jen pokud je potieba.

6 Bezpectné chovani na socidlnich sitich
Spole¢nost MUSI definovat pravidla a postupy pro chovani na socidlnich sitich, pokud je vyuZiva.
5.2 Pravidla pro uZivatele

5.2.1 Uzivatel BY MEL mit nastavené silné heslo.

5.2.2  UZivatel BY MEL nastavit a pouZivat dvoufazové ovéren.

5.2.3  UZivatel BY NEMEL vefejné uvadét své telefonni &islo a adresu.

5.2.4  Uzivatel BY MEL ovéfovat divéryhodnost informaci na socialnich sitich.
5.2.5  Uzivatel NESMI sdilet jiné interni informace, nez ty oznacené jako ,vefejné“.
5.2.6  Uzivatel BY NEMEL sdilet citlivé informace, fotografie,..

5.2.7  Uzivatel BY MEL vyuZivat moZnosti v nastaveni ,,soukromi“.
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné divody pro Castecné nebo uUplné
odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny piné disledky
takového chovani drive, nez dojde k volbé odliSného postupu (vyjimky jsou mozné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik
a prijeti zbytkovych rizik).
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