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Bezpec€né pouzivani mobilnich zafizeni e

10.3 Bezpecné pouzivani mobilnich zafizeni

Tento dokument popisuje opatieni, které MUSI nebo BY MELO byt implementovano pro:

- Pozadavky na zabezpeceni mobilnich zafizeni.
- Pravidla a postupy pouzivani mobilnich zafizeni.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpeénosti (VKB) — Rizeni pfistupu
(8§ 12), Ochrana pred sSkodlivym kédem (§ 21), Detekce kybernetickych bezpecnostnich udalosti (§ 23).

1 Pravidla a postupy pro bezpecné pouzivani mobilnich zafizeni

Cil: Zajistit bezpecnost mobilnich zafizeni spolecnosti, ktera jsou vyuzivdna mimo pracovisté.

1.1 PoZadavky na mobilni zafizeni

Provozni postupy MUSI stanovit pravidla pro pouzivani mobilnich zafizeni na zakladé analyzy rizik (AR) pro
jednotliva aktiva, u ktery je prfedpoklad prace na dalku.

Implementacni pokyny:

1.1.1 U kazdého mobilniho zafizeni se MUSI dodriovat postupy pro zabezpeceni dat (viz SM-7 Rizeni
pristupu, SM-8 Bezpecné chovani uzivatel().

1.1.2  Na zadkladé smérnice SM-7 Rizeni pfistupu se MUSI aplikovat definovanad pravidla a postupy
potfebné pro omezeni a kontrolu pouzivaného softwaru a hardwaru, ktery by mohl narusit
systémovou a aplikaéni bezpecnost. Jedna se napf. o kontrolu pripojovanych USB, antivir apod.

1.1.3  Spole¢nost MUSI stanovit jasnou strategii prace na dalku, ktera BY MELA zahrnovat jasné pokyny
pro pristup k podnikovym zdrojim.

1.1.4  Spole¢nost MUSI stanovit zplisob, kterym budou zaméstnanci hlasit problémy s mobilnimi
zafizenimi.

1.1.5  Pfi pouzivani mobilnich zafizeni BY MELA byt vénovana zvla$tni pozornost tomu, aby nebyly
kompromitovany informace tykajici se ¢innosti spole¢nosti, provozni postupy MUSI brat v Gvahu
rizika prace v nechranénych prostredich.

1.1.6  KaZdé mobilni zafizeni (mobilni telefon, notebook, tablet...) MUSI byt registrovano.

1.1.7  Na mobilnim zafizeni MUSI byt nastaveno:

1.1.8 Sifrovani disku

1.1.9 vypinani/odhlasovani se pfi necinnosti (zamek obrazovky)

1.1.10 MUSI byt nastaven pravidla vyuzivani vyménitelnych médii (napt. USB disk). Mobilni zafizeni MUSI
disponovat nastroji pro ovérovani, fizeni a Sifrovani vyménitelnych médii.

1.1.11 Mobilni zaFizeni MUSI byt fyzicky chranéno proti kradeZi.

1.1.12 U potitatovych systému MUSI byt zaji§téno zalohovani, vyuzivan firewall a MUSI byt omezena
instalace softwaru.
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MUSI byt zajiténo pouziti nastroje pro nepretrzitou automatickou ochranu pted $kodlivym kédem
s ohledem na dleZitost aktiv. Nastroj MUSI byt pravidelné aktualizovan.

MUSI byt zajisténa detekce kybernetického bezpeénostniho incidentu pfiméfené s ohledem na
dlezitost aktiv. Spole¢nost MUSI stanovit, jak postupovat vyskytne-li se bezpe&nostni udalost.
MELO BY byt zajiténo komplexni zabezpe&eni mobilnich koncovych zafizeni (Endpoint security).
Do podnikové sité se zaméstnanci MUSI pfipojovat pouze s vyuzitim podnikové VPN. K pfipojeni
MUSI byt vyuZito dvoufaktorové ovéreni. MUSI byt stanovena doba necinnosti, po které se VPN
pripojeni prerusi.

Operaéni systém a viechny aplikace na mobilnich zafizenich MUSI byt pravidelné aktualizovany.
P¥istup k podnikové elektronické posté MUSI byt povolen pouze pfi pouziti dvoufaktorového
ovéreni.

Spole¢nost MUSI pravidelné informovat zaméstnance o rizicich prace na délku zejména pak o
kybernetickych hrozbach jako je socialni inZenyrstvi a phishing.

Na mobilnich zafizenich MUSI byt nastaveny silnd hesla. MEL BY byt vyuZit ndstroj na spravu hesel.
Mobilni zafizeni uréené k praci na dalku NESMI byt vyuZivana k osobnim tGceltm.

MUSI byt nastaven proces pro znemoznéni pristupu k zafizeni, které se ztratilo nebo bylo odcizeno.
Tam, kde je to mozné BY MEL byt nainstalovan software, ktery v pfipadé ztréty &i zcizeni, umozni
mobilni zafizeni nalézt, popfipadé z néj alespon vymazat citlivd data spole¢nosti, kterd by mohla
byt kompromitovana.

2 Pravidla a postupy pro zajisténi bezpe€nosti zarizeni, ktera povinna osoba nema ve své spravé

Cil: Zajisténi bezpecnosti soukromych mobilnich zafizeni, kterymi se zaméstnanci pfipojuji do pocitacové

sité spolecnosti.
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Pozadavky na mobilni zafizeni

Umoznuje-li spolec¢nost vyuZivat pocitacovou sit k pfistupu na Internet zafizenim, které nema ve
své spravé (ve spravé zaméstnancl nebo navitévnik(l) MUSI byt oddélena od zbytku pocitacové
sité.

Umoziuje-li spolec¢nost zaméstnanclm pouZzivat zafizeni v reZimu BYOD (Bring Your Own Device),
tedy vlastni zafizeni zaméstnancll vyuZzivana k plnéni pracovnich povinnosti (napf. vyrizovani posty
na mobilnim telefonu), pak plati nasledujici postupy:

Spole¢nost MUSI jasné stanovit pravidla a postupy pro zaméstnance vyuzivajici BYOD.

Na zafizeni BYOD BY MEL byt nastaven zamek obrazovky.

Na zakladé smérnice Fizeni pfistupu (viz SM-7 Rizeni pfistupu) se MUSI aplikovat definovand
pravidla a postupy potfebné pro omezeni a kontrolu pouzivaného softwaru a hardwaru, ktery by
mohl narusit systémovou a aplikacni bezpecnost. Jedna se napf. o kontrolu pripojovanych USB,
antivir apod.

Umoizfiuje-li to zafizeni, MUSI byt zaji§téno pouZiti nastroje pro nepretrzitou automatickou
ochranu pred $kodlivym kédem s ohledem na ddleZitost aktiv. Nastroj MUSI byt pravidelné
aktualizovan.
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Do podnikové sité se zaméstnanci MUSI pFipojovat pouze pres zabezpe&eny VPN server schvaleny
spolecnosti.

Operacni systém a aplikace na mobilnich zafizenich yt pravidelné aktualizovany.

MEL BY byt definovan seznam aplikaci a dat, ke kterym mohou zaméstnanci ze soukromych zafizeni
v rdmci podnikové sité pfistupovat.

Spole¢nost MUZE stanovit povinnost instalace softwaru, ktery umozni vymahani pravidel a politik
na BYOD zafizeni.

Spole¢nost MUZE vyuzit na BYOD zafizeni kontejnerizaci oddélujici osobni data od podnikovych.
Tam, kde je to mozné BY MEL byt nainstalovan software, ktery v p¥ipadé ztréty & zcizeni umozni
mobilni zafizeni nalézt, popfipadé z néj alespon vymazat citlivd data spole¢nosti, kterd by mohla
byt kompromitovana.

Zaméstnanclim MUSI byt stanovena povinnost smazat veskerd data spole¢nosti po ukonéeni
pracovniho poméru.

Spole¢nost MUZE pro spravovani firemnich i osobnich zafizeni vyuZit nastroje Mobile Device
Management (MDM), ktery MUZE obsahovat napfiklad tyto funkcionality: konfiguraci mobilnich
zarizeni, zalohu dat, obnovu dat, distribuci aktualizaci opera¢niho systému a aplikaci, monitoring
zafizeni apod.
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo | Interpretace

MUSI Naprosty poZadavek (bez vyjimek).
NESMI Naprosty zakaz (bez vyjimek).
MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro ¢astecné nebo Uplné

odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny pIné diisledky
takového chovani drive, nez dojde k volbé odliSného postupu (vyjimky jsou mozné po

zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuceny zakaz, zaporna forma MELO BY (vyjimky jsou mozné po zhodnoceni rizik

a prijeti zbytkovych rizik).
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