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Akvizice, vyvoj a udrzba T A PREtaCTY!

10.1 Akvizice, vyvoj a udrzba

Tento dokument popisuje opatteni, které MUSI nebo BY MELO byt implementovano pro:

- Bezpecnostni pozadavky pro akvizici, vyvoj a tdrzbu.
- Rizeni zranitelnosti.
- Politika poskytovani a nabyvani licenci programového vybaveni a informaci.

Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti — Akvizice, vyvoj a
udrzba (§ 13).

1 Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu

Cil: Rizeni rizik a vyznamnych zmén véetné stanoveni bezpe¢nostnich pozadavkd do procest akvizice, vyvoje
a udrzby. Zvysovani kybernetické bezpecnosti jiz v pocatecnich fazich projektd. Zahrnutim bezpecnostnich
pozadavkl od pocatku dochazi ke sniZzovani nakladd, které by jinak bylo nutné vynaloZit na zabezpeceni v
pribéhu pouzivani informacnich nebo komunikacnich systémli, kdy tyto naklady byvaiji

1.1 Bezpecnostni poZadavky
Spole¢nost MUSI stanovit pravidla pro akvizici, vyvoj a udrzbu.
Implementacni pokyny:

1.1.1  Spolecnost v souvislosti s planovanou akvizici, vyvojem a udrzbou informaéniho a komunikaéniho
systému MUSI fidit rizika.
1.1.2  Spole¢nost MUSI Fidit vyznamné zmény.
1.1.3  Spole¢nost MUSI zajistit bezpec¢nost vyvojového a testovaciho prostredi nejlépe formou fyzického
nebo logického oddéleni od provozu.
1.1.4  Spole¢nost MUSI zajistit bezpeénost testovacich dat v celém jejich Zivotnim cyklu v ¢innosti, pfi
uloZeni a nasledné pfi archivaci téchto dat.
1.1.5 Spole¢nost MUSI zajistit testovani vyznamnych zmén pred jejich zavedenim do provozu.
1.1.6  Je-li cilem provedeni akvizice nebo vyvoje nastroj pro spravu identity, MUSI spole¢nost zajistit
spInéni pozadavka na:
e ovéreniidentity pfed zahajenim aktivit v informacénim a komunikaénim systému,
e fizeni poc¢tu moznych neuspésnych pokust o prihlaseni,
e odolnost uloZenych nebo prenasenych autentizacnich udajt proti neopravnénému odcizeni a
zneuziti,
e ukladani autentizacnich udajd ve formé odolné proti offline Utoklm,
e opétovné ovéreni identity po uréené dobé necinnosti,
e dodrZeni ddvérnosti autentizacnich udajd pfi obnové pristupu a centralizovanou spravu
identit.
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1.1.7  Spole¢nost MUSI nastavit vynucovani pravidel pro ovéfovani identity uZivateld, administratorG a
aplikaci heslo s témito poZadavky:

o délky hesla alespon:

- 12 znakd u uzivatell a
- 17 znakd u administrator( a aplikaci,

e umoZnujici zadat heslo o délce alespon 64 znakd,

e neomezujici pouZiti malych a velkych pismen, ¢islic a specialnich znakd,

e umozZnujici uZivateldm zménu hesla, pficemz obdobi mezi dvéma zménami hesla nesmi byt
kratsi nez 30 minut,

e neumoznujici uZivatelim a administratordm zvolit si nejcastéji pouzivana hesla, tvorit hesla
na zakladé mnohonasobné opakujicich se znakl, pfihlasovaciho jména, e-mailu, nazvu
systému nebo obdobnym zplsobem a opétovné poufiti diive pouzivanych hesel s paméti
alespon 12 predchozich hesel a pro povinnou zménu hesla v intervalu maximalné po 18
mésicich, pficemz toto pravidlo se nevztahuje na Ucty slouzici k obnové systému v pfipadé
havdrie.

e Viz smérnice SM-7 Rizenf pfistupu

1.1.8  Spole¢nost MUSI v pfipadé pouzivani autentizace pouze Uétem a heslem:

e vynutit bezodkladnou zménu vychoziho hesla po jeho prvnim poufZiti,

e bezodkladné zneplatnit heslo slouzici k obnoveni pristupu po jeho prvnim pouZiti nebo
uplynutim nejvyse 60 minut od jeho vytvoreni a

e povinné zahrne pravidla tvorby bezpecnych hesel do planu rozvoje bezpecnostniho
povédomi.

1.1.9 Spole¢nost MUSI nastavit nastroj pro ovéfeni identity uZivateld, administrator( a aplikaci, s
pouZzitim autentizace pomoci kryptografickych klica.

1.1.10 Spole¢nost MUSI vyuZivat autentizatni mechanizmus zaloZeny na principu vicefaktorové
autentizace s nejméné dvéma rlznymi typy faktord.

1.1.11 Na zakladé posouzeni bezpeénostnich aspekt(l informaéniho nebo komunikaéniho systému MUSI
spravce informacniho nebo komunikacniho systému definovat konkrétni bezpe¢nostni poZzadavky
na informacni nebo komunikacni systém pro zjisténi dvérnosti, dostupnosti a integrity informaci
vinformacnim nebo komunikacnim systému. PoZadavky musi byt vsouladu s existujicimi
smérnicemi, zejména pouZité bezpecnostni komunikacni protokoly, zplisoby a mozZnosti Sifrovani.
Soucasti pozadavk( musi byt i definovani komunikacni matice pfi vyvoji aplikace.

1.1.12 Spravce informaéniho nebo komunikaéniho systému MUSI zajistit v opravnénych pfipadech névrh
spInéni bezpecnostnich pozadavk.

1.1.13 Soucasti téchto obecnych pozadavkd MUSI byt:

e identifikace dat vytvarenych, zpracovavanych a ukladanych vinformacnim nebo
komunikacnim systému,

e definice klicovych bezpecnostnich roli véetné skoleni uZivatell, spravcli a vyvojard,

e identifikace zdroj pozadavk(l na informacni nebo komunikacéni systém z hlediska bezpecnosti
a regulatornich pozadavk.

1.1.14 V ptipadé vyvijeného informacniho nebo komunika¢niho systému dodavatelem MUSI byt
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e pozadavky na osvédceni kvality a spravnosti provedenych praci,

e pozadavky na uloZeni zdrojového kddu,

e pozadavky na pravo pfistupu k vyvoji pro audit bezpeénosti a spravnosti provedené prace,
e pozadavky na smluvni podminky na bezpecnost a zabezpeceni kddu,

e pozadavky na provedeni testl zranitelnosti pred instalaci v produkénim prostredi.

1.1.15 Pro informaéni nebo komunikaéni systém vyvijeny externim dodavatelem MUSI byt smluvné
zajisténo pravo auditu zdrojového kédu a dodrzovani pozadavki na bezpeénost. Smluvné téz MUSI
byt zajisténo uloZeni zdrojovych kédl u dlvéryhodné treti strany (code escrow) v pfipadé, Ze
dodavatel nepredava zdrojovy kdd jako soucdst dodavky vyvijeného programového vybaveni
(informacniho nebo komunikacniho systému systému).

1.1.16 V ptipadé webovych aplikaci dodavatel MUSI zajistit vyvoj dle principd definovanych ve standardu
OWASP v aktudlnim znéni.

1.1.17 Spravce informaéniho nebo komunikaéniho systému MUSI definovat a dokumentovat akceptaéni
kritéria bezpecnosti pro prechod informacniho nebo komunikaéniho systému do produkéniho

provozu.

2 Rizeni zranitelnosti
MUSI byt nastaveny adekvatni postupy pro Fizeni zranitelnosti.
Implementacni pokyny:

2.1.1  Viz smérnice Rizeni technickych zranitelnosti.

3 Poskytovani a nabyvani licenci programového vybaveni a informaci

Spole¢nost MUSI nastavit politiky pro poskytovéni a nabyvani licenci programového vybaveni a informaci.

3.1 Pravidla a postupy nasazeni programového vybaveni a informaci

3.1.1 K zajisténi opravnénosti pouzivat nakupovany pocitatovy program povéieny dtvar MUSI:

e pocitatovy program, pokud nebyl vytvoren v rdmci spolecnosti, porizovat akvizici pouze u
vyrobcd, jejich autorizovanych dealer( ¢i distributord pocitacovych programi, ktefi maji pravo
dany pocitacovy program distribuovat koneénym uZivatelim, a za timto Uéelem poZadovat od
dodavatell pocitacovych programui prislusna ujisténi v ramci smluv na dodavky pocitacovych
programd,

e v pripadé, Ze je pocitaCovy program jiz nainstalovan na nakupovaném hardwaru, poZadovat
od dodavatelll hardwaru pisemna ujisténi o tom, Ze jsou opravnéni pocitacové programy
instalovat, Ze instalaci pocitacového programu nebyla porusena prava k softwaru.

e programové baliky pofizovat pouze v origindlnich balenich a na originalnich zdznamovych
mediich, s vyjimkou pocitacovych program instalovanych pomoci dalkového pristupu,

e kpocitatovym programim pozadovat originalni instalacni média a uZivatelskou dokumentaci,
s vyjimkou pocitacovych program( instalovanych pomoci dalkového pfistupu,
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e  zajistit Fadné prevzeti a uloZeni originalni smluvni, licenéni a jiné dokumentace v rozsahu
umoznujicim prokazat opravnénost pouzivani pocitacového programu (napt. standardnich
licen¢nich podminek, standardnich podminek pro Gdrzbu a podporu, dodaci listy, faktury),

e dodrZovat zakon ¢. 148/1998 Sb. o ochrané utajovanych skute¢nosti a zakona ¢. 110/2019 Sh.
0 zpracovani osobnich udaja,

e zajistit radné registrovani uZivani pocitacovych programd v registracnich centrech
¢i obdobnych evidencich vyrobctd pocitacovych program v pfipadé, Ze je registrace licenéni
smlouvou poZadovdna. Registraci lze provést i elektronicky.

3.2 Evidence licenci

3.2.1 V pripadé, Ze nejde o volné Sifitelné pocitacové programy, je zakladnim dokladem o jeho
opravnéném pouZiti zaplacena faktura. Opravnénost pouzivani pocitacovych program@ MUZE byt
dale prokazana zejména nékterymi z nasledujicich dokumentu:

e smlouvami na dodavky pocitacového programu (pokud byly takovéto smlouvy uzavieny),

e nabyvacimi doklady,

e licenénimi smlouvami upravujicimi uzivani pocitacového programu pfipadné originalnimi
standardizovanymi licenénimi podminkami,

e doklady tykajicimi se registrace uzivani v registracnim centru nebo obdobné evidenci vyrobce
Ci distributora pocitacovych programa (napft. kopie registracnich karet),

e elektronickymi kopiemi odeslanych a pfijatych zprdv v pfipadé pofizeni pocitaovych
programa dalkovym pristupem.

3.2.2  Vyse zminéné dokumenty MUSI byt evidovény o veskerych uzivanych pocitadovych programech na
jediném misté.

3.2.3 Odpovédnost za radné vedeni a evidenci nabyvaci dokumentace nesou pfislusné utvary
spole¢nosti. Zaroveri jsou tyto Utvary MUSI zajistit u poitacovych programl nové pofizovanych po
nabyti Ucinnosti téchto pravidel uloZeni a evidenci originalnich instalacnich médii po celou dobu
uzivani pocitacového programu.

3.2.4 Kromé dokumentace, tykajici se samotného nabyti pocitatovych programd, MUSI byt zajiténo
centralni vedeni evidence o instalaci pocitacového programu. Ucelem takovéto evidence je
doloZeni zplsobu, jakym doslo k instalaci pocitacového programu, zejména ve vztahu k poctu
pocitacli, na kterych byl pocitaCovy program nainstalovan. Vedeni evidence muzZe byt v
elektronické podobé, v pfipadé Ze bude zarucena autorizace zaznamu.
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3.25

3.2.6

3.2.7

Ke kazdému pocitaci uzivaném v ramci spole¢nosti MUSI byt zajisténo vytvoreni dokladu v pisemné
nebo elektronické formé (tzv. specifikacni list), ve kterém jsou uvedeny vSechny pocitacové
programy, opravnéné nainstalované a uzivané na tomto pocitaci. Tento doklad musi byt pti kazdé
zméné nebo doplnéni podepsan povérenym zastupcem spolecnosti, dale fyzickou osobou, ktera
provedla instalaci (pokud instalaci neprovedl povéreny zastupce spolecnosti) a oprdvnénym
uZivatelem (uzivateli) prislusné stanice. Jsou-li uZity typové konfigurace pocitacového programu na
vice stanicich, Ize vést specifikacni list pro vSechny tyto stanice spolecné jako jediny doklad. Vedeni
evidence muZe byt v elektronické podobé, v pfipadé Ze bude zaruéena autorizace zaznamu. Tento
doklad musi byt veden a musi byt radné doplfiovan ve vSech pfipadech zmén konfigurace
pocitadovych program( na pocitaci, tedy zejména v pripadech:

e odinstalovani urcitého pocitacového programu,

e instalace nového pocitacového programu,

e  aktualizace stavajiciho pocitacového programu.

V ptipadé, Zze dany pocitacovy program nema nebo nemuze byt dale pouZivan vzhledem k moralni
opotiebovanosti, rozhodnuti o migraci funkci, ¢i pfechodu na jiné softwarové prostredi nebo z
jiného divodu, provede se jeho vyfazeni. O vyfazeni pocitatového programu MUSI byt proveden
zapis (protokol o vyrazeni). Vyrazeni probiha v souladu s predpisy platnymi pro likvidaci majetku u
povinného subjektu.

P¥i prevodu prav se MUSI postupovat v souladu s ustanovenimi licenéni smlouvy (napf. ozndmen
dodavateli nebo na registracni misto).

3.3 Pravidla a postupy pro kontrolu dodrZovani licen¢nich podminek

331
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Spole¢nost MUSI zajistit minimdlné jednou roéné provadéni pravidelnych kontrol dodrzovani
licencnich smluv platnych pro nainstalované pocitacové programy na vsech pocitacich a pracovnich
stanicich vyuzivanych v ramci spolecnosti. O kontrolach a jejich vysledcich musi byt vedeny
zdznamy, uchovavané u povinnych subjektl po dobu nejméné tii let.
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Priloha A: Interpretace kli¢ovych slov

Klicové slovo Interpretace

MUSI Naprosty poZadavek (bez vyjimek).

NESMI Naprosty zakaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné dlvody pro ¢astecné nebo Uplné
odchyleni od uvedeného, ale MUSI byt pochopeny a peclivé zvazeny plné disledky
takového chovani drive, nez dojde k volbé odlisného postupu (vyjimky jsou moZné po
zhodnoceni rizik a pfijeti zbytkovych rizik).

NEMELO BY Doporuéeny zakaz, zaporna forma MELO BY (vyjimky jsou moZné po zhodnoceni rizik
a prijeti zbytkovych rizik).
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