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Cile

Student dokaze za pomoci otevienych zdroja vytvofit Regex

Dovednosti

Student analyzuje vzorek, na ktery ma byt regex aplikovan
Dle formatu vzorku vymysli a napiSe regex
Regex je schopen aplikovat v praxi

Student je schopen Regex debuggovat, hledat v ném chyby

Pracovni prostiedi

Ulohu lze realizovat v prosttedi Cylab JCEKB

Pro praci budeme potiebovat nasledujici:

Zdroj tetézct, pro které se bude délat Regex
Python3 — knihovna re

Server regex101.com nebo obdobny

Rizné libovolné oteviené zdroje

Sougasti ulohy NENI vyukova prezentace — je vhodné provadét vyklad piimo v Regex editoru



Pribéh vyuky

1 Priprava

\'s Match whitespace

\S Match non-whitespace

\d Match c¢islice

\D Match vSeho kromé c¢islice

\w Match pismen a &islic

\W Match vseho kromé pismen a ¢islic

[xyz] Match znakt x, y, z (Boolean OR)

["xyz] Match vseho kromé x, y, z (Boolean OR)

[A-Z] Match znakt v rozmezi A-Z (case sensitive)

[ra-z] Match v3eho kromé znakl v rozmezi A-Z (case sensitive)

Match libovolného znaku
Match libovolnych dvou znakt

? Match nulakrdt nebo jednou (napf¥. \w?)

& Match nulakrat nebo vicekrat

+ Match jednou nebo vicekrat

{5} Match presné pétkrat (naptr. \d{5})

{1,3} Match jednou az t¥ikrat (napf. \{1,3} - vhodné pro IP adresy)

~ Zacatek stringu

S Konec stringu

(...) Match & capture (z chytnutého retézce se stane token, moZno dale pracovat)
(2:...) Match, ale ne capture (token se nevytvofri) - non-capturing token
alb Match a anebo b (neni klasicky Boolean OR)

\ Escape (napt. \( bude se zavorkou pracovat jako s jinym znakem)

Vyse je ,,Regex cheat sheet”. Dale naptiklad sluzba regex101.com nebo obdobna pro tvorbu Regexu. Jako posledni

nachystat zdroje.

2 Prvni Regex

2.1 Doména
Zkusme nejprve udélat Regex pro doménu nasi Skoly — cichnovabrno.cz. Vime, Ze je sloZena ze dvou fetézct slozenych

Z pismen a oddélenych teckou.

cichnovabrno.cz
\w+\ . \w+

Takovy Regex je zcela mozno pouzit. Ale co kdyz se v nazvu objevi pomlcka? Zkusme na to jit jinak; ptedpokladajme,
ze aktualné nemame zadnou doménu nizsiho fadu a vzdy bude Ceska, a tak bude adresa vzdy ve tvaru néco tecka cz.

Pouzijme nasledujici Regex:

cichnovabrno.cz

[\.]+\.cz

Tento regex bude chytat vSe, nez narazi na teCku. Néasledné musi nasledovat teCka a za ni fetézec cz.

Predpokladejme nyni, Ze budeme mit jednu subdoménu — vytvoime regex i pro tento piipad




jcekb.cichnovabrno.cz

[*\.THN. [\ .1+\.cz

To nebylo zas tak tézké — Regex matchuje do prvni tecky, nasleduje prvni teCka, potom match do druhé tecky, druha

tecka a nasleduje cz. Ale co kdyz bude subdoména absentovat? V tom ptipadé by nam vyse uvedeny Regex nefungoval

REGULAR EXPRESSION

TEST STRING

jcekb.cichnovabrno.cz

REGULAR EXPRESSION

TEST STRING

cichnovabrno.cz

Musime tedy zajistit, ze subdoména nékdy mtze absentovat — pijjdeme na to pres kvantifikator ,,nula nebo jedna“ —

otaznik. A vzhledem k tomu, Ze zatim s daty nepracujeme (group — do zavorek), ponechame subdoménu jako non-

group token s kvantifikatorem 0 nebo 1.

jcekb.cichnovabrno.cz

(2: [\ 1+N ) 2 [\ 1+\.cz

Jak vidime na obrdzku nize, Regex matchuje ob¢ varianty — jak se subdoménou jcekb, tak i bez ni




REGULAR EXPRESSION

(2: +\.)?

TEST 5TRING

cichnovabrno.cz

jcekb.cichnovabrno.

22 Cas

Predpokladejme, ze mame ¢as ve formatu hh:mm:ss a mame jej matchnout. To se jevi jako pomérné jednoduché:

10:50:50
\d+:\d+:\d+

A skute¢né — Regex funguje
REGULAR EXPRESSION
\d+:\d+:\d+
TEST STRING

18:50:50

Co kdyz ale budeme mit data, kde se vyskytuje napiiklad tento fetézec — 205:420:666. Zcela jisté to ¢as neni. Co ale an

to nas regex? ANO — match. Zkusme jej tedy upravit
REGULAR EXPRESSION
\d+:\d+:\d+

TEST STRING

285:420:666




Z vychoziho textu vime, Ze chceme Cas ve formatu hh:mm:ss — kazdéa pozice mé mit dvé Cislice. Pouzijme misto kvan-

tifikatoru + pevny kvantifikator, a sice 2. Vkladame jej do sloZzenych zavorek.

REGULAR EXPRESSION

REGULAR EXPRESSION

\d+:\d+:\d+ \d{2}:\d{2}:\d{2}

TEST STRING TEST STRING

18:50:560 le:56:506

285420666 285:420:666

Avsak co na to nas regex? Ano — MATCH.
REGULAR EXPRESSION
\d{2}:\d{2}:\d{2}
TEST STRING

25:61:62

Zkusme to omezit a zaénéme zleva. Na pozici hodin jsme v rozsahu od 00 do 24. Kombinujeme tedy nulu, jedni¢ku,
dvojku s ¢isly od 0 do 9. Ale co kdyz zatneme dvojkou? V tom piipadé ke dvojce miizeme ptidat pouze ¢isla 0-3.

Rozdélme tedy pozici hodin na dva piipady — kdyz zaciname jedni¢kou nebo nulou a kdyz dvojkou:

10
[0-1]1[0-9]112[0-3]

REGULAR EXPRESSION

0-1][0-ollpil0=3

TEST STRING




Tento zapis tedy fik4, Ze matchne fetézec, jehoZz prvnim znakem je rozmezi nula az jedna a druhym znakem nula az
devét, NEBO fetézec, jehoz prvni znak je dva a druhy nula az tfi. Na pozici minut i sekund je to jednodussi. Jejich
prvnim znakem miZze byt cokoli v rozmezi nula az pét, druhym cokoli v rozmezi nula az devét. Dejme to tedy vse

dohromady.

Regex definujici pozici hodin nejprve ,,zabalme* do non-group tokenu, a to z toho divodu, ze tim nadefinujeme obsah,

pro ktery plati operator |.

10:50:50
[0-1]1[0-9112[0-3]):[0-5]1[0-9]:[0-5]1[0-9]

REGULAR EXPRESSION

€Hio-1] [0-o]1[pilo-3])[6-5] [0-o]f[e=5][0-9

TEST STRING

3 Pouziti v pythonu

Zkusme nyni automaticky kontrolovat, zda textovy fetézec, ktery zadame, odpovida nasemu pieddefinovanému Regexu.

Vyuzijeme na to jazyk Python.
Nejprve naimportujeme knihovnu re. Tato knihovna obsahuje spoustu funkci [1], my vSak vyuzijeme funkci re.match.

Tato funkce piijima dva povinné argumenty, a sice samotny Regex a potom string, se kterym jej ma porovnavat. Kod

tady mize vypadat takto:

import re
vstup = input ("Zadejte retezec: ")

if re.match (" (2:["\.]1+\.)?2["\.]+\.cz",vstup) :
print ("Match!")
else:
print ("Bohuzel...")




Program od uzivatele nacte fetézec. Porovna jej s ptedem definovanym patternem. Jestlize regex fetézec matchuje, pr-

gram vypise Match!, v opa¢ném piipadé Bohuzel...

4 Regex pro Linux audit logy

Vzorky jsou ptilohou tohoto cvic¢eni

type=DAEMON START msg=audit (1590939563.806:3623): op=start ver=2.8.5 format=raw kernel=3.10.0-
1062.e17.x86 64 auid=4294967295 pid=656 uid=0 ses=4294967295 subj=system u:system r:auditd t:s0
res=success

Log je krasné strukturovany — tedy Regex by nemél byt tak slozity. Pevné definujme ,,proménnou”, regexové tokeny
pouzivejme na hodnoty, napiiklad type=(\S+). Mezeru mizeme napsat jako mezeru, nebo tokenem pro whitepsace

znak \s.

Ackoli v prvni ukazce hodin byl pocet Cislic pfesné definovany, vzhledem k jinak pevnému formatu logu zde jiz neni

nutné Cislice definovat pevné — ponechme to tedy nasledovné: msg=audit\((\d+\.\d+:\d+)\)

24

Op bude vzdy nabyvat hodnot takovych, které nebudou &islené: op=(\w+), dale ver bude ponékud slozit&j$i — mame
mezi Cisly tecky, ale vime, Ze hodnota konéi pfed mezerou, definujme to tedy nasledovné: ver=(["\s]+) — tedy match,
dokud nenarazi na whitespace, tedy mezeru. Dale format bude taktéz nabyvat hodnot takovych, které neobsahuji ¢islo:

format=(\w+).

REGULAR EXPRESSION 1 match (55 steps, 0.0ms) EXPLANATION

type=(\S+)\smsg=audit\ ((\d+\.\d+:\d+)\) : \sop=(\w+)\sver a
i

( +) \sformat=/(\w+) MATCH INFORMATION

TEST STRING Match 1 g t MON_START -ms
) :-op=start
w
type=DAEMON_START-msg=audit(1590939563.806:3623) : -op=start-ver=2.8.5-format=raw
Group 5 / DAEMON_START
Group 17 1590939563.806:362
Group 3 53-58 start

Group

Group

Pokracujme. U kernel nastava stejna situace jako u ver — je tu spousta riznych znakd, ale vime, Ze jsou ohraniceny
mezerou: kernel=(["\s]+), auid bude vzdy ¢islo, tedy auid=(\d+), pid bude také ¢islo, proto pid=(\d+), uid také, tedy
uid=(\d+), stejné tak ses=(\d+). Nasleduje subj, opakuje se situace jako u kernel, tedy subj=(["\s]+), posledni hodnotou
jeres. Jelikoz v tomto ptipad€ nabyva hodnoty success, je pravdépodobné, Ze v opacném piipad¢ bude nabyvat hodnoty

naptiklad failure — vime, Ze to nebude hodnota obsahujici ¢islo, a proto res=(\w+).

A timto mame regex pro tento vzor logu hotov:

type= (\S+) \smsg=audit\ ( (\d+\.\d+:\d+) \) : \sop= (\w+) \sver=(["\s]+) \sformat= (\w+) \skernel=(["\s]+)\
sauid= (\d+) \spid= (\d+) \suid= (\d+) \sses= (\d+) \ssubj=(["\s]+) \sres=(\w+)




REGULAR EXPRESSION 1 match (116 steps, 0.1ms)

EXPLANATION

type=(\S+)\smsg=audit\ ((\d+\.\d+:\d+)\) : \sop=(\w+)\sver
( +)\sformat=(\w+)\skernel=( +)\sauid=(\d+)\spid=(\d+)\suid REENE ORI ON

(\d+)\sses=(\d+)\ssubj=( +)\sres=(\w+) Match 1
TEST STRING

type=DAEMON_START-msg=audit(1590939563.806:3623) : op=start-ver=2.8.5-format=raw Group
kernel=3.10.0-1062.el7.x86_64-auid=4294967295-pid=656-uid=0-ses=4294967295

. - Group 2
subj=system_u:system_r:auditd_t:s@-:res=success S

Group 3

Group

Group

Group 7=l 3.10.8-1062.el7.

Group 1 1 4294967295

Group 130-133 656

Group 9 39 @

Group 144-154 4294967295

Group 6 39 g r:auditd_t:s@

Group

Pozn. — pouzivat v§ude proménna=hodnota jako proménna=(["\s]+), tedy po proménné a rovnitku nasleduje hodnota,
ktera se ma matchovat do prvniho whitespace znaku, je sice mozné, av§ak zname-li pattern logu a vime, co a na kte-
rém misté standardné obsahuje (naptiklad po pid budou vzdy ¢isla, po format vzdy pismena etc.), je vhodné pouzivat

vice deterministicky zapis, a to z diivodu rizika nespravného matche.

Na zbylé dva logy jsou Regexy nize:

type=CONFIG CHANGE msg=audit (1590939564.067:5): audit backlog 1imit=8192 o0ld=64 auid=4294967295
5es=4294967295 subj=system u:system r:unconfined service t:s0 res=1

type=(\S+) \smsg=audit\ ( (\d+\.\d+:\d+)\) :\saudit backlog limit=(\d+)\sold=(\d+)\sauid=(\d+)\sses=
(\d+) \ssubj=(["\s]+) \sres=(\d+)

type=SYSCALL msg=audit (1590939573.096:39): arch=c000003e syscall=175 success=yes exit=0
a0=1a6d340 al=1d85 a2=41a96e a3=1a69300 items=0 ppid=821 pid=822 auid=4294967295 uid=0 gid=0
euid=0 suid=0 fsuid=0 egid=0 sgid=0 fsgid=0 tty=(none) ses=4294967295 comm="modprobe"
exe="/usr/bin/kmod" subj=system u:system r:insmod t:s0 key=(null)

type= (\S+) \smsg=audit\ ((\d+\.\d+:\d+) \) :\sarch=(\S+) \ssyscall=(\d+) \ssuccess= (\w+) \sexit=(\d+) \s
a0=(\S+)\sal=(\S+)\sa2=(\S+) \sa3=(\S+) \sitems= (\d+) \sppid= (\d+) \spid=(\d+) \sauid= (\d+) \suid=(\d+
) \sgid=(\d+) \seuid= (\d+) \ssuid= (\d+) \sfsuid=(\d+) \segid=(\d+) \ssgid=(\d+) \sfsgid=(\d+) \stty=(["\
s]+) \sses=(\d+) \scomm=" ([""]+) "\sexe=" ([""]+) "\ssubj=(["\s]+)\skey=(["\s]+)




