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Cile

e  Zak definuje stéZejni pramen pravni Gipravy kybernetické bezpeénosti v CR.
e  7Zak rozliduje rozdily mezi kybernetickou bezpeénosti a kybernetickou obranou.

° 74k dokaze odpovédét jaké jsou zakladni cile k naplnéni zdkona o KB.

Dovednosti

° Zak umi detekovat kybernetické bezpe&nostni udalosti.
° 7.4k rozpozna okruh povinnych subjektii podle ZKB.
e  Zak popie chyby lidského faktoru, které ohrozuji kybernetickou bezpec&nost.

Kontrolni otazky

° Co znamend pojem ,,Bezpecnostni opatieni*
e  ZamlCeni bezpecnostniho incidentu dle § 25 odst. 2 pism. b) — vysvétlete.
° Popiste a vysvétlete unijni legislativni ¢innost.

° Vysvétlete a pielozte pojem ,,Akt kybernetické bezpec¢nosti®.

Pribéh vyuky

Otevfete internetovy prohlize¢ pro vyhledavani informaci.

1.  Opakovani z ptedchozi hodiny (zakon o KB a vyhlaska o KB).

2. Vyklad nové latky v ramci tématu Pravni nastroje Kybernetické bezpecnosti.
3. Zadani tlohy Vv ramci cviceni.

4.  Prezentace vysledkl zaky.

5. Shrnuti novych poznatkd.



Uvod

Zajisténi kybernetické bezpecnosti je navysost aktudlnim tématem. S rozsifenim informacénich a komunikac-
nich technologii a o¢ekdvatelnym rozvojem informacni spolecnosti, ktery soucasné umocnuji udalosti typu
pandemie COVID-19 nebo valeéné konflikty, pfedstavuje dulezitou vyzvu v narodnim i mezinarodnim mé-
fitku. Ve vyspé€lé spolecnosti se bez plisobeni v kyberprostoru a bez pouziti modernich technologii neobe-
jdeme, jelikoz ¢im dal vice lidské ¢innosti se stdva podminéné nebo minimalné zavislé na pouziti informacéni
¢i komunikacni infrastruktury, pfevazne¢ sité internet. Pocet zatizeni a uzivatelli napojenych na infrastrukturu
se kazdym rokem zvySuje a lze divodné predpokléadat, Ze pozadavek na zabezpeceni téchto zatizeni a jejich
prostfednictvim zpracovavanych dat bude zadouci, aby nedoslo k jejich zneuziti. To jak ze strany statu,
spravci nebo provozovatelt systémil, sluzeb ¢i siti, tak samotnych koncovych uzivateld, o jejichz bezpecnost
je v kone¢ném diisledkuusilovano.3B¢éhem poslednich asi deseti let vznikla v ¢eském pravu legislativa, jejimz
pfedmétem je uprava kybernetické bezpec¢nosti, zaloZzend na ochrané prosttedi. Vybranym subjektiim jsou
ukladany povinnosti tak, aby doslo k prevenci vzniku kyberbezpecnostnich incident a aby v ptipadé naruseni
bezpecnosti byly takové udalosti v co nejvétsi mife potlateny s minimalizaci nasledkt. Cesta, jak kyzeného
cile dosdhnout, je do zna¢né miry ponechéna povinnym subjektiim na uvazeni a ptinasi do tohoto typu pravni

regulace s prvky vefejnopravnimi i soukromopravnimi nevidanou miru autonomie vile.

1 Kyberneticka bezpecnost v ¢eském pravnim radu

Oblast kybernetické bezpe€nosti je relativné nové pravni odvétvi, které z ditvodu snazsi dostupnosti moder-
nich technologii a jejich stale silngjsi roli ve spole¢nosti nabyva na vyznamu. Pravni Gprava v§ak nemuize a ani
by kviili zna¢nému piesahu do jinych pravnich odvétvi neméla byt kodifikovana. Kybernetickd bezpecnost je
tak v porovnani s jinymi pravnimi odvétvimi tvoiena §irSim spektrem prament od zékladnich pravnich prin-
cipll a zasad, zakont ¢i predpisti nizsi pravni sily, soudni praxe, aZ po velmi podrobné metodiky, konkrétni
doporuceni, standardy a jind nezdvazna stanoviska organii vefejné moci. Takové rozdéleni za pouziti perfor-
mativnich pravidel v kone¢ném disledku umoziuje relativni flexibilitu regulace, aniZ by pti pozadavku na jeji

zménu muselo dojit k vyraznému nérlstu sloZitych a ¢asové ndrocnych legislativnich zmén ¢i uz§imu zapojeni

vlady, prislusnych ministerstev nebo zakonodarného shoru.

1.1 Vnitrostatni prameny

Neni piekvapenim, ze v informac¢ni spolecnosti zajisténi kybernetické bezpecnosti jednoznacné patii mezi

nejvyssi priority statu a soucasné jeho zédkladni povinnosti. Ve smyslu ¢l . 1 ustavniho zdkona ¢. 110/1998Sb.,
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o bezpeénosti Ceské republiky, ve znéni pozdgjsich piedpist, je zakladni povinnosti statu ,,zajisténi svrcho-
vanosti a izemni celistvosti Ceské republiky, ochrana jejich demokratickych zékladii a ochrana Zivott, zdravi
a majetkovych hodnot®. Naruseni kybernetické bezpecnosti je bezpochyby zptisobilé tyto hodnoty velmi vy-
razn& negativné ovlivnit. Dal§im pramenem na urovni ustavniho poradku je samotna Ustava, jez kromé vy-
mezeni zakladnich principi pro uplatiiovani statni moci a chovéani subjektli v soukromopravnim postaveni
prosazuje délbu moci, a tim nepfimo formuje 1 institucionalni zajisténi kybernetické bezpecnosti. Listina tvoti
katalog prav, do kterych by nemélo byt vrchnostensky zasahovano, respektive stanovuje limity toho, v jakych

piipadech a do jaké miry zasah mozny je.

StéZejni pramen pravni Gpravy kybernetické bezpeénosti v CR piedstavuje zdkon &. 181/2014 Sb., o kyberne-
tické bezpecnosti a 0 zméné souvisejicich zdkond, ve znéni pozdéjsich piedpist, jenz nabyl ucinnosti dne 1.
1. 2015. ZKB upravuje prava a povinnosti povinnych subjektl, plisobnost a pravomoci organli vefejné moci
v oblasti kybernetické bezpecnosti a zpracovava piislusné predpisy Evropskeé unie, tj. smérnice NIS.21Cilem
zakona je ochrana existence a funk¢nosti prostiedi tvofeného informa¢nimi systémy a sitémi a sluzbami elek-
tronickych komunikaci tak, aby nedoslo ,,k ohrozeni prava subjektti na informaéni sebeurceni, fungovani za-
kladnich spole¢enskych funkcionalit chranénych nedistributivnimi pravy Ceské republiky a narodni kyberne-
tick4 infrastruktura nebyla zneuZitelna k utokéim mimo Ceskou republiku®.22 Dle vyétu na oficialnich stran-

kach NUKIB je tteba k naplnéni ciltt ZKB:

« stanovit zédkladni Groven bezpe€nostnich opattent,

+  zlepsit detekci kybernetickych bezpecnostnich incidenti,

+  zavést hlaSeni kybernetickych bezpecnostnich incidentd,

»  zavést systém opatieni k reakci na kybernetické bezpe¢nostni incidenty,
» upravit ¢innost dohledovych pracovist,

+  zavést systém opatieni k reakci na kybernetické bezpe€nostni incidenty,

* upravit ¢innost dohledovych pracovist’.

ZKB doplnuji ti1 provadéci vyhlasky, na které odkazuje textace ZKB:

« VKB,
» vyhléaska VIS,
» vyhlaska ZS.



VKB upravuje obsah a strukturu bezpe¢nostni dokumentace a bezpecnostnich opatteni, véetné povinnosti je-
jich aktualizace, typy, kategorie a hodnoceni vyznamnosti incidentt, zpiisob a nalezitosti jejich hlaseni, nale-
zitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku, vzor a formu ozndmeni kontaktnich tdaji

a zpusob likvidace dat, provoznich udajii, informaci a jejich kopii.

2  Unijni uprava

Vedle vnitrostatni upravy s ohledem na pteshrani¢ni povahu kybernetické bezpecnosti postupné za¢iné nabirat
na obratkach 1 unijni legislativni ¢innost. Tuto aktivitu jeSt¢ umocnil pfichod pandemieCOVID-1930, kdy sité
a informacni systémy, pfedevSim internet, zacaly byt vyuzivany i tam, kde by to za bézného stavu bylo ne-
myslitelné nebo by prosazeni takto radikalni zmény piistupu k vyuziti dfive nedostupnych technologii trvalo
podstatné déle. Procesy na urovni organizaci se zménily natrvalo. Na druhou stranu rozsifenim aktivity doon-
line prostfedi zakonité doslo i k navyseni kyberbezpecnostnich rizika incidentli, navzdory uvédoméni si jeho

dulezitosti.

2.1 Smérnice NIS

Sit¢ a informacni systémy maji nezastupitelnou roli pfi usnadiovani pfeshrani¢niho pohybu zbozi, sluzeb
a osob a sebemensi naruSeni jejich bezpecnosti se dotyka vedle jednotlivych ¢lenskych stati fungovani celého
vnitiniho trhu Evropské unie. Evropska unie proto v roce 2016 pristoupila k ptijeti minimalnich pozadavkt
napfi¢ vSemi Clenskymi staty a piedstavila zdvazné harmonizované pozadavky ve smérniciNIS.33 Z pohledu
pravniho fadu Ceské republiky se nejednalo o pievratnou novinku. Smérnice NIS byla piijata n&kolik let
po nabyti u¢innosti ZKB. Ceska pravni uprava v tomto sméru ,,pfedb&hla“ Evropskou unii. Ceské republika
si dokonce ptipsala ze vSech ¢lenskych stati prvenstvi, kdyz takto komplexné, a navic jesté bez povinnosti

implementace, pfijala ramec kybernetické bezpecnosti

2.1.1 Smérnice NIS II

V soucasnosti je velmi ,,zivym* predpisem nadvrh smérnice NIS II. Jedna se o zamyslené¢ho nastupce prvniho
harmonizac¢niho ptredpisu Evropské unie na poli kybernetické bezpecnosti, smérnice NIS z roku 2016. Smér-
nice NIS II zatim neprosla celym legislativnim procesem a v dob¢ ptipravy tohoto textu bylo posledni zvetej-
nénou informaci o prabehu jejiho schvalovani jednani Rady ze dne 20. 4. 2022 a ptredbéznd dohoda Rady
a evropského parlamentu. Jelikoz k transpozici smérnice NIS II budou mit po jejim schvaleni ¢lenské staty 21

mésici, nelze pravdépodobné ocekavat realny dopad diive nez na zacatku roku 2024.



3 Rozdil mezi kybernetickou bezpecnosti a kybernetickou obranou

Definice kybernetické obrany neni v ¢eském pravnim prostiedi jednotna a vymezeni tohoto pojmu, na kterém
by co do rozsahu panovala ptfesnd shoda, bychom hledali stézi. Ostatné ani legalni definici tohoto pojmuv
c¢eském pravnim rfadu nenajdeme. Obecny konsensus panuje na tom, Ze pii SirSim chapani kybernetické bez-
pecnosti do ni Ize zahrnout také kybernetickou obranu — kyberneticka obrana tvofi jednu z jejich ,,podmnozin®.
Tento pohled potvrzuje samo Vojenské zpravodajstvi CR jako subjekt odpovédny za zajistovani kyberobrany
na svych oficidlnich webovych strankach a dalsi zdroje, napiiklad strategie EU, odborné publikace a v nepo-
sledni fad€ kvalifika¢ni prace. Uvedené prameny obdobné definuji oblast kybernetické obrany jako soucést
kybernetické bezpecnosti v §ir§im smyslu, jez je zajistovana v ramci aktivit zpravodajskych sluzeb ¢i armady
se zamétfenim na obranu statu pred utoky proti statu jako takovému za pomoci kybernetickych zbrani. Zajis-
tovanim ,,vSeobecné* obrany statu, vcetné slozky kybernetické obrany, se rozumi ve smyslu zikona
¢. 222/1999 Sb., o zajiStovani obrany ceské republiky, ve znéni pozdéjsich ptedpisi, ,,souhrn opatfeni k za-
jisténi svrchovanosti, izemni celistvosti, principtt demokracie a pravniho statu, ochrany Zivota obyvatel a je-
jich majetku pted vnéj$im napadenim®. Snahou a cilem kybernetické obrany je v souladu se zakonnou definici
predevsim vybudovat funkéni a zaroven efektivni systém, kterym budou zastaveny a odvraceny vnéjsi kyber-
netické utoky na zminéné chranéné hodnoty. Oproti kybernetické bezpecnosti v uz§im vyznamu budou zpra-
vidla vyuZzity mnohem invazivné&j$i nédstroje, metody a postupy. To je ddno uz charakterem opravnénych sub-
jektt k zajistovani obrany, podminkami jejich zmocnéni, jakoz i1 tim, Ze predpisy upravujici jejich ¢innost
davaji silné pravomoci i prostfedky k provadéni jejich ¢innosti. Napiiklad Vojenské zpravodajstvi jako jeden
z piisobicich organt kybernetické obrany provadi tzv. cilenou detekci kybernetickych tutokli majicich ptiivod
v zahrani¢i, smétuje-li takovy utok proti dilezitym zajmiim statu. V krajnim ptipad¢ je Vojenské zpravodajstvi
opravnéno provest tzv. aktivni zdsah ve smyslu § 16g zdkona o Vojenském zpravodajstvi. Jinymi slovy, za-
nedbatelné incidenty v kontextu obrany Ceské republiky Vojenské zpravodajstvi viibec nefesi ani pravomoc
fesit mit nebude, jelikoZ se nejednd o diileZity zajem statu. Tomu odpovidaji i nastroje, které jsou institucio-
nalnimu zajisténi kyberobrany k dispozici, spada-li incident do jejich plisobnosti. Mezi nejsilnéjsi néstroje,
které za splnéni podminek zakona mtize Vojenské zpravodajstvi vyuZit, patfi odposlechy, kontrola zasilek,
sledovani osob a véci, potizovani audiovizudlnich zdznamt ¢i monitoring provozu na sitich. Mezi ,,mirnéjsi®,
méné vstupujici do zdkladnich prav a svobod zacilenych subjekti, bude pravdépodobné patfit kryci dokumen-
tace, respektive kryci prostredky s tim, ze 1 tak se nejedné o bézn¢ svéieny prostiedek organiim vetejné moci

pro zajiStovani jejich tkold.



3.1 Struktura povinnosti a nastroje v kyberbezpecnosti

Kyberneticka bezpecnost presahuje do vice oblasti prava a je upravena v mnoha piedpisech. V navazujicim
textu se plné zamétuji na povinnosti koncentrované v ZKB.ZKB chrani prostiedi a neupravuje prava a povin-
nosti koncovych uzivatelti pfimo. Se zachovanim této koncepce pocita i1 pfipravovana legislativa na urovni

EU v podobé smérnice NIS II, kterd navazuje na ptivodni a nyni platnou smérnici NIS.

3.1.1 OKruh povinnych subjekta podle ZKB

Povinné osoby, na které 1ze uplatnit instituty podle ZKB jsou definovany v § 3 ZKB. Jedna se o tyto subjekty

tiidéné do kategorii podle jejich zaméfeni a vyznamu pro zajisténi kybernetické bezpecnosti:

» poskytovatel sluzby elektronickych komunikaci59 a subjekt zajist'ujici sit’ elektronickych komunikaci
(§ 3 pism. a) ZKB);

* orgén nebo osoba zajistujici vyznamnou sit’ (§ 3 pism. b) ZKB);

*  spravce a provozovatel informacniho systému kritické informacni infrastruktury (§ 3 pism. ¢) ZKB);

»  spravce a provozovatel komunika¢niho systému kritické informacni infrastruktury (§ 3 pism. d) ZKB);

*  spravce a provozovatel vyznamného informaéniho systému (§ 3 pism. e) ZKB);

*  spravce a provozovatel informacniho systému zékladni sluzby (§ 3 pism. f) ZKB);

*  provozovatel zakladni sluzby (§ 3 pism. g) ZKB);

»  poskytovatel digitalni sluzby (§ 3 pism. h) ZKB).

3.1.2 Rozdil mezi kybernetickou bezpe¢nosti a kybernetickou obranou

Definice kybernetické obrany neni v eském pravnim prostiedi jednotna a vymezeni tohoto pojmu, na kterém
by co do rozsahu panovala ptfesnd shoda, bychom hledali sté¢zi. Ostatné ani legalni definici tohoto pojmuv
ceském pravnim fadu nenajdeme.50 Obecny konsensus panuje na tom, Ze pii SirSim chapani kybernetické
bezpecnosti do ni lze zahrnout také kybernetickou obranu — kyberneticka obrana tvoii jednu z jejich ,,pod-
mnozin“. Tento pohled potvrzuje samo Vojenské zpravodajstvi CR jako subjekt odpovédny za zajistovani
kyberobrany na svych oficialnich webovych strankach a dalsi zdroje, naptiklad strategie EU, odborné publi-
kace a v neposledni fad¢ kvalifika¢ni prace. Uvedené prameny obdobné definuji oblast kybernetické obrany
jako soucast kybernetické bezpecnosti v §ir§Sim smyslu, jez je zajiStovana v ramci aktivit zpravodajskych slu-
zeb ¢i1 armady se zaméfenim na obranu statu pied utoky proti statu jako takovému za pomoci kybernetickych
zbrani. Zajistovanim ,,v§eobecné‘ obrany statu, vcéetné slozky kybernetické obrany, se rozumi ve smyslu za-

kona &. 222/1999 Sb., o zaji§tovani obrany Ceské republiky, ve znéni pozdgjsich piedpist, ,,souhrn opatieni
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k zajisténi svrchovanosti, 1zemni celistvosti, principti demokracie a pravniho statu, ochrany Zivota obyvatel
a jejich majetku pred vnéj$im napadenim®. Snahou a cilem kybernetické obrany je v souladu se zdkonnou
definici pfedevsim vybudovat funkéni a zaroven efektivni systém, kterym budou zastaveny a odvraceny vnéjsi
kybernetické utoky na zminéné chranéné hodnoty. Oproti kybernetické bezpecnosti v uzsSim vyznamu budou
zpravidla vyuzity mnohem invazivnéjsi nastroje, metody a postupy. To je ddno uz charakterem opravnénych
subjektii k zajistovani obrany, podminkami jejich zmocnéni, jakoz i tim, ze pfedpisy upravujici jejich ¢innost
davaji silné pravomoci i prostfedky k provadéni jejich ¢innosti. Napiiklad Vojenské zpravodajstvi jako jeden
z pusobicich organti kybernetické obrany provadi tzv. cilenou detekci kybernetickych utoka majicich ptivod
v zahraniéi, sméfuje-li takovy utok proti dillezitym z4jmim statu. krajnim ptipadé je Vojenské zpravodajstvi

opravnéno provést tzv. aktivni zasah ve smyslu § 16g zékona o Vojenském zpravodajstvi.

Jinymi slovy, zanedbatelné incidenty v kontextu obrany Ceské republiky Vojenské zpravodajstvi viibec nefesi
ani pravomoc fesit mit nebude, jelikoz se nejedna o dualezity zdjem statu. Tomu odpovidaji i néstroje, které
jsou instituciondlnimu zajisténi kyberobrany k dispozici, spada-li incident do jejich pisobnosti. Mezi nejsil-
n¢jsi nastroje, které za splnéni podminek zakona mize Vojenské zpravodajstvi vyuzit, patii odposlechy, kon-
trola zésilek, sledovani osob a véci, pofizovani audiovizudlnich zdznamt ¢i monitoring provozu na sitich.
Mezi ,,mirng&j$i“, méné stupujici do zakladnich prav a svobod zacilenych subjekti, bude pravdépodobné patfit
kryci dokumentace, respektive kryci prostfedky s tim, Ze 1 tak se nejedné o bézné sveéteny prostredek organiim

vefejné moci pro zajistovani jejich ukold.

3.1.3 Povinnosti subjektii a nastroje k zajiSténi bezpecnosti

V zavislosti na zatazeni do skupiny dle ZKB musi subjekt plnit dané povinnosti a lze vii¢i nému pouzit rizné

nastroje. ZKB stanovuje v zasad¢ 7 typa povinnosti, a to:

hlaseni kontaktnich udaji;

hlaseni kybernetickych bezpe¢nostnich incidenti;

detekce kybernetickych bezpecnostnich udalosti;
implementace a provadéni bezpecnostnich opatieni;
provadéni reaktivnich opatieni a ozndmeni o jejich provedenti;

provadéni ochrannych opatfent;

N o o A~ wDd e

zohlednéni pozadavkil na dodavatele



3.1.4 HlaSeni kontaktnich adajua

Hlésit idaje musi kazdy, na koho dopadd ZKB. V ptipadé jejich zmény, nejedna-li se o referencni udaje, je
rovnéz nutné zménu ihned oznamit prisluSnému subjektu, ktery vede evidenci — to miize byt vladni nebo
narodniCERT. Diky tomu je snadné v piipad¢ potieby (naptiklad za tc¢elem doruceni varovani) neprodlené
zkontaktovat povinny subjekt. Ke splnéni této povinnosti je nutné vyuzit predepsany formulaf na strankach

NUKIB.

3.1.5 HilaSeni kybernetickych bezpe€nostnich incidenti

Podle § 7 odst. 2 ZKB je kybernetickym bezpecnostnim incidentem ,,naruseni bezpecnosti informaci v infor-
macnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komu-
nikaci v diisledku kybernetické bezpecnostni udalosti®. Dle metodiky NUKIB je diileZité zdiiraznit, Ze plano-
vané servisni zasahy nespadaji (nedojde-li k odchyleni od pivodniho zaméru) pod tuto definici, pfestoze v ni
neni obsazen defini¢ni znak neocekavanosti. Cilem hlaseni incidentt je pfedevsim asistence a pomoc zainte-
resovanych tymu s vhodnym fesenim a koordinace spole¢ného postupu za ptedpokladu, ze bezpecnostni inci-

dent cili na vice subjektii. Jedna se o projev regulatorni techniky tzv. chytrych pravidel.

Zaml¢eni bezpec¢nostniho incidentu je piestupkem podle § odst. 2 pism. b) s pokutou do 1 000 000 K¢. HlaSeni
incidentd je jednoduchy a relativné nendkladny zpusob, jak ptispét ke zvySeni kybernetické bezpecnosti,
a které poméaha vyvazovat ,,asymetri¢nost* vztahu utocnika a obrance (subjektu chraniciho infrastrukturu).
Prestoze to neni cilem ZKB, dulezitou vedlejsi funkci mize byt motivace adresatl investovat do kybernetické

bezpecnosti.

3.1.6 Detekce kybernetickych bezpe¢nostnich udalosti

Rozdil mezi kybernetickym bezpecnostnim incidentem a udalosti spociva v tom, Ze udélost ma ,,pouze* po-
tencial stat se incidentem, kdezto incident znamena skute¢né naruseni bezpecnosti.89 Vybrané skupiny po-
vinnych subjekti tak maji za ukol nejen hlésit incidenty, ale pfedchédzet jim mimo jiné tim, Ze budou detekovat

jakékoli hrozby vedouci k moznému bezpecnostnimu incidentu.



3.1.7 Bezpecnostni opatieni

Nosnym pilifem, na kterém stoji celd systematika ZKB, je ochrana prostiedi za pomoci bezpecnostnich opat-
feni. Povinnost implementovat a provadét bezpecnostni opatieni je vazana na kritickou informaéni infrastruk-
turu, vyznamné informacni systémy, zakladni sluzbu a parcialné digitalni sluzbu. Jedna se o soubor organi-
zacnich opatfeni, technickych opatieni, bezpecnostni politiky a bezpecnostni dokumentace, jejich spravné vo-
lend kombinace muze piedchéazet vzniku kybernetickych bezpecnostnich incidentii, ptipadné zmirnit jejich
realny dopad. Jinymi slovy bezpe¢nostnim opatienim miize byt jak aplikace vyspélych kryptografickych na-
stroju, zabezpeceni fyzického perimetru a piistupu k hardware i software, tak i trivialni metodiky pro zamést-

nance.

4  Scénare
Zadani 1
Narodni strategie kybernetické bezpecnosti (NIS) je dokument, ktery obsahuje smérnice pro ochranu kyber-

netické bezpecnosti v Ceské republice. Vasim ukolem bude seznamit se s timto dokumentem a odpovédét

na tyto otazky:
1. Co je Narodni strategie kybernetické bezpecnosti (NIS) a jaké jsou jeji cile?

2. Jaka jsou nejvyznamn&;jsi rizika v oblasti kybernetické bezpeénosti v Ceské republice a jak se NIS snazi
tato rizika minimalizovat? Jaka rizika se tykaji spole€nosti, ve které pracujete? (sektorové zaméteni spo-

lecnosti si mizete zvolit)

3. Na jakeé kli¢ové prvky musite myslet v ptipadé, Ze z Vasi pozice je nutné dodrZzovat smérnici NIS? Jak
tato smérnice definuje spolupraci mezi vladou, spole¢nosti, ve které pracujete, ale i Vami samotnymi jako
jednotlivcem?

4. Jaka jsou dileZzita opatfeni, kterd by méla byt pfijata pro zajisténi kybernetické bezpecnosti ve Vasi orga-
nizaci (opét s piihlédnutim k typu Vami zvolené spolecnosti) a jak mohou byt tato opatieni uplatnéna

Vv praxi?

ReSeni
1. Narodni strategie kKybernetické bezpe&nosti (NIS) je dokument, ktery byl vytvoien vladou Ceské re-

publiky a obsahuje smérnice pro ochranu kybernetické bezpeénosti v CR. Hlavnim cilem této strategie je
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minimalizovat rizika spojend s kybernetickymi hrozbami a zajistit bezpecné a spolehlivé fungovani digi-

talnich sluzeb v CR.

Mezi nejvyznamnéjsi rizika v oblasti kybernetické bezpecnosti patii naptiklad utoky na informacni
systémy, vyuziti malware, phishing, ransomware a dal$i. NIS se snazi tato rizika minimalizovat pomoci
nékolika opatieni, jako jsou naptiklad vytvareni standardli pro zabezpeceni informacnich systémd, zajis-
tovani dostate¢ného Skoleni v oblasti kybernetické bezpec¢nosti a spoluprace mezi vladou, podniky a jed-

notlivci.
Kli¢ovymi prvky NIS jsou:

¢ Identifikace a hodnoceni kybernetickych rizik: NIS se snazi identifikovat a hodnotit kyberneticka

rizika, aby bylo mozné pfijmout opatfeni na minimalizaci téchto rizik.

e Prevence a ochrana: NIS stanovuje opatfeni pro prevenci a ochranu pied kybernetickymi hrozbami,
jako jsou naptiklad standardy pro zabezpeceni informacénich systémt, monitorovani sitového pro-

VOzU a zpusobil vymeny informaci o kybernetickych hrozbach.

e Odpovéd na incidenty: NIS stanovuje postupy pro feSeni kybernetickych incidentt, jako jsou na-
priklad utoky na informacni systémy a uniky dat. Tyto postupy maji minimalizovat dopad incidentti

a zajistit rychlou obnovu funkeci kritickych informacnich systémi.

e Spoluprace: NIS podporuje spolupraci mezi vladou, podniky a jednotlivci v oblasti kybernetické
bezpecnosti. Spoluprace ma za cil minimalizovat kyberneticka rizika a zlepsit reakci na kybernetické

hrozby.

Pro zajisténi kybernetické bezpecnosti je dulezité prijmout n¢kolik opatieni. Tato opatieni by méla byt
pfizptsobena konkrétnim potiebam a rizikiim organizace. N¢ktera z dilezitych opatfeni jsou naptiklad:
e Zabezpeceni informacnich systémii: Organizace by mély mit stanovené standardy pro zabezpeceni

svych informacnich systémil a provadét pravidelné auditovani a testovani zabezpeceni.

e  Skoleni zaméstnancii: Zaméstnanci jsou &asto slabym mistem v kybernetické bezpeé¢nosti. Proto je
dilezité, aby byli Skoleni v oblasti kybernetické bezpecnosti a méli povédomi o rizicich spojenych

S pouZzivanim informacnich technologii.

e Zalohovani dat: Zalohovani dat je dileZité pro minimalizaci dopadl kybernetickych incidentd, jako
jsou napftiklad utoky ransomware. Organizace by mély mit vytvoiené plany pro zadlohovani dat a pra-

videlné testovat obnovu dat z téchto zaloh.
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VyuZziti bezpe¢nostnich nastroji: Organizace by mély vyuzivat bezpecnostni nastroje, jako jsou

napfiiklad antivirové programy nebo programy pro Sifrovani komunikace.

Zadani 2

Jste pracovnikem kybernetické bezpecnosti ve stfedni organizaci s poctem zaméstnanct do 250 osob (zvolte,

¢im se Vase organizace bude zabyvat — dulezité pro nasledujici ukoly). Vasim ukolem je navrhnout mozna

zabezpeceni dle smérnice ISO 27000, kterd pomohou minimalizovat rizika pro Vasi organizaci. Pro kazdé

navrzené zabezpeceni uved’te piiklad ohrozeni, které by se mohlo projevit, kdyby toto zabezpeceni nebylo

pouzito.

ReSeni

1. Zavedeni politiky pro spravu hesel

OhroZeni: Neopravnény piistup k informa¢nim systémim organizace. Pokud zaméstnanci pouZivaji
slaba hesla, ktera lze snadno uhodnout, je riziko, Ze se do informacnich systémul dostanou neoprav-

néné osoby, které mohou zplsobit skodu.

Zabezpefeni: Zavedeni politiky pro spravu hesel, ktera vyzaduje silna hesla, pravidelnou zménu

hesel a omezeni po¢tu netispéSnych pokust o ptihlaSeni.

2. Zabezpeceni sité pomoci firewalli

OhrozZeni: Neopravnény piistup k informacnim systémim organizace pies internet. Pokud organi-
zace nema zabezpecenou svou sit’ pomoci firewallu, miize se stat, Ze se uto¢nici dostanou do sité

organizace a zpisobi skodu.

Zabezpeceni: Zabezpeceni sité pomoci firewallu, ktery monitoruje sitovy provoz a blokuje neoprav-

néné pokusy o pristup.

3. Skoleni zaméstnancii v oblasti kybernetické bezpeé&nosti

OhroZeni: Zaméstnanci organizace mohou byt cilem phishingovych utok nebo mohou netimysiné

ohrozit bezpe¢nost informacnich systémil organizace.

Zabezpedeni: Skoleni zaméstnancti v oblasti kybernetické bezpeénosti, které je naudi rozpoznat
phishingové e-maily a zajisti, Ze budou dodrzovat stanovené postupy pro zabezpeceni informacnich
systémtl.
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Zadani 3

Jste na obchodnim jednani. Zékaznik si pieje pro svou organizaci implementovat vhodnou infrastrukturu IT
odd¢leni. Stru¢né svého zédkaznika seznamte s tim, co jsou IT ramce infrastruktury COBIT a ITIL. Uved'te
mezi nimi piiklady 3 odliSnosti a 3 shod. Souvisi COBIT a ITIL také s dalSimi existujicimi dokumenty ¢i

legislativou?

Reseni
Cojsou ITIL aCOBIT

ITIL je soubor osmi knihoven, které poskytuji osvédcéené postupy a doporuceni pro spravu IT sluzeb. ITIL se
zamétuje na procesy a postupy, které maji zajistit, ze IT sluzby jsou dodavany s maximalni efektivitou a efek-

tivitou.

COBIT je ramec, ktery poskytuje celkovou kontrolu nad informa¢nimi technologiemi a poskytuje riizné cile
fizeni, kontroly a auditu informacnich technologii. COBIT se zaméfuje na procesy a postupy, jez zajisti, ze

informacni technologie jsou spravovany v souladu s podnikovymi cili a strategiemi.

Rozdily

1. Zaméieni: ITIL se zaméfuje na procesy spravy sluzeb, zatimco COBIT se zaméfuje na spravu a fizeni

IT jako celku.
2. Obecnost: COBIT poskytuje obecny ramec pro fizeni IT, zatimco ITIL je specificky pro spravu sluzeb.

3. Zpusob implementace: ITIL poskytuje navod krok za krokem na implementaci, zatimco COBIT posky-

tuje spiSe obecné smérnice a doporuceni.

4. Meéreni a hodnoceni: COBIT klade vétsi diiraz na méfeni a hodnoceni, zatimco ITIL se vice zamétuje

na procesy a postupy.

5. Rozsah: COBIT pokryva §irsi oblasti IT, zatimco ITIL se zaméfuje pouze na spravu sluzeb.

Shody
1. Oba ramce jsou zamérené na fizeni IT a zvySovani hodnoty IT pro organizaci.
2. Oba ramce se snaZzi zajistit kvalitu sluZeb IT a vylepsit vykon.
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Oba ramce jsou pouziviny k dosaZeni souladu s normami a regulacemi

v oblasti IT.

4.  Obé infrastruktury se zaméruji na zlepSeni vykonu a efektivity v oblasti IT. ITIL se zamé&iuje na po-
skytovani sluzeb a procest IT, zatimco COBIT se zaméfuje na fizeni a kontrolu IT.

5. ITIL i COBIT jsou pruzné ramcové struktury, které 1ze upravit a ptizptisobit konkrétnim potfebam
a prostiedi organizace, v niz jsou aplikovany.

Zadani 4

Porovnejte smérnice NIS a NIS2 (smérnice EU, ktera vstoupi v platnost roku 2024) a urcete jejich hlavni

rozdily a dopady na dal$i vyvoj nastavenych procesti z pohledu kybernetické bezpecnosti ve Vami zvolené

spolecnosti.
1. Jaké jsou hlavni rozdily mezi smérnici NIS a NIS2?
2. Jaky je rozsah ptisobnosti obou smérnic?
3. Jaké jsou hlavni cile a principy smérnic NIS a NIS2?
4. Jak se liSi poZadavky na zabezpeceni informacnich systému podle obou smérnic?
5. Jaké jsou hlavni povinnosti organizaci podle smérnic NIS a NIS2?
ReSeni
1. Hlavni rozdily mezi smérnicemi NIS a NIS2 jsou:
NIS2 rozsituje rozsah piisobnosti smérnice o sluzby digitalniho hospodafstvi a digitalni platformy.
NIS2 klade vétsi diiraz na spolupraci mezi ¢lenskymi stity EU a zahrnuje nova opatieni
na ochranu kritickych digitalnich sluzeb.
NIS2 stanovuje nové poZadavky na bezpecnost dodavateli digitalnich sluzeb a jejich kontrolu.
2. Rozsah pusobnosti smérnic NIS a NIS2 se mirn€ 1i8i. Zatimco smérnice NIS se zamé&fuje na kritické
infrastruktury, NIS2 rozsifuje rozsah ptsobnosti o sluzby digitalniho hospodaistvi a digitalni platformy.
3. Hlavni cile a principy smérnic NIS a NIS2 jsou podobné, ale NIS2 klade vétsi diiraz na spolupraci mezi

Clenskymi staty EU a ochranu kritickych digitalnich sluzeb.
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4. Pozadavky na zabezpeceni informacnich systémi jsou odlisné dle obou smérnic. NIS se zaméfuje

na zabezpeceni kritickych infrastruktur, zatimco NIS2 klade vétsi diiraz na ochranu digitalnich sluzeb.

5. Hlavni povinnosti organizaci podle smérnic NIS a NIS2 jsou odlisné. NIS stanovuje pozadavky na za-
bezpeceni kritickych infrastruktur a stanovuje povinnosti pro provozovatele a spravce téchto infrastruktur.
NIS2 klade vétsi diiraz na spolupraci mezi ¢lenskymi staty EU a na ochranu digitalnich sluzeb a stanovuje

nové pozadavky na bezpecnost dodavatelii digitalnich sluzeb.

Shrnuti a zavér

Kyberneticka bezpecnost predstavuje soucasnou a s nardstajicim poctem uzivatelti informa¢nich a komuni-
kac¢nich technologii zejména budouci vyzvu, jak ptistoupit k regulaci prostiedi a zajisténi dostatecné bezpec-
nostni Girovn&. Ceska republika ma slibné nakro¢eno k tomu, aby udévala trendy ve vyvoji této oblasti a regu-
latornim piistupu. Kyberneticka bezpeénost je nejen v Ceské republice, ale také na turovni Evropské unie
klicovou prioritou. Statni instituce i jiné organizace si uvédomuji svoji zavislost na modernich technologiich
a nezbytnost zajisténi bezpecnosti kyberprostoru jako podminky pro uspokojivy globalni vyvoj. Cilem vyvi-
jené snahy je optimalné nastavit pravni ramec pro klicové subjekty a odvétvi na Grovni statu i celé Evropské

unie.
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