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Studenti se seznami s teoretickymi zaklady v oblasti protokolti u opera¢nich systémi Windows a osvoji si dovednosti
pro pokrocilou praci s protokoly, a to na zakladé konkrétnich prikladt predvedenych vyucujicim i na zékladé samostatné

vyzkousSenych ukola.

Student bude schopen vlastnimi slovy vysvétlit co jsou protokoly, co je zakladem protokold ve Windows, kde se proto-
koly ve Windows nachazi a jak v zakladu protokoly ve Windows funguji. V dlouhodobém horizontu bude student scho-

pen samostatn€ vyuzit nové znalosti a dovednosti pro zjednoduSeni spravy operac¢niho systému.

Dovednosti

Student bude schopen vypsat obsah hlavnich protokolii opera¢niho systému i vyhledavat podle obsahu, druhu i zavaz-
nosti. Dale student zvladne i pokro¢ilou praci, naptiklad navazani udalosti na planovaé tloh. V dlouhodobém horizontu

bude student schopen aplikovat ziskané dovednosti pro efektivni praci s protokoly opera¢niho systému.

Pracovni prostiedi

Vyuku lze realizovat v prostiedi:
e Cylab JCEKB, operac¢ni systém Windows 10

Pro préci postaci standardni nastroje, neékteré dalsi budou v rdmci pribéhu scénéie nainstalovany.



1 Prace s protokoly ve Windows — teoreticky zaklad

Obdobné jako kazdy moderni opera¢ni systém i operacni systémy Windows pracuji s tzv. protokoly udalosti (logy).
Zaznamy (tedy udalosti) v protokolech mohou vytvaret jak hlavni komponenty OS, tak i sluzby a aplikacni programy,

pripadné jako reakce na uzivatelskou aktivitu.

1.1 Protokoly ve Windows
Protokoly ve Windows — v terminologii tohoto operac¢niho systému logy udalosti (Event Log) — se ¢leni do fady kate-
gorii/skupin a jsou ukladany ve strukturované podobég. Soucasti Windows je néstroj Prohlizec udalosti, ktery umoziuje

interaktivni praci s jednotlivymi skupinami protokolti. Mezi zédkladni kategorie patfi:

o Systém — udalosti spojené s operacnim systémem a jeho jednotlivymi ¢astmi
e Aplikace — udalosti spojené s jednotlivymi uzivatelskymi aplikacemi

e Zabezpeceni —udalosti spojené s bezpecnosti operacniho systému

o Instalace — udalosti spojené s instalaci opera¢niho systému

o Predané uddlosti — udalosti predané z ostatnich pocitaci ve stejné siti

Zapis udalosti maji na starosti tzv. poskytovatelé/zdroje (Event Log Providers) a muze jit naptiklad o sluzbu, program

¢i ovladag. Existuji rizné typy — vyucujici dle zkusenosti a planu zmini MOF, WPP, Manifest, TraceLogging).

Anglicky pojem log je v kontextu opera¢niho systému linuxového typu vyuzivan jak pro oznaceni jednotlivého zaznamu
v souboru s protokolem, tak i pro samotny soubor protokolu. Opera¢ni systémy Windows pracuji s pojmy udalosti a

protokoly.



2 Pokrocila prace s protokoly ve Windows — praktické ukazky a cvi¢eni
V této Casti vyucujici predstavi jednotlivé piiklady pokrocilé prace s protokoly. Na tyto ukazky bude pribézné navazo-

vat samostatna prace studentti (kontrolni body).

2.1 Pracovni prostredi
Vyuku lIze realizovat v prostiedi Cylab JCEKB, opera¢ni systém Windows.



3 Prohlize¢ udalosti
V aktuélnich verzich operacniho systému Windows je k dispozici nastroj Prohlizec udalosti.

Vyucujici vysveétli moznosti spusteni (primo pres nabidku Start v ramci vyhleddvani Prohlize¢ uddlosti, eventywr.exe).

Dale vyucujici predvede zakladni oviadani tohoto nastroje.

3.1 Vlastni zobrazeni
V nasledujicim postupu je predvedeno vyuziti vlastniho zobrazeni. Jde o inspiraci, vyuc€ujici miize predvést realny pii-

klad na zéklade svych zkuSenosti nebo predstav.

Na samém zacatku je vhodné ukézat, kde se vlastni zobrazeni nachézi:

@ Prohlized udalosti
Soubor  Akce  Zobrazit Mapovéda

=7 HE

.

= Protokoly aplikaci a sluZeb

-4 Odbéry L

Po stisku pravého tlacitka mysi na polozce Viastni zobrazeni se objevi nasledujici kontextova nabidka, v ramci které je
pro tento scénai dtlezita polozka Vytvorit viastni zobrazeni:

—'.F Vlastni zobrazeni I

!._.. Protokoly sy Oteviit uloZeny protokol... Popis
1 Protokoly ap Vytwofit vlastni zobrazeni... o
= g alosti spra Kritické udalosi
oy Odbéry Importovat vlastni zobrazent... . P "".'f'
e zobrazeni

Zobrazeni »

Aktualizovat

Mapovéda -]

Vyucujici vysveétli jednotlivé polozky dialogu Vytvorit viastni zobrazent:



WVytvofit viastni zobrazeni *

L
Protokolovano: Kdykoli e
Uroven udalosti: [ Kritické [] Upozomgni [] Podrobnosti

[ Chyba [ Informace

® Podle protokolu  Protokely udélosti: |

O Podle zdroje Zdroje udalosti: |

Zahrne nebo vyloudi ID udalosti: Zadejte Eisla nebo rozsahy ID oddélené Earkou. Cheete-li
kritéria vyloudit, zadejte znak minus. Pfiklad: 1,3,5-99,-76

<Viechny identifikatory udalostr>

Kategorie dlohy: |

Klicova slova: |

Udivatel: <Viichni ufivatelé>

Pogitace: <Viechny poditade>

Vymazat

QK Zrusit

V ramci tohoto scénéie jsou dulezité polozky:

e  Protokolovano — definuje podminky podle ¢asového rozmezi vzniku zdznamu (udalosti) protokolu

e Urovein uddlosti — umoziuje ovlivnit vybér udalosti podle tzv. severity, tedy zavaznosti, od informativnich
udalosti az po kritické.

o Podle protokolu — umoziiuje uréit, jaké protokoly budou pro vlastni zobrazeni vyuzité. Protokold je mozné
vybrat vice (rozumné az 10, poté mize dojit k varovani ¢i zpomaleni odezvy).

e Podle zdroje udalosti —umoziuje urcit, jaké zdroje budou pro vlastni zobrazeni vyuzité. Zdroji je mozné vybrat
vice (rozumné az 10, poté¢ mize dojit k varovani ¢i zpomaleni odezvy). Vyucujici upozorni na to, zZe je mozné

pracovat bud’ s protokoly nebo se zdroji udalosti.

Pro ptedvedeni bude pouzita nasledujici konfigurace vlastniho zobrazeni:



Vytvoiit vlastni zobrazeni X
Filtr ML
Protokolovano: Poslednich 7 dni o
Uroveii udalosti: Kritickd [] Upozornéni [] Podrobnosti

I Chyba [1 Informace

® Podle protokolu  Protokoly udalosti: |5y5tém

-
(O Podle zdroje Zdroje udalesti: | -
Zahrne nebo vyloudr D udalosti: Zadejte &isla nebo rozsahy D oddélené éarkou. Cheete-li
kritéria vyloucit, zadejte znak minus. Priklad: 1,3,5-99,-76

[<Vzechny identifikstory udalosti>
Kategorie dlohy: |
Kligova slova: | =
Uzivatel: |<\|’§\(|‘Iﬂl ufivateléx ‘
Poditace: |<\u‘§achny potitage> ‘

Vymazat

Vyucujici dale predvede zobrazeni XML, pripadné dle svych zkuSenosti vysvetli i moznost rucni editace.

Vytvofit viastni zobrazeni x
Filtr AML

Pokud cheete urcit filtr ve formatu XPath, zaskrtnéte policko Upravit dotaz ruéné,

|« QueryList>
<Query ld="0" Path="System">
<5Select Path="5ystemn">*[System[(Level=1 ) and TimeCreated[timediff(@5ystern Time)
&t = 604B800000]]]</Select>
</Query>
=/CueryList>

Upravit dotaz rucné

Zrusit

K druhému kroku ve vytvareni vlastniho zobrazeni dojde po stisku tla¢itka OK, po kterém se objevi nasledujici dialog

(jiz jsou predvyplnéné hodnoty dle zaméru scénaie).



Ulozit filtr do vlastniho zobrazeni

Mazev |Ukazkove zobrazeni

Popis  |Dle wyukového scénare

Vyberte umnisténi’ ulozeni vlastniho zobrazent:

= P_rn:uhll'i'ef udalostr QK
=B /|astni zobrazeni
':iSCD zru§|t

Mova slozka

Viichni ufivatelé

Po stisku tla¢itka OK dojde k vytvofeni pozadovaného vlastniho zobrazeni a k jeho za¢lenéni do struktury na pozado-
vané misto. Soucasn¢ jsou vyfiltrovany ovlivnéné udalosti (vyucujici miize ukazat jak prazdny vysledek, tak i viiv zmeény

Jednotlivych parametrit definice vlastniho zobrazeni. Toto je vhodné si vyzkouSet pred vyukou).

@ Prohlizec udalosti (Mistni)
v L_—_}‘u‘lastnl'znhrazem'
| Cisco
T Udalosti spravy
T Mové zobrazeni
"W Ukdzkové zobrazeni
i._.. Protokoly systému Windows
= Protokoly aplikaci a sluZeb
4 Odbéry

Upravu vlastniho zobrazeni je mozné provést napiiklad z kontextové nabidky nad piislusnym vlastnim zobrazeni, a to
Vlastnosti, nasledné tladitko Upravit filtr.

Ukazkove zobrazeni - vlastnosti

X
Obecné
MNazev |Uka’zk0vé zobrazeni |
Popis |D|evgrukového scéndie |
Upravit filtr...

Frudit

Dle potieby dale vyucujici vysvétli dalsi polozky kontextové nabidky pro pfislusné vlastni zobrazeni:



Prohlizec udalosti (Mistni) Ukdzkové zobrazeni Pocet udalosti 3 631

v # Wlastni zobrazeni . L
. 9 Cisco “F  Poéet udalosti: 3 631

T Udélosti spravy

T Mové zobrazeni Urover Daturn a cas
? Ukazkové zobrazeni G:] Informace 09.12.2022 19:07:20
> —i& Protokoly systému Oteviit ulozeny protokol... 09.12.2022 19:06:19
> [ Protokoly aplikaci Viytvoit viastni zobrazeni... 09.12.2022 1%06:19
{21 Odbéry Importovat vlastni zobrazeni... 09.12.2022 19:06:18
06.12.2022 19:06:17
Filtrovat aktudlni vlastni zobrazent... 09.12.2022 19:08:16
Vlastnosti 06.12.2022 19:06:16
Najit... 06.12.2022 19:06:17
Ulezit viechny udalosti ve viastnim zobrazeni jako...
Exportovat vlastni zobrazeni...
Kopirovat viastni zobrazeni...
Pridruzit k tomute pehledu dlohu...
nrn maftaE mendidliie anesmdng Mickn Altiaes nen rapye
Zobrazeni > Zobrazit protokoly pro ladéni a analyzu
Odstranit +  Podokno nahledu
Pfejmenovat Seradit podle > 05
Altualizovat ST ? or
Pridat nebo odebrat sloupce...
MNapoveda ¥
|-I— | Vlastni nastaveni..

Cilem této casti (viastni zobrazeni) neni poskytnout studentiim vycerpavajici prehled mozni, ale pouze seznameni s moz-
nosti vytvorit si vlastni zobrazeni jako zdklad pro pripadnou optimalizaci administratorskych cinnosti vyuzivajicich

GUI.
Kontrolni bod

Studenti si vytvori viastni zobrazeni v ramci Prohlizece uddlosti; zvadzi vhodna nastaveni a parametry



4 Pokrocilé moznosti pri vyuziti technologie PowerShell

Velmi silnou strankou objektového shellu PowerShell (napiiklad viz samostatny scénar) je efektivni prace s protokoly.
V této Casti scénare jsou zahrnuty zakladni techniky, které mohou vyucujici i studenti dale rozvijet dle specifickych

pozadavkl dané hodiny.

Vyucujici predvede spusténi pracovniho prostiedi PowerShell (v ramci tohoto scénare Spustit jako spravce).

4.1 Zakladni vypisy protokoli

Nasledujici konstrukce vypiSe jednotlivé protokoly dostupné v ramci lokalniho pocitace.

PS c:\Users\syadmin> Get-WinEvent -ListLog * -ComputerName localhost

Vystup (dle skutecného obsahu, zkraceno):

LogMode MaximumSizeInBytes RecordCount LogName

Circular 15728640 1855 Windows PowerShell
Circular 20971520 34288 System

Circular 20971520 31036 Security

Circular 1052672 3177 OAlerts

Circular 20971520 0 Key Management Service
Circular 1052672 0 Internet Explorer

Vyucujici vysveétli jednotlivé sloupce (typ protokolu — zde kruhovy, maximalni velikost protokolu, stavajici pocet za-

znamit a ndzev protokolu; dalsi trvaly a automaticky zalohovany). Dle uvazeni predvede vazbu na ProhliZzec uddlosti.

Shodného vysledku je mozné dosahnout pouzitim IP adresy 127.0.0.1, pfipadné jakékoli jiné loopback adresy.

PS c:\Users\syadmin> Get-WinEvent -ListLog * -ComputerName 127.0.0.90

Vystup (dle skutecného obsahu, zkraceno):

LogMode MaximumSizeInBytes RecordCount LogName

Circular 15728640 1855 Windows PowerShell
Circular 20971520 34288 System

Circular 20971520 31036 Security

Circular 1052672 3177 OAlerts

Circular 20971520 0 Key Management Service
Circular 1052672 0 Internet Explorer

Vyucujici upozorni na moznost zobrazeni protokolii i ze vzdadleného pocitace.

Nasledujici konstrukce omezi pomoci Where-0Object vypis pouze na ty protokoly, které nejsou prazdné (vyucujici
nasledné dle potreby zmini i jiné zapisy, napr. Get-WinEvent -ListLog * -ComputerName 127.0.0.90
| Where-Object { $ .RecordCount -gt O0}).Konstrukce podminky vyhodnocuje, zda existuje alespon

néjaky zaznam v jednotlivém protokolu (u prikladu vyucujiciho pak, zda je pocet veétsi nule).

PS c:\Users\syadmin> Get-WinEvent -ListLog * -ComputerName 127.0.0.90 | Where-Object { $_ .RecordCount }
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Vystup (dle skutecného obsahu, zkraceno):

LogMode MaximumSizeInBytes RecordCount LogName

Circular 15728640 1855 Windows PowerShell

Circular 20971520 34288 System

Circular 20971520 31007 Security

Circular 1052672 3177 OAlerts

Circular 4000000 5186 Cisco AnyConnect Secure Mobility Client
Circular 20971520 17002 Application

Circular 1052672 97 Setup

Kontrolni bod

Studenti s vyucujicim diskutuji, jak by jesté mohla vypadat podminka pro Where-Object. Nejde o syntaxi, ale napady.

4.2 Zakladni vypisy protokolu — zdznamu
Nasledujici konstrukce vypise vSechny udalosti z protokolu System, a to pro jednotlivé providery/zdroje (vyuéujici upo-

zorni na Get-WinEvent -ListProvider *).

PS c:\Users\syadmin> Get-WinEvent -LogName System

Vystup (dle skutecného obsahu, zkraceno):

ProviderName: Microsoft-Windows-Time-Service

TimeCreated Id LevelDisplayName Message

09.12.2022 20:51:47 158 Informace The time provider 'VMICTimeProvider'
has indicated that the current hardware and operating environment is not supported and has
stopped. This behavior is expected for VMICTimeProvi...

ProviderName: Microsoft-Windows—-Kernel-General

TimeCreated Id LevelDisplayName Message
09.12.2022 20:51:47 1 Informace Systémovy cas se zménil
09.12.2022 20:51:47 24 Informace Informace o c¢asovém pasmu byly

aktualizovany s davodem pro ukonceni 0. Aktudlni posun casového pasma je -60.

Vyucujici predvede a vysvétli nasledujici konstrukce:

e Get-WinEvent -LogName System -MaxEvents 5 — vypiSe pét nejnovéjsich udalosti z protokolu
System

e Get-WinEvent -LogName System -MaxEvents 5 | Select-Object TimeCreated, ID,
ProviderName, LevelDisplayName, Message — vypise pét nejnovejsich udalosti z protokolu Sys-
tem (pieda je pomoci roury do dal$iho zpracovani s vybérem atributi TimeCreated, ID, Provider-

Name, LevelDisplayName, Message a vypiSe je v skupeni podle jednotlivych udalosti.

Dale vyucujici ke druhému z vyse uvedenych prikladii doda presmérovani v roure do upravy zobrazeni | Format-

Table —-AutoSizea | Out-GridView. Vyucujici se studenty blize diskutuje viiv na vysledné zobrazeni.
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Kontrolni bod
Studenti vypisi 15 nejnovéjsich udalosti souvisejicich s bezpecnosti do gridu
(FeSeni: Get-WinEvent -LogName Security -MaxEvents 15 | Out-GridView)

Nasledujici konstrukce omezi vypis pouze na ty udalosti, které v textovém popisu obsahuji feté¢zec USB.

PS c:\Users\syadmin> Get-WinEvent -LogName System | Where {$ .Message -like "*USB*"}

Vystup (dle skutecného obsahu, zkraceno):

ProviderName: Microsoft-Windows-Ntfs

ProviderName: Microsoft-Windows-Kernel-PnP

TimeCreated Id LevelDisplayName Message

16.12.2022 16:37:35 219 Upozornéni The driver \Driver\WudfRd failed to
load for the device USB\VID 08E6&PID 3437\7&2ed44c8bdsa0s&3.

15.12.2022 20:26:52 219 Upozornéni The driver \Driver\WudfRd failed to
load for the device USB\VID 08E6&PID 3437\7&2ed44c8bdsa0s&3.

12.12.2022 5:29:46 219 Upozornéni The driver \Driver\WudfRd failed to
load for the device USB\VID 08E6&PID 3437\7&2ed44c8bds&0s&3.

11.12.2022 20:06:47 219 Upozornéni The driver \Driver\WudfRd failed to

load for the device USB\VID 08E6&PID 3437\7&2e44c8bd&0&3

Vyucujici vybere vhodnou uddlost a pokusi se ji se studenty identifikovat i v Prohlizeci udadlosti. V navaznosti na své

znalosti rozebere se studenty detail zaznamu.

Nasledujici konstrukce vypiSe 5 nejnovéjsich udalosti, a to pouze chyby (level=2). Vyucujici upozorni na jiny format

zapisu pomoci FilterHashtable.

PS c:\Users\syadmin> Get-WinEvent -MaxEvents 5 -FilterHashtable @{LogName="System";level=2}

Vystup (dle skutecného obsahu, zkraceno):

ProviderName: Service Control Manager

TimeCreated Id LevelDisplayName Message

12.12.2022 5:29:48 7000 Chyba Sluzba DgiVecp neuspéla p¥i spusténi v
dtésledku nasledujici chyby:

11.12.2022 20:06:51 7000 Chyba Sluzba DgiVecp neuspéla pf¥i spusténi v

dtésledku nasledujici chyby:

ProviderName: Server

TimeCreated Id LevelDisplayName Message

11.12.2022 16:54:38 2505 Chyba Server nemohl vytvorit vazbu na ptenos
\Device\NetBT Tcpip {56859541-D195-4641-9A1C-9B74C882EC2B}, protoze jiny pocditac¢ v siti mé
stejny nazev. Server nelze spustit.

11.12.2022 16:54:38 2505 Chyba Server nemohl vytvorit vazbu na prenos
\Device\NetBT Tcpip {FC22C78F-8C34-4FB1-9831-447B932D04E2}, protoZe jiny poc¢itad v siti mi
stejny nédzev. Server nelze spustit.

11.12.2022 16:54:38 2505 Chyba Server nemohl vytvorit vazbu na ptenos
\Device\NetBT Tcpip {56859541-D195-4641-9A1C-9B74C882EC2B}, protoze jiny pocditac¢ v siti mé
stejny nazev. Server nelze spustit.
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11.12.2022 16:54:38 2505 Chyba Server nemohl vytvorit vazbu na prenos
\Device\NetBT Tcpip {FC22C78F-8C34-4FB1-9831-447B932D04E2}, protoZe jiny poc¢itad v siti méd
stejny nédzev. Server nelze spustit.
11.12.2022 16:54:38 2505 Chyba Server nemohl vytvorit vazbu na ptenos
\Device\NetBT Tcpip {56859541-D195-4641-9A1C-9B74C882EC2B}, protoze jiny pocitac¢ v siti mé
stejny nazev. Server nelze spustit.

Vyucujici vysvetli jednotlivé levely a predvede vyse uvedenou konstrukci pro upozornéni (level 3).
Jednotlivé urovné:

1 — kriticka udalost
2 — chyba

3 — upozornéni

4 — informace

5 - podrobnosti

Vyucujici dale dle svych znalosti miize zminit, jak definovat urovné protokolovani (véetné hodnoty 0 pro vsechny uda-

losti).

4.3 Export a konverze udalosti
Pomoci PowerShellu je velmi snadné udalosti exportovat, a to véetné konverze do vybraného formatu. Nasledujici pii-
kaz vypise pét nejnovéjsich udalosti z protokolu Systém a provede jejich konverzi do formatu CSV vcetné ulozeni do

souboru:

PS c:\Users\syadmin> Get-WinEvent -LogName System -MaxEvents 5 | Export-Csv logy.csv

Vystup predvede vyucujici zobrazenim souboru logy.csv a ukaze i dal§i moznost konverze do XML.

PS c:\Users\syadmin> Get-WinEvent -LogName System -MaxEvents 5 | Export-Clixml logy.xml

Konverzi 1ze provadét i bez ulozeni do souboru, naptiklad do formatu HTML.:

PS c:\Users\syadmin> Get-WinEvent -LogName System -MaxEvents 5 | ConvertTo-Html

Vystup (dle skutecného obsahu, zkraceno):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<title>HTML TABLE</title>

</head><body>

<table>
<colgroup><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><co
1/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/><col/></colgroup
>
<tr><th>Message</th><th>Id</th><th>Version</th><th>Qualifiers</th><th>Level</th><th>Task</t
h><th>0Opcode</th><th>Keywords</th><th>RecordId</th><th>ProviderName</th><th>ProviderId</th>
<th>LogName</th><th>ProcessId</th><th>ThreadId</th><th>MachineName</th><th>UserId</th><th>T
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imeCreated</th><th>ActivityId</th><th>RelatedActivityId</th><th>ContainerLog</th><th>Matche
dQueryIds</th><th>Bookmark</th><th>LevelDisplayName</th><th>OpcodeDisplayName</th><th>TaskD
isplayName</th><th>KeywordsDisplayNames</th><th>Properties</th></tr>

<tr><td>ReZim spustén&#237; sluzby SluzZba inteligentné&#237;ho pfenosu na pozad&#237; byl
zménén z spoustén&#237; na vyz&#225;d&#225;n&#237; na automatick&#233;

spoudténs&#237; .</td><td>7040</td><td>0</td><td>16384</td><td>4</td><td>0</td><td>0</td><td>
-9187343239835811840</td><td>37963</td><td>Service Control Manager</td><td>555908dl-a6d7-
4695-8e1e-26931d2012f4</td><td>System</td><td>820</td><td>1784</td><td>DESKTOP-
Q7RIU78</td><td>S-1-5-18</td><td>12.12.2022
17:42:41</td><td></td><td></td><td>System</td><td>System.UInt32[]</td><td>System.Diagnostic
s.Eventing.Reader.EventBookmark</td><td>Informace</td><td></td><td></td><td>System.Collecti
ons.ObjectModel .ReadOnlyCollection 1[System.String]</td><td>System.Collections.Generic.List
‘1[System.Diagnostics.Eventing.Reader.EventProperty]</td></tr>

Vyucujici dale predvede moznost presmérovani vyse uvedené konverze do souboru (Get-WinEvent -LogName
System -MaxEvents 5 | ConvertTo-Html | Out-File logy.html) a predvede dalsi moznosti

konverze do Csv (ConvertTo-Csv).

4.4 Zapsani udalosti
Nasledujici priklad demonstruje moznost zapsani udalosti do protokolu, a to konkrétn¢ udalosti s ID 40961 pti vyuziti

poskytovatele Microsft-Windows-PowerShell.

PS c:\Users\syadmin> New-WinEvent -ProviderName Microsoft-Windows-PowerShell -Id 40961

Nasledujici vypis potvrdi vlozeni udalosti:

PS c:\Users\syadmin> Get-WinEvent -ProviderName Microsoft-Windows-PowerShell -MaxEvent 1

Vystup:

ProviderName: Microsoft-Windows-PowerShell

TimeCreated Id LevelDisplayName Message

12.02.2023 17:54:13 40961 Informace PowerShell console is starting up

Vyucujici predvede nalezeni uddlosti v prohlizeci udalosti, napr-.:
Prokoly aplikaci a sluZeb -> Windows -> PowerShell->Operational

Kontrolni bod

Studenti si sami ovéri zapsdani a zobrazeni uddlosti pro Microsoft-Windows-PowerShell a ID 40961, a to bez zobra-

zeni predchoziho prikladu (vyucujici dle svého uvazeni miize poskytnout napovédu).

5 Propojeni s Planovacem uloh

Udalosti ve Windows je mozné vyuzit také jako aktivaci v ramci Planovace uloh. Pii vytvareni nové ulohy mize definice
vypadat naptiklad nasledujicim zpisobem, kdy je aktivace navazana na vyskyt udalosti zapsané do protokolt dle kapi-

toly 4.4 Zapsani udalosti.
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Mowva aktivacni udalost

Zacatek ulohy: | Phi udalosti e

Mastaveni
® Zakladni Protokal: Microsoft-Windows-PowerShell/ Operational -
() Vlastni Zdroj: |P|:|wer5hell (Microsoft-Windows-Powershell) v|

ID udslosti; |40961] |

Upfesnit nastaveni

[] Zdrieni dlohy: 15 min.

[] Opakovani dlohy: 1 hedina 1 den

[] Zastavit dlohu spuiténou déle nex: 3 dny

[ Aktivovat: 03.02.2023 18:08:28 =

[] Vyprient platnosti: 05.02.202: 18:08:28 L

Povoleno

Cely postup po spusténi Planovace uloh demonstruji nasledujici snimky a vyucujici jej aktivné vyuzije pouze za pied-
pokladu, Ze studenti jsou jiz s planovanim uloh obeznameni.

Obecné

MNazev:

Autor:

Popis:

(B Vytvoiit dlohu

Aktivaéni udalosti Akce Podminky MNastaveni

|Ukézka

Umisténi: |

DESKTOP-Q7RIUTSkeram

MozZnosti zabezpedeni

PFi spousténi dlohy pouZit uZivatelsky uéet:

DESKTOP-Q7RIU78keram Zménit uZivatele nebo skupinu...
® Spustit pouze pokud je uZivatel pfihlasen

O Spustit nezavisle na pfihldgeni uZivatele

Meukladat heslo. Uloha bude mit piistup pouze k prostiedkim mistniho poéitate.

O Spustit s nejwssimi opravnénimi

L] Skyta Konfigurovat pro: | Windows Vista™, Windows Server™ 2008

Zrugit
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Mowvd aktivaéni udalost

Zacstek tlohy: | Pii udalosti v
Mastaveni
(® Zakladnr Protokol: |Micmsc-ﬂ-Windaws-PcrwerSheIl,l’Operatianal v |
) Vlastni Zdraj: |Power5hel| (Microsoft-Windows-PowerShell) v|

ID udalosti: |40961] |

Upfesnit nastaveni

(] Zdrieni dlohy: 15 min.

[] Opakovani dlohy: 1 hodina Trvani: |1 den

Po dobé opakovani zastavit viechny spusténé dlohy

[] Zastavit dlohu spuiténou déle ne: 3 dny
[ Aktivovat: 05.02.2023 18:08:28 = Synchronizace Casovych pasem
| Vyprieni platnosti: |(5,02,2024 18:08:28 = Synchronizace casovych pasem

Povoleno

ok || zwsit
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Mova akce

Musite urcit akei pro tuto dlohu.

Mastavenr

Program &i skript:

Mflkce: | Spustit program v

“C\Program FilesiifanViewli_viewb4d.exe” | Prochazet...

Fridat argumenty (volitelng): |

Spustit v (volitelng): |

QK Frusit

S timto minimalnim nastavenim lze provazat udalost se spusténim programu, v tomto konkrétnim ptipadé prohlizece
obrazkt. Vyucujici demonstruje pouziti a diskutuje nad dalsimi zpiisoby vyuziti takoveho provazani (napviklad reakce

na bezpecnostni uddalosti apod.).
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Shrnuti a zavér

Studenti se seznamili jak se zaklady protokold v operacnich systémech Windows, tak i s technikami prace za vyuziti
PowerShellu. Dle svého uvazeni mtize vyucujici pfipravit pro studenty naptiklad test, a to jak z pohledu teorie, tak i

praktického opakovani nad zdokumentovanymi postupy.
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