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Cile
Studenti se sezndmi s teoretickymi zaklady v oblasti protokoll u operacnich systému linuxového typu a osvoji si do-

vednosti pro pokrocilou praci s protokoly, a to na zdkladé konkrétnich ptikladii ptedvedenych vyucujicim i na zakladé

samostatné vyzkousenych ukolt.

Student bude schopen vlastnimi slovy vysvétlit co jsou protokoly, co je zakladem protokolt v Linuxu, kde se protokoly
v Linuxu nachazi a jak v zakladu linuxové protokoly funguji. Student zvladne vlastnimi slovy vyjmenovat a popsat dalsi
ptikazy opera¢niho systému Linux pro praci s textovymi soubory obecné. V dlouhodobém horizontu bude student scho-

pen samostatn€ vyuzit nové znalosti a dovednosti pro zjednoduSeni spravy operac¢niho systému.

Dovednosti

Student bude schopen vypsat obsah hlavnich protokold opera¢niho systému, zajistit pribézné vypisovani protokold na
terminalu a vyhledavat podle obsahu, druhu i zavaznosti. Dale student zvladne pracovat ve vice ¢astech terminalu sou-
Casné, provést instalaci lokalniho postovniho serveru a demonstrovat zaslani alertu v navaznosti na vyskyt zaznamu v
protokolu V dlouhodobém horizontu bude student schopen aplikovat ziskané dovednosti pro efektivni praci s protokoly

operacniho systému.

Pracovni prostredi

Vyuku Ize realizovat v prostiedi:
e Cylab JCEKB, opera¢ni systém Debian (linuxovy server)

Pro praci postaci standardni nastroje, nékteré dalsi budou v ramci prub&hu scénaie nainstalovany.



1 Pokro¢ila prace s protokoly v Linuxu — teoreticky zaklad

Obdobné¢ jako kazdy moderni operacni systém i operacni systémy linuxového typu pracuji s tzv. protokoly udalosti
(logy). Zaznamy v protokolech mohou vytvafet jak procesy jadra OS, tak i démoni (serverové sluzby) a aplika¢ni pro-

gramy.

1.1 Protokoly v Linuxu

Taktka vse, s ¢im se lze v ramci souborovych systémi v Linuxu setkat, jsou soubory. Jinak tomu neni ani v ptipade
protokolt, drtiva vétSina z nich je ulozena v souborech — za vyjimku lze povazovat specialni datovou strukturu pro
protokoly jadra, tzv. kruhovy buffer jadra (kernel ring buffer). Tato struktura umoznuje zaznamenat a uchovat informace
o udalostech jesté pted startem procest, které maji na starosti pfijimani zprav a jejich ukladani do souborti s protokoly
(zpravidla jde syslog/syslog-ng démon; dalsi informace véetné formatt 1ze nalézt mj. v RFC 5424 a RFC 5427). Nékteré
protokoly jsou pifimo Citelné prostym vypsanim ¢i zobrazenim, nékteré pouze pomoci specialnich piikazd. Vedle za-

kladnich systémovych nastroju Ize vyuzit i pokrocilé aplikace ¢i centralizovana serverova reseni.

Do souborti s protokoly jsou ukladany podle nastaveni informace od kritickych az po zcela bézné informativni (nejcas-
t&ji je vyuzivana skala 0 az 7, vystrahalstav nouze az ladeni). Jde o tzv. log level. Zejména v piipadé logi zpracovanych
pomoci syslogu a kompatibilnich sluzeb jsou jednotlivé zdznamy kategorizovany do tzv. druhu zpravy. Aby se piedeslo
nepichlednosti a zaplnéni tlozného prostoru, jsou protokoly tzv. rotovany (sluzba logrotate) — za definovanych podmi-
nek jsou zkopirovany do archivnich soubord, pfipadné také zkomprimovany (napiiklad z kern.log tak vznikne

kern.log.1l,kern.log.2.gz apod.).

Anglicky pojem log je v kontextu opera¢niho systému linuxového typu vyuzivan jak pro oznaceni jednotlivého zaznamu
v souboru s protokolem, tak i pro samotny soubor protokolu. Anglickému pojmu log level odpovida ¢esky wuroven pro-
tokolu, vyuziva se ale také zdvaznost (severita) a je mozné se setkat i s pojmy wurovern priority Ci uroveri zavaznosti.
Druh zpravy je vyuzivan jako Ceska alternativa pojmu facility. V ¢eskych zdrojich panuje zna¢na nejednoznaénost v po-

jmoslovi, proto je vhodné, aby vyucujici na tento fakt upozornil.

1.1.1 Umisténi v ramci adresarové struktury

V ptipad¢ Linuxu jsou obvykle protokoly umisténé v adresafi /var/1log véetné podadresatt dle jednotlivych sluzeb/
programi. Nicméné je dilezité zdaraznit, Ze se mohou nachazet i v jinych ¢astech stromové struktury, ptipadn¢ mohou
byt dle nastaveni ukladany i do dalSich struktur ¢i zasilany do externich sluzeb. Nicméné lze opravnéné predpokladat,

ze bez uprav konfiguraci jsou vSechny systémové protokoly umisténé praveé v adresafi /var/log.

1.1.2 Hlavni protokoly
Nasledujici seznam neni vycerpavajicim piehledem vSech moznych protokolli na operacnich systémech linuxového
typu, vztahuje se ke standardni instalaci vyukového prostfedi. Vedle niZze uvedenych protokolll mohou vznikat i dalsi

V navaznosti na doinstalovani programd a sluzeb.

Vseve /var/log, T oznacuje textovy soubor, P vyzaduje pouziti prikazu.



e syslog — hlavni systémovy protokol se zpravami z mnoha rtiznych zdrojt podle nastaveni (T)

e messages — hlavni systémovy protokol o aktivitach v systému vcetné sluzeb (T)

e alternatives.log - protokol pro update-alternatives (spravuje sym-linky pro defaultni piikazy) (T)
e apt/ —adresaf pro protokoly souvisejici s instalacnim néstrojem apt

e auth.log - protokol souvisejici s autorizacnimi pozadavky a ptihlasenimi (T)

e Dboot.log - protokol souvisejici se startem operac¢niho systému (T)

o Dbtmp —protokol s informacemi o chybnych ptihlasenich k systému (P: 1ast -f /var/log/btmp, lastb)
e cups/ — adresaf pro protokoly souvisejici s tiskem

e daemon. log — protokol se zpravami od démonu (serverovych sluzeb) (T)

e debug — protokol s debug zpravami od systému (T)

e dpkg.log - protokol se zpravami od spravce balickt dpkg (T)

e faillog — protokol s informacemi o chybnych piihlasenich k systému (pro uzivatele) (P: faillog)

e kern.log - protokol se zpravami souvisejicimi s jaddrem operacniho systému (T)

e lastlog - protokol s informacemi o pfihlasenich K systému pro uZivatele (P: lastlog)

e user.log — protokol se zpravami na uzivatelské trovni (T)

e wtmp — protokol s informacemi o ptihlasenich k systému (P: last, last -f /var/log/wtmp)

e xrdp.log - protokol se zpravami pro RDP (vzdalenou plochu) (T)

e xrdp-sesman.log — protokol spravce XRDP spojeni (T)

2 Pokrocila prace s protokoly v Linuxu — praktické ukazky a cviceni
V této Casti vyucujici predstavi jednotlivé piiklady pokrocilé prace s protokoly. Na tyto ukazky bude prubézné navazo-

vat samostatna prace studentti (kontrolni body).

2.1 Pracovni prostredi

Vyuku lIze realizovat v prostfedi Cylab JCEKB — Linuxovy server (Debian).

2.2 Pokrocilé nastroje pro praci s logy
2.2.1 Uzite¢né prikazy
Prikaz wc umoznuje spocitat pocet fadkt v textovém souboru, coz lze v ptipadé protokoll vyuzit pro zjisténi poctu

zaznamu. Nasledujici pfiklad ukazuje, jak lze zjistit poGet zaznama v protokolu syslog.

$ sudo wc -1 /var/log/syslog

Vystup (dle skute¢ného obsahu):

$ 4739 /var/log/syslog




Piikaz head umoziuje vypsat n prvnich zaznami textového souboru, v ptipadé protokold tedy nejstarSich. Nasledujici

priklad ukazuje, jak zobrazit 5 nejstarSich zdznamt z protokolu syslog.

$ sudo head -n 5 /var/log/syslog

Vystup (dle skute¢ného obsahu, zkraceno):

$ Apr 20 10:36:46 debian systemd[1l]: Starting Network Manager Script Dispatcher Service...
Apr 20 10:36:46 debian rsyslogd: [origin software="rsyslogd" swVersion="8.1901.0"
Apr 20 10:36:46 debian dbus-daemon[385]: [system] Successfully activated service
Apr 20 10:36:46 debian systemd[l]: Started Network Manager Script Dispatcher Service.
Apr 20 10:36:46 debian systemd[l]: Started GNOME Display Manager.

Protikladem piikazu head je tail, ktery umoziiuje vypsat n poslednich zaznamu textového souboru, v pfipadé pro-

tokolt tedy nejnovéjsich. Nasledujici ptiklad ukazuje, jak zobrazit 5 nejnovejSich zdznamt z protokolu syslog.

$ sudo tail -n 5 /var/log/syslog

Vystup (dle skuteéného obsahu, zkraceno):

S Apr 29 16:45:45 debian systemd[l]: Started Network Manager Script Dispatcher Service.
Apr 29 16:45:45 debian nm-dispatcher: req:1 'dhcp4-change' [ensl8]: new
Apr 29 16:45:45 debian nm-dispatcher: req:1l 'dhcp4-change' [ensl8]: start
Apr 29 16:45:45 debian dhclient[492]: bound to 192.168.100.252 -- renewal in 240 seconds.
Apr 29 16:45:55 debian systemd[1l]: NetworkManager-dispatcher.service: Succeeded.

Prikaz n1 umoznuje ocislovat fadky v textovém souboru, coz Ize v piipadé protokold vyuzit pro snadnéjsi orientaci ¢i
odkazy. Nasledujici priklad ukazuje, jak lze ocislovat fadky v protokolu syslog (nejde o fyzické ocislovani v souboru,

ale ve vystupu).

$ sudo nl /var/log/syslog

Vystup (dle skutecného obsahu, zkraceno):

$ 4758 Apr 22 11:22:37 debian nm-dispatcher: req:1 'dhcp4-change' [ensl8]:
4759 Apr 22 11:22:38 debian nm-dispatcher: reqg:1 'dhcp4-change' [ensl8]: start
4760 Apr 22 11:22:38 debian dhclient[492]: bound to 192.168.100.252 -- renewal in 245 s.

Kontrolni bod

Studenti si u prikazii head a tail vyzkousi, co se stane v pripadé vynechdani parametru n.

2.2.2 Vyuziti prikazu grep

Pro praci s protokoly je uziteény piikaz grep, ktery zajistuje vyhledavani. Nasledujici pfiklad ukazuje, jak pomoci
piikazu grep vyhledat v protokolu auth . 1og informace souvisejici s uzivatelem sysadmin. V piikladu je uvedeny
tento uzivatel s velkym pocateCnim pismenem, aby bylo mozné demonstrovat funkénost piepinace —i, ktery zajisti

vyhledavani bez ohledu na velikost pisma.



$ sudo grep -i Sysadmin /var/log/auth.log

Vystup (dle skute¢ného obsahu, zkraceno):

$ Apr 26 14:29:15 debian sudo: ... session opened for user root by sysadmin (uid=0)
Apr 26 14:29:16 debian sudo: sysadmin : TTY=pts/l ; PWD=/home/sysadmin ; USER=root

Vstupni parametry lze uzaviit do uvozovek a hledat tak tetézec jako celek, viz nasledujici ptiklad, ktery demonstruje

vyhledani textu port 67 (DHCP) v protokolu syslog.

$ sudo grep -i "port 67" /var/log/syslog

Vystup (dle skutecného obsahu, zkraceno):

$ Apr 26 12:37:36 ... DHCPREQUEST for 192.168.100.252 on ensl8 to 192.168.100.1 port 67
Apr 26 12:42:13 ... DHCPREQUEST for 192.168.100.252 on ensl8 to 192.168.100.1 port 67
Apr 26 12:47:09 ... DHCPREQUEST for 192.168.100.252 on ensl8 to 192.168.100.1 port 67
Apr 26 12:51:45 ... DHCPREQUEST for 192.168.100.252 on ensl8 to 192.168.100.1 port 67

Béhem prace s protokoly lze vyuzivat v§echny moznosti ptikazu grep, nasledujici ptiklad ukazuje vylouceni zaznamu

protokolu sys1og, které obsahuji text NetworkManager.

$ grep -v NetworkManager /var/log/syslog

Dal$i moznosti je vyuziti regularnich vyrazi, nasledujici piiklad ukazuje vypsani vSech zaznamu z protokolu syslog,

které néjak souvisi s privatnim IP rozsahem 192.168.0.0/32.

$ sudo grep -E '192\.168\.[0-9]{1,3}\.[0-9]1{1,3}"' /var/log/syslog

Vystup (dle skutecného obsahu, zkraceno):

$ Apr 26 12:39:36 ... [1651590207.8475] dhcp4 (ensl8): address 192.168.100.252
Apr 26 12:39:36 ... [1651590207.8476] dhcp4 (ensl8): gateway 192.168.100.1
Apr 26 12:39:36 ... [1651590207.8476] dhcp4 (ensl8): nameserver '192.168.100.1"'

Nasledujici priklad demonstruje vyuziti prepinact -B a -A, které zajisti vypsani prisluSného poctu radkt pred a za
nalezenym vyskytem, v uvedeném piikladu 5 pfed a 6 za (tyto hodnoty jsou zji§téné experimentalné tak, aby vystup

daval smysl).

$ sudo grep -B 5 -A 6 "Power-on or device reset occurred" /var/log/syslog

Vystup (dle skute¢ného obsahu, zkraceno):

$ Apr 30 10:47:44 ... scsi 2:0:0:0: Direct-Access QEMU QEMU HARDDISK 2.5+ PQ: 0
Apr 30 10:47:44 ... scsi target2:0:0: tagged command queuing enabled, command queue
Apr 30 10:47:44 ... scsi target2:0:0: Beginning Domain Validation
Apr 30 10:47:44 ... scsi target2:0:0: Domain Validation skipping write tests
Apr 30 10:47:44 ... scsi target2:0:0: Ending Domain Validation
Apr 30 10:47:44 ... sd 2:0:0:0: Power-on or device reset occurred
Apr 30 10:47:44 ... sd 2:0:0:0: [sda] 209715200 512-byte logical blocks: (107 GB/100 GiB)
Apr 30 10:47:44 ... sd 2:0:0:0: [sda] Write Protect is off




Apr 30 10:47:44 ... sd 2:0:0:0: [sda] Mode Sense: 63 00 00 08

Apr 30 10:47:44 ... sd 2:0:0:0: [sda] Write cache: enabled, read cache: enabled,
Apr 30 10:47:44 ... sda: sdal sda2 < sdab >
Apr 30 10:47:44 ... sd 2:0:0:0: [sda] Attached SCSI disk

Kontrolni bod

Studenti si vyzkousi pomoci prikazu grep najit v protokolu auth. 1og informace o chybném prihldseni.

2.2.3 Vyuziti prikazu awk

Prace s protokoly je v drtivé vétsing€ ptipadt o analyze textu — vhodnym piikazem je awk, ktery umoznuje podrobny
rozbor.

Nasledujici piiklad ukazuje vyuziti ptikazu awk pro nalezeni zaznamu v protokolu auth. log, které poukazuji na

Spatné zadani hesla. Soucasné ale vypise pouze 9. polozku zaznamu, coz odpovida nazvu uzivatele. Oddéleni je defino-

vano tzv. bilym znakem.

$ sudo awk '/Failed password/ { print $9 }' /var/log/auth.log

Vystup (dle skutecného obsahu, zkraceno):

$ sysadmin
sysadmin
sysadmin

Obdobou piedchoziho ptikladu je vyhledani a zobrazeni ,,polozek* v protokolu daemon . 1og souvisejicich s pozadav-
kem na DHCP server (zobrazeny jsou pouze polozky pro datum a ¢as, rozhrani, pfitazenou IP adresu a DHCP server

(vyucujici miize upozornit na to, Ze poradi neodpovida puvodnimu poradi polozek).

$ sudo awk '/DHCPREQUEST/ { print $1,$2,$3,510,%$8,512 }' /var/log/daemon.log

Vystup (dle skutecného obsahu, zkraceno):

$ Apr 30 12:16:44 ensl8 192.168.100.252 192.168.100.1
Apr 30 12:20:32 ensl8 192.168.100.252 192.168.100.1
Apr 30 12:24:21 ensl8 192.168.100.252 192.168.100.1

Nasledujici ptiklad vyhleda a vypise takové zaznamy z protokolu sys1og, pro které plati, ze obsahuji hodnotu network
nebo device. Konstrukce tolower zajistuje nezohlednovani velikosti pisma, které neni v piipadé piikazu awk tak

intuitivni jako naptiklad u ptikazu grep.

$ sudo awk 'tolower ($0) ~ /network|device/' /var/log/syslog

Vystup (dle skute¢ného obsahu, zkraceno):

$ Apr 30 13:15:21 ... Starting Network Manager Script
Apr 30 18:19:38 ... device (ensl8): carrier: link connected
Kontrolni bod



Studenti vypisou z protokolu auth. Iog pouze datumové polozky, ato v poradi datum a mésic.

2.2.4 Pribézné tipy a triky

V zavislosti na nastaveném rotovani jsou soubory s protokoly archivovany véetné zazipovani. V n€kterych ptipadech
neni nutné pro jejich zpracovani soubory dekomprimovat (a vyuzivat naptiklad techniky s pipe), ale pouzit alternativu
umoznujici pfimou praci. K dispozici jsou predevsim piikazy/skripty zcat pro zobrazeni a zgrep pro vyhledavani.

Zpisoby pouziti demonstruji nasledujici priklady.

$ sudo zcat /var/log/auth.log.2.gz

$ sudo zgrep -i sysadmin /var/log/auth.log.2.gz

2.3 Filtrovani s ohledem na druh zpravy a zavaznost

2.3.1 Prikaz dmesg
Piikaz dme sg umoziuje omezit vypis podle druhu zpravy a podle zavaznosti jednotlivych zaznamu ulozenych v kru-

hovém bufferu jadra. Druh zpravy (facility) mize nabyvat hodnoty:

e kern — kernel messages

e user —random user-level messages

e mail — mail system

e daemon — system daemons

e auth — security/authorization messages

o syslog — messages generated internally by syslogd
e Ipr —line printer subsystem

e news — network news subsystem
Zavaznost (severita) muze nabyvat hodnoty:

e emerg — system is unusable

e alert —action must be taken immediately
e crit— critical conditions

e err —error conditions

e warn —warning conditions

e notice — normal but significant condition
e info — informational

e debug — debug-level messages

Prvni ptiklad z této skupiny ukazuje vypsani zaznamu souvisejicich s jadrem operac¢niho systému.



$ sudo dmesg -f kern

Vystup (dle skute¢ného obsahu, zkraceno):

$ [ 9.555887] sd 2:0:0:0: Attached scsi generic sg0 type 0
[10.269320] Adding 2094076k swap on /dev/sda5. Priority:-2 extents:1l across:2094076k FS

Dalsi ptiklad vypsani zdznamt souvisejicich s jadrem operacniho systému a démony (sluzbami).

$ dmesg -f kern,daemon

Vystup (dle skutecného obsahu, zkraceno):

S [ 6.109151] systemd[1l]: Inserted module 'autofs4'
[10.269320] Adding 2094076k swap on /dev/sda5. Priority:-2 extents:1 across:2094076k FS

V ptipadé zavaznosti miZzeme pro omezeni vyuzit vyse uvedené hodnoty, naptiklad vypsat vSechny zaznamy spadajici

do kategorii varovani a informativni.

$ dmesg -1 warn,info

Vystup (dle skutecného obsahu, zkraceno):

8 I 4.266542] sd 2:0:0:0: Power-on or device reset occurred
[10702.718540] fuse init (API version 7.27)

2.3.2 Ostatni protokoly
S omezenim na kontext i zavaznost Ize s jistymi omezenimi pracovat i mimo piikaz dme sg, napiiklad zaznamy souvi-
sejici s jadrem operac¢niho systému mame k dispozici v protokolu kern . 1og (vyucujici miize upozornit na rozdil kru-

hového bufferu jadra a souboru protokolu, viz teoreticka cast).

Nasledujici priklad ukazuje vyhledavani zaznamu z protokolu sys1og, které by mohly souviset s chybami (hledame

text error a fail).

$ sudo awk 'tolower ($0) ~ /error|fail/' /var/log/syslog

Vystup (dle skutecného obsahu, zkraceno):

$ May 1 14:27:11 ... g variant new string: assertion 'string != NULL' failed
May 1 14:27:11 ... g variant new string: assertion 'string != NULL' failed
May 1 17:05:51 debian gnome-session-binary[2091]: GLib-GIO-WARNING: Error releasing name

Kontrolni bod

Studenti vypiSou pomoci prikazu dmesg chyby, ale nesmi pouZit omezeni na severitu ani kontext.



2.4 Prabézné zobrazovani novych zaznami protokolu

2.4.1 Prikaz tail

Vyucujici pfedvede nasledujici postup pro prubézné zobrazovani jednoho protokolu:

© N o g k~ W N o=

. sudo tail -f /var/log/auth.log

otevie dalsi terminal tak, aby byl vystup z bodu (1) viditelny

sudo -1

vlozi 3x $patné heslo a souc¢asné komentuje vystup v terminalu z bodu (1)

sudo -1

vloZzi spravné heslo a sou¢asné komentuje vystup v terminalu z bodu (1)

exit

ukon¢i vypis v terminalu z bodu (1) pomoci Ctrl+c

2.4.2 Vyuziti prikazu screen

Vyucujici pfedvede nasledujici postup pro priabézné zobrazovani dvou protokolti:

1
2
3
4
5.
6
7
8
9

10.
11.
12.
13.
14.
15.
16.
17.
18.

. sudo apt update

stiskne Ctrl+A a nasledné S

. sudo apt install screen

. screen anavyzvu stiskne Enter

do aktivni (horni ¢asti) termindlu vlozi tail -f /var/log/auth.log

stiskne Ctrl+A a nasledn& Tab

stiskne Ctrl+A a nasledné ¢ (malé c)

do aktivni (dolni c¢asti) terminalu vlozi tail -f /var/log/apt/history.log

otevie dalsi terminal tak, aby byly vystupy z bodt (5) a (8) viditelné

sudo -1

vlozi spravné heslo a soucasné komentuje vystup dle bodu (5)

apt install mc

provede instalaci a soucasné komentuje vystup dle bodu (8)

exit

stiskne Ctrl+c

stiskne Ctrl+A a nasledné Tab
stiskne Ctrl+c

exit

Kontrolni bod

Studenti pomoci prikazii screen a tail budou vypisovat nové zaznamy z protokolu apt/history. log — funkc-

nost budou vhodnym zpiisobem demonstrovat.

10



2.5 Zaslani mailové zpravy pri vyskytu zaznamu v protokolu

2.5.1 Vyuziti prikazu mail

Vyucujici predvede nésledujici postup:

1
2
3.
4
5

© o N o

sudo -1

apt update

apt install bsd-mailx

adduser logy (heslo jakékoli, ale je nutné si jej zapamatovat)

V ramci jednoho celku:

$ tail -nl -f /var/log/auth.log | while read line
do case "$line" in
*"authentication failure"*) echo "$line" | mail -s "Selhdni prihlé&seni" logy;
esac
done

otevie dalsi terminal
sudo -1
vlozi 3x $patné heslo

su - logy

.mail
11.
12.
13.

komentuje vystupy
exit

ukon¢i kod v terminalu z bodu (5) pomoci Ctrl+c

(vwucujici mize komentovat vyuziti lokdlni posty — je mozné upozornit na to, ze poradi neodpovida pivodnim poradi

polozek).

Kontrolni bod

Studenti si zopakuji postup predvedeny vyucujicim.

Shrnuti a zavér

Studenti se seznamili jak se zaklady protokolli v operac¢nich systémech linuxového typu, tak i s pokroc¢ilymi technikami

prace vcetné podpory pro operativni dohled. Dle svého uvazeni miize vyucujici pripravit pro studenty napiiklad test, a

to jak z pohledu teorie, tak i praktického opakovani nad zdokumentovanymi postupy.
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