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Cile

Studenti se seznami s teoretickymi zaklady v oblasti sledovani vykonu linuxovych serverti a osvoji si vstupni dovednosti
monitoringu vcetné spravné interpretace vybranych parametrti. Soucasti jsou jak konkrétni priklady predvedené vyucu-
jicim, tak i samostatné provadéné tukoly.

Student bude schopen vlastnimi slovy vysvétlit co je to vykonnostni monitoring, jaké zakladni ukazatele 1ze sledovat a
bude se orientovat v zakladni ptikazech. Student dale dokaze vlastnimi slovy okrajové popsat mozné disledky chybné
interpretace ziskanych informaci ¢i pretizeni systémi. PfestoZe v ramci tohoto scénafe jde o zakladni moznosti, bude
student v dlouhodobém horizontu schopen samostatné vyuzit nove znalosti a dovednosti pro monitoring i v realnych
prostiedich (vyucujici dale studenty seznami s existenci nejméné jednoho pokroc¢ilého nastroje vyuzivanym v praxi pro

oblast monitoringu — s ohledem na prostiedi $koly napiiklad s platformou Zabbix).

Dovednosti

Student bude schopen provadét zakladni sledovani vykonnostnich parametrii v operac¢nich systémech linuxového typu.
Dale student zvladne interpretovat vybrané zobrazené parametry pouzitych ptikazil a spustit piikazy s ohledem na pfi-
padny pribézny monitoring. V dlouhodobém horizontu bude student schopen aplikovat ziskané dovednosti pro efektivni

praci V linuxovych operacnich systémech.

Pracovni prostiedi

Vyuku lze realizovat v prostiedi:
e Cylab JCEKB, opera¢ni systém Debian (linuxovy server)

Pro praci postaci standardni nastroje, nékteré dalsi budou v ramci pribéhu scénaie nainstalovany.



1 Performance monitoring — teoreticky zaklad

Performance monitoring je jednou ze zakladnich aktivit specialistti na opera¢ni systémy, zejména pak v piipadé dohledu
na zatizeni systémut a hledani pfi¢in problémovych stavii (nedostate¢ny vykon, vycerpani opera¢ni paméti, blokujici
vstupng vystupni operace.).

K performance monitoringu v piipad¢ linuxovych operacnich systému lze vyuzit jak samostatné jednoucelové piikazy,
tak 1 pokrocilejsi nastroje a feseni (ptikladem dohledového systému pracujiciho i s vykonnostnimi metrikami mize byt

naptiklad systém Zabbix — www.zabbix.com). Cilem tohoto scénate neni vysvétlit jednotlivé mechanismy spravy zdroju

V ramci operacnich systémi, toto se predpoklada v jinych ¢astech vyuky.

2 Performance monitoring linuxovych servera — praktické ukazky a cvi¢eni
V této Casti vyucujici pfedstavi jednotlivé ptiklady souvisejici s monitoringem vybranych vykonnostnich parametrii
v operacnich systémech linuxového typu. Na tyto ukazky bude pribézn¢ navazovat samostatna prace studentti (kontrolni

body).

2.1 Pracovni prostredi
Vyuku lze realizovat v prostifedi Cylab JCEKB — Linuxovy server (Debian).

2.2 Zakladni nastroj
Vsechny piiklady v rdmci tohoto scénafre jsou realizovany v prosttedi shellu bash, pro pfipojeni je nutné vyuzit néktery

z terminalil (naptiklad putty ¢i terminal na vzdalené ploSe systému).

3 Performance monitoring

3.1 free —sledovani operacni paméti
Jednim ze zakladnich ukazateli vykonnostniho pohledu jsou informace o operacni paméti. V ramci linuxovych operac-

nich systémi je standardni soucésti program free.

S free
Vystup:
total used free shared buff/cache available
Mem: 4025224 2794784 837824 12636 392616 1002968
Swap: 999420 0 999420

Pokud je tento program spustény bez jakychkoli parametrti, vypise informace v KB pro celkovou fyzickou operaéni
pamét’ (v ptipadé¢ virtualniho stroje ptifazenou hostitelem), pouzitou pamét’, volnou pamét’, pamét’ obsazenou buffery a
vyrovnavaci paméti a celkové dostupnou pamét’ pro spusténi novych procest bez nutnosti swapu. Dale piikaz vypise

informace o velikosti swapu, jeho vyuZiti a volné kapacite.


http://www.zabbix.com/

Vyucujici diskutuje vyznam jednotlivych casti a upozorni zejména na fakt, Ze nedostatek volné (free) paméti jesté nemusi
znamenat problém — diileZiti je dostupna pamet (available). Dale vyucujici vysvetli problematiku swapovani a upozorni

na to, ze obsazeni swapu nutné neznamend, zZe system aktuadlné swapuje.

Uzite¢na je parametr —h, diky kterému jsou hodnoty zobrazené ve srozumitelnéjsSich jednotkach.

$ free -h
Vystup:
total used free shared buff/cache available
Mem: 3.8G1i 2.7G1i 809Mi 12Mi 390Mi 978Mi
Swap: 975M1i 0B 975Mi

Dale je uziteCny parametr —t, ktery vypise soucet nekterych sloupcl. Vyucujici upozorni na to, Ze podobné jako u

ostatnich linuxovych prikazii je mozné parametry kombinovat.

$ free -h -t

Vystup (dle skutecného obsahu):

total used free shared buff/cache available
Mem: 3.8G1i 2.7G1i 809Mi 12Mi 390Mi 978Mi
Swap: 975M1i 0B 975M1i
Total: 4.8Gi 2.7Gi 1.7Gi

K dispozici je i parametr -s, ktery spolu se zadanou hodnotou v sekundach umoziuje pravidelné vypisovani aktualnich
hodnot. Vyucujici upozorni na zpiisob preruseni (Ctr+C) i na fakt, Ze Ize zadat napriklad jednu desetinu sekundy (-s
0.1).

S free -h -t -s 1

Vystup (zkraceny vypis):
total used free shared buff/cache available
Mem : 3.8G1i 2.7G1i 809Mi 12Mi 390Mi 978Mi
Swap: 975M1i 0B 975M1i
Total: 4.8Gi 2.7G1i 1.7Gi
total used free shared buff/cache available
Mem : 3.8G1i 2.7G1i 809Mi 12Mi 390Mi 978M1i
Swap: 975M1 0B 975M1i
Total: 4.8G1i 2.7G1i 1.7G1i
Kontrolni bod

Studenti zjisti celkovou velikost fyzické (operacnimu systému prirazené) operacni paméti a odpovi na otazku, proc cel-

kovd pamét se nerovna souctu vSech ostatnich casti.



3.2 uptime — zakladni informace o vytiZeni systému

Hlavnim ucelem piikazu uptime je sice zobrazeni informaci o tom, jak dlouho je systém v provozu, nicméné ¢ast
jeho vystupu lze vyuzit pro ziskani informaci o vytizeni systému z pohledu posledni minuty, poslednich péti minut a
poslednich 15 minut. Lze jej tak vyuzit nikoli pro ziskani aktualniho stavu, ale pro primérné hodnoty za uvedena ¢asova

obdobi.

$ uptime

Vystup:

21:04:19 up 34 min, 1 user, load average: 0.79, 0.18, 0.06

Dtlezité ve vystupu jsou z vykonnostniho pohledu tu¢né oznacené hodnoty. Zjednodusené feceno odpovidaji poctu
spusténych procest a hodnoty by vzdy mély byt pfi analyze porovnavany vici celkovému poétu jader CPU. Pti jednom

jadru je hrani¢ni hodnota v uptime okolo 1, pti 4 jadrech 4 apod. Hodnota 1 pti 4 jadrech odpovida cca 25% vytizeni.

Vyucujici predvede konstrukci watch -d -n 1 uptime a vysvétli jednotlivé parametry (zobrazovani zmeén a
obnoveni vystupu po jedné sekundé). Vyucujici dale informuje studenty o tom, Ze informace o procesorech je mozné

ziskat napriklad pomoci prikazu 1scpu.

3.3 top — pokrodilé informace o vytiZeni systému

Prikaz top zobrazuje prehledové informace o vytizeni systému vcetné podrobnych informaci u jednotlivych procest.

$ top

Vystup (zkraceny vypis):

top - 21:21:13 up 51 min, 1 user, load average: 0.00, 0.00, 0.00
Tasks: 78 total, 1 running, 77 sleeping, 0 stopped, 0 zombie
%$Cpu(s): 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 3930.9 total, 116.6 free, 2732.3 used, 1082.0 buff/cache
MiB Swap: 976.0 total, 976.0 free, 0.0 used. 967.2 avail Mem
PID USER PR NI VIRT RES SHR S %CPU SMEM TIME+ COMMAND
1 root 20 0 98244 10092 7792 S 0.0 0.3 0:00.64 systemd
2 root 20 0 0 0 0 s 0.0 0.0 0:00.00 kthreadd
3 root 0 -20 0 0 01 0.0 0.0 0:00.00 rcu gp
4 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 rcu par gp
6 root 0 -20 0 0 01 0.0 0.0 0:00.00 kworker/
9 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 mm percpu wq
10 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu tasks rude
11 root 20 0 0 0 0 s 0.0 0.0 0:00.00 rcu tasks trace
12 root 20 0 0 0 0 s 0.0 0.0 0:00.01 ksoftirqgd/O
13 root 20 0 0 0 01 0.0 0.0 0:00.08 rcu sched
14 root rt 0 0 0 0 S 0.0 0.0 0:00.01 migration/O0
15 root 20 0 0 0 0 s 0.0 0.0 0:00.00 cpuhp/0
17 root 20 0 0 0 0 S 0.0 0.0 0:00.00 kdevtmpfs
18 root 0 -20 0 0 0 I 0.0 0.0 0:00.00 netns

Jde o interaktivni priibézn¢ aktualizovany obsah, mezi zakladni ovladaci klavesy patii:

e Sipky a Home, End, PgUp, PgDown — posun v ramci vystupu

e E —pfepinani jednotky paméti v prehledové ¢asti



e e —pfepinani jednotky paméti v procesové Casti
e t—pfepinani vytizeni CPU mezi Ciselnymi hodnotami a grafem (2 varianty)
e 1 -—zobrazeni vytizeni CPU pro jednotliva jadra (pozor, jde o hodnotu jedna, nikoli el)
e m — piepinani vyuziti RAM mezi ¢iselnymi hodnotami a grafem (2 varianty)
e 7 —podbarveni
e Yy —zvyraznéni aktualné skutecné bézicich procest
e P —tfidéni podle vytizeni CPU
e M —tfidéni podle vyuziti RAM
o N —tfidéni podle ¢isla procesu
e T —tfidéni podle doby bé¢hu
Vyucujici diskutuje jednotlivé hodnoty (viz napriklad man top) a predvede oviadani. Dale v pripadé dostatku casu na-

instaluje program htop — apt install htop — a predvede tuto alternativu k prikazu top). V pripadé htop

doporuceno predvést strom procesit a ukonceni (kill) nékterého nediilezitého procesu.

Podobné jako ostatni programy a piikazy mé i t op fadu parametril, vyzdvihnout lze -d, ktery spolu se zadanou hodnotou

v sekundach umoziuje pravidelné vypisovani aktudlnich hodnot.
Kontrolni bod

Studenti si v pripadé top vyzkousi rizné hodnoty parametru —d a zjisti, jaky proces nejvice vytézuje vypocetni zdroje
(CPU).

3.4 vmstat — pokrocilé informace o vytiZeni systému
Piinosnym piikazem je vmstat, ktery umoznuje pravidelné vypisovat aktualni informace o fad¢é parametrii véetné

paméti, CPU, diskovych operaci ¢i swapovani. Souc¢asn¢€ ma k dispozici pfepinace pro zobrazeni statistickych informaci.

S vmstat
Vystup:
PEEEE —==—=c====== memory—-—---—--—-- ——-— swap-- —----- io---- -system—-- ---—--—- cpu--—---
r b swpd free buff cache si so bi bo in cs us sy id wa st
0 O 0 118848 16404 1091944 0 0 89 386 0 77 0 098 1 O

Vyucujici upozorni na sloupce pro pamét, swap (in/out), io (in/out) a vytizeni CPU (zejména na us — uZivatelské procesy,

sy — systémové, id — idle).

Vyhodné je spousté vmstat S pfepinatem -t a zadanim ¢iselné hodnoty pro interval automatického opakovani vypisu
(toto je vyuzitelné pti presmérovani do souboru naptiklad pro ziskani pfehledného protokolu béhem sledovaného obdobi
apod.). Piepinaé -t zaji$t'uje pridani ¢asové znamky, ¢iselna hodnota pak samotné opakovani (v intervalu dle zadanych

sekund).

S vmstat -t 1

Vystup (zkraceny vypis):



PIEECEE =—=—=c=c=== memory—-——-—-—--—- ——-— swap-—- —-—---— io---- -system-- --—-—- CPll==—=== =o=== timestamp-----
r b swpd free buff cache si so bi bo in cs us sy id wa st CET
0 0 0 118848 16436 1091984 0 0 85 367 0 76 0 0 98 1 0 2022-11-28 21:40:58
0 0 0 118840 16436 1091984 0 0 0 0 0 57 0 0 100 O O 2022-11-28 21:40:59
0 O 0 118840 16436 1091984 0 0 0 0 0 60 0 0 100 O 0 2022-11-28 21:41:00
0 O 0 118840 16436 1091984 0 0 0 0 0 54 0 0 100 0 0 2022-11-28 21:41:01
0 0 0 118840 16436 1091984 0 0 0 0 0 59 0 0 100 O O 2022-11-28 21:41:02
0 0 0 118840 16436 1091984 0 0 0 0 0 56 0 0 100 O O 2022-11-28 21:41:03
Piepinac -d zajisti vypsani informaci z pohledu diskd.
$ vmstat -d
Vystup:
disk- ----—------- reads------------ ——————-——-——-— writes----------- ---—-—- I0------
total merged sectors ms total merged sectors ms cur sec
sr0 15 0 0 1 0 0 0 0 0 0
sda 5381 2899 724274 111512 5998 2408 3141481 1331491 0 62

Vyucujici orientacné diskutuje jednotlive sloupce.

Popisovany piikaz nabizi i statistické vystupy, v piipadé paméti jde o parametr —s, v piipadé diskli o parametr —D.

S vmstat -s

Vystup:

4025224
2797940
76340
1085756
118848
16460
1091976
999420
0
999420
725

8

891
442981
5281

0

64

0
362137
1571000
0

0

16
335355
1669663774
1222

total memory
used memory
active memory
inactive memory
free memory
buffer memory
swap cache

total swap

used swap

free swap
non-nice user cpu ticks
nice user cpu ticks
system cpu ticks
idle cpu ticks
IO-wait cpu ticks
IRQ cpu ticks
softirg cpu ticks
stolen cpu ticks
pages paged in
pages paged out
pages swapped in
pages swapped out
interrupts

CPU context switches
boot time

forks

K
K
K
K
K
K
K
K
K
K

Vyucujici diskutuje vybrané vystupy, dle své volby, ale zaméri se na pocty stranek zapisii a cteni do/ze swapu.

$ vmstat -D
Vystup:
2 disks
3 partitions




5396 total reads
2899 merged reads

724274 read sectors
111513 milli reading

6042 writes
2424 merged writes

3142001 written sectors
1331885 milli writing

0 inprogress IO
63 milli spent IO

Vyucujici diskutuje vybrané vystupy.

Kontrolni bod

Studenti pomoci prikazu vmstat vytvori jednoduchy protokol (soubor) obsahujici casové znacky a vypisujici infor-

mace o discich po dvou sekundach. Vyucujici pripadné pripomene, jak lze vystup presmérovat do souboru. Dale stu-

denti pomoci téhoz prikazu zjisti celkovy pocet diskii v systému, celkovy pocet Cteni z diskit od spusténi pocitace a cel-

kovy pocet stranek zapsanych do swapu.

4 Performance monitoring — dalsi piikazy

V ptipadé dostatku casu ¢i dalsi Casové dotaze predvede vyucujici nasledujici piikazy:

iotop (vyzaduje instalaci apt install iotop) — vyuéujici diskutuje tento monitor vstupné vy-
stupnich operaci, zaméii se na klavesu o (shodn€ pfepinac -o), kterd prepind zobrazeni mezi vSemi pro-
cesy a pouze procesy aktualné provadejici nekterou ze vstupné/vystupnich operaci. Dale zmini tfidéni
(Sipky) a reverzni tfidéni (klavesa r) — tfidéni je identifikovano znakem >, resp. < u jednotlivého sloupce.
Vhodné je pro demonstraci spustit néjaky diskoveé naro¢ny proces, naptiklad v jiném termindlu genero-
vani nahodného souboru pomoci cat /dev/urandom >soubor.out).

iostat —vyucujici pfedvede program principialné obdobny vmstat, ale zaméfeny na I/O operace.
iftop (vyzaduje instalaci apt install iftop)— vyucujici pfedvede program zobrazujici statis-
tické informace o sitové komunikaci.

1sof — vyucujici pfedvede program informujici o otevienych souborech, vhodnym piikladem je 1sof
-1 TCP:22 zobrazujici informace o otevienych souborech pro TCP komunikaci na portu 22 (ssh).
Vyucujici zmini moznou vazbu na program iftop pifi abnormalnim vytiZeni a vyuziti Isof jako jednoho
z prostiedktl pro prvotni identifikaci, zda problém neni naptiklad v ptenosu velkych soubori. V této sou-
vislosti miize vyucujici zminit i netstat, konkrétné¢ nestat -s vypisujici statistické informace o

sitové komunikaci od startu opera¢niho systému.

S netstat -s

Vystup:

Ip:

Forwarding: 2
5365 total packets received
3 with invalid addresses




0 forwarded
0 incoming packets discarded
4810 incoming packets delivered
6826 requests sent out
132 dropped because of missing route
Icmp:
1 ICMP messages received
0 input ICMP message failed
ICMP input histogram:
echo requests: 1
1 ICMP messages sent
0 ICMP messages failed
ICMP output histogram:
echo replies: 1
IcmpMsg:
InType8: 1
OutTypel: 1
Tcp:
active connection openings
passive connection openings
failed connection attempts
connection resets received
connections established
4564 segments received
8121 segments sent out
0 segments retransmitted
0 bad segments received
0 resets sent
Udp:
55 packets received
0 packets to unknown port received
0 packet receive errors
55 packets sent
0 receive buffer errors
0 send buffer errors
IgnoredMulti: 190
UdpLite:
TcpExt:
4 TCP sockets finished time wait in fast timer
6 delayed acks sent
460 packet headers predicted
2419 acknowledgments not containing data payload received
1326 predicted acknowledgments
Detected reordering 1 times using SACK
TCPBacklogCoalesce: 3
TCPSackShiftFallback: 1
TCPRcvCoalesce: 27
TCPAutoCorking: 2929
TCPOrigDataSent: 8021
TCPHystartTrainDetect: 1
TCPHystartTrainCwnd: 20
TCPDelivered: 8020
IpExt:
InBcastPkts: 190
InOctets: 476308
OutOctets: 5153426
InBcastOctets: 25060
InNoECTPkts: 5382

= O O R b

Kontrolni bod

Studenti zajisti generovani velkého souboru s nahodnym obsahem (vyuziji /dev/urandom) a postupné sleduji vytizeni

pomoci vhodného vybéru z predvedenych nastroju.



Shrnuti a zavér

Studenti se seznamili jak se zakladnimi piikazy pro sledovani vykonnostnich parametr v operacnim systému linuxo-
vého typu (vétSina ptikazl je plné prenositelnych a dostupnych — v nejhorSim piipadé po nainstalovani — na drtivé
vétsing distribuci, a to 1 v ramci dalSich unixovych systémech). Dle svého uvazeni mtize vyucujici piipravit pro studenty
naptiklad test, a to jak z pohledu teorie, tak i praktického opakovani nad zdokumentovanymi postupy, piipadné zadat

za domaci kol napiiklad na nasledujici témata:

e vytvoite soubor s protokolem informujici za obdobi jednoho dne v intervalu 5 minut o velikosti dostupné
operacni paméti (naro¢nost 4/10), napriklad free

e vytvoite soubor s protokolem informujicim za obdobi jednoho dne v intervalu 5 minut o vytizeni CPU
(narocnost 4/10), napiiklad vmstat

o diskutujte statistické informace o diskovych operacich v obdobi od startu opera¢niho systému (naro¢nost

7/10), naptiklad vmstat -D



Seznam pouzitych zdroji

SPI. Manudalové stranky. Dostupné z: https://manpages.debian.org



