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Cíle 

Studenti se seznámí s teoretickými základy v oblasti adresářových služeb. Dále si osvojí základní dovednosti související 

s nastavením Active Directory. S ohledem na dotaci sice nelze předpokládat úplné zvládnutí této problematiky, cílem 

je ale poskytnout studentovi dostatečný podklad pro orientaci v dané oblasti.  

Student bude schopen vlastními slovy vysvětlit co jsou to adresářové služby, uvést příklady existujících řešení a vysvětlit 

základní principy zprovoznění Active Directory. V dlouhodobém horizontu bude student schopen samostatně využít 

nové znalosti a dovednosti v reálném prostředí pro správu operačních systémů.  

Současně je nicméně vhodné předřadit tomuto modulu výuku adresářových služeb v teoretické rovině, mj. i s ohledem 

na možnost pracovat s různorodými adresářovými službami a principy řízení přístupu (včetně odlišností ve Windows a 

linuxových systémech).  

Dovednosti 

Student bude schopen provést základní instalaci a nastavení Active Directory v prostředí operačního systému Windows 

Server. V dlouhodobém horizontu bude student schopen aplikovat získané dovednosti pro efektivní správu operačních 

systémů.  

Pracovní prostředí 

Výuku lze realizovat v prostředí: 

• Cylab JCEKB, operační systém Windows (Server i desktopová edice – pro propojení s AD) 

Pro práci postačí standardní nástroje na počítači v použitých systémech dle tohoto scénáře.  

 

  



1 Adresářové služby – teoretický základ 

Dle české Wikipedie je adresářová služba aplikace shromažďující a poskytující informace o pojmenovaných objektech, 

ke kterým bývá intenzivně přistupováno, ale mění se jen zřídka. Informace jsou uloženy ve formě atributů hierarchicky 

pojmenovaných záznamů, které jsou pro lepší integraci systémů standardizovány. Adresářová služba je často ústřední 

bezpečnostní komponenta a udržuje odpovídající záznamy pro řízení přístupu – tedy jakým způsobem může někdo 

zacházet s nějakým objektem. V adresářové službě mohou být udržovány informace například o uživatelích (telefon, e-

mail, pracovní zařazení), tiskárnách či počítačích, ke kterým přistupují ostatní systémy skrze síť. 

Zjednodušeně řečeno tak lze adresářovou službu chápat jako rozhraní k databázi, která obsahuje informace o jednotli-

vých systémech a uživatelích i jejich oprávněních k přístupu do dalších systémů a prvků podnikové informační archi-

tektury. Mezi možnosti patří například zajištění tzv. SSO (Single-SignOn), tedy mechanismu jednotného přihlášení.  

Přestože typickým, všeobecně známým zástupcem pro adresářovou službu je Active Directory společnosti Microsoft, 

nejde o jedinou implementaci. Za základ lze považovat protokol LDAP (Lightweight Directory Access Protocol), který 

má opět řadu konkrétních implementací. Rozdílem mezi LDAP a AD je, že LDAP je standardní protokol využívaný pro 

adresářovou službu, zatímco AD je ve skutečnosti proprietární řešení, konkrétní implementací. Na druhou stranu platí, 

že LDAP není jediným protokolem tohoto typu. Za pozornost určitě stojí bezpečnostní autentizační protokol Kerberos, 

jehož smyslem je především zajištění ověřování identit v nezabezpečené síti.  

1.1 Microsoft Active Directory 

Microsoft AD je dnes bezesporu jednou z nejznámějších adresářových služeb – nicméně jak již bylo uvedeno, nikoli 

jedinou (alternativou v linuxovém světě je například FreeIPA nebo OpenLDAP). Pro realizaci svých základních činností 

využívá stromovou strukturu objektů, která obsahuje informace o strukturách jak z logického, tak i fyzického pohledu. 

Logické struktury jsou například organizační jednotky, domény, stromy domén a lesy domén (celá teorie je nad rámec 

tohoto scénáře, vyučující by si měl v případě potřeby rozšířit své znalosti dalším studiem). Organizační jednotky jsou 

tak vlastně kontejnery pro umístění informací o uživatelských účtech, prostředích a zdrojích a dalších organizačních 

jednotkách (samotná struktura tak i v tomto případě může být hierarchická).  Fyzické struktury pak vychází z fyzicko-

logických pohledů na podnikovou informační architekturu a pracují tak mj. se sítěmi a podsítěmi. Obsah databáze je ve 

skutečnosti adresářem. 

Rozčlenění je patrné z následujícího obrázku: 



 

Na výše uvedeném obrázku je patrný hlavní les, stromy domén i jednotlivé domény včetně členění do organizačních 

jednotek.  

Členění v rámci jedné domény pak může vypadat například dle následujícího obrázku: 

 

 

Služba nemusí být provozována jen na jednom vybraném stroji, může být členěna do hierarchicky provázaných částí / 

replikována v rámci prakticky jakéhokoli jiného doménového řadiče.  



 

2 Active Directory prakticky  

2.1 Pracovní prostředí 

Výuku lze realizovat v prostředí Cylab JCEKB, operační systém Windows (Server i desktopová edice – pro propojení 

s AD). Pro práci postačí standardní nástroje.  

2.2 Úvodní část 

Vyučující seznámí studenty s teoretickými základy a následně je nasměruje k přihlášení do prostředí použitého Windows 

serveru.  

Kontrolní bod 

Studenti diskutují s vyučujícím základní pojmy z oblasti LDAP/AD (dle volby vyučujícího) a samostatně se přihlásí do 

prostředí serveru dle pokynů vyučujícího. 

Předpokladem používání Active Directory je zprovoznění této služby nejméně na jednom serveru. Nestačí samotná 

instalace adresářové služby, ale je nezbytné provedení i důsledně přesné konfigurace – obojí je popsáno v nejméně 

možné míře v následujících částech scénáře. Vyučující musí mít na paměti, že jde pouze o základní nastavení omezené 

časovou dotací. Dle svého uvážení může předvést i další konfigurační možnosti či rozvést celé prostředí do větší šíře – 

vždy ale s ohledem na dosavadní míru pochopení ze strany studentů.   

2.3 Role Active Directory Domain Services – základní kroky 

Prvním krokem je instalace příslušné role Active Directory Domain Services do prostředí operačního systému. Existuje 

více způsobů, jak tohoto cíle dosáhnout, nejjednodušší pro předvedení je nicméně využít administrátorského nástroje 

Server Manager.  

Pro spuštění správce lze využít nabídku Start (uživatelské rozhraní správce ale již může být zobrazeno automaticky po 

přihlášení), například dle následujícího obrázku.  



 

Samotné přidání role Active Directory Domain Services vyučující zahájí výběrem volby Add Roles and Features z na-

bídky Manage. Tato volba vyvolá průvodce, který usnadní přidání požadované role. Vyučující projde postupem dle 

následující obrázkové sekvence.  

 

Vyučující v rámci tohoto kroku upozorní na požadované prerekvizity a pravidla (silné heslo, správná konfigurace síťo-

vého prostředí včetně použití statické IP adresy a uplatněných aktualizací). Dle svého uvážení vyučující diskutuje dů-

ležitost jednotlivých doporučení. 

K pokračování je nutné stisknout tlačítko Next>.  



 

Vyučující v rámci tohoto kroku dle svého uvážení a znalostí vysvětlí rozdíly mezi jednotlivými možnostmi a doporučí 

instalaci založenou na rolích.  

K pokračování je nutné stisknout tlačítko Next>.  

 

Nejprve je nutné zvolit (pokud tomu tak již není) volbu Select a server from the server pool. Díky této možnosti lze 

vybrat konkrétní server, na který bude požadovaná role přidávána – v případě tohoto scénáře je zobrazený v dostupných 

serverech systém s názvem SERVER-WIN2019 (může být v okamžiku výuky odlišný), který je tím správným pro po-

kračování. Vyučující předvede vybrání správných voleb. 

K pokračování je nutné stisknout tlačítko Next>.  

Kontrolní bod 

Studenti projdou jednotlivé kroky od spuštění Server Manageru až po výběr serveru pro instalaci role Active Di-

rectory Domain Services. 

Dalším krokem je výběr samotné role Active Directory Domain Services pro její přidání, viz následující obrázek.  



 

V průběhu procesu dojde ke zobrazení informací o tom, že požadovaná role vyžaduje další prerekvizity v podobě služeb 

a funkcí rolí – k jejich přidání do instalačního procesu dojde po stisku tlačítka Add Features.  

 

Vyučující dle svých znalostí vysvětlí jednotlivé prerekvizity a vysvětlí význam volby Include management tools.  

K pokračování je nutné stisknout tlačítko Next> 



 

K pokračování je nutné stisknout tlačítko Next>. Dojde ke zobrazení informace o DS/DNS, vyučující dle svých zkuše-

ností vysvětlí, že k jejímu přidání dojde později. Viz následující obrázek.  

 

K pokračování je nutné stisknout tlačítko Next>, k samotnému přidání role dojde po stisku tlačítka Install. Průběh a 

dokončení instalace je patrný z následujícího obrázku.  



 

 

 

Základní část zprovoznění AD na serveru bude dokončena po stisku tlačítka Close.  



Kontrolní bod 

Studenti projdou jednotlivé kroky vlastního přidání role Active Directory Domain Services (navázáno na předchozí 

kontrolní bod). 

 

2.4 Povýšení serveru na Domain Controller 

Samotné přidání role není z pohledu AD dostačující – v dalším kroku (po restartu) je nutné povýšit server na tzv. domain 

controller. Vyučující projde postupem dle následující obrázkové sekvence. 

V rámci Server Manageru stačí klepnout na žlutý vykřičník a provést následnou konfiguraci, která bude zahájena po 

klepnutí na odkaz Promote this server to a domain controller.  

 

 

Vyučující vysvětlí jednotlivé volby (přidání doménového řadiče do existující domény, přidání nové domény do existují-

cího forestu a přidání nového forestu) – vzhledem k tomu, že scénář využívá zcela novou doménu, je logické využití 

poslední – třetí – volby.  

Do položky Root domain name vloží vyučující novou doménu, například nakoleni.cz.  



 

K pokračování je nutné stisknout tlačítko Next>. 

Další krok umožňuje změnu chování včetně výběru použitého operačního systému (funkční úrovně). V rámci scénáře 

je vhodné ponechat nastavení dle následujícího obrázku.  

 

Vyučující upozorní na heslo DSRM, které může být v zásadě shodné s heslem administrátora. Toto heslo umožňuje ode-

bírat instanci služby AD offline. 



 

K pokračování je nutné stisknout tlačítko Next> a projít procesem instalace, viz jednotlivé následující obrázky. Vyuču-

jící komentuje postup dle svého uvážení.  

Po restartování operačního systému by měla přihlašovací obrazovka již zohledňovat doménový název zadaný v před-

chozí části.  

 

Kontrolní bod 

Studenti projdou jednotlivé kroky nastavení doménového řadiče a následných kroků dle ukázky vyučujícího. Ověří si i 

podobu přihlašovací obrazovky i po restartu počítače. 

2.5 Základní struktura AD a její naplnění 

V následující části dojde k vytvoření uživatelů, viz následující obrázková sekvence. Vyučující předvede nejméně vytvo-

ření doménového administrátora včetně jeho přidání mezi doménové administrátory a vytvoření běžného uživatele. Dále 

upozorní na to, že předvedený nástroj není jediný pro tyto kroky (např. Active Directory Administrative Center).  



 

 

 



 

 

 

Alternativně: 

 

Kontrolní bod 



Studenti si dle ukázky vyučujícího vytvoří základní strukturu AD včetně založení doménového administrátora a běž-

ného uživatele. Studenti důsledně dbají pokynů vyučujícího. 

3 Napojení klientské stanice 

Tuto část scénáře může vyučující realizovat dle svého rozhodnutí – měla by být provedena včetně vyzkoušení ze strany 

studentů, nicméně v případě časové nedostatečnosti se lze spokojit se základním předvedením ze strany vyučujícího či 

s předvedením v jiné části výuky (například i vůči jinému AD nebo dokonce LDAP dle volby vyučujícího).  

Pro tuto část scénáře je nutné využít desktopový operační systém, který má síťovou viditelnost na výše popsaný server. 

Vyučující předvede napojení tohoto klientského počítače do domény, a to pomocí následujících kroků:  

1. Nastavení DNS serverů na adresu AD serveru (vlastnosti připojení) 

2. Napojení počítače do domény (např. z Informace o počítači->Upřesnit nastavení systému) 

3. Restartování počítače 

4. Přihlášení doménovým uživatelem 

Kontrolní bod 

Studenti si napojí svoji instanci desktopového operačního systému na dříve konfigurovanou doménu (AD).  

  



Shrnutí a závěr 

Studenti se seznámili s principem adresářových služeb, vyzkoušeli si zprovoznění Microsoft Active Directory a dle 

časové dotace také základní správu a napojení klientského počítače. Dle svého uvážení může vyučující připravit pro 

studenty praktický úkol nebo v případě větší časové dotace rozebrat další funkcionalitu, jako je nastavení služby včetně 

implementace bezpečnostních politik.  
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