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Pribéh vyuky

1 Teoreticka ¢ast

1.1 Uvod
Nase digitalni spolecnost neustale roste, a jak to déla, vytvaii spoustu dat, ktera jsou zakladem mnoha druht
zpravodajské ¢innosti. PotiZ je v tom, Ze ¢im vice dat je, tim vice Casu zabere jejich prohledani. To je misto, kde pfichazi

OSINT a stava se neocenitelnym piinosem pro kazdou organizaci.

Open-Source Intelligence (OSINT) je typ zpravodajstvi o hrozbach, ve kterém mize spolecnost shromazdovat
informace o svych bezpecnostnich obavach z celé fady zdrojii. Tyto zdroje mohou zahrnovat webové stranky socidlnich

médii, stranky elektronického obchodu a dokonce i terénni prizkumy provedené odborniky na bezpecnost.

Prvnim krokem penetracniho testu nebo aktivity cerveného tymu je shromazdit co nejvice informaci o cili. Obecné plati,
ze shromazd’ovani informaci zac¢ina ziskavanim informaci ze zdrojt, které mize kdokoli vidét. Tomu se fika open-

source inteligence nebo OSINT. Rozsitenost aktivity na socialnich sitich u¢inila OSINT dostupngjsi. Utoénik tedy mize

snadno shromézdit pozadovana data pro vyhodnoceni profilu.

V dalsim textu bude definovan pojem OSINT? a podivame se, jak mohou riizni aktéfi pouzivat OSINT k podpore

zpravodajskych potieb v riznych situacich.

1.2 Definice OSINT

Open source inteligence je multimetodicka metodologie pro shromazd’ovani, analyzu a rozhodovani o datech
zptistupnénych ve vefejné dostupnych zdrojich pro pouziti ve zpravodajském kontextu. Termin ,,open”, vyjadiuje
skute¢nost, ze informace muze legalné ziskat kdokoliv ze zdroju, které jsou bezplatné nebo vetejné. Tyto informace

jsou ziskavany bez poruseni pravnich norem tykajicich se dusevniho vlastnictvi®.

OSINT vyuziva rizné zdroje a neomezuje se pouze na online data. Napiiklad fyzické publikace, jako jsou knihy, nebo
jakakoli forma média, jako je televizni nebo rozhlasové vysilani, jsou v§echny povazovany za zdroje OSINT. V disledku
digitalizace nyni mnoho informaci OSINT pochazi z online zdrojl. Prostfedky OSINT vSak nejsou omezeny na online
data. Zdroje OSINT zahrnuji naptiklad fyzické publikace, knihy a jakykoli druh média, jako je televizni nebo rozhlasové

vysilani.

1 Vychézi se zde primarné ze zdroje https://redfoxsecurity. medium.com/introduction-to-osint-2c92597988d1
2 Dusevnim vlastnictvim se rozumi vSechna vyhradni prava ptiznand k dusevnim vytvortim. D&li se na dvé kategorie: primyslové vlastnictvi, které
zahrnuje vynalezy (patenty), ochranné znamky, pramyslové vzory a modely a zemépisna oznaceni; a autorské pravo, které zahrnuje umélecka
a literarni dila. Od roku 2009, kdy vstoupila v platnost Smlouva o fungovani Evropské unie (SFEU), ma EU vyslovnou pravomoc pfijimat predpisy
i v oblasti prav dusevniho vlastnictvi (lanek 118) (materiadly EU 2022)
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OSINT obecné pomaha organizaci mit prehled o vefejnych informacich. Pomaha také snizovat potencialni titocnou
plochu, a tak zabranuje unikiim informaci. Naptiklad nasledujici ulohy se dle dle (Redfox Security 2022) provadéji
pomoci OSINT:

s Objevovani a lokalizace aktiv mimo bezpecnostni perimetr: OSINT pomaha IT a tymim pro kybernetickou
bezpecnost objevit a lokalizovat vetejné pristupna aktiva. Prostfednictvim OSINT lze informace dostupné
v kazdém aktivu zmapovat a posoudit z hlediska citlivych nebo kritickych informaci, které 1ze zneuzit. Obecné
nastroje OSINT pomahaji pfi mapovani a evidenci dat vefejného majetku spolecnosti, kterd jsou vetejné
dostupna a pfistupna.

»  Vyhledani relevantnich dat a informaci mimo organizaci: Nastroje OSINT pomahaji najit relevantni data mimo
organizaci, jako jsou domény nebo porty mimo perimetr sité¢ organizace. Tato funkce je uzitecna zejména pro
organizaci, ktera nedavno sloucila nebo ziskala jinou organizaci, protoze pomaha najit relevantni informace
dostupné mimo prave ziskanou organizaci.

»  Prijimani nezbytnych opatveni se shromazdenymi uidaji: Shromazdénéa data mohou byt masivni a neuspotradana.
Nastroje OSINT prevadéji data na smysluplné informace, které 1ze pouzit jako uzite¢né informace. Néstroje

N

OSINT také pomahaji davat data dohromady a piednostné fesit citliva data a jejich problémy.

1.3 Vyhody OSINT pro fyzickou bezpecnost

Vétsina podnikll zaujima k bezpecnosti piistup ,,straz u brany*. Jinymi slovy, ¢ekaji, az se néco pokazi, pfimerene
reaguji. Ale takovy reaktivni piistup selhava. Za prvé, organizace, které s predstihem nevyhodnocuji sva zranitelna
mista, maji vyssi pravdépodobnost, ze budou v budoucnu zasaZeny bezpecnostnim incidentem. Navic muze byt

nakladné&j$i reagovat na incident poté, co k nému dojde, nez mu zabranit Gplné.

Zaujeti proaktivnéj§iho postoje s vyuzitim informaci shromazdénych z otevienych zdroji ma pro tymy zajistujici

fyzickou bezpecnost dle (LifeRaft 2022) n&kolik vyhod, jako jsou napiiklad:

= Lepsi alokace zdrojui. Bezpe€nostni lidii mohou pouZzivat OSINT ke kvantifikaci rizik v penéznim vyjadteni.
To pfedstavuje cenné informace pii pfidélovani omezenych zdroji nebo zdGvodiovani investic do
bezpec¢nostnich programil vedoucim pracovnikiim a ¢lentim predstavenstva.

»  Zmirnéni rizik. Bezpecnostni manazéfi mohou OSINT pouzit k posouzeni zranitelnosti své organizace
a vypracovani strategii zmirnovani. Pfedb&ézna varovani ze zpravodajstvi s otevienym zdrojovym kdédem mohou
bezpe¢nostnim tymiim ¢asto umoznit zabranit incidentim diive, nez k nim viibec dojde.

»  Kratsi doba odezvy. OSINT miiZe upozornit bezpecnostni tymy na incidenty téméf okamzite, jakmile k nim
dojde. Nejen, Ze to znamend usetfit drahocenné minuty nebo hodiny, které se pocitaji nejvice. Zpravodajstvi
ziskana z otevienych zdroji mtze také vést k lepsim rozhodnutim v kritickych dobach, kdy jde do tuhého.

»  Nizsi ndklady. Vyhody OSINT nakonec plynou az do kone¢ného vysledku. Zmirnéni a rychlejsi reakce na
incidenty znamenaji méné prostoji, mén¢ pokut od regulacnich organti a mensi ztraty v podob¢ kradezi nebo

podvoda.



Levnéjsi kapital. Pokud dokézete ridit rizika 1épe nez vasi kolegové, vase firma bude mit predvidatelngjsi
pfijmy. Postupem Casu akcionaii a véfitelé odménuji tuto predvidatelnost nizsi rizikovou prémii kapitalu.
V zavislosti na velikosti podniku a jeho nakladech na financovani se tato zvysena predvidatelnost maze pro
spolecnost promitnout do ptidané trzni hodnoty. A tyto vyhody jdou daleko za bezpecnost lidi a majetku.

Pouziti OSINT muze byt prinosem pro radu oddeéleni v organizaci, od marketingu a lidskych zdrojit az po
logistiku a ndkup. A umoznénim operaci, kam se jini boji vkrocit, mohou organizace pouzivajici tyto nastroje

a techniky ziskat konkuren¢ni vyhodu nad konkurenty, ktefi nemaji zddné moznosti OSINT.

Open source inteligence samoziejmé nepiedstavuje néjaké zazrané feSeni pro bezpecnostni programy. Podle definice

muze OSINT odhalovat pouze hrozby, které se objevuji ve vefejné doméné. Analytici tedy budou mit potize

s odhalovanim skodlivych jedinct, kteti skryvaji své aktivity. A open source inteligence nikdy nebude schopna nahradit

vSechny aspekty dobie strukturovaného bezpecnostniho programu.

1.4 Moznosti pouziti OSINT pro zvySeni urovné podnikové bezpecénosti

Nez se nechat nachytat pii $patné reakci na neocekavany incident, je mnohem levnéjsi shromazd’ovat informace piedem

a s vCas fesit problémy. Jaké benefity mze OSINT pro zvySeni urovné kybernetické bezpecnosti piinést dle (LifeRaft

2022):

Vykonnd ochrana. OSINT se stal nezbytnym nastrojem pro ochranu VIP pracovnikd. Naptiklad na cestach
mohou skenovat oteviené zdroje a provadét regionalni hodnoceni rizik, identifikovat mozna rizika a nastavovat
alternativni cestovni plany. Krom¢ toho se vysoce postaveni jednotlivci Casto ocitaji vystaveni nasilnym
hrozbam online. Nastroje OSINT umoziuji podrobné detekovat ohrozujici prispévky, oveéfit hrozbu
a naplanovat vhodnou reakci.

Krizova reakce. Lidé Casto hlasi udalosti na socialnich sitich nékolik hodin nebo dokonce dni pted tim, nez
udalosti zachyti zpravodajské kanaly. Neustalym sledovanim téchto kanali mohou byt bezpecnostni tymy
upozornény na krizi témef okamzité, jakmile nastane. Kromé& toho mohou komentafe shromazdéné
prostfednictvim otevienych zdrojl, jako jsou fotografie, zvuk a komentare, umoznit analytikiim reagovat
efektivnéji.

Ochrana IP adres. Pokrocily software OSINT dokaze odhalit zloCinecké sité na webu, které se zabyvaji
padélanim, piratstvim obsahu a nelegalnim streamovanim. Bezpecnostni tymy také pouzivaji techniky open
source inteligence k identifikaci Skodlivych zasvécencti prodavajicich divérn€ drzena tajemstvi spole¢nosti
online, jako jsou patenty, vyzkumné plany nebo plany produktd.

Ochrana znacky. Nepovolené aktivity pod logem dané organizace mohou poskodit povést firmy (tj. pfedstirani
identity vedoucich pracovniki, pfeklepy na webovych strankach nebo podvody se zaméstnanim). To by mohlo
zahrnovat 1 trestnou ¢innost na majetku spolec¢nosti, jako je obchod s lidmi. Open source inteligence vSak

organizacim umoziuje identifikovat a fesit tyto problémy.



Detekce uniku dat. Nahodné uniky dat zameéstnanci a dal§imi zacastnénymi stranami pfedstavuji pro organizace
podcenovanou hrozbu. Zaméstnanec mtize napiiklad zvetejnit obrazek svého pracovniho odznaku na socialnich
sitich. Osoby se zlymi umysly mohou tyto informace zneuzit k vytvoreni faleSnych ptihlasovacich udajt a ziskat
neopravnény piistup k zatizenim spole¢nosti. Ale sledovanim otevienych kanalti mohou analytici tato poruseni
odhalit a fesit diive, nez nastanou né&jaké problémy.

Ochrana dodavatelského rFetézce. Zmatek v dodavatelském fetézci mize mit za nasledek zmeskani termint pro
dodavky produktii. Pfedchézeni takovym problémtim vyzaduje mit po ruce vSechny dostupné informace tykajici
se vznikajicich a soucasnych hrozeb. Jisté, v tomto procesu hraji roli nové technologie, jako jsou senzory IoT a
blockchain. OSINT vsak poskytuje t€ém, kdo rozhoduji, kontext, ktery potfebuji k efektivni adaptaci v krizi.
Zabezpeceni uddlosti. Udéalost by mohlo narusit mnoho problémii: narusitelé, hlu¢ni fanousci, Spatné pocasi.
Nastésti informace o hrozbach z online chatovani umoziuji v€as odhalit potencialni problémy. S témito
informacemi mohou bezpecnostni tymy pracovat na zmirnéni rizik, rychleji reagovat na incidenty a efektivnéji
nasazovat zdroje.

Kyberneticka bezpecnost. Inteligence umoziuje technickym tymim identifikovat a opravit zranitelna mista
v sitovych systémech. Diky tomu mohou organizace rychleji reagovat na poruseni, ke kterym jiz doslo. Nebo
jesté 1épe, mohou byt schopni zastavit kybernetické Gtoky diive, nez k nim viibec dojde.

Analyza rizik. OSINT dokaze zachytit ,,klaboseni na misté a poskytnout vhled do mysleni a nazordi mistnich
obyvatel v regionu. To by mohlo pfedstavovat neocenitelnou informaci pro osoby s rozhodovaci pravomoci pii
zvazovani nového projektu nebo expanzi na jiné uzemi.

Prevence podvodii a ztrat. Tymy pro boj proti podvodim a ztratam potiebuji aktualni podrobnosti
0 nejnovejsich technikach kradezi. Prekvapivé se zloCinci Casto chlubi svymi Ciny online. Tyto informace
umozinuji organizacim lépe chranit své operace pied kradezemi a podvody.

Due diligence®: Obchodovani s osobami, které perou $pinavé penize, dafiovymi podvodniky nebo jingmi
zlo¢inci, mize poskodit povést dané organizace. A vzhledem k rostoucim pokutdm ze strany reguldtort
investovali rozhodujici Cinitelé vice Gsili do due diligence. Pfi vstupu na nové trhy nebo pfivedeni nového
zékaznika mohou zpravodajské tymy pomoci vedoucim pracovnikiim vyhnout se obchodovani s pochybnymi

partnery a posoudit potencialni stfety zajmda.

Neéktera rizika, ktera jsou spojena s nastroji OSINT, jsou:

Prozrazeni vysetiovatele: Toto je nejb&znéjsi riziko, protoze provadéni vySetfovani OSINT mize prozradit toho,
kdo data hledal.

Ztrata pristupu k informacim: Prozrazeni vySettovatele muze vést ke ztraté pristupu k informacim.

Nestaci své vyhledavani omezit na typické vyhledavace, jako je Bing, Yahoo nebo Google pti provadéni OSINT. Napf.

v (OSINT Handbook 2022) je v roce 2020 pouzivanych vyhledavacich nastroji uvedeno 20. Tyto vyhledavace

% Due diligence (anglicky nalezita peclivost nebo nalezita opatrnost), napf. pii auditu hospodafeni.



prohledavaji pouze povrchovy web, ktery tvoii pouze 4 % veskerého dostupného webového obsahu; zbytek je ukryt

hluboko ve spodnich vrstvach a vyzaduje specialni ptistup.

1.5 Typy datovych zdroji OSINT
Skala datovych zdroji je §iroka:

= gsocialni média

=  Deep Web

= Dark web

=  Dblogy

= digitalni trziste
" mapy

= knihovny

= noviny

= Casopisy

»  vefejné zaznamy

= fora

= fotky

= adresafe
= Kknihy

» radio

*  Uniky dat
= archiv

= vyhledavace
= Pasters®

= chan tabule®

1.6 Identifikatory a pivoty
Identifikatory jsou jedine¢né vlastnosti, které popisuji objekt, vlastnost nebo jednotlivce. Kazdy jeden identifikator mtize
existovat ve vice souborech dat na libovolném poctu mist na internetu. Ale samy o sob¢ vam jediny identifikator mnoho

nefekne.

* Paste je informace, ktera byla ,,vloZena“ na vefejnou webovou stranku uréenou ke sdileni obsahu, jako je Pastebin. Tato vefejnd
fora jsou Casto vyuzivana hackery pro jejich schopnost anonymné sdilet kritické a citlivé informace, jako jsou soubory s hesly
odcizené béhem hackingu.

® Bulletiny, napi. 4chan



Identifikatorem mohou byt:

= URL stranka

=  bitcoinova adresa
= vyyhledavaci dotaz
= obrazek

= obchodni jméno

= (islo kreditni karty
= casové razitko

= ovladani socialnich médii
= adresa

*  jméno

= piijmeni

= konicky

= obsazeni

= vztahy

= geo-soufadnice

= operacni systém

= telefonni ¢islo

= poskytovatel hostitele webu
= |Padresa

= heslo

= parozeniny

= titul

= emailova adresa

= ¢islo SPZ

ZkuSeni analytici OSINT pouzivaji k ziskani vice informaci o tématu techniku zvanou ,,pivoting®. Pivotovani znamena
hledani stejného identifikatoru v riznych souborech dat za ucelem odhaleni novych identifikatorti. Lze naptiklad zahajit
vySetfovani pouze anonymnim blogovym piispévkem. Pfi vyhledavéni v registrech domén WholS pomuze najit jméno
a e-mailovou adresu. Rychlé vyhleddvani Google miZe odhalit fotografie, uzavftit kontakty a Gcty na socialnich sitich.
V tomto piipad€ jsme presli z adresy URL webu na jméno, e-mailovou adresu a dal$i informace. Pfi vét§im patrani 1ze

vytvofit Uplny profil zkoumaného objektu.



1.7 Sock Puppet

171

Vyznam pojmu

Sock Puppet (doslovny pieklad ,,ponoZzkova loutka“) je faleSna persona nebo alternativni online identita pouzivana ke

shromazd’ovani a vySetfovani informaci z otevieného zdroje o cili. Sock Puppet je vytvaien s cilem, aby profil nebyl

propojen zpét s vysettovatelem. To je zadsadni pro zajisténi provozni bezpecnosti, kterd ochrani vySetiovatele pied od-

vetou nebo zabrani tomu, aby si cil uvédomil, Ze je vySetfovan konkrétni entitou.

Udrzba a sprava Sock Puppetu také vyzaduje podrobné pochopeni mnoha riiznych platforem, které vysetiovatel pouZije

k vytvoteni Gt pro faleSnou osobu. Jak se tyto zasady méni, mohou se ménit i informace, které jsou zvefejnény nebo

sdileny.

1.7.2

Doporuceni

Na (Kellep 2022) 1ze najit doporuceni, jak efektivné vytvofit a pouzivat funkéni Sock Puppet:

1.

Chcete-li ucet anonymizovat, aby nezaznamenaval pivodni IP adresu nebo umisténi, diirazné se doporucuje pii
vytvafeni u¢tu pouzit VPN nebo TOR. Kromé toho se to doporucuje provést z veiejného piipojeni Wi-Fi.
Neékteré platformy socialnich médii, jako je Facebook, mohou jednotlivciim branit ve vytvoreni uctu z pripojeni
VPN nebo TOR. V takovém piipadé se doporucuje pouzit vefejnou Wi-Fi.

Pti piihlasovani k u¢tu Sock Puppet se ujistéte, ze vzdy pouzivate VPN, TOR nebo vefejnou Wi-Fi, za zadnych
okolnosti by tviirce nemél pouzivat pfimou IP adresu, ktera na né¢ mize odkazovat.

Je tieba zajistit zdani legitimity U¢tu produkci kazdodenni aktivity, pouzivat jej po dlouhou dobu a vytvaret
online spojeni.

Pii vytvareni nazvu Gctu se doporucuje pouzit generator falesnych jmen, napf. z https://www.fakenamegenera-
tor.com/. Pfitom bude vySetiovateli poskytnuta identita osoby, ktera nikdy neexistovala. Identita bude mit
jméno, adresu, rodné piijmeni matky, vahu, vysku, datum narozeni a mnoho dalsich uzite¢nych informact, které
potiebujete k vytvoteni osoby. Zenské uéty pak maji vétsi uspéch pii tvorbé Sock Puppet.

Nyni, kdyZz byla vytvotena identita, se diirazn€ doporucuje poskytnout obrazek. Tviirce ma dvé moznosti, pouzit
kresleného avatara nebo poskytnout obraz clovéka, ktery neexistuje, pomoci umeélé inteligence (viz
https://thispersondoesnotexist.com/). Nedoporucuje se pouzit oblicej skutecné osoby, protoze jednotlivei mo-
hou pomoci néstroji, jako je Google, identifikovat ptivodniho vlastnika fotografie.

Pfi vytvareni e-mailového uétu pro Sock Puppet se doporucuje pouzit jakéhokoli poskytovatele e-mailu, jako je
gmail.com, mail.com nebo yahoo.com. Jak jiz bylo uvedeno, je tieba se ujistit, ze IP adresa nemuze byt propo-
jena s tvlrcem.

Lze ziskejte vypalovacku mobilniho telefonu a SIM karty, které lze pouzit k oveteni uctu. Ujistéte se, Ze nemate
telefon propojeny zpét s vySetfovatelem platbou v hotovosti nebo kreditni kartou na zaklad¢ ochrany osobnich
udaja.

Mit vice nez jeden Sock Puppet je vysoce doporu¢eno pro pripad, Ze se néco pokazi, vySetiovatel pak bude mit

aktivni zalohu.
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Sock Puppety jsou dillezité pro ochranu vySetfovatele, véci se v online svété rychle méni a je dulezité, aby vySetfovatel

drzel krok se zménami.

1.7.3 Profilové obrazky

1.7.3.1 Zdroje faleSnych obrazki
Pokud chcete realisticky profilovy obrazek a nechcete pouzivat celebritu ¢i neznamou osobu, existuje nékolik webovych

stranek, které mohou poskytnout pouzitelny faleSny obrazek:

= This Person Does Not Exist (thispersondoesnotexist.com)
= Boredhumans (https://boredhumans.com/faces.php)
= Massless Face Maker (https://unstable.massless.io/tool/face-maker-ai/)

= Generated Photos Face Generator (https://generated.photos/face-generator)

1.7.3.2 Detaily profilu

Nastroj Fake Name Generator Tool (https://www.fakenamegenerator.com/) a Random Name Generator
(https://www.random-name-generator.com/) poskytuji nejen fale$né jméno, ale nékolik dal$ich falesnych udaji véetné
narozenin, e-mailové adresy a adresy bydlisté, které 1ze pouzit pro své loutky. Web Face Info (https://fakeinfo.net/) také

muze poskytnout faleSna uzivatelska jména, jména, obrazky faleSnych profili na socialnich sitich a textové zpravy.

1.7.3.3 Ovéreni
Nékdy Instagram (https://help.instagram.com/1053588012132894) vyzaduje, abyste ovéfili sviij ucet nahranim selfie
videa? Napft. Sketchfab (https://sketchfab.com/tgqyw/collections) umoziuje vygenerovat video jednotlivee (ktery neexis-

tuje), pohybujiciho se ze strany na stranu, ktery projde ovéfovacim testem.

1.7.3.4 Analyza obrazku
Nastroje, které pouzivaji Al se staly velmi uZite¢nymi zejména pro analyzu obrazu béhem vysetfovani OSINT, zde jsou

nékteré:

1.7.3.4.1 Zpétné (reversni) vyhleddvdni obrazki

Google, Bing, Yandex, Primeyes a TinEye pouzivaji Al ke generovani vysledkii. OSINTCombine (https://www.osint-
combine.com/reverse-image-analyzer) ma také reverzni analyzator vyhledavani obrazku, ktery kombinuje vysledky Go-
ogle a Yandex. Search4faces (https://search4faces.com/en/) zase umoziiuje vyhledavat tvaie a také najit uzivatele Tik-
Toku.

1.7.3.4.2 Odebirdni/pridavani poloZzek do obrdzku
Cleanup.pictures (https://cleanup.pictures/) umoziuje odstranit jakykoli nezadouci material z obrazku, coz je skvélé pro
ucely geolokace nebo pro vylepseni vysledkli obracenych obrazkid. Dalsi platformou, ktera to umi, je Deep Angel

(https://creativitywith.ai/deepangel/).
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1.7.3.4.3 Jasnost/Vylepseni obrdzku
Mate rozmazany obraz a chcete to zménit? Muzete pouzit n€ktery z nastroji, které opravuji kvalitu resp. rozliSeni ob-
razka: Lets Enhance (https:/letsenhance.io/), Myheritage Photo Enhancer (https://www.myheritage.cz/photo-enhancer)

¢i App Remini (https://app.remini.ai/).

1.7.3.5 Identifikace poloZek

1.7.3.5.1 Ptactvo
Merlin Bird ID (https://merlin.allaboutbirds.org/) pomaha zjistit druh ptaka prosttednictvim zvuki, které vydava, nebo
prostiednictvim obrazku ptaka. Pokud tedy bod zajmu nahral video/fotografii s ptakem na pozadi, lze si ovéftit, kde se

bod zajmu nachazi, pokud ptak pochazi z urcité oblasti.

1.7.3.5.2 Auta

Carnet (https://carnet.ai/) umoziuje identifikaci vozidla vcetné ¢isla modelu a roku. To Ize také pouzit k identifikaci
vozidel napiiklad v Google Street View.

1.7.3.5.3 Jidlo

Pomoci Caloriemamy (https://www.caloriemama.ai/) lze identifikovat rizné druhy potravin.

1.7.3.5.4 Rostliny

Plantnet (https://apps.apple.com/au/app/plantnet/id600547573) umoziuje identifikovat rizné rostliny.

1.8 Nastroje a techniky OSINT

vvvvvv

OSINT znamend pouziti informaci, které maji byt zpracovany pomoci urcité technologie s cilem zjistit vice informaci

o0 osobé nebo subjektu.

Techniky OSINT Ize ramcové rozdélit do dvou hlavnich kategorii:

v

»  Aktivni OSINT: Zahmuje skenovani portd a systtmu a piimy kontakt s cilem. Vysledky jsou spolehlivejsi a
= Pasivni OSINT: V této kategorii je kontakt navazan pomoci sluzeb tfetich stran. ProtoZe zahrnuje tfeti stranu,
vysledky vyhledavani nemusi byt spolehlivé a mohou obsahovat mnoho falesné€ pozitivnich a negativnich vysledkt.

Proto je riziko odhaleni v této kategorii pomérné nizké.
Pokud je pii pouziti aktivni metody cil odhalen, mize zni¢it dikazy nebo pfijmout odvetna opatieni proti vam a vasi
organizaci. Krom¢ toho ma aktivni vyzkum tendenci mit Gzky rozsah. Z definice je to naro¢né na zdroje a tézko se Skaluje.
Bezpecnostni tymy, které se na tuto metodu piili§ spoléhaji, by tedy mohly piijit o dalsi hrozby. To znamen4, Ze aktivni sbér
musi byt vysoce presny. VéEtsina technik OSINT proto spada do pasivni kategorie.
Analytici maji téeti moznost, nazyvanou semi-pasivni sbér, ktera spada mezi piedchozi dvé€. Tento pfistup zahrnuje

pouziti aktivnich shromazd’ovacich opatieni sluzby tfeti strany k provadéni pasivni analyzy.
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Na https://start.me/p/BnrMKd/01-ncso je kolekce odkazii na https://start.me/p/DPYPMz/the-ultimate-osint-collection
(autor se podepisuje jako hatlesslder) a hub zdroji na https://start.me/p/BnrMKd/01-ncso. Na
https://www.bellingcat.com/category/resources je fada ¢lanki a pfipadovych studii, na strankach https://osintcurio.us/

poskytuje komunita sdruzena kolem projektu The OSINT Curious Project fadu tipa a videi.

Mozny ramec OSINT lze nalézt na https://osintframework.com/. Podivejme se napt. na piehled obecnych vyhledavacich

strojina obr. 1.8.1. Z nejznaméjsich metod budou v dalsim textu nékteré podrobnéni popsany a ty, které se daji v krat$im

Case pouzit byly zafazeny mezi piiklady pro cviceni.

Username )

Email Address O

Domain Mame

IP Address O

Images / Videos | Docs )
Social Metworks O
Instant Messaging )
People Search Engines ()
Dating O

Telephone Numbers ()
Public Records O
Business Records ()
Transportation O
Geolocation Tools / Maps @
Search Engines (O
Forums / Blogs / RC Q)
Archives O

Language Translation )
Metadata O

Mabile Emulation )

QOSINT Framework ()

Terrorism )

Dark Web @

Digital Currency O
Classifieds O
Encoding { Decoding O
Tools ()

Malicious File &nalysis O
Exploits & Advisories ()
Threat Intelligence O
Opsec D
Documentation )
Training O

OSINT Automation )
Pentesting Recon O
Virtual Machines &)
O Paterva / Maltego (T)
() Epic Privacy Browser (T)

() Overview

() DataSploit (T}
() SpiderFoot (T)
() ThreatPipes (T)
() Omnibus (T)

() Photon (T)

(O ReconDog (T)
OIFTTT

(O Stringify

O Intrigue.io (T)
() O8RFramework (T)
(O Inguisitor (T)

O AutoQSBINT (T)
() IntRec-Pack (T)
() OSINT-8PY (T}
() Microsoft Flow
() Phonelnfoga (T)

Obr. 1,8.1 Piehled obecnych vyhledavacich strojii pouzivanych pro OSINT (https://osintframework.com/)

1.8.1 Google Dorking:
Hlavnim ucelem je vyhledavani textu na strankach webového serveru, které jsou piistupné vetejnosti. Google je vSak
mnohem silngjsi nastroj, nez se na prvni pohled zda. Vyhledavaci operatory jsou prvnim nastrojem pro vyhledavani

a pokrocilejsi operatory naleznete na: (GoogleGuide 2022)

Nejpouzivangj§imi operatory jsou:
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» inurl: Vyhleda adresu URL, ktera odpovida jednomu z klicovych slov.

= intitle: Vyhleda vSechny nebo jakékoli vyskyty kli¢ovych slov v nazvu.

= filetype: Hleda ur€ity typ souboru, ktery je uveden v dotazu.

= ext: pouziva se k rozliSeni mezi soubory s konkrétnimi piiponami, jako je .log.

=  mezipamét’: odhaluje verzi webové stranky, kterou Google ulozil do mezipaméti.

Google Dorking, také znamy jako ,.hackovani Google®, je proces pouzivani slozitych vyhledavacich vyrazi k ziskani
pozadovanych vysledkid. Seznam operatort a aktualizovanou databazi dotazi obsahuje (Google Dorks 2022), Google
Hacking Database (GHDB 2022) je kategorizovany index dotazli internetového vyhleddvace urceny k odhalovani
zajimavych a obvykle citlivych informaci zvefejnénych na internetu. Ve vétsiné ptipadl nebyly tyto informace nikdy
urceny ke zvefejnéni, ale kvili mnoha faktorim byly tyto informace propojeny ve webovém dokumentu, ktery prosel

vyhledéavac, ktery nasledné nésledoval tento odkaz a indexoval citlivé informace.

Vyhodou Googlu je bezplatna cena (samoziejmé), poskytuje pritom omezené vysledky a vyzaduje hodné pokust
a omylt. Metoda je kontroverzni, protoze muze piekrocit hranici z hlediska ,,vefejnosti” informace. Lze napf. najit

odkaz na soubor PDF obsahujici seznam hesel, ale jeho stazeni mlize byt trestné stihatelnym trestnym ¢inem.

1.8.2 Censys
Vytvaii prohledavatelné databaze internetovych zatizeni a siti. Tak jako Google umoznuje prohledavat webové stranky,
Censys Search umoznuje prohledavat hostitele a certifikaty na internetu. Na datové sady hostitelil a certifikatt se lze

dotazovat prostfednictvim webového uzivatelského rozhrani nebo rozhrani API.

Censys puvodné zacal jako akademicky vyzkumny projekt na University of Michigan. Je volné dostupny pro neko-
mercni pouziti. Akademickym a jinym nekomerénim vyzkumnikim je poskytovan bezplatny pfistup ke stejnym datiim
jako zakazniklim na nejvy$si urovni. Pouziva Google BigQuery a skenuje 107 protokolti a 3500+ portt. S bezplatnym

uctem je kvota 250 dotazli mesicné.

Piehled zakladnich pravidel je na https://support.censys.io/hc/en-us/articles/360059608451-Censys-Search-Language.
Na https://support.censys.io/hc/en-us/articles/6228280987540-Regular-Expressions-in-Censys-Search-2-0 je pouziti
regularnich vyrazi. Censys pivodné podporoval vyhledavani regularnich vyrazi proti skenovanym datiim. Vzhledem
k tomu, Ze tato funkce byla pouzivana zfidka a mela problémy s kompatibilitou s indexy Elasticsearch, byla tato funkce

omezena na komeréni uZivatele (Durumeric 2021).

Censys lze pouzit nejen k identifikaci aktiv pfipojenych k internetu a internetu véci/primyslového internetu véci

(10T/110T), ale také pramyslovych Fidicich systému a platforem ptipojenych k internetu.

1.8.3 ’;--have I been pwned?
Jedna se o webovou stranku (https://haveibeenpwned.com), na které si uzivatelé internetu mohou ovéfit, zda jejich

osobni udaje nebyly odhaleny v dusledku tniku dat. Uzivatelé mohou vyhledavat své vlastni informace zadanim svého

6 Proces znamy jako ,,Google Hacking zpopularizoval v roce 2000 Johnny Long, profesiondlni hacker, ktery za¢al katalogizovat tyto dotazy
v databazi znamé jako Google Hacking Database.
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uzivatelského jména nebo e-mailové adresy a stranka shromazd'uje a analyzuje stovky databazovych vypist a vkladani,
které obsahuji informace z miliard napadenych uc¢tt. Uzivatelé maji moznost ptihlasit se k odbéru e-mailovych upozor-
néni, pokud se jejich e-mailova adresa objevi v nadchazejicich vypisech. Pouziti Have i been pwned? je bezplatné,

pouziti API je za mési¢ni poplatwk 3,5 USD. Omezen je vSak na telefonické a e-mailové kontroly.

Ptehled historicky nejvétsich unikd dat lze nalézt v (Tunggal 2022). Nejvetsi unik dat historie zaznamenala aplikace
Dubmash’ v roce 2018, kdy uniklo 162 miliond jedineénych e-mailovych adres, uZivatelskych jmen a hash hesel

DBKDF2. V roce 2019 se tato data objevila pro prodej na dark webu a byla Sifena.

1.8.4 PimEyes

PimEyes je zpétny vyhledavac obrazkl pro fotografie vyuzivajici nejmoderné;jsi techniky, jako je rozpoznavani obliceje
a um¢la inteligence. Uzivatelé mohou snadno zah4jit vyhledavani nahranim obrazku tvare dané osoby. Kdyz je obrazek
umistén na web PimEyes, trva nastroji mén¢ nez sekundu, nez vyhleda na internetu podobné obrazky predmétu. Je
dualezité si uvédomit, ze PimEyes pii vyhledavani nezohlediiuje stranky socialnich siti. Misto toho aplikace hleda

fotografie, které mize vidét kdokoli na webech, blozich a dalsich otevienych platformach.

1.8.5 Shodan
Shodan je oblibeny nastroj OSINT, ktery lze pouzit k nalezeni vystavenych aktiv. S pomoci Shodan lze zjistit
geograficka mista, kde se nachazeji zranitelna zatizeni po celém svéte. Pokud jde o zafizeni, Shodan ma obrovsky dosah,

protoZze tento nastroj 1ze pouzit k zobrazeni zivych kamerovych kanalt.

Webové vyhledavace, jako je Google, jsou skvélé pro vyhledavani webovych stranek. Ale co kdyz vySetfovatele zajima
méteni toho, které zemé jsou stale propojenéjsi? Nebo pokud chce védét, ktera verze Microsoft IIS je nejoblibenéjsi?
Nebo chce najit kontrolni servery pro malware? Mozna se objevila nova chyba zabezpeceni, mize zjistit, kolik hostiteli

by mohla ovlivnit? Lze také vyhledavat zatizeni s nastavenymi defaultnimi hesly anebo hacknuté servery, viz obr.

1.8.5.1.

7 Aplikace, ktera umoziiuje uZivatelim chytrych telefont, aby znovu vytvaieli zkopirované hudebni videa.
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https://pimeyes.com/en
https://www.shodan.io/

http title:"hacked by" “

i View Report [ View on Map

New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

Hacked By XNight [
HTTP/1.1 22@ OK
Date: Mon, 31 Oct 2822 22:36:35 GMT

Server: Apache/2.4.38 (Debian)
B France, Paris vary: Accept-Encoding
Content-Length: 1445

content-Type: text/html; charset=uTF-8

£ SSL Certificate HTTR/1.1 288 K

Issued By: Date: Mon, 31 Oct 2822 22:29:24 GMT
- Comman Name: server: Apache

R3 upgrade: h2,h2c

- - Connection: Upgrade
- Organization: ,
Accept-Encoding

Let's Encrypt

Trans -Enceding: chunked
J Issued Ta: Content-Type: text/himl; charset=uTF-2
BE nited States, Old Saybrook |- Common Name:
www amzdiscountdeals adderspace.com
.
Suppoerted SSL Versions:
TL5v1.2, TLSV1.3
Diffie-Hellman Fingerprint:
RFC3526/0akley Group 14
B Hacked By ./randiXploit [/
43.204.161.250 &) SSL Certificate HTTP/1.1 288 OK
Issued By: server: nginx
mpute - Common Name: Date: Mon, 31 Oct 2822 22:11:41 GMT
R3 Content-Type: te: ml; charset=UTF-8

Amazon.com, Inc
Content-Length: 1338

= India, Mumbai |- Organization: B
& Connection: keep-zlive

Let's Encrypt
m Issued Ta:
Obr. 18.5.1 Zjistovani hacknutych serveri

Accept-Encoding
Accept-Encoding

Tradi¢ni webové vyhledavace vam na tyto otazky odpoveédét neumoznuji. Nejzasadnéjsi rozdil je v tom, Ze Shodan
prochazi cely internet, zatimco Google prochéazi webové servery. Zatizeni s weby vSak tvoii pouze nepatrny zlomek

toho, co je skutecné pfipojeno k internetu. Cilem Shodanu je poskytnout Giplny obraz o internetu.

Co tedy Shodan indexuje? VétSina dat pochazi z bannerti, coz jsou metadata o softwaru, ktery bézi na zatizeni. Mohou
to byt informace o softwaru serveru, jaké moznosti sluzba podporuje, uvitaci zprava nebo cokoli jiné¢ho, co by klient
chtél védet pred interakei se serverem. Za vétsi moznosti se plati tim, ze pouziti Shodanu vyZzaduje vétsi znalost syntaxe
ptikazi. Dal$im problémem je, Ze smysluplné pouziti vyzaduje bud’ placenou verzi anebo alespon akademicky téet (coz
se stfednich kol netykd) aLE i akademické G¢ty maji sva omezeni (viz obr. 1.8.5.2) a tak nebyl Shodan zatfazen do

praktické Casti tohoto scénare.

C @ shodanio/search?query=vuln%3Ams17-010+

'® SHODAN Explore Downloads Pricing & fulnms17-010 n
@ = The "vuln® filter is only available to Academic users or
rror:
Small Business API subscription and higher:

// PRODUCTS // PRICING
Bulk Data
Images
Snippets Enterprise

Obr. 1.8.5.2 T pii akademickém G&tu Ize narazit na fadu omezeni. Vzkaz je srozumitelny: “Zaplat™.
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1.8.6 Infoooze
Infoooze je vykonny a uZivatelsky pfivétivy nastroj, ktery umoziuje rychle a snadno sbirat informace o konkrétnim cili.
S Infoooze 1ze snadno vyhledévat informace o webovych strankach, IP adresach, uzivatelskych jménech a dalsi, to vse

z jednoduchého rozhrani prikazového fadku.

Jednou z kli¢ovych vlastnosti Infoooze je jeho schopnost pracovat jako globalni bali¢ek, ktery umoznuje pouzivat jej
zZ libovolného adresare na pocitaci. Ma také schopnost automaticky ukladat vysledky vyhledavani do textového souboru.

To znamena, Ze k informacim, které jsou shromazdény, 1ze pozdéji snadno pfistupovat a odkazovat na né.

Infoooze se snadno instaluje a pouziva, takze je idealnim nastrojem pro kazdého, kdo hleda rychl¢ a efektivni shromaz-

d’ovani informaci.

1.8.7 theHarvester

theHarvester je jednoduchy, ale vykonny nastroj navrzeny pro pouziti béhem prizkumné faze red tymového hodnoceni
nebo penetraéniho testu. Shromazd’ovanim informaci pomaha uréit prostfedi externich hrozeb domény. Nastroj
shromazd’uje jména, e-maily, adresy IP, subdomény a adresy URL pomoci vice vefejnych zdroju, které mj. Zahrnuji
prohliZeci stroje z produkti: Census, Shodan, Baidus, Bing, Hunter, Qwant, yahoo pro prohledavani domén pouziva

Virustotal atd. (blize https://github.com/laramies/theHarvester).

1.8.8 Recon-ng

Recon-ng jsou bezplatné ramcové nastroje pro pruzkum, které se pouzivaji k rychlému provadéni prizkumu na webu
S otevienym zdrojovym kédem. Je to podobné jako metasploit framework. Jedna se o kompletni nastroj pouzivany
k nalezeni IP adresy cile, nalezeni chybové injekce SQL, vyhledavani Geo-IP, Banner grabovani, DNS vyhledavani,
skenovani portti, subdoménové informace, reverzni IP pomoci WHOIS vyhledavani. Muze byt pouzit k nalezeni

riznych bitl a ¢asti informaci. Data jsou sbirana automaticky a ukladana do databaze.

1.8.9 Maltego

Z4dné hodnoceni open source neni uplné bez pouziti Maltega. Je nedilnou soucasti OSINT. Divodem, proé je Maltego
velmi popularni a Siroce pouzivané, nejsou jen jeho funkce, ale také jeho reprezentace dat. Maltego ma rtizné sady
zobrazeni, jako je hlavni zobrazeni, bublinové zobrazeni a zobrazeni entity. A také mizeme zmenit typ pohledu.
Vysledek vypada velmi snadno na pochopeni, protoZe pro rizné typy entit se pouzivaji rizné typy ikon a jejich vztahy

jsou dobie vyjadreny Sipkami. Prace s nim vSak neni snadna

Maltego predstavuje model vztahu mezi entitami. Kromé extrahovani dat pomoci riznych transformaci a stroju lze data
vzit z jinych zdrojl a zahrnout je do grafu pro vytvofeni vétsiho obrazu. K tomu je tfeba vzit ptislusny typ entity z levého
pruhu entity a pfenést jej do grafu, poté vlozit data, kterd jsme nasli, a jednoduse je pfipojit k prislusné entit¢ nebo
entitdm. Pokud nenajdeme vhodnou entitu pro dany datovy typ, Maltego umozni vytvofit novou entitu a pouZit ji podle

nasich potteb. Diky tomu je velmi snadné vyuzit vyhod funkce dolovani dat a déle ji rozsifit pro Gcely analyzy dat.

Maltego vyuziva fadu stroji, ale pro komunitu jr jich vy¢lenéna omezena sada, viz obr. 1.8.9.1.
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¥ + e X Q

MName Status Author Description Read-onhy
a Company Stalker Enabled Paterva This machine will try to get all email addresses at a domai. .. E
CF Find wikipedia Edits Enabled |Paterva This machine takes a domain and looks for possible Wikip . [v]
i E} Footprint L1 Enabled |Paterva This perfarms a level 1 (fast, bas ootprint of a domain. |Z]
E} Footprint L2 Enabled |Paterva This perfarms a level 2 (mild) footprint of a8 domain. |Z]
E} Footprint L3 Enabled |Paterva This performs a leve ootprint an a domain. It tm
E} Footprint XL Enabled |Paterva This machine is built to work on really large targets that's ... E
LF Person - Email Address Enabled |Paterva Tries to obtain someone's email address and sees where ... [V]
CF URL To Network And Damain Enabled |Paterva From URL To Network &nd Domain Information. [+¥]

Obr. 1.8.9.1 Stroje, ke kterym je povolen piistup ¢lenim komunity

Ptes vSechny klady Maltega smysluplna prace vyzaduje delsi skoleni a registraci do komunity. A ani ¢lenstvi v komunité

neuchrani od nepiijemnych piekvapeni — ukazka je na obr. 1.8.9.2.

Results Limited

o Note that results within machines are restricted to 12 entities in the Community Edition.

[] pon't show again

Obr. 1.8.9.2 Ukazka jednoho z omezeni ¢lenstvi v komunité, pro rozsahlejsi pouZiti je téeba platit.

1.8.10 Exif Viewer

“Exchangeable Image File Format” je to, co EXIF znamena. Metadata EXIF jsou dalsi data, ktera jsou uloZena v souboru
obrazku. Dutlezité informace, jako je expozice, datum a Cas, clona atd., jsou uchovavany jako soucast souboru obrazku,
kdyz je fotografie zachycena digitdlnim fotoaparatem. Dokonce i GPS soufadnice mohou byt uchovany na zatizenich,

ktera maji povoleny lokaliza¢ni sluzby. Pohled na tyto informace vam mtize pomoci pochopit, jak byl snimek potizen.
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http://exif-viewer.com/

2 Prakticka cast

2.1 Pouziti Google Dorku

2.1.1 Zadani

Pomoci Google Dorku najdéte nejvyznamnéjsi nastroje o OSINT ve formatu pdf publikovanych v doméné mitre.org.

2.1.2 ReSeni

Gergie

[‘attack vector"] | ['attack patterns”] "OSINT tools” site:mitre.org X E

Q, Ve [&) Obrazky @ Nakupy [E Zpravy [ Videa i Vice

Pfiblizny potet vysledk(: 0 (0,20 s)

Reklama - hitps:/iwww.perforce. comicybersecurity/ebook -

Download the eBook - Download Now

Top 10 Embedded Software Cybersecurity Vulnerabilities — Leamn To Identify And Fix
Them. Protect Your Embedded Software From Cyber Attacks and other Cybersecurity
Wulnerabilities.

Reklama - hitps://www. sonatype.com/ -

Sonatype - Mitigate Open Source Risk
Scale Open Source Security Monitoring Across the SDLC & Reclaim Time Spent
Fighting Risks. Sonatype Is Trusted By Over 2000 Organizations & 15+ Million...

Free Open Source Scanner - Free Developer Tools - Free Industry Report - Nexus Firewall

® Q

Nastroje

Na vas predmét vyhledavani - [“attack vector”] | ["attack patterns”] "OSINT tools™

site:mitre.org filetype:pdf - nebyl nalezen Zadny odkaz.

2.2 Pouziti Censysu

2.2.1 Zadani

Za pomoci nastroje Censys zjistéte IP adresu pro www.cichnovabro.cz, pouzitou kryptosadu a termin vyprSeni

certifikatu. Nezapomeiite se zaregistrovat na https://search.censys.io/ - viz obr. 2.2.1.1 vpravo nahoie, odkaz na

registracni stranky lze snadno ptehlédnout.

Register
Login

censys

Q Hosts ~ £ | Search an IP address, name, protocol or field: value x

< Services: 216 LJ IPv4 Hosts: 211.8M L IPv6 Hosts: 69.0M & Virwal Hosts: 507.1M

VIEW DOCUMENTATION LEARN MORE ABOUT CENSYS

Obr. 2.2.1.1 Na Censys se je tieba zaregistrovat.
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2.2.2 ReSeni

Q Hosts ~ | #% | www.cichnovabrno.cg x q
lml Report & Doc
Hosts

Results: 1 Time: 3.27s

AW (- 2A01:0028:00CA:0066:0088:0086:0101:0025

SUPERNETWORK \*_* (39392) Hlavni meste Praha, Czechia
80/HTTP 443/UNKNOWN
services.http.response body: Permanently</title> </head=<body=> <h1>Moved Permanently</h1> <p=The document ha..

services.http.response.headers.location: https:// www.cichnovabrno.cz /
services.tls.certificates.leaf_data.names: www.cichnovabrno.cz

services.banner: HTTP/1.1 381 Moved Permanently Date: <REDACTED=> Server: Apache Location: https://www.cic..

E]
E

* "

censys Q Hosts v | % | 2a01:28:ca:66:88:86:101:25

|y
a

services.tls. certificates. chain_fps_sha_256
services.tls.certificates.leaf_data.names
services.tls.certificates leaf_data.names

services.ls. certificates.leaf_data.subject dn

services tls certificates leaf_data issuer_dn
services.tls_certificates leaf_data pubkey_bit_size
services.tls.certificates. leaf_data pubkey_algorithm
services.tls.certificates leaf_data.tbs_fingerprint
services.tls.certificates. leaf_data fingerprint
services.tls.certificates. leaf_data.issuer.common_name
services. tls.certificates leaf_data issuer.organization
services.tls.certificates. leaf_data.issuer.country
services.ils.certificates leaf_data.subject.commen_name
services.tls.certificates leaf_data.public_key key_algorithm

services.tls. certificates. leaf_data.public_keyrsamodulus

services.tls. certificates.leaf_data.public_keyrsa.exponent

services.ils.certificates.leaf_data.public_keyrsa.length

services.tls.certif leaf_data public.
services.tls.certificates leaf_data.signature.signature_algorithm
services.tls.certificates leaf_data signature self_signed
services.tls.certificates chain. fingerprint
services.ils.certificates.chain.subject_dn

services tls certificates chain.issuer_dn
services.tls.server_key_exchange.ec_params.named_curve
services.ils.ja3s

services. transport_protocol

services.truncated

Pouzita kryptosada je TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

67add1166b020ae61b815c96813204c22a589960796865572a3¢7e737613dfd
cichnovabrmo.cz

www.cichnovabme.cz

CN=cichnovabrno.cz

C=US, O=Let's Encrypt, CN=R3

2048

RSA

444e58f48ceelefdebbdefcbded7he 216473460 12346f90053c896fdeScbBed
406b36e912db02cc636225f3¢3817ceb12a336bb2c0f5ace13e182510f829213
R3

Let's Encrypt

us

cichnovabrmo.cz

RSA

qjCs0gQjsmoZ72vN3+69Zo+9V+IGX0nl6sia2d XRWIQSkMpr4tTSC+fzUHOQMaVsheYvm
HeemCD6/vss3WTcdK1hCCcEbke0Gde 2WFCPSDNIsfdOAINvwWKyv PMroKIZVwQKW+RT

URYsphgO2nj3Gdw/8TdvwCm/ZV4apKREDHAMRUMSMG39C61iL/TATLN/r3yFMByVevkAS
6j8INvPw++rXLMoizmrgPm+9i/2ZFHoNCG3+NCI+HLk9ifaBTScV2AMB/RRnrTd6+gbRSaM

HSLEn+TTP/svNX01kk8Im32ioG ToFUCbogHLMBtwgLP3LXVFYIEUZENFPUbYCUQw==
AAEAAQ==

256
f7d8fddadda309ef5f7be092e3acBbBeTiaceaact1f6730fe170209d327496
SHAZ56-RSA

false
67add1166b020ae61b85fc96813¢04c2aa589960796865572a3¢7737613dfd
C=US, O=Let's Encrypt, CN=R3

C=US, O=Internet Security Research Group, CN=ISRG Root X1
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search.censys.io/certificates?q=%28www.cichnovabrno.cz%29+AND+tags.rawJ%3A+"dv" 8

Ceﬂsgs Q Certificates ~ | (www.cichnovabmo.cz) AND tags.raw: "dv"

Quick Filters Certificates
For all fields, see Data Definitions Page: 1/4 Results: 79 Time: 1248ms
Tag: .
& CN=cichnovabrno.cz
79 & DV
) R3
75 B Expired 2022-12-21 - 2023-03-21
75 @& Previously Trusted e I
57 2 Leaf cichnovabrno.cz, www.cichnovabrno.cz
38 &CT
® More & CN=cichnovabrno.cz
) R3
Issuer:

2022-12-21 - 2023-03-21

79 Lets Encrypt cichnovabrno.cz, www.cichnovabrno.cz

& CN=cichnovabrno.cz

R3
2022-10-26 — 2023-01-24
cichnovabrno.cz, www.cichnovabrno.cz

2.3 Pouziti Censysu pro loT
2.3.1 Zadani

Za pomoci nastroje Censys zjistéte vhodné cile pro ttoky na Internet véci (Scada engine a MODBUS protokol) v Ceské
republice.

2.3.2 ReSeni

Q, Hosts ~ & Scada engine) and location.country="Czechia x [ Search
censys g ry

i= Results lwl Report & Docs

Host Filters Hosts

Results:1 Time: 11.88s
Autonomous System:

1 TMOBILE- J 62.141.25.36 (62-141-25-36.customers.tmcz.cz)
Location: TMOBILE- (13036) South Maravian, Czechia
. 22/88H 80/HTTP 81/HTTP 502/MODBUS 6000/X11
1 Czechia

location.country: Czechia

Service Filters . . o . . )
services.http.response.body: This technology gives the possibility of the easy creation of SCADA visualizat..

Service Names:

2 HTTP
1 MODBUS
1 8SH
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cen Sgs Q, Hosts & (services.service_name="MODBUS") and location.country="Czechia]
FOrLs.
services.service_name: MODBUS

768 502

456 &0

125 8080 d 185.32.182.74

106 2000 Linux ORELSOFT (200918) Kralovehradacky kraj, Czechia

% 21 21/FTP 23/TELNET 502/MODBUS

B More

location.country: Czechia

Software Vendor: sarvices.service_name: MODBUS

96 Hikvision
92 lighttpd
58 MikiaTik & 37.221.250.80 (tlapnet-250-80.cust.tlapnet.cz)
58 nginx Linux TLAPMET (198668) Kraj Viysocina, Czechia
43 OpenBSD 502/MODBUS 2000/MIKROTIK_BW
B More location.country: Czechia

Software Product: services. service_name: MODBUS

106 linux

96 Hikvision Web Server L 89.203.131.62 (ip-89.203.131.62.straznynet.cz)

92 lightipd Linus CDT-45 The Czech Republic (25512)
67 Router0s 502/MODBUS 2000/MIKROTIK_BW BOBO/HTTP
58 nginx

location.country: Czechia
B More
services.service_name: MODBUS

L 46.149.112.120 (server.vtlblansko.cz)
ALFSERVIS-AS UPC (52092)
B0/HTTP 502/MODEUS
services. service_name: MODBUS

South Moravian, Czechia

location.country: Czechia

2.4 Poutziti Infoooze

2.4.1 Zadani

2455/CODESYS

Jihocesky kraj, Czechia

5900/¥NC

" " m

Zjistéte pomoci Infoooe registraéni daje $koly do Internetu. Od kterého roku Skola ma $kola internetoové pripojeni?

Navod: Pred instalaci Infoooze si mainstalujte nodejs. Pouzijte Kali, pokud se rozhodnete pro pouzijeti Ubuntu,

aktualizujte jeho verzi.

2.42 ReSeni

https://www.golinuxcloud.com/open-source-intelligence-osint-tools/

—(kali%kali)-[~/Desktop]
L—¢ sudo su

—(root4Skali)-[/home/kali/Desktop]

L—# sudo apt-get install nodejs

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

nodejs is already the newest version (14.19.0-deb-1nodesourcel).
0 upgraded, 0 newly installed, 0 to remove and 491 not upgraded.

—(root&Skali)-[/home/kali/Desktop]

L—# sudo npm install infoooze -g -5
{usr/bin/infoooze -> /usr/lib/node_modules/infoooze/bin/infoooze.js
lusr/bin/infooze -> /usr/lib/node_modules/infoooze/bin/infoooze.js
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{usr/bin/infoze -> /usr/lib/node_modules/infoooze/bin/infoooze.js
r g

Thank You for Installing Infoooze@1.2.2 |

Type infoooze -h for Help Menu |
Don't forget to give this project a star! |

( J

+ infoooze@1.2.2
added 300 packages from 223 contributors in 59.393s

—(root&SKkali)-[/home/kali/Desktop]

L—# infoooze -h
Usage: infoooze [options] [command]

Commands:
help  Display help
version Display version

Options:
-n, --dnslookup  domain name system lookup
-d, --domainage  find website Age
-X, --exif extracts Exif metadata from image
-g, --gitrecon find github user info
-e, --headerinfo  find website headers
-h, --help Output usage information
-i, -instaRecon  find Instagram users info
-p, --iplookup find IP info
-m, --mailfinder  find email with specific name
-t, --portscan find open ports
-s, --subdomain find subdomains of website
-C, --subdomainrecon find subdomains passively
-1, --urlexpand long url of shorten URL
-u, --useragent find browser info
-r, --Userrecon  username reconnaissance
-V, --version Output the version number
-a, --webscan analyze suspicious URLs
-w, --whoislookup  find doamin's whois info
-y, --youtubelookup find video metadata

Examples:
- find username on diffrent social networks
$ infoooze -r YOUR_USERNAME

- find doamin's whois info
$ infoooze -w google.com

- find instagram username info
$ infoooze -i therock

- find IP address details
$ infoooze -p 1.1.1.1



—(root&SKkali)-[/home/kali/Desktop]
L—# infoooze -w cichnovabrno.cz

L1\

_||_||||||(_)|(:)|(:)7/;
I | AN AN A

v1.2.2

['] Results will be saved in /home/kali/Desktop/results/infoooze_whois_13112022184740.txt

[01] Full text available at : % http://www.nic.cz/page/306/intended-use-of-supplied-data-and-information/

[02] Whoisd server version : 3.12.2

[03] Timestamp : Sun Nov 13 23:47:42 2022

[04] Domain : cichnovabrno.cz

[05] Registrant : A24CONTACT-15496

[06] Nsset : NSS:GLOBE-SGLO000001:1 NSS:GLOBE-SGL0O000001:1

[07] Keyset : A24-KEYSET A24-KEYSET

[08] Registrar : REG-ACTIVE24 REG-ACTIVE24 REG-ACTIVE24 REG-ACTIVE24 REG-ACTIVE24

[09] Registered : 08.06.2012 04:01:23

[10] Changed : 08.06.2012 07:08:35 15.05.2018 21:32:00 28.10.2021 22:12:07 15.05.2018 21:32:00 10.09.2019
15:48:38

[11] Expire : 08.06.2023

[12] Contact : A24CONTACT-15496 ACTIVE24

[13] Org : Stredni odborna skola, Stredni odborne uciliste informatiky a spoju ACTIVE 24, s.r.0.

[14] Name : Stredni odborna skola, Stredni odborne uciliste informatiky a spoju ACTIVE 24, s.r.0.

[15] Address : Cichnova 23 Brno 624 00 CZ Sokolovska 394/17 Praha 8 186 00 CZ

[16] Created : 01.12.2008 12:49:54 01.10.2007 02:00:00 29.04.2008 12:35:02 26.11.2008 14:12:02

[17] Nserver : alfa.ns.active24.cz (81.95.96.2, 2a02:4a8:ac24:100::96:2) beta.ns.active24.cz (81.0.238.27,
2001:1528:151::12) gama.ns.active24.sk

[18] Tech ¢ : ACTIVE24 ACTIVE24

[19] Dnskey 257 3 13
OEK9ChWJW+CVCvP7m|zQWEnR20JpHgbLm|IGVSquncZOOufogfIervxTGq|d/T95AWH7KszIthkVOIbRJg—

Thank You for using Infoooze

—(root&SKkali)-[/home/kali/Desktop]
L

2.5 Pouziti theHarvesteru

25.1 Zadani

Za pomoci nastroje theHarvester zjistéte jméno spravce sité své skoly.
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2.5.2 ReSeni

.cichnovabrno.cz/uchazeci-o-studium/prijimaci-rizeni/vysledky-prijimaciho-rizeni

[#*] No Twitter users found.

[#*] No LinkedIn users found.

[#] LinkedIn Links found: @

[#*]1 No Trello URLs found.

[#] IPs found: 2

2.6 Pouziti nastroje Recon-ng

2.6.1 Zadani

Za pomoci nastroje recon-ng zjistéte informace o subdoménach pouzivanych Facebookem.
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2.6.2 Navod k postupnému reSeni
2.6.2.1 Dilé¢iakol 1
Zacnéte toto cviceni otevienim Kali Linuxu ve vaSem virtualnim pocitaci. Poté jako uZivatel root otevicte terminal a

zadejte:

recon-ng

File Actions Edit View Help
r - [~/Desktop]

Sponsored by ...

[recon-ng][de

2.6.2.2 Dil¢i ukol 2

Recon-ng nabizi uzivatelim mozZnost vytvaret riizné pracovni stanice na zakladé jejich projektovych potieb. Pro tuto
laboratof budeme shromazd’ovat informace WHOIS. Vytvoite tedy novou laboratot zadanim nasledujiciho:
workspaces create whois recon

[recon-ng][default] > workspa

[recon-ng][whois_recon] > I

2.6.2.3 Diléi ukol 3
Zacneme shromazd’ovanim informaci WHOIS o cilovém ndzvu domény. Vzhledem k tomu, ze informace WHOIS jsou
dostupné komukoli, je v poradku to udé€lat pro jakoukoli doménu. Doména, na kterou se zaméfime, je opét

»facebook.com®, ale tuto laboratot miizete provést pro jakoukoli jinou doménu, kterou chcete.

Pro vyhledavani informaci WHOIS budeme muset nainstalovat moduly z trZisté. Zacneme hledanim vSech souvisejicich
informaci tykajicich se cilové stranky ve WHOIS. K tomu musime nejprve nainstalovat vyhledavaci modul WHOIS.

Chcete-li to provést, zadejte:

marketplace search whois
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whois

Version | Status

ompanies-domains ew se_whois " installed
ompanies-multi _mi " installed
on/domains-compan Jwh whois " installed

recon/domains-contacts/whois_pocs .0 installed

recon/netblocks-companie hois_orgs .0 installed

+
|

+
|
|
|
|
|

+

b ————— —

Has dependencies. info for details.
Reguires keys. See info for detalls.

[recon-ng][whois_recon] > I

Chceme nainstalovat ¢tvrtou moznost, ktera je ,,recon/domains-contacts/whois_pocs*®.
marketplace install recon/domains-contacts/whois_pocs
¢etplace install recon/domains-contacts/whois_pocs

Module installe recon/domains-contacts/whois_pocs
Reloading modules ...

Chcete-li nacist modul pro pouziti, zadejte:
modules load recon/domains-contacts/whois pocs
Abychom mohli zacit hledat, musime nastavit zdroj zadanim:

options set SOURCE facebook.com

[recon-ng][whois_recon] > modules load recon/domains-contacts/whois_pocs
[recon-ng][whois_recon][whois_pocs] > options set SOURCE facebook.com

S0URCE = ftfacebor Com
[recon-ng][whois_recon][whois_pocs] > l

Potg, chcete-li zobrazit informace o tomto modulu a jak se pouziva, zadejte ,,info* a stisknéte Enter.

on-ng][whois_recon][whois_pocs] > info

Name: Whois POC
Author: Tim Tomes
Version: 1.0

rom whois queries r e given domain. Upda

Options:

Name Current Value Required Description

SOURCE facebook.com  vyes source of input (see 'info' for details)

SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
string representing a single input
list of inputs
ne column of inputs

[recon-ng][whois_recon][whois_pocs] > ]

Nyni jsme pfipraveni vyhledat v WHOIS informace tykajici se ,,facebook.com®. Jednoduse zadejte ,,run” a stisknéte

Enter pro zahajeni vyhledavani.
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[recon-ng][whois_recon][whois_pocs] > run

FACEEOOK. COM

URL: http hois.arin.net/ ! omain=facebook.com
URL: http whois .net/rest; ST184-ARIN
Count United 5 es

Email: bstout@facebook.com

First_Name: Brandon

Last_Name out

Middle_MName: None

Notes: MNone

Phone: MNone

Region: Chicago, IL

Title: Whois contact

http rin.net/rest/poc/0OPERAB2-ARTIN
United es
Email: domain@facebook.com
First_Name: None
Last_Name: Operations
Middle Name: MNone
Notes: MNone
Phone: MNone
Region: Menlo Park, CA
Title: Whois contact

total (2 new) contacts found.
whoi is_pocs] > ||

Jak uvidite, o facebook.com se zobrazi rizné kontaktni informace a informace o poloze. Tyto informace budou

automaticky ulozeny na nasi pracovni stanici.

2.6.2.4 Dil¢i ukol 4:
Recon-ng: Nyni se pokusime pomoci HackerTarget.com API objevit co nejvice subdomén s jejich IPv4 adresou pro

facebook.com. Bude tfeba importovat modul ,,hackertarget™, jako jsme to udélali diive pro ,,whois_pocs®.

Nez to udélame, bude nutné nejprve napsat ,,back* a stisknutim klavesy Enter modul whois_pocs opustit. Zaéneme pak

hledanim marketplace pro moduly ,,hackertarget* pomoci piikazu:

marketplace search hackertarget

Me¢la by se zobrazit pouze jedna moznost, a to ,,recon/domains-hosts/hackertarget™. Tuto moznost lze zvyraznit a

stisknutim ctrl + shift + ¢ kopirovat cestu k modulu a pak ji vlozit pomoci ctrl + shift + v. K instalaci modulu pouzijte:
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Path Version | Status | ate

recon/domains-hosts/ ertarge - | not installed | 05-17

= Has dependencies. See info for details.
{ = Reguires keys. See info for detail

[recon-ng][whois_recon] > Jj
Nainstalujeme si modul hackertarget:

marketplace install recon/domains-hosts/hackertarget

[recon-ng][whois_recon] > marketplace inst:
Module installed: recon/domains-hosts/h u:}-'..er‘r_a.rge‘r_
Reloading modules ...

[recon-ng][whois_recon] > I

a pak si modul zavedeme do paméti:

modules load recon/domains-hosts/hackertarget

[recon-ng][whois_recon] > modules load recon/domains-hosts

[recon-ng][whois_recon][hackertarget] > |j

Nyni jsme piipraveni zacit hledat v HackerTarget informace o subdoménach tykajicich se Facebooku. Nejprve nastavte

zdroj zadanim:
options set SOURCE facebook.com

recon-ng|[whols_recon]|[hackertarget] > options set S0URCE facebook.com
SOURCE = facebook.com

[recon- nE][wth: recon][hackertarget] > |j

Pokud chcete vidét néjaké informace o tom, k cemu a jak se tento modul pouziva, jednoduse napiste ,,info* a stisknéte

Enter.

Kdyz date ,,run, vyjede vam pies 500 zdznamt subdomén. Tyto informace mohou byt uzitecné pro utocnika, ktery se
muize zaméfovat na Facebook. Tyto informace lze pouzit k Gtoku na rizné subdomény a jejich IP adresy spojené s

Facebookem, které nemuseji byt v§echny stejné dobie bezpeéné zabezpecené.
K ¢emu jsme dosli:

»  Kdyz date ,,run“, vyjede vam pres 500 zaznami subdomén. Tyto informace mohou byt uzite¢né pro tito¢nika,
ktery se muze zamétovat na Facebook.
»  Tyto informace lze pouzit k itoku na rizné subdomény a jejich IP adresy spojené s Facebookem, které nemuseji

byt viechny stejné dobie bezpecné zabezpecené.
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2.7 PouZziti nastroje PimEyes

2.7.1 Zadani

Naleznéte na internetu fotografii znamé osobnosti a pomoci nastroje PimEyes zjistéte a spocitejte aktualni pocet

fotografii na internetu.

2.7.2 MoZné reseni

== 5

2.8 Pouziti nastroje exifdata

2.8.1 Zadani

Zjistéte parametry ucitelem zadaného obrazku.

w r

2.8.2 Mozné reSeni
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@ cxifdata

SUMMARY
DETAILED
UPLOAD

(click for original)

Camera

img.jpg

OPPO A37fw

Date of Creation
2002:12:08 12:00:00

Resolution
2448x3264

Make QOPPO

Model A37fw
Aperture 2.2

Exposure Time 1/1265 (0.00079051383399209 sec)
Focal Length 2.9 mm

Flash Off, Did not fire
File Size 1914 kB

File Type JPEC

MIME Type image/jpeg
Image Width 2448

Image Height 3264

Encoding Process
Bits Per Sample

SUMMARY

Baseline DCT, Huffman coding
8

Color Components 3

X Resolution 72

Y Resolution 72

YCbCr Sub Sampling YCbCr4:2:0 (2 2)
YCbCr Positioning Centered

Date and Time (Original) 2020:03:16 14:28:26
Color Space sRGB

Exposure Index 138

Gain Control Low gain up

F Number 2.2

IS0 100

Compression

JPEGC (old-style)

2.9 Pouziti nastroje Maltego (volitelny piiklad, piipadné domaci ukol)

29.1

Zadani

Registrujte se jako ¢len komunity a pouzijte stroj “Machiny Stalker” pro zjisténi informacnich zdrojii ma
www.cichnovabrno.cz.

2.9.2

1.

ReSeni

Vybér Company Stalkera ze sady stroji dostupnych pro ¢leny komunity

IEI E} Find Wikipedia Edits Enabled |Paterva This machine takes a domain and looks for possible Wikip. .. E
IEI E} Footprint L1 Enabled |Paterva This performs a level 1 (fast, basic) footprint of a domain. E
| E} Footprint L2 Enabled |Paterva This performs a level 2 (mild) footprint of a domain. E
IZI E{ Footprint L3 Enabled |Paterva This performs a level 3 (intense) footprint on a domain. It tE
IEI E} Footprint XL Enabled |Paterva This machine is built to work on really large targets that's ... E
| E} Person - Email Address Enabled |Paterva Tries to obtain someone's email address and sees where ... [V]
| E} URL To Network And Demain Enabled |Paterva From URL To Network And Domain Information. ¥

2. Spusténi Company Stalkera
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Start a Machine

Company Stalker

e | [ conce |

3. Reseni tlohy

Be@ERE S » @ Maltego Community Edition 4.3.0

. Metodicky material ke zpracovan...  Mobiini aplikace - cichnovabm

Property View

2.10 Pouziti knihoven Pillow a EXIF v Pythonu (volitelny priklad, piipadné domaci tikol)
2.10.1 Zadani

Zjistéte parametry vybraného obrazku pomoci programovéani v Pythonu. Lze ziskat vice informaci nez bez

programovani?

2.10.2 ReSeni

Instalace pillow

indows PowerShe
opyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Windows\system32> pip install pillow
Requirement already satisfied: pillow in c:\python38\Tib\site-packages (7.2.0)

Zobrazeni obrazku
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Copyright (C) 2016 Microsoft Corporat

PS C:\Windows\system32> python

Python ActivePython 3.8.H (Activestat
on win32

ype "help", "copyright"”, “credits" o
>>> from PIL import Image

>>>

>>>

>>> img = Image.open(r"cC:\test.png")
>>> img.show()

>>>

Dalsi metody pouzitelné pii pouziti knihovny pillow
o

Copyr1ght (@) 2016 Microsoft Corpora SRR
Fotografie — tmpmm©Sun3zu.PNG

PS C:\Windows\system32> python

Python ActivePython 3.8.2 (ActiveSta

on win32

"help", "copyright", "credits"
from PIL import Image

img = Image.open(r"cC:\test.png")
>>> img.show()
>>> print(img.mode)
RGBA
>>> print(img.size)
(180, 293)
>>> pr-int(-img-format) ImageMagick...
PNG
>>> angle = 40
>>> r_img = img.rotate(angle)
>>> r_img.show()
size=(40,40)
r_img = img.resize(size)
r_img.show()

Fotografie — tmpb3p8ix4h.PNG

N = Q

Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Windows\system32> python

Python ActivePython 3.8.2 (ActiveState Software Inc.) based on

on win32

ype "help", "copyright", "credits" or "license" for more informat
from PIL import Image
from PIL.ExifTags import TAGS
import sys

# cesta k obrazku
imagename = "C:\1img.jpg"

# ctu data obrazku za pouziti PIL
image = Image.open(imagename)
image.show()

# extrakt zakladnich metadat
info_dict = {

"Filename": image.filename,
"Image Size": image.size,
"Image Height": image.height,
"Image Width": image.width,

"Image Format": image.format,

"Image Mode": image.mode, P‘ y
"Image is Animated": getattr(image, "is_animated", False), %
"Frames in Image": getattr(image, "n_frames", 1)

- ;
for 1abel,value in info_dict.items():
print(f"{label:25}: {value}")

Filename : C:\img.jpg
Size 1 (2448, 3264)
Height : 3264
width 1 2448
Format : JPEG
Mode : RGB
is Animated : False

Frames in Image Tl

>>>

-~

ImageMagick...

AN NN NN
. EEE
EN NN EN
1 E E EE
EEvVEEN

L/ II H B

Fotografie — tmpg3vcfsj6.PNG




Extrakce vSech metadat spojenych s obrazkem

Frames 1n Image
# extrakt EXIF dat
exifdata = image.getexif()

# iterovani pres vsechna datova pole EXIF
for tag_id in exifdata:
# ziskej nazev znacky, misto 1idsky necitelne ID znacky
tag = TAGS.get(tag_id, tag_id)
data = exifdata.get(tag_id)
# dekodovani bytu
if isinstance(data, bytes):
data = data.decode()
print(f"{tag:25}: {data}")

Exifversion : 022
ComponentsConfiguration ooo
ShutterSpeedvalue : 10.304
DateTimeOriginal : 2020:03:16 14:28:26
DateTimeDigitized : 2002:12:08 12:00:00
Aperturevalue 1 2.27
FlashPixVersion : 0100
ColorSpace 1
ExifImagewidth 1 2448
Flash : 16
FocalLength : 2.93
ExifImageHeight 3264
Ex1fInter0perab111ty0ffset 474
GainControl 1

. OPPO

i A37fw
YCbCrPositioning 1
ExposureIndex : 138.0
ExposureTime : 0.0007905138339920949
XResolution : .0
i .0

[RS IS

2
9: '2020:03:16"', 7: (8.0, 58.0, 25.0)}
0

IsOSpeedRatings
Resolutionunit
Exifoffset
MakerNote

RPNEAAN SN
Aw ON:
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Shrnuti a zavér
OSINT zahrnuje Sirokou $kalu nastroji. U téch komplexnéjsich je jejich plné a vice smysluplné vyuziti mozné jen u
placenych verzi resp. uct. Nékteré z téchto nastroju patii mezi sadu aplikaci Kali Linuxu.

| Kali-Linuzx-2020.1-vbox-amdé4 [Running] - Oracle VM VirtualBox
le Input Devices Help

[GitHub - digininja/.. [Ka

» Q « DNS Analysis

y Q - IDS/IPS Identification
» Q « Live Host Identification
b Q « Metwork & Port Scanners

> Q - OSINT Analysis

maltego

Q 01 - Information Gathering
@ 02 - Vulnerability Analysi ;

theharvester
03 - Web Application Analysi LU

@ 04 - Database Assessment ¢ Q * Route Analysis
ord Attacks ’ Q » SMB Analysis
» @) - SMTP Analysis
» @) - SNMP Analy
3 Q « S5L Analysis

€ amitry
¥3 10 - Post Ex I
e - TOSED ﬁ ike-scan
@ 11 - Forensics —
12 - Reporting Tools t‘ tegion

O i

Zvlasté zajimavy vyvoj je u Maltego, kde v roce 2022 doslo ke 12 integracim, mj. s censysem, napi. pro Python 3.6+

1ze pouzit:
$ pip install censys-maltego
$ canari create-profile censys maltego

V roce 2022 bylo v Maltego Academic & Non-Profit Programu podpoieno 55 akademickych instituci a 20 neziskovych
organizaci a dale nezavisli vyzkumnici. Autor tohoto textu navazal emailové spojeni s Maltego Technologies GmbH a

obdrzel obratem pozadované materialy. Dalsi vyvoj je tieba sledovat a zaky seznamit s aktualnim stavem integrace.
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