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1 Myslenkova mapa

Myslenkova mapa metodiky pro zavedeni zakladnich bezpecnostnich opatfeni pro stfedni skoly dle
VKB je logickym schématem stézejnich témat potfebnych k vytvoreni relevantnich postupt. Postupy
maji vést k zavedeni zakladnich bezpecnostnich opatreni pro stfedni Skoly dle Vyhlasky o kybernetické
bezpecnosti. Zadani s cilem zpracovani interniho dokumentu zaméreného na implementaci opatreni
kybernetické bezpecnosti a bezpecnosti informaci ma vést ke zlepSeni stavu ve stfedni Skole.

1.1 Bezpecnostni strategie
V ndvaznosti na poslani (strategii s misi a vizi) ve stfednim skolstvi Ize implementovat bezpecnostni
strategii (BS) pro stfedni Skoly s aktualnim vystupem.

1.2 Minimalni bezpecnostni standard
Minimalni bezpecnostni standard (MBS) je vhodnym krokem k realizaci bezpecnostni strategie pro
stfedni Skoly.

1.3 Budovani bezpecnostniho povédomi

Uc¢innou obranou proti zneuziti informaci a kybernetickym Gtokdm je budovéni bezpeénostniho
povédomi u vSech vékovych kategorii uZivateld informacnich a komunikacnich technologii. Pozornost
bude zamérena na tfi cilové skupiny — Zaky, pedagogy a vedeni stfedni skoly.

1.3.1 Security Awarenes and Education (SAE)

Cil budovani bezpecnostniho povédomi (Security Awareness Education, angl. zkratka SAE) tkvi v
predstavé, Ze organizace nemohou chranit davérnost, integritu a dostupnost informaci v dnesSnim
svété modernich informacnich technologii zapojenych do sité, aniz by zajistily, Ze vSichni lidé, podilejici
se na pouzivani téchto technologii a jejich Fizeni:

- porozumi své roli a budou si védomi své zodpovédnosti v(ic¢i organizaci a okoli;

- pochopi bezpecnostni zdsady a postupy organizace v oblasti fizeni a spravy informacnich
technologii a informacnich systému;

- budou mit alespon zdkladni znalosti o fidicich, provoznich a technickych mechanismech
pouzivanych k zajisténi ochrany informacnich zdroj(, za které odpovidaji a se kterymi pracuiji.

V fijnu roku 2003 vydal Narodni institut standard( a technologie specialni publikaci pod oznacenim
NIST Special Publication 800-50 vénujici se tématu vybudovdni programu pro zvySovani
bezpecnostniho povédomi a Skoleni o informacnich technologiich (oficidlni nazev ,Building an
Information Technology Security Awareness and Training Program®). Tato norma poskytuje navod na
vybudovani uc¢inného bezpecnostniho programu v oblasti informacnich technologii.

1.3.2 Cyber Security Awareness (CSA)

Kybernetické nebezpeci dané masivni digitalni transformaci nabizi obrovské ekonomické a socidlni
prilezitosti, ale zaroven méni povahu a rozsah kybernetickych rizik a vytvari nova zranitelna mista, ktera
se kyberneticti Utocnici snazi vyuzit. V ramci povédomi o kybernetické bezpecnosti (Cyber Security
Awareness, ang. zkratka CSA) jsou nastaveny pravidla pro celou fadu akci, opatfeni a iniciativ
zavedenych s cilem zlepsit kybernetickou odolnost a reakce na né.
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1.3.3 Kyberneticka hygiena

Je nedilnou soucasti povédomi o kybernetické bezpecnosti. Tento koncept funguje podobné jako
osobni hygiena, kdy si jedinec udrzuje své zdravi pfijimanim preventivnich opatfeni, ktera by mu
pomohla zajistit zdravi. Pokud jedinec zanedbdva své zdravi, mlZe se nachladit. Pokud organizace
zanedba kybernetickou hygienu, mlZe to vést k napadeni virem a Uniku dat. Kybernetickd hygiena
(neboli hygiena kybernetické bezpecnosti) je postup, ktery udrZuje zékladni stav a bezpecnost
pouzivaného hardwaru a softwaru. Kyberneticka hygiena je spolecné preventivni opatfeni provadéné
bezpecnostnim pracovnikem organizace, sprdvcem pocitaCového systému a uzivateli, které pomaha
chrdanit pred utoky. Tento zdkladni postup pomdha udrzovat a chranit jiz spravné fungujici zafizeni a
zajistuje jejich ochranu pred hrozbami.

1.4 Zranitelnosti

Veskerd bezpecnost (informacni a kybernetickd) se snazi chranit aktiva. Zakladni vlastnosti je
bezpecnostni problém, ktery se nazyva zranitelnost aktiva. Jednd se o jakékoliv slabé misto aktiva ve
formé vnitfniho faktoru, nebo potencialu ke vzniku skody. Zdrojem zranitelnosti je informovanost o
bezpecnostnim stavu aktiva a jeho slabych mistech ve formé databdzi a zverejnéni nejlepSich
praktickych zkuSenosti (Best Practicies).

1.5 Hrozby

Vnéjsim faktorem vzniku skody je hrozba. Jedna se o akci nebo uddlost, ktera mize ohrozit bezpecnost
aktiva zneuzitim zranitelnosti aktiva. Zdrojem hrozeb je databdze ve formé zprav a prezentaci a je
zaloZena na podrobné analyze nové se objevujicich rizik a trend( z celého svéta. Ty jsou klasifikovany
a zverejnény ve zpravodajstvich o kybernetickych hrozbach.
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Obrazek 1: MnoZinové vyjadreni rizika a vzniku Skody
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1.6 Bezpecnostni opatreni

Bezpecnostni opatreni je jakakoliv aktivita, zafizeni, technika ¢i postup sniZujici silu hrozby nebo
zabranéni jejimu UGcinku (dopadu). Seznam bezpecnostnich opattfeni je k dispozici v normach,
doporucenich a nejlepsich praktickych zkuSenostech. Pro bezpecnostni opatfeni obecné plati, Ze jsou
¢lenéna oborové, takZze mechanismus vybéru bezpecnostnich opatfeni je postaven na relevantnich
vztazich zranitelnost — hrozba — bezpecnostni opatreni. Myslenkova mapa ilustruje jednotlivé kroky
pouzité v metodice pro zavedeni zakladnich bezpecnostnich opatteni pro stfedni Skoly dle VKB.

Bezpecnostni

strategie Pravidla bezpeéného
chovani

Strategie
organizace

Metodika $koleni Zranitelnosti @ »{Seznam relevantnich
Skolitela zranitelnosti

Hrozby ® ——P|Seznam relevantnich
hrozeb

Norm v ; |
d ® > Bezpecnostni | ,|vyberdoporucenych
Nejlepsi praktiky opatreni bez;;ic;r:;;s:?mh

Obrazek 2: Myslenkova mapa navrhované metodiky
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Implementace

Pro zavadéni minimadlniho bezpecnostniho standardu je vhodné uvazovat o adekvatnim SW nastroji
pro implementaci a nasledné udrzovani a zlepSovani bezpecnostni trovné ve Skolském prostiedi. Jako
vhodny se jevi SW ndstroj ESKO-KB, ktery spliiuje zdkladni poZadavky na zavedeni minimalniho
bezpeénostniho standardu.

Kontext

Organizace se ocitaji ve stale slozitéjSim prostfedi kybernetickych hrozeb a musi ¢elit mnohostrannym
kybernetickym riziklim, a to jak internim, tak externim. Tato rizika ovliviuji kontinuitu podnikani,
dusevni vlastnictvi a osobni a profesni integritu. Vzdélavaci systém je ve spousté zemi na prvnich
prickach v poctu atoka.

Utocnici ¢asto vidi uitele a rodi¢e déti, 74kd a studentl jako snadny cil, protoZe nebyvaji vhodné
vybaveni, aby dokazali kybernetickym utokiim, a ¢asto nedisponuji ani znalostmi z této oblasti. Na
¢erném webu jsou vsak citlivé udaje, shromazdované ve skolském sektoru lukrativni. Na uvedenych
prikladech z rdznych zemi i Ceské republiky Ize pozorovat podobné charakteristiky. Navic je oblast
vzdélavani v oblasti bezpecnosti financné, odborné i legislativné podhodnocena.

Pouzivané pojmy

Bezpecnostni strategie Bezpecnostni strategie kybernetické bezpecénosti organizace stanovuje
vize a priority v zajistovani kybernetické a informacni bezpecnosti.

Bezpecnostni povédomi Bezpecnostni povédomi je souhrn procesu, které maji za cil: Rozvijet
ve firmé kulturu bezpecného chovani a zachdzeni s informacemi.
Rozvijet odbornost osob, které kybernetickou bezpecnost ve firmé
navrhuji a fidi Snizovat rizika lidského charakteru.

Kyberneticka hygiena Zakladni princip kybernetické hygieny je myslen jako analogie osobni
hygieny. Cilem je minimalizace kybernetickych rizik.
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2 Bezpecnostni strategie na obdobi 2023 az 2028

Strategie kybernetické bezpecnosti stfedni Skoly stanovuje vize a priority v oblasti zajistovani
kybernetické bezpecénosti. Stfedni skola, jakozto poskytovatel vzdélavani, ¢eli mnoha kybernetickym
bezpecnostnim hrozbam a rizikim a informacdni infrastruktura vsech klicovych systémd musi byt za
vSech okolnosti stabilni a bezpecna.

Strategie proto urcuje, jak tohoto stavu dosahnout, a jakym zplsobem a nastroji se bude stfedni snazit
snizovat rizika a zmirfovat hrozby plynouci z kybernetického prostoru, aniz by jakkoliv omezovala
vyhody jeho vyuzivani.

Strategie byla formulovéna s prihlédnutim k Narodni strategii kybernetické bezpeénosti Ceské
republiky na obdobi let 2021 az 2025 a k Akénimu planu k Narodni strategii kybernetické bezpeénosti
pro obdobi let 2021 az 2025, zpracovanym Narodnim uradem pro informacni a kybernetickou
bezpe¢nost a schvélenym Viddou Ceské republiky.

Cilem tohoto strategického dokumentu je vymezeni zakladni vize v oblasti kybernetické bezpecnosti a
v navaznosti na tuto vizi stanoveni strategickych cilG a konkrétnich program( a projekt( vedoucich k
realizaci této vize.

Strategie bude prochdzet kazdorocni evaluaci, v jejimz rdmci bude vyhodnocen pokrok v napliovani
strategickych cilQi, pfipadné zmény v okolnim prostfedi a jejich dopad do vize a definovanych
strategickych cill, véetné zpracovani akéniho planu na nasledujici obdobi.

2.1 Principy
Strategie kybernetické bezpecnosti Organizace stanovuje zakladni principy a hodnoty, jejichz
dodrZzovanim chce Organizace dosahnout poZadovaného zajistovani kybernetické bezpecnosti.

2.1.1  Ochrana zékladnich lidskych prav a svobod

Organizace dodrzuje pti zajistovani kybernetické bezpelnosti zakladni lidska prava, demokratické
principy a hodnoty demokratického pravniho statu. Respektuje charakter otevieného a neutralniho
prostfedi internetu, dbd na dodrZovani svobody projevu, ochrany osobnich dat a soukromi. Pfi
zajistovani kybernetické bezpecnosti proto usiluje o maximalni otevienost pfistupu k informacim a
minimalizaci zdsah( do prav ob¢and a soukromych subjektl. Jednim ze zékladnich princip( Cinnosti v
oblasti kybernetické bezpecénosti je ochrana zakladnich informacnich prav.

2.1.2 Komplexni ptistup ke kybernetické bezpecnosti

Komplexni pfistup ke kybernetické bezpecnosti je zaloZeny na principu subsidiarity a spoluprace. Cilem
strategie je zajisténi podminek pro spolehlivé fungujici informacni systém Organizace schopny celit
kybernetickym hrozbdm. Strategie je postavena na principu nedélitelnosti bezpecnosti, kde
kybernetickou bezpecnost Organizace nelze oddélovat od kybernetické bezpecnosti resortni,
regionalni a narodni. Organizace bude cilené koordinovat aktivity v této oblasti v rdmci resortu i na
regionalni a ndrodni Urovni.

Hlavnim gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast
je NUKIB, ktery koordinuje Usili v této oblasti a poskytuje metodické vedeni ostatnim zainteresovanym
subjektim. NUKIB je zodpovédny za rozhodnuti o predklddanych navrzich a nidvodech na pfijeti
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opatfeni pfi predchazeni i teSeni kybernetickych bezpecnostnich incidentd a probihajicich
kybernetickych utokd.

2.1.3 Budovani davéry

Budovani dlvéry a spoluprace mezi vSemi aktéry poskytovani zdravotnich sluzeb je klicovou soucasti
zajistovani kybernetické bezpecnosti. Bezpecnostni politika v této oblasti je proto zalozena na
inkluzivni spolupraci viech zainteresovanych partner(l. Zasadni je zde dlvéryhodné prostiedi, ve
kterém je mozno uc¢inné spolupracovat. DUvéra mezi managementem a pracovniky organizace, jejimi
partnery i zakazniky (pacienty), stejné jako divéra k narodnim autoritdm v oblasti zdravotnictvi a
kybernetické bezpelnosti je nezbytna k efektivhimu zajistovani kybernetické bezpecnosti.

Vzhledem k tomu, Ze se stdle vice stiraji rozdily mezi vnitfnimi a vnéjsSimi hrozbami a riziky, respektive
vhitfni a vnéjsi bezpecénosti, bude Organizace rozvijet koordinaci Usili a posilovat davéru mezi
zainteresovanymi subjekty na lokalni i narodni drovni.

2.1.4 Rozvoj kapacit k zajistovani kybernetické bezpecénosti

Vzhledem ke znacné zavislosti spolecnosti na informacnich a komunikacnich technologiich a neustalym
zménam povahy soucasnych kybernetickych hrozeb a rizik zavisi kybernetickad bezpecnost Organizace
nejen na neustdlém budovani robustnéjsi, odolnéjsi informacni infrastruktury, ale i na Organizaci jako
celku. Proto Organizace podporuje rozvoj problematiky kybernetické bezpecnosti ve vSech rovinach —
od vzdélavani a osvéty koncovych uzZivatell, pres péci o profesni rlst odbornych zaméstnancu
Organizace, aZ po ucinné nastroje a opatreni pro naplnéni poZadavkud kybernetické bezpecnosti.

2.2 Vize
Vize strategie kybernetické bezpecnosti je postavena za nékolika zakladnich bodech:

2.2.1 Nastaveni pravidel pro MBS

Minimalni bezpecnostni standard (MBS) je vhodnym krokem k realizaci bezpecénostni strategie pro
stfedni skoly.

Stfedni Skola zabezpeci podminky a zdroje pro zavedeni Minimalniho bezpecnostniho standardu do
Skolniho prostredi.

2.2.2  Ochrana zdakladnich lidskych prav a svobod

Stfedni Skola zajisti podminky pro bezproblémové fungovani a rozvoj informacnich sluzeb, zejména
prostfednictvim zajisténi hladkého fungovani komponent informacniho systému.

2.2.3 Osvéta a vyuka kybernetické bezpecnosti

Stfedni Skola bude podporovat rozvoj kultury informacni spole¢nosti pomoci osvéty svych pracovniki
a vyuky svych zaka.

2.2.4 Siteni bezpe¢nostniho povédomi

Stfedni Skola svou vychovou a vyukou zakl o kybernetické bezpecnosti bude budovat prostredi znalé
v oboru informacni a kybernetické bezpecnosti. Forma vychovy bude postavena na principu SAE, forma
vyuky bude postavena na principu SAE a CSA véetné kybernetické hygieny.
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2.2.5 Rozsifovani expertni zakladny

Stfedni Skola zaméfi své Usili na nepretrzité rozsifovani expertni zdkladny v oblasti kybernetické
bezpecénosti a schopnosti Celit nejnovéjsim kybernetickym hrozbam.

2.2.6  Spoluprace s bezpecnostnimi komunitami

Znalostni databaze, mékké dovednosti a systémova integrace kybernetické bezpecnosti do vsech
obor( lidské ¢innosti vyZaduji sdileni informaci s externimi spolupracujicimi subjekty na partnerské
drovni.

2.2.7 Spoluprace s navazujicimi vzdéldvacimi institucemi

Profil zZaka stfedni skoly v navaznosti na dalsi vzdélavani v oboru kybernetické bezpecnosti vyzaduje
minimalné tfi stupné znalosti se ¢tvrtym stupném tzv. pfidanou hodnotou:

- Zakladni technické znalosti,

- Z&akladni znalosti v oblasti software, zejména aplikaci,
- Zéakladni znalosti v oblasti komunikace,

- Zéakladni znalosti kybernetické bezpecénosti.

2.3 Vyzvy
Zakladni vyzvou je snizovani kybernetickych rizik v ramci Skolni vyuky na vSech drovnich. K tomu je
tfeba pfimé podpory a vyuky problematiky:

2.3.1 Vybudovani odolné infrastruktury

Se zvysenym poctem Zzakd stfedni skoly roste zavislost Skolnich procesdi na informacnich a
komunikacnich technologiich. NarUsta vsak kriticnost jejich selhani z pohledu dostupnosti a ochrany
dat.

2.3.2 Dynamicky rozvoj technologii

Kybernetické nebezpeli dané masivni digitaIni transformaci a dynamickym technologickym rozvojem
nabizi obrovské ekonomické a socialni prileZitosti, ale zaroven méni povahu a rozsah kybernetickych
rizik a vytvari nova zranitelnd mista, ktera se kyberneticti utocnici snazi vyuzit.

2.3.2.1 internet véci (IoT — internet of Things)

Pocet zafizeni pfipojenych k internetu neustdle narlsta, velké ¢asti uzivatell chybi povédomi o
nezbytné kybernetické hygiené, tedy jak se v online prostredi pohybovat a jak zabezpedit pouzivana
zafizeni.

2.3.2.2 Velka dat (Big Data)

Spojend problematika s prostfedim internetu véci, coZ je nedostatek uUlozist v celosvétovém méfitku
dava podnéty k rliznym feSenim. Zacaly se proto vyuZivat nové formy ukladani dat, napf. cloudova
ulozisté, on-line zalohy a vyuzivani technologie block chain. Zvysené pouzivani téchto online sluzeb a
cloudd vsak vede mnohdy k netransparentnimu reseni zabezpeceni, jehoz dlivéryhodnost je minimalné
sporna. Dalsi vinou dat je moZno oznacit produkty a ¢innosti fenoménu umeélé inteligence.
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2.3.2.3 Uméla inteligence (Al — Artificial Inteligence)

Uméla inteligence je na vzestupu. Bude ménit nds Zivot zlepSovanim zdravotni péce (umozni napf.
stanoveni presnéjsi diagndzy Ci lepsi prevenci nemoci), zvySovanim ucinnosti zemédélstvi, prispivanim
ke zmirfiovani zmény klimatu a prizplisobovani se této zméné, zlepSovanim ucinnosti vyrobnich
systému prostfednictvim prediktivni Gdrzby, zvySovanim bezpecénosti Evropanli a mnoha jinymi
zpUsoby, které si zatim umime predstavit pouze v ndznacich. Uméla inteligence zaroven zahrnuje fadu
potencialnich rizik, jako je netransparentni rozhodovéni, diskriminace na zakladé pohlavi nebo jiné
druhy diskriminace, narusovani naseho soukromi nebo muze byt zneuZita k pachani trestné ¢innosti.

2.3.3  Kyberneticka bezpecnost

Vsichni citime potfebu internetu ve vsech oblastech Zivota. V oblasti vzdélavani je internet nesmirné
dlleZity a také jeho vyuZivani neustale roste.

Potieba vyuky kybernetické bezpecnosti pro zaky je obrovska. Pouze z pohledu na technickou stranku
véci, kybernetickd bezpecnost je potiebna, protoze nabizi obranny mechanismus pro vsechny druhy
zatizeni pripojenych k internetu pred kybernetickymi Utoky. Pfed témito kybernetickymi atoky neni v
bezpecdi ani sektor vzdélavani. Vyzkumem bylo zjisténo, Ze kyberneticka bezpecénost je obor, kde jsou
vysoké Sance na rust a kde je také velmi vysoky rozdil mezi nabidkou a poptavkou.

2.3.4 Rizika spojena s lidskym faktorem

Vzhledem k otevienému, anonymnimu charakteru internetu narlstaji i moznosti obchodovani s
citlivymi informacemi, snadnad dostupnost, ¢i dokonce volné nakupovani krimindlnich sluzeb. V
souvislosti s pokracujicim pronikdnim informacnich technologii do béZného Zivota a fungovani
spolecnosti dochazi také k rychlému presunu fady kriminalnich aktivit do virtualniho prostredi, které
pachatellim slibuje rychly Gcinek pfi vyrazné snizeném riziku postihu. K tomu pfispivda zejména
anonymita a prostorova neuchopitelnost internetu. To vSe umoZiuje jak vysoce cilené, tak masové a
plosné utoky.

2.3.5. Nedostatek odbornik{

Objektivni skutecnosti na pracovnim i dodavatelském trhu je nedostatek odbornik{ na kybernetickou
bezpecnost. S tim souvisi vyzvy v oblasti zajisténi odpovidajicich odbornych kapacit a nutnost revize
vzdélavacich programu v oblasti kybernetické bezpecnosti pro vlastni pracovniky i zZaky stfedni Skoly
tak, aby odpovidaly v soucasné podobé aktualnim pozadavkdm a trendim.

2.4 Implementace bezpecnostni strategie

Na zakladé hlavnich cilG Bezpecnostni strategie bude vypracovan podrobny Akéni plan, ktery definuje
konkrétni kroky, stanovi u nich zodpovédnost, terminy jejich pInéni a kontrolu. Tento akéni plan bude
po projednani pfedloZen ke schvaleni poradé vedeni.

2.5 Zavérecna ustanoveni
Tato strategie nabyva Ucinnosti dnem 30.6.2024.
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3 Minimalni bezpecnostni standard — MBS

Je uréen pro subjekty nespadajici pod zdkon o kybernetické bezpecénosti. Je vhodny pfedevsim tam,
kde s nastavovanim zabezpeceni teprve zacinaji, protoze ke kybernetické bezpecnosti pfistupuje
navodnym doporucenim. Minimalni bezpec¢nostni standard (MBS) |ze pojmout ve dvou ¢astech.

Prvni ¢ast bude zamérena manazersky, oblasti popisované v této ¢asti jsou zaméreny procesné,
zpravidla zahrnuji popisy postupl, které je potfeba v ramci organizace zavést a dodrZovat.

Druhd cast bude zamérena technicky a je urcena spiSe pro IT a bezpecnostni specialisty, obsahuje
konkrétni navody, jak zajistit minimalni Uroven zabezpeceni.

3.1 Manazerska €ast

Struktura manaZerské Casti je postavena na stéZzejnich bodech postavenych na systematickém pristupu
vedouciho o ke zvySovani kybernetické bezpecnosti, v€etné pozadavkl na vrcholové vedeni v oblasti
organizaéni bezpecénosti a ureni odpovédnosti v oblasti kybernetické bezpecénosti.

Zakladnim predpokladem systematického pristupu ke kybernetické bezpecénosti je podpora ze strany
vrcholového vedeni pfi jejim prosazovani. Je potreba vyclenit potfebné zdroje, stanovit bezpecnostni
role, vytvofit pfimérené bezpecnostni politiky a dokumentaci, véetné jejich schvaleni a nasledné
kontrolovat jejich dodrzovani.

Vrcholové vedeni musi projevit dostatecnou podporu a pridélit pfimérené zdroje (financni, lidské,
technické) potrebné k zavedeni a udrzovani principt vedoucich ke zvysovani kybernetické bezpecnosti
a urcit osobu odpovédnou za kybernetickou bezpecnost, vcetné stanoveni jejich povinnosti,
odpovédnosti a pravomoci.

Tato role je odpovédna za fizeni a rozvoj kybernetické bezpecnosti, pribéZznou kontrolu stavu
kybernetické bezpecnosti, dohlizeni na naplfiovani planu zavddéni bezpecnostnich opatfeni a
komunikaci v oblasti kybernetické bezpecnosti s vrcholovym vedenim.

Je vhodné zajistit dostatecnou zastupitelnost bezpeénostnich roli, ale neni nutné vytvaret specidlni
pozice pro osoby zastupujici bezpecnostni role. Je dulezité, aby pfislusné cinnosti byly fadné
vykondvany i v pfipadé, Ze odpovédnd osoba nebude v dany okamzik k dispozici, anebo bude mit v
naplni prace i dalsi ¢innosti.

Administratofi a osoby zastdvajici bezpecnostni role by méli mit uzavifenou dohodu o zachovani
mlcenlivosti bud’ pfimo ve formé smlouvy (NDA) nebo dolozky k pracovni smlouvé.

Dale je potteba vytvofit pfimérené bezpecnostni politiky a bezpecnostni dokumentaci. Tyto politiky a
dokumenty musi byt dostatecné navodné, aby bylo zajisténo, Ze vysledky budou reprodukovatelné, a
tedy aby jind osoba byla po jejich nastudovani schopna postupovat shodnym zplsobem.

PFi vybéru vhodnych politik a dokumentace je vidy nutné zohlednit jejich relevanci pro konkrétni
prostfedni organizace.

Bezpecnostni politiky a dokumentace musi byt schvaleny na stejné drovni jako jiné interni akty
organizace (tedy nejcastéji vrcholovym vedenim), a to mimo jiné i z toho dlvodu, aby byla zajisténa
jejich vymahatelnost.

Politiky a dokumentace by mély byt v pfimérenych intervalech aktualizovany tak, aby vzdy reflektovaly
aktudlini stav.
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Vsechny ¢innosti spojené se zajistovanim kybernetické bezpe€nosti by mély byt v souladu se zdkony a
internimi predpisy organizace.

Mezi bezpeénostni dokumentaci patfi mimo jiné i pldn zavadéni bezpecnostnich opatreni, ktery je
stéZejnim dokumentem slouzicim k planovani zavadéni bezpecnostnich opatfeni, a tedy i k zajisténi
kontinualniho zlepsSovani.

3.1.1 Struktura manazerské casti

Plan zavadéni bezpecnostnich opatreni
Klasifikace a ochrana informaci (viz GDPR)
Rizeni dodavateldl

Rizeni lidskych zdrojti

Rizeni zmén

Rizeni kontinuity ¢innosti

Audit kybernetické bezpecnosti

3.1.2 Doporucené bezpecnostni politiky
1. Politika organizacni bezpecnosti

a. Uréeni bezpecnostnich roli a jejich prav a povinnosti.
2. Politika Fizeni informaci

a. Ildentifikace, hodnoceni a evidence informaci.

b. Pravidla ochrany jednotlivych Urovni informaci.

c. Zpusoby spolehlivého mazani nebo niceni technickych nosi¢i dat, informaci, provoznich
udajl a jejich kopii.

d. Pravidla a postupy pro ochranu pfedavanych informaci.

e. Zpusoby ochrany elektronické vymény informaci.

f. Pravidla pro vyuzivani kryptografické ochrany.

3. Politika fizeni dodavatel(

a. Nalezitosti smlouvy o Urovni sluzeb a zpUsob( a Urovni realizace bezpecnostnich opatreni a
o urceni vzdjemné smluvni odpovédnosti.
b. Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni u dodavatele.

4. Politika bezpecnosti lidskych zdroju

a. Pravidla rozvoje bezpecénostniho povédomi a zplsoby jeho hodnoceni.
b. Bezpeénostni skoleni novych zaméstnancd.

c. Pravidla pro reseni pfipadl poruseni bezpecnostni politiky.

d. Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice.

5. Politika fizeni zmén

a. ZpUsob a principy fizeni zmén v procesech a informacnich nebo komunikacnich systémech.
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6. Politika Fizeni kontinuity C¢innosti

a. Prava a povinnosti zuc¢astnénych osob.
b. Cile fizeni kontinuity ¢innosti.
c. Urceni a obsah potfebnych pland kontinuity ¢innosti a havarijnich pland.

7. Politika Fizeni dokumentace
8. Politika fyzické bezpecnosti

a. Pravidla pro ochranu objektd.

b. Pravidla pro kontrolu vstupu osob.

c. Pravidla pro ochranu zafizeni.

d. Detekce naruseni fyzické bezpecnosti.

9. Politika Fizeni provozu a komunikaci

a. Postupy bezpecného provozu.
b. PoZadavky a standardy bezpecného provozu.

10. Politika fizeni pfistupu

a. Princip minimalnich opravnéni/need-to-know.

b. PoZadavky na fizeni pfistupu.

c. Zivotni cyklus fizeni piistupu.

d. Rizeni privilegovanych opravnéni.

e. Rizenf pfistupu pro mimoradné situace.

f. Pravidelné prezkoumdni pfistupovych opravnéni véetné rozdéleni jednotlivych uzivatel( v
pfistupovych skupinach.

11. Politika bezpe¢ného chovani uzivatell

a. Pravidla pro bezpecné nakladani s informacemi.
b. Bezpeéné pouziti pfistupového hesla.
c. Bezpecné pouziti elektronické posty a pristupu na internet.
d. Bezpecny vzdaleny pfistup.
e. Bezpecné chovani na socidlnich sitich.
f. Bezpecnost ve vztahu k mobilnim zatizenim.
12. Politika zdlohovani a obnovy a dlouhodobého ukladani

a. Pravidla a postupy pro zdlohovani a obnovu.
13. Politika Fizeni technickych zranitelnosti
14. Politika bezpecného pouzivani mobilnich zafizeni
15. Politika akvizice, vyvoje a udrzby

a. Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu.
b. Rizeni zranitelnosti.
c. Politika poskytovani a nabyvani licenci programového vybaveni a informaci.
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16. Politika zvladani kybernetickych bezpecnostnich incidentl

a. Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incident(

b. Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentl a pro
zlepsSovani kybernetické bezpecnosti.

c. Evidence incidentd.

3.1.3 Doporucena dokumentace
1. Plan zavadéni bezpecnostnich opatreni

a. Popis bezpecnostnich opatreni, osoby odpovédné za zavedeni jednotlivych bezpecénostnich
opatreni, potfebné zdroje a terminy.

2. Sitova topologie
3. Pfehled pouzivanych zafizeni

4. Zpravy z auditu

3.1.4 Doporucena administratorska dokumentace

1. Informace o informacnim nebo komunikacnim systému jako celku (schéma zaclenéni informacniho
nebo komunikaéniho systému a komunikaéni mapa na Urovni L2-L3 topologie).

2. Zakladni popis provozni technologie vztahujici se k danému informacnimu nebo komunikaénimu
systému.

3. Zasady a doporuceni k organizaci prace s informacnim nebo komunikaénim systémem.
4. Popis instalace, konfigurace a ovladani informacniho nebo komunikacniho systému.

5. Popis dohledu nad funkénosti informaéniho nebo komunikacniho systému a administrace
informacniho nebo komunikac¢niho systému.

6. Popis feseni nestandardnich stava.

7 v

3.2 Technicka ¢ast
Struktura technické casti je postavena na zlepsSeni odolnosti a dostupnosti pouzivanych systémua
pomoci zavadéni relevantnich a pfimérenych bezpecénostnich opatfeni.

3.2.1 Struktura technické casti
Fyzickd bezpecnost

Rizeni pFistupd

Sitova bezpecnost

Aplika¢ni bezpec€nost
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Ochrana pred skodlivym kédem

Kybernetické bezpecnostni uddlosti a incidenty
Zajisténi Urovné dostupnosti informaci
Cloudové sluzby

3.2.2 Fyzicka bezpecnost

Je postavena na stanoveni zakladnich pozadavk( a principl pro zajisténi bezpecnosti informaci z
pohledu fyzické bezpecnosti. Definuje novy i rozSifuje stavajici soubor opatfeni predchazejici
poskozeni, kradezi ¢i zneuZiti informaci ¢i majetku nebo preruseni poskytovani sluzeb informacniho
nebo komunikaéniho systému, vymezuje fyzicky perimetr.

3.2.3 Rizeni pfistup

Je postaveno na zdkladé roli a evidence pfidélovani nebo odebirani pfistupovych opravnéni.
Specifikace parametri pro hesla a vyuzivani vicefaktorové autentizace. V rdmci politiky fizeni pfistupu
se musi definovat pravidla a postupy potfebné pro omezeni a kontrolu pouZivaného softwaru a
hardwaru, ktery by mohl narusit systémovou a aplikacni bezpecnost. Jedna se napf. o kontrolu
pfipojovanych USB, antivir apod.

3.2.4 Sitova bezpeénost

Je postavena na stanoveni zékladnich pozadavk( a principl pro oblast sitové bezpecnosti a jejiho
neustalého monitorovani. Sitova bezpecnost je cinnost, jejimz ucelem je zachovavat dostupnost a
integritu sité pomoci hardwarové i softwarové technologie. Efektivni zabezpeceni sité fidi i pristup do
ni. Cili na Siroké spektrum hrozeb a blokuje jejich prinik nebo sifeni v siti.

3.2.5 Aplikacni bezpecnost

Je postavena na stanoveni zdkladnich pozadavku a principd pro oblast aplikacni bezpecnosti a jejiho
testovani. Tyto opatfeni mimo jiné fikaji, kdy provadét penetracni testovani dullezitych prvk(
informacni a komunikacni infrastruktury, jak zabezpecit aplikace atd.

3.2.6 Ochrana pred skodlivym kédem

Je postavena na snizeni pravdépodobnosti napadeni skodlivym kédem, pfipadné snizeni dopadu pfi
napadeni Skodlivym kédem.

V ramci informacniho nebo komunikacniho systému musi byt navrZzen a implementovan zpUsob feseni
ochrany pred skodlivym kddem. Spravce informacniho nebo komunika¢niho systému (spolec¢né s
ptipadnym dodavatelem/provozovatelem) musi zhodnotit vSechny sméry, vstupy/vystupy dat a jejich
uloZeni ¢i dalsi zpracovani v informacnim nebo komunikaénim systému a navrhnout zplsob ochrany
pred Skodlivym kodem.
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3.2.7 Kybernetické bezpecnostni udalosti a incidenty

Jsou postaveny na stanoveni postupl pti vzniku nestandardni situace, véetné stanoveni eskalacniho
procesu uvnitf organizace a auditnich pozadavkl (logovani). Za incident je povazovano nejen naruseni
integrity ¢i dvérnosti ale i nedostupnost informace ci sluzby. V organizaci by mél byt stanoven proces,
dle kterého se bude fidit hlaseni nestandardniho chovani informacniho nebo komunikacniho systému.
Zaméstnanci by méli byt sezndmeni s tim, co maji hlasit (napf. neobvyklé ¢i podezrelé chovani
informacniho nebo komunikacniho systému, nevyzadané e-maily, problémy s dostupnosti informaci ¢i
sluZzeb atd.) a mit k dispozici konkrétni kontakty, na koho se v ramci organizace obracet. Soucasné by
také mél fungovat eskalacni proces, v ramci, kterého budou presné definovany v rdmci organizace
osoby, které budou o situaci informovany, a pfipadné na né bude pfenesena odpovédnost za jeji
reseni.

3.2.8 Zajisténi urovné dostupnosti informaci

Je postaveno na zajisténi dostupnosti informacniho nebo komunikacniho systému a dat. Pfi stanoveni
dostupnosti je nutné brat zfetel na efektivnost celého feSeni, nebot nadhodnocené pozadavky na
dostupnost maji vyznamny dopad na architekturu reseni a v kone¢ném dusledku pak dopad na finanéni
stranku. Na zakladé definice poZadavkd na dostupnost se stanovi architektura celého informacniho
nebo komunikaéniho systému.

3.2.9 Cloudové sluzby

Je postaveno na zajisténi kybernetické bezpecnosti pfi vyuzivani cloudovych sluzeb. V pfipadé, ze je
vyuzivano cloudovych sluzeb pro provoz informacniho nebo komunikacéniho systému, zajistit
kybernetickou bezpecnost i z pohledu téchto sluZeb, a to bez ohledu na to, jaky typ cloudové sluzby je
pouzivan (laaS, PaaS, SaaS). Na poskytovatele cloudovych sluzeb je potfeba vztahnout stejna pravidla
jako pro ostatni dodavatele.

Pouzivané pojmy

Dostupnost Vlastnost pfistupnosti a pouZitelnosti v poZadovaném c¢ase na Zadost autorizované
entity.

Dlvérnost Vlastnost, Ze informace neni dostupnd nebo neni odhalena neautorizovanym
jednotlivem, entitdm nebo procesiim.

Integrita Vlastnost ochrany presnosti a Uplnosti aktiv.

Kyberneticka bezpecnostni udalost Udalost, kterd muize zpUsobit naruseni bezpecénosti informaci
v informacnich nebo komunikacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci.

Kyberneticky bezpecnostni incident Naruseni bezpecnosti informaci v informacnich nebo
komunikacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v
dlsledku kybernetické bezpecnostni udalosti.

Plan kontinuity ¢innosti Dokumentovany soubor postupt a informaci, ktery je
vytvofen sestaven a udriovan v pohotovosti pro uZiti pfi
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4 Metodika SAE (Security Awareness and Education)

Kapitola dokumentu ,SAE“ ma za cil vybudovat program na zvySovani bezpecnostniho povédomi na
stfedni Skole. Do prace byly zahrnuty i poZzadavky stanovené Skolou.

4.1 Faze programu
V této kapitole jsou popsany jednotlivé faze programu, které vychazi z SAE, a jejich cile.

4.1.1 Povédomi

Jak vyplyva z tabulky, faze budovani povédomi je spolecna pro vSechny uzivatele — od vedeni skoly, az
po zdkonné zastupce. Jedna se o nejrozsahlejsi ¢ast. Cilem této faze je vzbudit zajem ucastnikdl, ktefi
na zdkladé ziskanych informaci jsou schopni detekovat hrozbu ¢&i riziko z oblasti informaéni
bezpecnosti, reagovat na néj odpovidajicim zplsobem, pfipadné umét s informacemi dale zachazet.

Pro tuto fazi je vhodné vyuZit co nejvice atraktivni metody. Vzbudime-li zajem u pedagogt skoly, je
velice pravdépodobné, Ze budou dale schopni toto nadseni predavat svym studentim a ti se
problematice budou vice vénovat. K neosobnim materialim mlzeme pocitat rizné letacky, reklamy,
emaily, informace na strankach Skoly. Pro potencialni lepsi vysledek je vSak dobré mit také osobni
kontakt, tedy rozhovory. Na zakladé poznatkl od zaméstnancl je moZné lépe specifikovat diléi cile,
které se ve fazi Skoleni mohou vyuzit. Stejné tak je vhodné zavést osobni kontakt se zaky skoly, Skolnim
psychologem a zakonnymi zéstupci, co? je mozné primarné béhem tfidnich schlizek. Zaci vyssich
stuprili se mohou zapojit v rdmci rliznych projektd. Timto zplsobem dochazi k nenasilnému predani
informaci, které pomaha budovat povédomi o dané problematice.

4.1.2 Skoleni

Skoleni se u&astni viichni zaméstnanci $koly. Je nutné zahrnout i zaméstnance $kolni jidelny, nebot
pracuji s osobnimi daty zakd. Cilem je predat (dle potieb) bezpecnostni znalosti a dovednosti. V této
fazi programu jiz rozdélujeme uzivatele na zacatecniky, mirné pokrocilé a pokrocilé. Ke kazdé skupiné
je pfistupovdno individudlné a na zdkladé jejich potfeb jsou sestavené specidlni metodiky. Pro
testovani znalosti a rozfazeni do drovné je vhodné vybrat projekt ECDL. Tento projekt je zavedeny i
navrhu feSeni budovani bezpec¢nostniho povédomi na gymnaziu, pficemz pro tento projekt vychazime
z pozadavku, aby jednotlivé faze na sebe navazovaly a Zaci tak dostali béhem studia na zakladni,
nasledné stfedni, Skole komplexni informace pro bezpecnou praci s daty. Rozdilné jsou ovsem
doporucené moduly, které jsou prizplsobené vyuce na skole.

Ucitelé a administrativni zaméstnanci maji dle rozhodnuti feditelky Skoly poZadavek na splnéni
minimalné drovné mirné pokrocili, ucitelé specializovani na vyuku ICT potom vyrazné doporuceni na
splnéni urovné pokrocili.
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Stupen
pokrocilosti a

nazev kurzu
Latatednici

e-Citizen

Mirné pokrodili

ECDL Start

Pokrodili
ECDL Profile

Spolufinancovano
Evropskou unii

Témata

- Regeni b&znych situaci a
kazdodennich problémi

- Bezpetné vyuZivani
online sluzeb

- Komunikace na
internetu

- Vyhledavani informaci a
relevantnost dat

Slozeni zkouZek

Sty

z nasledujicich moduli:

- Internet a komunikace

- Bezpetné pouzivani [T
- Potita¢ a soubory

- Informace na internetu

- Zpracovani textu

- Price s tabulkami

- Spolupriace na internetu

Pozn.: doporuteny je vybér

prvnich &ty moZznosti

SloZzeni neyméné jedné zkousky
z nabizenych moduld
ECDL Core, ECDL Advanced.
Digitélni
a fady dal3ich.

fotografie, e-Citizen

Doporugene moduly:

- Webové stranky
Upravy obréazkii
Prace s tabulkarm
Prezentace

Tabulka 4. 1.: Pfiklad programu ECDL

on

Vystupy

Po ukondéeni kurzu uiivatel umi
fesit béiné dennodenni situace,
zv1ada komunikovat skrze email
a jiné komunikacni portaly, umi
vyhledat data na internetu a
zhodnotit

vyhledanych dat.

davéryhodnost

Po ukonéeni kurzu uzivatel umi

zachdzet sdaty zwebovych

stranek 5 ohledem na

bezpecnost, pojmu
zaloha dat a je schopen ¢innost

rozumi
provadet, umi
pocitac pfed atoky Skodlivého
dokaze

zabezpectit
softwaru, tiidit a
vyhodnocovat informace
z internetu pomoci podplirnych
SW nastroji.

Po ukonéeni kurzu uzivatel umi

tvofit webové strinky dle
aktualnich pozadavki
trhu/upravit fotografie podle

platnych legislativnich zakont a
norem/pracovat s tabulkami pro
nasledné vyuziti analyzovanych
dat/vytvaret
podporu

projektovych fedeni.

prezentace na

vyuky a moznych
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4.1.3 Vzdélavani

Vzdélavani v oblasti inovaci ICT je jeden ze zdkladnich poZadavki vedeni skoly. Cilem této faze je ziskat
odborné znalosti z oblasti informacni a kybernetické bezpeénosti, znalosti o hrozbach a
technologickych zménach. Na jejich zakladé je uzivatel schopen véasné detekce a proaktivni reakce. Z
divodu mensiho poétu Ucastnikd je vhodné vybrat externiho Skolitele, nebot vytvareni vlastnich
material( ¢i objednani hromadného skoleni by bylo neefektivni a neekonomické. Kurz(i nabizenych
dodavateli je celd fada a je jen na vedeni skoly, pfipadné vedeni i spravci sité, kterou dodavatelskou
firmu zvoli. Kurzy je vhodné navstivit jedenkrdt ro¢né a doplnit si znalosti v pfipadé zmén legislativy Ci
vzniku novych hrozeb.

4.1.4 Profesni rozvoj

Profesni rozvoj je nad rdmec poZadovanych znalosti vétSiny Ucastnikl programu. Je vsak nutné zminit,
Ze spravce sité a vedeni skoly jsou v pozici, kdy by bylo vhodné znat aktudlni legislativni podminky a
hrozby, kterym musi Celit. Vedeni je zarover odpovédné za chod stredni Skoly.

4.2 Rozsah programu
Podle pozadavkl stfedni skoly je tfeba naplnit poZzadavky programu SAE zejména v téchto oblastech:

- Zéaklady a zadsady informacni bezpecnosti (véetné moznych rizik a odpovédnosti).
- Ochrana osobnich udajl, véetné klasifikace dat.

- Bezpecné vyuZivani internetu (podvodné zpravy, nevhodné stranky).

- Zéasady bezpecné komunikace (email, messenger).

- Bezpecné vyuzivani informacnich a komunikacnich technologii.

- Zasady spravného zalohovani dat.

- Sprava hesel.

- Antivirové programy a jejich vyuZiti.

- Pravidla pro vyuzivani ICT ve vyuce.

- Bezpelné pouzivani socialnich siti.

Vsechny pozadavky musi odpovidat aktualni legislativé.

4.3 Role a odpovédnosti programu SAE
Povérena osoba — CISO provadi skoleni zaméstnanc, ktefi nasledné skoli Zaky skoly.

V nasledujici tabulce jsou pfehledné zpracovany jednotlivé role a odpovédnosti v programu.

Rizeni Vyvoj Realizace Vyhodnoceni
CISO X X X X
Reditel X X X
Utitelé X X
Zaci X
Ostatni
uzivatelé

Tabulka 4.2: Role a odpovédnosti v programu SAE

Spolufinancovano [\@ " o
o2 | | jihomoravsky kraj
Evropskou unii



22

4.3.1CIsO

CISO ma na starosti vytvoreni programu, coZ zahrnuje vytvofeni strategie zavedeni, pfipravu a
provedeni Skoleni. Jeho Ukolem je dostatecné informovat Ucastniky o pfinosech Skoleni a zaroven
zdlraznit dileZitost Skoleni o kybernetické bezpecnosti. Nasledné dohlizi na spravny pribéh
implementace a zajistuje zpétnou vazbu programu. Na stfedni Skole muze byt CISO povéfena osoba,
externista, jehoz ukolem je mimo jiné podrobnda analyza skoly, nebot je nutny mit celkovy pfehled o
zazemi, kde dany program bude zavadét.

4.3.2 Reditel/ka

Jako hlava skoly je reditel/ka nedulleZitéjsim ¢lankem mezi skolitelem a zaméstnanci. Jeho hlavnim
ukolem je zajisténi zdrojt (financnich, lidskych), které jsou potfebné pro spravny pribéh vytvoreni a
zavedeni programu. V jeho moci je také vybér kompetentni osoby, kterd bude zodpovidat za kontrolu
a dohled. Reditel je také v pozici kontrolora, kdy je nutné zkontrolovat, zdali se pozadavky $koly shoduji
s metodikou Skoleni, a je tedy mozné program uvést do praxe.

4.3.3 Ucitelé

StéZejni a nejvice sledovanou skupinou uZivatell je ucitelsky sbor. Ucitele ve Skole miZzeme rozdélit na
dva typy. T¥idni a ty, co vlastni tfidu v soucasné dobé nemaji. Nicméné to neznamen3, Ze v budoucnu
ji mit nebudou, z ¢ehoZ vyplyva, Ze napln Skoleni je pro vSechny stejnd. Z divodu implementacni
povinnosti Skoleni pro Zaky je nutné, aby kazdy pedagog umél vzbudit v Zacich zdjem, dokazal jim
vysvétlit dalezitost Skoleni a pravidla, kterymi je tfeba se fidit.

Profil ucitele stfedni Skoly vychazi z toho, Ze bézny ucitel ma vyssi znalosti prace s PC nez vétsina
populace. Kazdy ucitel musi pfipravovat véci do vyuky a ty se dnes jiz bez vyjimky dodavaji v digitdlni,
specializované aplikace. K tomu fada Skol vyuzZiva elektronicky vzdélavaci systém.

Pochopitelné pouZivd stravovaci objedndvkovy systém, intranet Skoly a e-mailovou komunikaci.
Samoziejmosti je k tomu elektronicka klasifikace, je-li tfidnim ucitelem, pak i dochazka, a na vétsiné
stfednich Skol kompletni elektronicka tridni kniha.

BEZNY UCITEL

Nepotrebuje znat technické podrobnosti nastaveni sité, ani svého pocitace. Od toho ma spravce sité.
Pokud tedy neuci predméty, spojené s IT, vystaci se zakladnimi zasadami péce o software,
zalohovanim a archivaci a zdsadami tvorby hesel.

UCITEL, KTERY SE ZABYVA KOMUNIKACNi STRANKOU VECI A MA PRESAH DO IT OBLASTI

U¢i tedy vSeobecny spolecensky zaklad nebo pravni nauky, popfipadé jazyky. Musi znat pfesah do
trestniho zdkoniku, tedy autorsky zakon, postihy za neoprdvnéné vyuZiti vypocetni techniky, zejména
dat a dals$i podrobnosti. Souc¢asné by mél znat i nastroje sociadlniho inZenyrstvi a techniky fake news,
kterym se nelze vyhnout. TéZisté jeho prace a znalosti tedy bude v oblasti cybercrime, nikoliv v
technickych podrobnostech. Nesmi se pokouset jevy, které do oblasti cybercrime patti, fesit. To spada
do kompetence metodika prevence nebo vychovného poradce. Je nutné jevy pouze vysvétlit, zasadit
do spolecenského kontextu a popfipadé zdokumentovat a ohlasit jejich vyskyt.

Tady uZ nevystacime s kurzem pro bézné ucitele. Je dobré znat alespon zaklady techniky.
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UCITEL OBECNEHO PREDMETU IT
Musi znat i technické podrobnosti, a to do takové hloubky, aby dokazal pfedvidat reakce Zaki na rGzné
restrikce a hrozby. Mél by umét vysvétlit jednotlivé typy utokd, a to véetné nasledk( a popsat presné
typy zavadového chovani. Aby ucitel Sel s dobou a mél prehled, je vhodné sledovat jednak Informacni
servis NUKIB, jednak dalsi servery.

Je nutné mit stale na paméti, Ze ucitel IT neni spravce sité a ani ICT koordindtor. Na tyto ¢innosti musi
mit uzavieny dalsi smlouvy a nemél by své povinnosti pfenaset do vyuky a uz viibec ne na zaky. Obvykla
praxe, Ze Zaci pomahaji s nastavenim stanic, je cestou k vytvoreni velkych probléma.

4.3.4 Zaci

Vychazime z toho, Ze zaci umi vse, co méli umét ze zakladni Skoly. Soucasné je obecny material uréen
pouze pro vyuku vSeobecného zdkladu. Predméty, zamérené na komunikacni techniku v ramci
odbornosti je nutné uzplsobit konkrétnimu zaméreni a specializaci oboru.

Déle je tfeba vzit v potaz dokument NUKIBu s ndzvem , Profil zéka stiedni $koly“ pro Zaky s rliznou
hodinovou dotaci na stfednich skolach.

4.3.5 Ostatni uzivatelé

Do této kategorie spadaji dal$i zaméstnanci skoly. Jedna se o nejrozsahlejsi a nejrizikovéjsi skupinu. Je
nutné dbat speciadlni pozornost na to, aby uZivatelé spravé chdpali své povinnosti, mozna rizika a
odpovédnost za vzniklé chyby.

4.4 Rozdéleni uzivatel

Jednim z prvnich krok je jednoznacné rozdéleni uzivatell. To je nutné provést ve dvou fazich. V prvni
fazi dochazi k rozdéleni podle pracovniho nasazeni, ve druhé potom do pfislusného stupné pokrocilosti
(plati pouze pro faze Skoleni a vzdélavani). Na zakladé ovérenych znalosti mohou byt uzivatelé prifazeni
do skupiny zacatecnici, mirné pokrocili nebo pokrodili. Ke kazdé ze skupin se pfistupuje individudlné a
s ohledem na jejich potteby. Rozfazeni probiha na zdkladé odpovédi v dotazniku, ktery vychazi z ECDL
certifikat(. Zacatecnikem je automaticky nové prichozi zaméstnanec, ktery se poprvé seznamuje s IS
Skoly.

V nasledujici tabulce je znadzornéno roztrazeni uzivateld do jednotlivych fazi programu i s jejich
povinnostmi.
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Povédomi Skoleni Vzdélavani  Profesni rozvoj
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Vedeni skoly X X X X X X
Utitelé X X X X X
Spravee sité X X X X X X
Udrzba X X
Skolni jidelna X X X
Laci X X
Zikonni X X

zistupci

Tabulka 4.3: Program SAE

Obecnd certifikace neni pro uZivatele povinnd, nicméné napfiklad pro vyucujici ICT je velmi
doporucena.

Technicka specifikace je povinna pro spravce sité.

Na zvolené skole neni v soucasné dobé o profesni rozvoj zajem, ale vedeni Skoly si ponechavd moZnost
tuto ¢ast v budoucnu vyuzit.

Zéaroven byl vznesen poZadavek na vzdélavani uciteld i v oblasti novinek ICT, nebot mnozi z nich vyucuji
jiz nékolik let a je potfeba doplnit a rozsifit jejich znalosti o aktudlni déni.

4.5 Podpurné a skolici materidly

V momenté, kdy je odsouhlasena vize budovani bezpecnostniho povédomi v organizaci a je vytvorena
zakladni strategickd dokumentace pro tuto oblast véetné zajiSténi alokace potfebnych financnich
prostfedkl, mohou byt zpracovany podpurné a skolici materialy.

Pti tvorbé materidll je potfeba zohlednit:
- jaké chovani chceme posilit (v pripadé zvySovani povédomi);
- jakou dovednost, prip. dovednosti by si uZivatelé méli osvojit a v praxi aplikovat (v pfipadé
skoleni).

V obou pfipadech musi byt obsah podpUrnych i Skolicich materiali zpracovan pro konkrétni cilovou
skupinu, a to tak, aby slouZil jako pomyslny privodce s ndpovédou, jak se ve specifickych pripadech
zachovat a co vykonat. Materidly zpracované na obecné Urovni mohou na Gcéastniky plsobit zmatecné
a neosobné. Lehce se tak mize stat, Ze si uZivatel bude myslet, Ze se ho dana informace netyka a pojme
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zvySovani povédomi nebo skoleni jako akci, na které musi byt a ze které si nic neodnese. SAE program
bude ucinny za predpokladu, Ze vytvorené podplirné a skolici materiadly budou zajimavé a aktuadlni.

Mezi pfijemce zvySovani povédomi by méli patfit vSichni uzivatelé v organizaci. Zpravy, které se maji
Sifit na prvni Urovni zvySovani povédomi, by mély informovat kazdého jednotlivce o spolecnych
sdilenych odpovédnostech v oblasti bezpecnosti informaci. Na druhém stupni v rdmci Skoleni uz je
problematika bezpecnosti zaméfena vidy na konkrétni cilovou skupinu. Skolici material by mél
obsahovat vse, co souvisi s bezpecnostni Urovni, na kterou se konkrétni uzivatelé musi dostat, aby
mohli vykondvat své pracovni ¢innosti. Materialy vytvorené pro sSkoleni jdou do vétsi hloubky oproti
podplirnym materialim pripravenym pro zvySovani povédomi.

4.5.1 Zpracovani materialti pro zvySovani povédomi (témata, zdroje)

Zasadni otazka, na kterou je tfeba najit odpovéd v dobé ptiprav podplrnych materiall pro zvySovani
povédomi, zni: Ceho si maji byt viichni uZivatelé v oblasti informaéni a kybernetické bezpe&nosti
védomi?

PIan pro zvySovani povédomi by mél obsahovat seznam témat budovani bezpe¢nostniho povédomi na
této Urovni a prehled zdrojU, ze kterych Ize ¢erpat inspiraci.

Existuje mnoho témat, ktera se daji fesit na této urovni budovani bezpecnostniho povédomi. Mezi ty
zakladni patfi:

- bezpecnostni politika v organizaci a disledky jejiho nedodrzZeni;

- pouziti a sprava hesel véetné jejich tvorby a frekvence zmén;

- ochrana pred viry, trojskymi koni a jinym nebezpeé¢nym kédem;

- prijeti e-mailu, ev. pfilohy od nezndmé osoby, spamy;

- pouzivani webovych stranek (povolené versus zakdzané);

- zalohovani a ukladani dat (centralizovany versus decentralizovany pfistup);

- socialni inZzenyrstvi (manipulace osob za ucelem provedeni urcité akce nebo ziskani
specifickych informaci);

- reakce na incident (koho kontaktovat a co udélat);

- tzv. shoulder surfing (typ socialniho inZenyrstvi pouzivaného k ziskani informaci, jako napft.
heslo, identifikaéni Cislo a dalsi dlivérna data pfi pohledu pfes rameno);

- rizika systému z vnéjsiho prostiedi (voda, pozar, prach, necistoty aj.);

- inventura majetku (odpovédna osoba a odpovédnosti jednotlivych uZivatel);

- rizika pfi vyuZiti informacnich technologii pro osobni poufZiti;

- prenos citlivych a dlvérnych informaci prostfednictvim internetu (postupy, kontakty
pro pomoc);

- problémy souvisejici s omezenim softwarové licence;

- povoleny software v systémech organizace;

- problémy s kontrolou ptistupu (pridéleni opravnéni dle pracovniho zafazeni a pracovnich
povinnosti);

- individualni odpovédnost (dopad jednani jedince);

- kontrola hostu organizace a fyzicky pristup k prostoram (fyzicka bezpecnost a zasady
zachazeni s majetkem organizace);

- zabezpeceni plochy obrazovky (Setfice obrazovky, omezeni pristupu kolemjdoucich k
informacim na obrazovce a dalsi);

- etiketa pouzivani e-maill (napf. velikost a mnozstvi pripojenych soubora).

jihomoravsky kraj
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4.5.2 Zdroje pro tvorbu skolicich materiala

Prvnim krokem pfi urcovani zdrojd vycvikového materialu musi byt rozhodnuti, zda budou materialy
pro jednotlivé kurzy a skoleni vytvareny interné nebo externé. Disponuje-li organizace vlastnimi
odbornymi zdroji, mGze si dovolit je pridélit na pripravu a vyvoj skolicich material(. Pfi rozhodovani o
zpUsobu tvorby vycvikovych materiall je tfeba vzit v Gvahu odpovédi na nize uvedené otazky:

- Ma organizace k dispozici dostatek vlastnich zdrojd pro vyvoj materialt? Patfi sem pocet osob
a jejich odborné znalosti, dovednosti a zkuSenosti.

- Je ndkladové efektivnéjsi vytvaret a vyvijet Skolici materidl v ramci organizace, nebo formou
outsourcingu?

- Disponuje organizace zaméstnancem schopnym monitorovat ¢innost dodavatele?

- Existuje dostatecny objem financnich prostiedkd?

- Dokaze organizace vyclenit zdroje (predevsim financni a lidské) potfebné k zajisténi udrzeni
material(, pokud jsou vypracovany dodavatelem?

- Odpovida obsah citlivosti tdajd moznosti pouZiti dodavatele?

4.5.3 Priklad — Bezpecnostni desatero

Pro vycet zakladnich pravidel bezpecnosti je nutné zminit, Ze neexistuje jednotny seznam, ktery by byl
centralné vyuzivan. Pro potfeby této prace bylo tedy zvoleno bezpecnostni desatero, které je
uzpuUsobené jak Zakim stredni Skoly, tak i uciteldm a dal$im uZivateldm programu.

1. Neotvirejte nezndmé odkazy.

2. VyuzZivejte antivirové programy — a to nejen na notebooku ci stolnim PC, ale i na mobilnim
telefonu a tabletu.

Pro prdci s citlivymi udaji nevyuzivejte verejnych siti Wi-Fi.

Pozorné Ctéte pozadovana povoleni pfi instalaci aplikaci.

Pravidelné zalohujte.

Sva hesla nikomu nesdélujte, ani je nezapisujte.

Nenechdvejte sva zafizeni prihlasend bez dozoru, hrozi kradez dat.

Ovéfujte si informace, které na internetu nachazite, nebot ne vse je pravdivé.
Informace, které sdélujete, si peclivé rozmyslete. Sdélte jen to, co jste schopni vyvésit na
vlastni vchodové dvere.

10. Pokud narazite na néco, co se vam nezdd, informujte o tom.

LN R W

Zvlasté je nutné specifikovat praci s hesly, nebot tato ¢ast je velmi rizikovym faktorem:

- Zakladni pravidla pro vytvareni hesel (délka, sloZitost, dlivérnost).
- Zéakladni pravidla pro spravu hesel (pravidla zmén, frekvence zmén).

V soucasné dobé nejvice Casu travi Zaci (a mnohdy i ostatni uzivatelé) na socidlnich sitich. Je tedy
vhodné uvést zakladni pokyny pro bezpecnou praci mifené pravé na tuto oblast:

- Nastavte si soukromi a pravidla sdileni (vas obsah uvidi jen ti, kterym to umoznite).
- Bezpecné se odhlasujte.

- Pravidelné obménujte prihlasovaci heslo.

- Ctéte pravidla pro pouzivani socidlni sité peclivé.
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- Do okruhu ptatel schvalujte pouze ty lidi, které znate.

- Pokuste se omezit sdileni fotek v redlném case.

- Nenahravejte intimni a hanlivé fotografie, které by mohly poskodit vas, nebo jinou osobu.
- Nezverejiujte osobni udaje.

Proti $kodlivému softwaru se vétdina uZivateld neumi, nebo nechce branit. Utoénici jsou vidy krok
napred oproti tém, co se snaZi vybudovat ochranu proti poskozeni (nejprve musi vzniknout slabina, nez
je opravena). Velmi castym soucasnym trendem je také neinformovanost o moznosti pofidit si
antivirovy program na mobilni zafizeni. Soucasti programu by tedy mélo byt i informovani o Skodlivém
softwaru, a to:

- Zakladni déleni Skodlivého softwaru (zaméreni na viry).
- Behaviordlni analyza.

- Ptiklady nejznaméjsich virt (historie, soucasnost).

- Detekce a protiopatreni.

Castym problémem, se kterym se setkava vétdina populace, je dezinformovanost. UZivatel neumi
presné odhadnout, co je pravdivé a co uz ne. Na zdkladé pravidel je ale mozné zvysit Sanci odhaleni
faleSné zpravy. Touto problematikou se v souc¢asné dobé zabyva autor knihy Fake News, kterd se stala
velmi popularni. Autor realizuje mnoha Skoleni na stfednich Skoldch, kterd se problematiky tykaji. Se
studenty diskutuje o pficinach, nasledcich a uci je detekovat hoaxy.

Mezi nejpouzivanéjsi jednoduché metody patfi prohlizeni EXIFu fotografii (ktery je ovSsem mozné pfi
exportu smazat, pripadné to lze i dodatecné v programech tomu uzpUlsobenych), vyhledavani ¢asti
textu, reverze obrazk( a zdravy rozum.

Soucdsti updatQ materiali by mohl byt seznam aktudlnich hoax(i na internetu.

4.5.4 Techniky budovani programu SAE
Mezi béZné pouZivané techniky budovani bezpecnostniho povédomi na Urovni skoleni patfi:

- Interaktivni video vycvik — jednd se o jednu z nékolika metod distanéniho uceni. Tato technologie
podporuje obousmérné interaktivni audio i video instrukce. Interaktivni funkce cini techniku
uzite¢néjsi, oviem na druhou stranu také draZzsi.

- Trénink zaloZeny na webové aplikaci — tato technika je v soucasné dobé jednou z nejoblibenéjsich
pro distribuovana prostiedi. Ucastnici webové relace mohou studovat samostatné a ucit se
vlastnim tempem. Testovaci a odpovédnostni funkce mohou byt postaveny na méfeni vykonnosti.
Nékteré testovaci modely, zahrnujici tuto techniku, zacinaji poskytovat dalsi pfinos, a to interakci
mezi instruktorem a Zakem nebo mezi zaky.

- Trénink prostfednictvim informacnich technologii (zejména pocitace) bez pristupu k internetu —
tato technika je navzdory dostupnosti dat prostfednictvim webovych aplikaci stale popularni. |
nadale se povaZuje za ucinnou metodu pro distribuci skolicich material(. Stejné jako prfedchozi
technika, ani tato neumoznuje vzadjemnou interakci mezi instruktorem a Zzakem, ev. vice Zaky.

- Skoleni na pracovisti provadéné instruktorem (véetné odborné prezentace a mentoringu) — jedna
se o jednu z nejstarSich a soucasné stale jednu z nejoblibené&jsich metod pro Sifeni Skolicich
materiall cilové skupiné.
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Bezesporu nejvétsi vyhodou této techniky je interaktivni povaha vycviku. Na druhou stranu ma i sva
negativa. Ve velké organizaci mohou nastat pfi planovani rozdéleni uzivatel potiZze se zajisténim
prostor pro Ucast vSech cilovych skupin. V organizacich, které maji zastoupeni v rliznych eografickych
oblastech, mohou byt v souvislosti s potfebou premisténi vysoké cestovni ndklady pro instruktory i
Zaky. Navzdory vSem nevyhoddm stale vétSina uZivatel( uprednostiiuje tuto tradi¢ni metodu oproti
ostatnim.

Slouc¢enim a kombinaci rdznych technik vycviku lze déle udrZet pozornost tGcastnikd Skoleni. To mlzZe
v organizaci vést k vyssi efektivité pfi budovani bezpecnostniho povédomi. Naptiklad zobrazovani videi
béhem sSkoleni vedeného instruktorem umoznuje Ucastnikim soustredit se na jiny zdroj informaci.
Video zaznam muZe zvysit dlraz na problematiku, kterou instruktor predklada.

4.6 Bezpecnostni politika

Politika bezpecnosti je pravni dokument, ktery popisuje, jakym zplsobem organizace zastituje
bezpecnost. Musi byt aktualni, srozumitelny, zdvazny a pravné vymahatelny, zaroven musi existovat v
pisemné podob& a musi byt dostupny. Je ddleZitou soucasti obchodnich podminek. Sablona
bezpecnostni politiky slouzi mimo jiné i k vytvoreni skolicich a podpdrnych materidld.

Politika bezpecnosti typicky obsahuje nasledujici ¢asti:
1) Cile bezpecnosti
2) Siteni plisobnosti a politiky bezpe¢nosti ve tiech oblastech
a) Fyzickd a objektovd bezpecnost
b) Personalni bezpecnost
c) Informacni bezpecnost (klasifikace dat, fizeni opravnéni)

3) Odpovédnosti pracovniki

4.7 Post-implementacni faze projektu SAE

Podle programu SAE je posledni, a nedilnou, soucasti post-implementacni faze. Zde je nutné
vyhodnotit ziskané vysledky a ziskat zpétnou vazbu. Tato faze se tyka také poctu opakovani Skoleni a
aktualizaci, pfipadné Uprav, vyukovych material(.

Sledovani shody realizace SAE programu s plvodnim planem zahrnuje posouzeni stavu programu
budovani bezpecnostniho povédomi a jeho mapovani z pohledu protnuti se smérnicemi organizace a
pouzivanymi normami. Zpravy o stavu a dil¢ich aktivitach SAE programu lze z databaze generovat a
pouzivat k identifikaci mezer, ev. problém(. V navaznosti na zjisténi neshod mohou byt podniknuty
napravné kroky. Ty mohou mit podobu formalnich ptfipominek, potfeby dalsi osvéty ve zvySovani
bezpecnostniho povédomi ¢i Skoleni nebo nabidky vzdélavani, anebo zavedeni opravného planu s
harmonogramem realizace a pldnovanym terminem dokonceni.

4.7.1 Dokumentace

Dokumentaci je nutné vytvorit pro doloZeni vyuky a pro uchovani zpétné vazby uzivatell. Dokument
musi byt uloZen v zabezpet¢eném archivu $koly. Obsahem je kazdd ¢ast programu SAE. Skoleni, ktera
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probéhla, je nutné doloZit podpisy na prezencnich listindch, popfipadé vyplnénymi testy. Certifikat,
ktery Ucastnici ziskavaji, se jako kopie uklada do archivu Skoly. Vyhodnoceni materiall se uklada v
listinné formé a obsahuje kompletni historii probéhlych zmén.

4.7.2 Hodnoceni SAE programu a zpétna vazba

Formalni hodnoceni a mechanismy zpétné vazby jsou kritickymi soucastmi jakéhokoliv programu
budovani bezpeénostniho povédomi. Proces neustalého zlepSovani nemuiZe nastat bez dobrého
umyslu vedouciho k zajisténi fungovani stavajiciho SAE programu. Mechanismus zpétné vazby musi byt
nastaven tak, aby feSil plvodni stanovené cile programu budovani bezpecnostniho povédomi.
Strategie zpétné vazby mUze byt navrZena a implementovana teprve poté, co jsou ustaleny a zakotveny
zakladni pozadavky. Nasledujici obrazek znazornuje rizné mechanismy hodnoceni a ziskavani zpétné
vazby, které Ize k aktualizaci SAE programu a jeho planu pouzit.

Strategie zpétné vazby musi obsahovat prvky, které se budou zabyvat jakosti, rozsahem, metodou
zavadéni (metody realizace skoleni — napft. trénink zaloZzeny na webové aplikaci, interaktivni video
vycvik nebo Skoleni na pracovisti provadéné instruktorem a dalsi), drovni obtiZznosti, vhodnosti pouZiti,
délkou trvdni dané vzdéldvaci akce, relevanci, naklady a navrhy na zménu.

4.7.3 Cetnost opakovani, aktualizace materialG

Vzhledem k faktu, Ze SAE je nikdy nekoncici ¢innost, je tfeba Skoleni opakovat. Doporucena frekvence
je jedenkrat rocné, pro ucitele v tzv. pfipravném tydnu (posledni tyden prazdnin, standardné posledni
tyden v srpnu), pro Zaky je rozhodnuti na vedeni skoly. BEhem letnich prazdnin dochazi k aktualizaci
vyukovych materidlll a moZznym zménam pozadavk( vedeni Skoly. V pfipadé nahlych zmén je tieba
Skoleni zahrnout dfive, nejlépe na nejblizsi mozné schlzi pedagogl, které se konaji pravidelné —
napriklad jedenkrat mési¢né, vidy v pondéli.

4.7.4 Sprava zmén

Rizeni zmén je soucasti programu budovani bezpeénostniho povédomi, jeho? cilem je zajistit, aby
zvySovani povédomi, skoleni a vzdélavani se nestaly stagnujicimi, a v dlsledku toho pozbyly relevance
pro skutecné vznikajici problémy, kterym organizace celi. Systém tizeni zmén je navrien takovym
zpUsobem, aby fesil zmény v bezpecénostni politice a postupech, které se odrazeji v kulture organizace.

Do budoucna je potieba zajistit, aby byl SAE program stale stejné strukturovan a pribézné aktualizovan
z dlvodu stale se objevujicich novych a novych informacnich technologii a s tim souvisejicich
bezpecnostnich problém(. PoZadavky na zvySovani povédomi a Skoleni rozvijeji o nové znalosti a
dovednosti nezbytné k tomu, aby uZivatelé dokazali reagovat na nové technologické zmény. Zmény v
poslani organizace, pfip. jejich cilech, mohou také ovlivnit smysl, rozloZeni a obsah jednotlivych
vzdélavacich akci.

Stéle aktualnéjsi problémy, jako je napt. obrana vlasti, budou také mit vliv na povahu a rozsah ¢innosti
tykajicich se povédomi o bezpecnosti, které jsou nezbytné k tomu, aby byli uzivatelé informovani o
nejnoveéjsich praktikach a uplatfiovanych protiopattenich. Zaroven nové zakony a normy mohou mit
také dopad na agendu budovani bezpecnostniho povédomi a obsah podpUrnych a skolicich materiald.
Dalsim faktorem, ktery se v prlbéhu ¢asu vyviji a méni, jsou zmény smérnic v organizaci. Tyto zmény
by se taktéZ mély odrazit v obsahu vzdélavacich material.
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4.7.5 Neustalé zlepSovani SAE programu

Tato faze programu budovani bezpecnostniho povédomi je zaméfena na vytvareni vyssi Urovné
bezpecnostniho povédomi a excelence feSenych témat, které se dosahuje prostfednictvim
vsudypfitomného vnimani této problematiky v organizaci. Procesy, které poskytuji jednotlivym cilovym
skupindam zvySovani povédomi, Skoleni a vzdélavani, by mély byt zcela zaclenény do celkové strategie
organizace. Vyvinuty SAE program definuje soubor metrik pro tuto oblast a stanovuje, Ze by mély byt
zavedeny automatizované sledovaci systémy, které by podporovaly zachycovani kvantitativnich i
kvalitativnich dat a poskytovaly informace odpovédnym osobam a vedoucim jednotlivych Usekd v
predem stanovenych pravidelnych intervalech. V této fazi organizace zacleniuji do svého programu
budovani bezpecnostniho povédomi formalni mechanismy pro pribéiny vyzkum v oblastech
technologického pokroku, osvédcéenych postupll a prileZitosti pro srovnavani.

4.7.6 Ukazatele uspésnosti SAE programu

Spravce SAE programu a osoba odpovédna za ptipravu a spravu skoleni by méli byt primarni obhdjci a
iniciatofi neustalého zlepSovani a podpory programu budovani bezpecnostniho povédomi v organizaci.
Klicovym faktorem uspéchu SAE programu je, aby kazdy byl schopen a ochoten vykondvat svérenou
bezpecnostni roli v organizaci.

Pravidlo ,,organizace je tak silna jako jeji nejslabsi ¢lanek” plati i v oblasti bezpecnosti. Zabezpeceni
informaci a infrastruktury organizace je tymovym usilim. NiZe jsou uvedeny nékteré klicové ukazatele
pro posouzeni podpory a pfijeti SAE programu. Mezi né patfi:

- dostatecné financnich prostredky na realizaci strategie SAE programu;

- vhodné pfidéleni roli a odpovédnosti, které umozni osobam s klicovymi povinnostmi efektivné
implementovat strategii SAE programu;

- podpora raznych distribu¢nich kanala (napf. web, e-mail, tiSsténé a propagacni materidly a
dalsi) a zverejiiovani informaci o informacni a kybernetické bezpecnosti;

- zpravy zaméstnancim o budovani bezpecnostniho povédomi (obsah mizZe byt sdélovan i
prostfednictvim schiizek);

- poutziti metrik (napf. oznaceni poklesu bezpeénostnich incidentl nebo poruseni znadi, Ze se
zmensuje rozdil mezi stavajicim povédomim a zdmérem realizovanych vycvikl a vzdélavacich
akci a zjisténymi potfebami, zvySuje se procento uzivatell vystavenych podplrnym a skolicim
materialim a procento uzivatel( s ndlezité vyskolenymi bezpecnostnimi povinnostmi);

- vedouci jednotlivych Usek( nepouZivaji svj status v organizaci, aby se vyhnuli
bezpecnostnim kontroldm, které jsou disledné dodrzovany;

- Uroven Ucasti na povinnych bezpecnostnich vzdélavacich akcich;

- uznavani dodrZeni bezpeénostnich pravidel (napf. ocenéni, plakety);

- motivace demonstrovand osobami, které hraji klicovou roli pfi fizeni a koordinaci programu
budovani bezpec¢nostniho povédomi.

4.8 Koordinace SAE programu s ostatnimi

Pro zvySeni efektivnosti budovani bezpecnostniho povédomi Ize s vyhodou zaclenit do programu SAE
dalsi programy. Kaidy ma své uplatnéni v c¢lenéni v jednotlivych fazich programu budovani
bezpecnostniho povédomi SAE.

jihomoravsky kraj

. : NE:
Spolufinancovano &I

Evropskou unii




31

4.8.1 Koncept REP
Prvnim z nich je program zalozeny na konceptu REP vychazejiciho z teorie digitdlniho obcanstvi.

Respect, Educate and Protect (REPs) je vyukova metoda k vychové digitdlniho obcana od materské
Skoly. Metoda obsahuje 3 témata:

- Respect Your Self/Respect Others — REP 1 (R-R) Téma lze definovat jako ,respektuj sebe, ale
také respektuj ostatni“.

- Educate Your Self/Connect with Others — REP 2 (E-C) Téma znamena ,vzdélavani sebe
sama/spojeni s ostatnimi“.

- Protect Your Self/Protect Others — REP 3 (P-P) Téma fika ,ochrariuj sebe, ale také ostatni pred
sebou samym®.

4.8.1 Koncept ECDL

Druhym z nich je evropsky program zalozeny na konceptu ECDL — European Computer Driving Licence,
dnes European Certification of Digital Literacy. Lze volné prelozit jako , digitdIni fidi¢ské opravnéni“.

Pfinos konceptu ECDL spociva zejména v tom, Ze prostrednictvim mezinarodné jednotnych sylabU
definuje vzdélavaci obsah, ktery odrazi aktualni potfeby trhu prace a béiného zivota jedince ve
spolecnosti, a to zejména v oblasti pfenositelnych digitalnich znalosti a dovednosti, a soucasné nabizi
mezindrodné uznavanou, standardizovanou, objektivni a nezdvislou metodu ovérovani vysledki
vzdélavani (tzv. ECDL zkousky).

Koncept ECDL svym rozsahem pokryva prakticky vSechny oblasti, ve kterych se digitalni technologie v
béZném Zivoté vyuZivaji. Zahrnuje celou Skalu vzdélavacich a certifikacnich program( v oblasti
digitalnich kompetenci, od program( pro zaky a studenty zakladnich a stfednich $kol, pfes programy
pro zaméstnané, nezaméstnané nebo digitdlné vylou¢ené osoby, aZ po programy urcené Siroké
verejnosti nebo naopak pro odborniky z rliznych obor0.

Ovérovani digitalnich znalosti a dovednosti probiha formou praktickych zkousek v redlném prostredi s
vyuzitim béznych stolnich pocitacd, notebookd, tabletd ¢i mobilnich telefon(, rlznych operacnich
systému, bézné pouzivanych aplikaci, lokalnich sitich a internetu.

Zakladni moduly ECDL / ICDL:

M15 — Vyhledavani, vyhodnocovani a zpracovani informaci z internetu (Information Literacy)

M14 — Spoluprace a vyména informaci na internetu (Online Collaboration)

M12 — Bezpecné pouzivani informacnich technologii (IT Security)

M7 — Prace s internetem a komunikace (Online Essentials)

M27 — Prace s pocitacem a internetem (Computer&Online Essentials)
M346 — Prace s webovymi aplikacemi (Application Essentials)

M4 — Prace s tabulkami (Spreadsheets)

M3 — Zpracovani textu (Word Processing)

M2 — Prace s pocitacem a sprava soubor (Computer Essentials)
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Standardni moduly ECDL / ICDL:

M19 — Robotika (Robotics)

M17 — VyuZivani digitdlnich technologii v marketingu (Digital Marketing)
M16 — Informatické mysleni a programovani (Computing)

M13 — Planovani projekt( (Project Planning)
M10 — Tvorba webovych stranek (Web Editing)

M9 — Upravy digitalnich obrazk (Image Editing)
M6 — Prezentace (Presentation)

M5 — PoufZiti databazi (Using Databases)

Pokrocilé moduly ECDL / ICDL:

AMS8 — Analyza a vizualizace dat (Data Analytics)

AM7 — Financ¢ni tabulky (Financial Spreadsheets)
AMG6 — Pokrocilé prezentace (Advanced Presentation)
AMD5 — Pokrocilé poufZiti databazi (Advanced Databases)

AMA4 — Pokrocila prace s tabulkami (Advanced Spreadsheets)
AM3 — Pokrocilé zpracovani textu (Advanced Word Processing)

4.8.3 Program CSA

Tretim modelem do skladacky je CSA — Cyber Security Awareness, v prekladu povédomi o kybernetické
bezpecnosti.

Soucdsti povédomi o kybernetické bezpecnosti je uvédoméni si nebezpedi pti prohlizeni webu,
kontrole e-mail a interakci online.

Skoleni pro technické i netechnické pracovniky podle roli je nejlepsi zpGsob, jak pfipravit spravné lidi
na spravné hrozby kybernetické bezpeénosti.

Jakékoli skoleni a zvySovani povédomi o kybernetické bezpecnosti mize vyznamné ovlivnit chovani
zaméstnancl, od formalniho programu skoleni o bezpecnosti az po mési¢ni e-mail s tipy a triky v oblasti
kybernetické bezpecnosti, a dokonce muize podnitit kulturni zménu v pohledu zaméstnanci na
kybernetickou bezpecnost. Skute¢nd zména zacCne, jakmile si jednotlivci osvoji myslenku, Ze
kybernetickd bezpecnost je jednou z jejich pracovnich povinnosti.

4.8.4 Kyberneticka hygiena

Kyberneticka hygiena vychazi z oficidlniho doporudeni evropské bezpecnostni agentury ENISA.
Zakladni princip kybernetické hygieny je myslen jako analogie osobni hygieny. Cilem je minimalizace
kybernetickych rizik. Jedna se o navyky navazujici na metodiku bodovani bezpecnostniho povédomi
(SAE).

Kyberneticka hygiena je zakladem kybernetické bezpecnosti. Navyky kybernetické hygieny pomahaji
predchazet rizikovym situacim a umoznuji branit se Iépe kybernetickym hrozbam.

4.9 Obsahova ¢ast Skoleni

Priklady obsahu skoleni jsou uvedeny v materidlech:

A Zakladni skoleni: Vzdélavani zaméstnanc(”, ktery uvadi zakladni body pro koncept obsahu skoleni.
,B Povédomi o kybernetické bezpecnosti“ zabyvajici se zakladnim bezpecnostnim povédomi

v kybernetickém prostoru.
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A Zakladni Skoleni: Vzdélavani zaméstnanct

Diky témto bodlm budou vasi zaméstnanci pfipraveni podilet se na ochrané vasi organizace. V
kombinaci se spravnymi bezpecnostnimi nastroji budete mit solidni zacatek budovani pevnych
bezpecnostnich zakladu.

Ochrana identity

Pouzivejte dlouhd a slozita hesla, kterd jsou jedinecna a nelze je uhodnout. S “m
Nikdy nepouzivejte hesla opakované. O
Pouzivejte spravce hesel. -

Vsude, kde je to mozné, zapnéte funkci MFA (Multifaktorova autentizace).

i I . .

Pro zménu hesla vzdy piejdéte na skutecnou webovou stranku. Pozor na zadosti o zménu
hesla v e-mailu.

Zabezpecena koncova zafizeni

Pracujte pouze na svém koncovém zatizeni. [= h

Ujistéte se, ze je vzdy aktualizovan nejnovejSimi aktualizacemi a

bezpeénostnimi zaplatami. /l\

Na vSech pracovnich zatizenich je vyzadovano dodrzovani zasad (tj. antivirovy
program, Sifrovani celého disku, zdmek obrazovky systému, zakazané ¢ty hostii atd.)

Za sva zatizeni jste zodpovédni vy, proto vzdy myslete na to, jak je zabezpecit. Musite
veédet, kde jsou a kdo k nim ma pftistup.

Pokud zjistite, Ze vase zatizeni zmizelo, neprodlen¢ kontaktujte odpovédnou osobu.

Spolufinancovano ’\K% i -
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2 Kdykoli se od notebooku vzdalite, zamkn¢éte je;j.

2 Pokud je to mozné, musi byt na vSech noteboocich zapnuta funkce MFA.

L Nikdy nepouzivejte USB disk, ktery jste nezakoupili vy nebo spolecnost, a nikdy
nepouzivejte disk, ktery vdm dal nékdo mimo spolecnost. Pokud ndhodou najdete USB
disk na ulici nebo v kavarn¢, zahod'te jej.

-

Vsechna zafizeni uchovavejte na bezpecném misté 24 hodin denn¢, 7 dni v tydnu, bud’
pod dohledem, nebo bezpecné uzamcena.

Ochrana dat

a Neukladejte firemni data na jiné nez firemni disky nebo webové stranky.

L Davejte pozor, kam ukladate citliva data, a dbejte na to, jaké druhy
opravnéni jsou nastaveny pro jednotlivé slozky a soubory. Pokud
je to mozné, udé€lujte pristup individualné.

a Ujistéte se, ze jsou vSechna data zalohovana na vhodném misté.

" Pokud to m4 smysl, data Sifrujte nebo je umistéte do soubort a slozek s velmi ptisnymi
opravnénimi.

L Nepovazujte e-mail za bezpecné komunika¢ni médium. SnaZzte se zdrzet zasilani ptiloh
nebo citlivych informaci, které byste nechtéli zvetejnit.

-

Pokud se nachazite ve vefejném prostoru, bud’'te opatrni pti ptihlaSovani a ujistéte se, Ze
vam pii tom nikdo nekouka ptes rameno.

Zabezpeceny e-mail

a Pro e-mail je vyZadovana MFA.

[ O . -y, . . \/
E-mail je sttedobodem autentiza¢niho prostoru organizace, proto je
nutné neztratit nad nim kontrolu. Pokud se domnivéte, Ze jste ztratili
kontrolu nad svym e-mailem, neprodlen¢ kontaktujte odpovédnou osobu.

: Neklikejte na odkazy v e-mailech. Pokud je to mozné, piejdéte na web ru¢né, abyste
dokoncili jakoukoli akci, kterou e-mail pozaduje.

a Nevétte, ze e-mail je od toho, za koho se vydava.

-

Neotevirejte ptilohy e-mailii, které necekate, a drzte se sdileni souborti prostfednictvim
urcen¢ho postupu pro sdileni souborti.
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Bezpecny prohliZe¢ '.. .

a Pouzivejte Chrome. 1

a Nepouzivejte bezdivodné pluginy. > | _l_
-

Vyhybejte se webovym strankam, které pouzivaji protokol HTTP, a nikoli HTTPS, ale
nespoléhejte se pouze na zeleny zamek, ktery urCuje, zda jste v bezpeci, nebo ne.
Vénujte par sekund dvojité kontrole zbytku url adresy.

Zabezpeceni telefonu

=

-
-

Telefony musi byt chranény heslem nebo pinem a v idedlnim piipadé
se telefon po urcitém poctu nespravnych pokust o ptihlaSeni vymaze.

V telefonu by mélo byt povoleno vzdalené vymazani.

UdrZzujte telefon v aktualnim stavu s nejnovéjSimi bezpecnostnimi zéplatami.

Zabezpeceni kancelare

=

-
-
-

Zabezpeceni duSevniho vlastnictvi

Pro zabezpeceni kancelafe méame k dispozici prostiedky typu ostraha,

kamery, ¢idla. N\

Zabezpeceni vniknuti cizich osob v okamziku, kdy se zaviraji dvefe (tailgating).
N o

Po skonceni prace vymazte obsah na tabulich.

Kdyz si v kanceléfi vSimnete nezndmé osoby, nevéhejte se ji zeptat a zjistit, co potiebuje.
V ptipadé€ potteby je nechte pockat v prostoru uréeném pro navstévniky.

Vse, co pro spolecnost vyvinete, patii spole¢nosti.

Nestahujte ani neukladejte duSevni vlastnictvi na osobni disky.

Nehovofite o dusevnim vlastnictvi s nikym mimo spolecnost.

Zabezpecena WiFi

=

=

Pokud je to mozné, vyhnéte se pouzivani vetejné Wi-Fi.
Pokud vetejnou WiFi bezpodminecné musite pouzit, pouzijte virtudlni pgivatni sit’ /

(VPN | =

Mobilni zatizeni pfipojujte pouze k ovéfené a ditvéryhodné siti.

Pracovni stanice piipojujte pouze k firemni siti.
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Bezpecné interakce s verejnosti
Vzdy vézte, s kym mluvite. I

Davejte si pozor na interakce, které jste neiniciovali, a nikdy v téchto situacich
neposkytujte informace.

L Pokud se n¢kdy dostanete do interakce s nékym, kdo na vas bude vyvijet tlak, abyste mu
ihned poskytli odpoveéd’, odpovézte ne.

L Nesdélujte soukromé informace vetejnosti.

L Davejte si pozor na Skodlivé odkazy v komunikaci na socialnich sitich.

-

Dévejte si pozor na to, jaké informace zveiejnujete na socidlnich sitich.

Co délat v pripadé problému?

" Ihned kontaktujte odpovédnou osobu.

Bezpecnostni Skoleni se kona pravidelné (napft. ¢tvrtletné, pololetné atd. ]
a je povinné.

Je velmi dilezité, abyste v ptipad¢ problému zapojili bezpe¢nostni tym. Pokud ud¢late
chybu nebo $patné rozhodnuti, nedostanete se do potizi; do potiZi se vSak dostanete,
pokud o tom nikomu neteknete.
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B Povédomi o kybernetické bezpe¢nosti

Cilem Cyber Security Awareness (CSA) neboli Povédomi o kybernetické bezpecnosti je dosahnout
zakladniho bezpecnostniho povédomi pfi vyuZivani internetu a kybernetického prostoru. Tento

material zminénou problematiku uchopil jako prosty dotaz — ,Co délat a co nedélat” - @ versus o

Pted kliknutim na odkaz zaslany e-mailem zkontrolujte adresu URL.

Nabhlaste vSechny podezielé aktivity a kybernetické incidenty ptislusnému organu.
Oficiélni e-mailovy ucet by mél byt pouzivan pouze pro oficialni ucely.

Utedni e-mail by nemél byt preposilan na osobni e-mailovy téet.

Neodpovidejte na e-maily piijaté od cizich lidi.

Neklikejte na odkazy z nezndmého nebo nedivéryhodného zdroje.

Neposilejte zadné osobni nebo citlivé informace, jako jsou ¢isla kreditnich karet, hesla
nebo jiné Udaje prostiednictvim e-mailu.

Vzdy dodrzujte zasady pro vytvaieni hesel, abyste se vyhnuli rizikGim.
Pouzivejte t€Zko odhadnutelna hesla nebo ptistupové fraze.
Pravidelné ménte heslo.

Pouzivejte rizna hesla pro rizné ucty.

Udrzujte sva hesla nebo pfistupové fraze v tajnosti.

Okamzité zméiite heslo, pokud mate podezieni, Ze bylo prozrazeno ¢i jinak
kompromitovéno.

Pti zadavani hesla bud'te vzdy opatrni (naptiklad sedi-li nékdo pobliz).
Hesla nesdilejte s ostatnimi ani si je nezapisujte.
Nepouzivejte heslo, které jiz bylo pouzito diive.

Jako heslo k u¢tu nepouzivejte nazvy véci, které se nachazeji ve vaSem okoli.

00000 0000007 0000000 7

Nepouzivejte slova ze slovniku (lze je snadno rozlustit).
Pocitac

Pokud pocita¢ nebo notebook nepouzivate, zamykejte je.
Notebooky a pocitace fyzicky zabezpecte.

Dojde-li ke ztraté nebo odcizeni zatizeni, neprodlené to nahlaste pfislusSnému orgénu.

(<< <]

V pocitaci by mél byt nainstalovan antivirovy software a m¢l by byt aktualizovan.
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Neinstalujte do svého pracovniho pocitace nebo notebooku neautorizované
programy.

Nenechavejte zatizeni bez dozoru.

Nepouzivany mobilni telefon zamykejte.
UdrZzujte mobilni telefony fyzicky zabezpecené.
Osobni udaje nebo udaje o uctu by mély byt fadné stfezeny.

Pokud dojde ke ztraté nebo odcizeni zatizeni, neprodlené to nahlaste prislusSnému
organu.

Vzdy zkontrolujte, jaka opravnéni pozaduje mobilni aplikace, kterou chcete
nainstalovat.

Pted instalaci aplikace je vhodné zkontrolovat jeji dveéryhodnost.

Bud’te opatrni pfi pouzivani geolokacnich sluzeb. Pronasledovatelé mohou snadno
ziskat pristup k vasi poloze.

Neodpovidejte na telefonaty s zaddosti o ditvérné udaje.
Nenechavejte mobilni telefon bez dozoru.

Nenechte se oklamat a neprozrad’te diivérné informace. Neautorizovana osoba se
muze vydavat za zaméstnance nebo obchodniho partnera.

enosna média

Pfenosna média s citlivymi informacemi ochranujte, zamykejte je.
Pokud jiz informace nepotiebujete, fadné je znicte.
Pouzivejte oficialni pfenosnd pamét'ova média pro ufedni ucely.

V ptipadé€ ztraty oficialnich pfenosnych pamétovych médii je tieba tuto skutecnost
nahlésit pfisluSnému organu co nejdiive.

Nenechavejte pfenosna média s citlivymi informacemi volné na stole.

Nepfipojujte pfenosna zafizeni bez povoleni a ovéfeni (miiZze obsahovat viry nebo
muZze byt poskozeno).

Pfenosna média by neméla byt pfedavana neopravnéné osobg.

Ptipojeni k bezdratové siti

@
o
@

Pamatujte, ze bezdratové pfipojeni je ze své podstaty nezabezpecené.
Pokud musite pouzivat Wi-Fi, pouzijte k ochrané dat a zatizeni sit’ VPN.

Ujistéte se, ze jsou bezdratova rozhrani ve vychozim nastaveni zakazéana.

Spolufinancovano ’\<}/\I' " R
e? | | jihomoravsky kraj
Evropskou unii



[
o
[

Nenechavejte bezdratové ptipojeni nebo Bluetooth zapnuté, pokud je nepouzivate.
Zabezpecené webové stranky vyuzivajici vefejnou Wi-Fi by nemély byt pouzivany.

Vyhnéte se pouzivani verejnych hotspott Wi-Fi.

Pouziti internetu

(<)

00000

Pouzivejte nejnovejsi verzi internetového prohlizece.

Pted ukoncenim relace prohlizece se odhlaste z webovych sluzeb, naptiklad z webové
posty.
Po dokonceni ¢innosti v aktualnim webové aplikaci zaviete relaci prohlizece.

Soubory cookie by mély byt povoleny pouze z diveéryhodnych webovych stranek.

Nepovolujte funkce prohlizece "ulozit heslo" a automatické dokoncovani.

Nestahujte ani nesifte Skodlivy software ani jiné nastroje.

Nestahujte data chranéna licencemi a autorskym zadkonem.

Ochrana pred viry a Skodlivym kédem

@

o
@

Zajistéte, aby byl klientsky systém nakonfigurovan s autorizovanym centralné
spravovanym antivirovym softwarem.

Ujistéte se, ze antivirovy software je aktualni.

V ptipadé, Ze se virus neodstrani, musi byt incident nahlaSen ptisluSnému organu.

Zabezpeceni internetového prohliZece

[

00 O

Nezapomenite odstranit historii prochazeni, ¢imz se odstrani v§echny soubory cookie,
docasné soubory, historie a filtrovani ActiveX.

Nezapomeriite ve svém webovém prohlize¢i vypnout podporu JavaScriptu nebo
ActiveX, nez zacnete navstévovat nezndmé webové stranky.

Na nedivéryhodnych odkazech neuvadéjte zadné osobni udaje.

Nepovolujte vyskakovaci okna a zasuvné moduly (zakazte je v nastaveni prohlizece).

Webové aplikace

@

Bezpecnostni zéplaty a aktualizace softwaru by mély byt nainstalovany ihned, jakmile

jsou k dispozici.
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Tiskové vystupy / faxy

0000

Tiskové vystupy obsahujici citlivé informace uzamykejte, abyste snizili riziko
neopravnéného vyzrazeni.

Pti tisku citlivych informaci davejte pozor na své okoli.
Vyzvedavejte vCas vystupy z tiskaren a kopirek.

Nenechavejte citlivé informace lezet v kancelafi.

Nenechévejte na stole vytisky nebo pienosna média obsahujici soukromé informace.

Socialni sité

@

O 00 00 © 000

Pouzivejte nastaveni soukromi na socialnich sitich, abyste omezili pfistup ke svym
osobnim udajim.

Ptidavejte si pouze lidi, které znate off-line.
Pokud ptidéavate cizi osoby, mé&jte se na pozoru.

Dévejte pozor na presvéd¢ivé napodobeniny bank, karetnich spole¢nosti,
charitativnich organizaci a vladnich agentur.

Je tfeba zkontrolovat nastaveni soukromi profilu a ujistit se, Ze je nastaveno na
spravnou uroven.

Bud’te opatrni se sdilenymi ptispévky.

I kdyZ je socidlni sit’ nastavena jako soukroma, nezarucuje to, Ze informace jsou zcela
soukrome.

Netolerujte nepohodli.

Nezvetejiiujte Zadné soukromé nebo citlivé informace, jako jsou ¢isla kreditnich karet,
hesla nebo jiné idaje na vetfejnych strankach, véetné stranek socialnich médii.
Neptehanéjte to se sdileni informaci. Citlivé informace, jako je datum narozeni, rodné
¢islo matky, jméno a pfijmeni matky, jméno doméciho mazlicka nebo jiné
identifikacni udaje by nemély byt sdileny na socialnich sitich a platformach, jako je
Facebook, LinkedIn nebo Twitter

Vzdy méjte na paméti, ze jakmile se na internet dostane osobni nebo citliva informace, nemate
nad ni Zadnou kontrolu. Cokoli, mlize byt zvefejnéno a zachyceno, zkopirovano a ulozeno v
cizim pocitaci a zrcadleno na jinych strankéch.
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5 SW nastroj

SDILENY DOKUNENT 5 somesto sl s o

Esko-KB Zistsmmstiermes

Stru¢né sezndmeni s nastrojem Esko-SW

v,

_ ‘ 9!"1..a

5.1 Komu je ndstroj primarné urcen
Typickymi aktivnimi uZivateli nastroje Esko-SW jsou:

- manazer kybernetické bezpecnosti (MKB),

- feditel informacni bezpecnosti (CISO),

- garanti nebo vlastnici informacnich aktiv (dle zvolené metodiky),
- ¢&lenové vyboru pro Fizeni kybernetické bezpeénosti (VRKB).

5.2 Komu jsou ureny vystupy z nastroje
Typickymi konzumenty tiskovych vystup( a vizualizaci z nastroje Esko-SW jsou:

- architekt informacni bezpecnosti,

- auditor kybernetické bezpecénosti,

- pracovnik NUKIB (v p¥ipadé auditu NUKIB),

- vys$si management organizace a/nebo jeji vedouci pracovnici.

5.3 Podpora metodik
Nastroj Esko-SW podporuje praci ve dvou rozdilnych rezimech, tj. podporuje dvé rlizné metodiky fizeni
informacni bezpecnosti:

- shoda s vyhlaskou o kybernetické bezpecnosti (VKB),
- systém fizeni bezpecnosti informaci (ISMS, ISO/IEC 27001).

Mezi obéma metodikami nelze volné prechazet, ale je mozno Esko-SW vyuzit pro podporu obou
metodik v ramci jedné organizace.

5.4 K ¢emu Esko-SW primarné slouzi
Cilem nasazeni nastroje Esko-SW je docilit vétsi transparentnosti procesu fizeni informacni bezpecnosti
v organizaci. Pfinosy nastroje spocivaji predevsim v téchto oblastech:

- nazorna vizualizace informaci fizeni informacni bezpecnosti od Urovné abstraktniho konceptu
aZ po uroven konkrétnich fyzickych nebo logickych informacnich aktiv;

- prehledna inventarizace informacnich aktiv;

- zavedeni jasné stanovenych odpovédnosti jednotlivych Ucastnikl zavadéni informacni
bezpecnosti a jejich nazorna vizualizace;

- usnadnéni procesu analyzy rizik prostfednictvim expertnich funkci zaloZenych na Best
Practicies;

- podpora koncepcniho mysleni v oblasti informacni bezpecnosti;

- automatizace Prohldseni o aplikovatelnosti (PoA);
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- automatizace Planu zvladani rizik (RTP);
- podpora fizeni kontinuity informacni bezpecnosti v organizaci.

5.5 Podpora fizeni kontinuity informacni bezpec€nosti

Velkou vyhodu pfinasi nastroj Esko-SW do oblasti fizeni kontinuity informacni bezpecnosti.
Data evidovana v nastroji jsou neustale tzv. “ziva” a jsou kiizoveé vzajemné propojena do
interaktivniho systému, kterému se ponékud nesrozumitelné fika “sukcesivni hierarchie”. PIné
postaci, kdyz si zapamatujete, Ze mezi daty ulozenymi do nastroje automaticky (tj. bez nutnosti
formou automatizace procesti v Esko-SW. Tyto dynamické vazby zajist'uji, ze nékteré ukony
nutné k zajisténi kontinuity fizeni informaéni bezpe¢nosti v organizaci budou téméf bezpracné.
Vhodnym, jednoduchym ptipadem je ukonceni provozu néjakého informacniho aktiva. V
takovém ptipadé prosté aktivum jednoduse vymazete z evidence aktiv a toto odstranéni daného
aktiva z evidence se pln¢ automaticky promitne do vSech navaznych agend (Analyza rizik,
Vybér bezpecnostnich opatieni PoA, RTP apod.). Jinym pfipadem je situace, kdy napiiklad
zmeénite hodnotu aktiva nebo uptesnite zdroje (lidé nebo finance) v RTP planu. Tyto zmény se
automaticky a bezprostfedné promitnou do PoA apod. Rovnéz kdyz upiesnite Analyzu rizik,
automaticky aktualizuje PoA i RTP.

5.6 Esko-SW jako misto sdileni informaci mezi profesnimi skupinami

Vétsina velkych organizaci se vyznacuje pfitomnosti rtiznorodych profesionalnich skupin s
odlisnymi pohledy na kybernetickou a informacni bezpecnost. Tyto skupiny zahrnuji vykonny
management, ktery si je obvykle uvédomuje diilezitost kybernetické bezpecnosti, avSak
prioritné se soustfedi na obchodni nebo operativni cile. Dale jsou tu provozni zaméstnanci a
niz$i management, ktefi mohou vnimat bezpecnostni opatfeni dokonce jako praktickou
piekazku své kazdodenni ¢innosti. Dale jsou to obvykle napt. prodejni a marketingové tymy,
které usiluji o maximalni zapojeni zakaznikt, a v disledku toho obvykle stoji na stran¢ méné
striktnich bezpecnostnich zéasad. Velmi vyznamnou skupinou z hlediska informacni
bezpecnosti jsou vyvojafi a IT specialisté, ktefi jsou prioritné zaméfeni na inovace a rychlost,
coz cCasto komplikuje striktni dodrZovani bezpe€nostnich standardi. Nakonec jsou zde
bezpecnostni profesiondlové, kteti se soustfedi na prevenci hrozeb a ochranu dat. Mezi témito
skupinami Casto chybi spole¢na terminologie informacni bezpe¢nosti a omezena je i vzdjemna
komunikace skupin v disledku rozdilnych cilii a priorit. Akcentace riiznych priorit ze strany
téchto skupin je pfirozenou a nedilnou soucésti Zivota organizace a stdva se vyznamnym
faktorem, se kterym je nutné realisticky pocitat pfi uplatiovani bezpe€nostnich standarda.
Nastroj Esko-SW si klade za jeden ze svych cili umoznit zlepSeni sdileni klicovych
bezpecnostnich informaci napfi¢ skupinami a hledd, pokud moZno jednoduchy nazorny
spole¢ny jazyk pro jejich sdileni zejména mezi managementem, odborniky na kybernetickou
bezpecnost a IT specialisty.

Spolufinancovano [\@ 2 s
Evropskou unii IVA] IMSRISaVERY. ke



43

6 Relevantni zranitelnosti

6.1 Obecné zranitelnosti

OBECNE ZRANITELNOSTI

6_.

nevhodné nastaveni pfistupovych opravnéni

nedostatec¢né monitorovani ¢innosti uzivateld

neschopnost odhalit nevhodné nebo zavadné zplsoby chovani
neschopnost véasného odhaleni pochybeni ze strany zaméstnancl
nedostatecné bezpecnostni povédomi uzivatell a administratort
nedostateéné monitorovani ¢innosti uzivateld

nedostatecnd ochrana aktiv (dat)

nedostatecnd ochrana aktiv (dat)

nevhodnd bezpecnostni architektura

chybéjici nebo nedostateéné fizeni zranitelnosti

nedostate¢nd malwarova ochrana

zastaralost informacniho a komunikacniho systému

nedostate¢na udriba informacniho a komunikaéniho systému
nedostatecna SW udrzba (patch management)

chybéjici nebo nedostatecna strategie zdlohovani a archivace dat
chybéjici nebo nedostatecné fizeni kontinuity ¢innosti organizace
nedostatecnd ochrana vnéjsiho perimetru

nedostatecna udrzba podplrnych aktiv

nedostateéna udriba podpUrnych aktiv

nedostatecnd ochrana aktiv

nedostatecnd ochrana aktiv

nedostateénd mira nezdvislé kontroly
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23 nedostatecné bezpecnostni povédomi uzivatell a administratord

24 chybéjici nebo nedostatecné fizeni kontinuity ¢innosti organizace

25 nedostatecné postupy pfi identifikovani a odhaleni negativnich bezpecnostnich jev(
26 nedostatecna ochrana aktiv

27 nedostatecna ochrana aktiv

8 nedostatecna ochrana aktiv

N
[\o)

nedostateéné bezpecfnostni povédomi uzivatell a administratoru
nedostatecné bezpecnostni povédomi uzivatell a administratort
nedostatecnd vymahatelnost bezpecnostnich pravidel a roli
chybéjici licencni politika pro SW

w W w
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6.2 Zranitelnosti dle VKB

Zranitelnosti dle opatieni ve VKB

id

1 nenivytvorena politika fizeni pfistupt §12
2 nenivytvorena politika fyzické bezpecnosti §17
3 nenizarucena micenlivost (NDA) §6
4 nenizajisténo oznamovani zaméstnancl o nestandardnim chovani §14
5 nenizajisténo oznamovani zaméstnancl o nestandardnim chovani §14
6 nenizajisténo oznamovani zaméstnancl o nestandardnim chovani §14
7 nenivytvorena politika bezpeéného pouzivani Sifrovani §26
8 nenivytvorena politika bezpecného predavania vymeény informaci  §10
9 nenifizena komunikace uvnitfavné perimetru §18
10 neninasazena ochrana proti DDoS utokim §27
11 nenivytvorena politika ochrany pred skodlivym kédem §21
12 nenivytvorena politika fizeni technickych zranitelnosti §10
13 nejsou stanoveny postupy pro fizeni technickych zranitelnosti §10
14 nenizavedena centralni sprava instalovaného SW §12
15 nenivytvorena politika zalohovani a archivace v¢. obnovy zdloh §10
16 nenizajisténa redundance dulezitych aktiv (server) §27
17 nenizajisténa redundance dulezitych aktiv (vpn router) §27
18 nejsou k dispozici dva nezdvislé privody elektrické energie §27
19 nenizajisténa redundance dulezitych aktiv §27
20 neninainstalovan EPS a hasici systém §17
21 nejsou aplikovany standardy opatreni proti pfirodnim katastrofam §17
22 nejsou nastaveny pravidla pro logovani a logovani neni provadéno §22
23 nejsou pfijimand opatreni k odvracenia zmirnénidopadu incidentdl  §14
24 nenivytvorena politika fizeni lidskych zdroj( §9
25 nejsou nastavena pravidla pro pouZivani vyménnych zafizenia nosi¢l §21
26 nenizajisténa ochrana aplikaci, informaci a transakci §25
27 nenivytvorena politika fyzické bezpecnosti §17
8 nejsou zmapovana a osetrena rizika souvisejici s umisténim aktiv §17
29 zaméstnanci nejsou upozornovani na hrozby a trendy KB §9
30 nejsou stanovena pravidla pro pfipojeni zafizeni do sité §10
31 nenikontrolovano dodrzovani bezpecnostnich politik §9
32 neniprovadén audit (SW) v pravidelnych intervalech §16
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7 Relevantni hrozby

7.1 Obecné hrozby

Hrozby
id
1 Neopravnény pfistup k aktivu (systému/datlim)
2 Neopravnény pfistup k aktivu (systému/datim)
3 Zneuiiti prdv — neopravnéna akce uZivatelem, neautorizované pouziti informaci
4 ZneuZiti prav — neopravnéna akce uZivatelem, neautorizované pouZiti informaci
5 ZneuZiti systémovych zdrojl
6 Popreniakce
7 Napadeni komunikace
8 Napadeni komunikace
9 Preruseni komunikace

[ERN
o

Kyberneticky Utok z vnéjsi sité
Skodlivy SW

Technické selhdni HW

Technické selhani HW

Selhdni SW

Selhani externi sluzby

Selhani externi sluzby

Selhani externi sluzby

Selhani napajeni (elektricka energie)
Selhani klimatizace

P P PR R R R R R
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PoZar

Voda

UmyslInd chyba uZivatele/administratora
Neumyslna chyba uZivatele/administratora
Nedostatek zaméstnancu

Prozrazeni informaci z vyfazeného aktiva
Ztrata aktiva

Kradez aktiva

UmysIné poskozeni aktiva

Socialni inZenyrstvi

Odposlech, sledovani

Nedodrzeni bezpecnostnich politik...
Uzivani programového vybaveni v rozporu s licenénimi podminkami

W W W NN NDNNNNDNDNDNDN
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7.2 Popis hrozby — scénar

Popis hrozby — scénar

o

Poufiti ciziho uZivatelského Gétu — hadani nebo kradez prihlasovacich udajt (hesla)
PouZiti ciziho uzivatelského uzivatele [ pocitace po prihlaseni opravnéného uZivatele
Poruseni mlcenlivosti — prozrazeni divérnych informaci neopravnénym osobam
UmysIna zména zdznam0/informaci

Poutziti techniky pro nepovolené Ucely (stahovani/prehravani médii, soukromé aplikace)
Popreni provedeni akce uzivatelem

Odposlech komunikace pro ziskani dat — naruseni davérnosti dat

Infiltrace komunikace pro zménu dat — naruseni integrity dat

O 00 N OOl p WIN P

UmysIné nebo netimysiné fyzické preruseni komunikaénich linek

Utok na interni zafizeni z vn&jsi sité (DDOS, zneuziti zranitelnosti)
Zavedeni/spusténi Skodlivého SW — z externiho média, pfilohy mailu apod.
Technické selhani HW zpusobené stafim/dobrou provozu

Technické selhani HW zpulsobené nedostate¢nou udrzbou/monitoringem
Selhani SW (modra smrt, chyba/padani SW)

Selhdni zalohovani IT

Selhani wmware IT (podpurné servery MaR — Historian, WSUS, Webserver)
Selhani VPN pfristupl (internich i externich)

Selhani/vypadek napdjeni

Selhani/vypadek klimatizace

Poskozeni zafizeni ohném

Poskozeni zatizeni vodou (zédplava/povoden/technologicka voda)

Umyslna chybnd manipulace, konfigurace systému

NeumyslIna chyba pfi obsluze, udrzbé, opravach, zménach apod.
Nedostatek zaméstnancl s poZzadovanou odbornosti, nedostatecna zastupitelnost
Prozrazeni informaci z vyfazené komponenty/média/dokumentu

Ztrata zarizeni, média, dokument(

Kradez zafizeni/média/dokumentu

UmysIné pokozeni aktiva, vandalismus

Manipulace se zaméstnanci/dodavateli za G¢elem ziskani informaci apod.
Odposlech rozhovoru, sledovani obrazovky, umisténi neautorizovaného HW zafizeni do USB apod.
Nedodrzovani predepsanych politik

Uzivani SW bez zajiSténi odpovidajicich licenci
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8 Vazby Hrozby — zranitelnosti

Hrozba

Popis hrozby — scénar

Neopravnény pfistup k aktivu

Pouziti ciziho uzivatelského Uc¢tu — hadani nebo

(systému/datim) kradez prihlasovacich udaja (hesla)
Neopravnény pfistup k aktivu PouZiti ciziho uZivatelského uzZivatele & pocitace po
(systému/datim) prihlaseni opravnéného uzivatele

ZneuZiti prav — neopravnéna akce
uzivatelem, neautorizované pouziti
informaci

Poruseni mlicenlivosti — prozrazeni divérnych
informaci neopravnénym osobam

ZneuZiti prav — neopravnéna akce
uzivatelem, neautorizované pouziti
informaci

Umyslna zména zaznam(/informaci

ZneuZiti systémovych zdrojt

PouZiti techniky pro nepovolené ucely
(stahovani/prehravani médii, soukromé aplikace)

Popreni akce

Popreni provedeni akce uZivatelem

Napadeni komunikace

Odposlech komunikace pro ziskani dat — naruseni
davérnosti dat

Napadeni komunikace

Infiltrace komunikace pro zménu dat — naruseni
integrity dat

Pferuseni komunikace

Umyslné nebo neldmysiné fyzické preruseni
komunikacnich linek

Kyberneticky utok z vnéjsi sité

Utok na interni zafizeni z vn&jsi sité (DDOS, zneuziti
zranitelnosti)

Skodlivy SW

Zavedeni/spusténi Skodlivého SW — z externiho
média, pfilohy mailu apod.

Technické selhani HW

Technické selhani HW zplsobené stafim/dobrou
provozu

Technické selhani HW

Technické selhani HW zplsobené nedostatecnou
udrzbou/monitoringem

Selhani SW

Selhani SW (modra smrt, chyba/padani SW)

Selhani externi sluzby

Selhani zalohovani IT

Selhani externi sluzby

Selhani wmware IT (podplrné servery MaR —
Historian, WSUS, Webserver)

Selhani externi sluzby

Selhani VPN pfistup (internich i externich)

Selhani napajeni (elektricka energie)

Selhani/vypadek napajeni

Selhani klimatizace

Selhani/vypadek klimatizace

Pozar

Poskozeni zatizeni ohném

Voda

Poskozeni zafizeni vodou
(zdplava/povoderi/technologicka voda)

UmyslInd chyba uZivatele/administratora

Umyslna chybna manipulace, konfigurace systému

Neumyslna chyba uZivatele/administratora

NeumyslInd chyba pfti obsluze, udrzbé, opravach,
zménach apod.

Nedostatek zaméstnancl

Nedostatek zaméstnancl s poZzadovanou
odbornosti, nedostatecna zastupitelnost

Prozrazeni informaci z vyfazeného aktiva

Prozrazeni informaci z vyfazené
komponenty/média/dokumentu
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Hrozba

Popis hrozby — scénar

Ztrata aktiva

Ztrata zarizeni, média, dokumentd

Kradez aktiva

KradezZ zafizeni/média/dokumentu

UmysIné poskozeni aktiva

UmysIné poskozeni aktiva, vandalismus

Socidlni inZenyrstvi

Manipulace se zaméstnanci/dodavateli za Ucelem
ziskani informaci apod.

Odposlech, sledovani

Odposlech rozhovoru, sledovani obrazovky, umisténi
neautorizovaného HW zafizeni do USB apod.

Nedodrzeni bezpecnostnich politik...

Nedodrzovani predepsanych politik

Uzivani programového vybaveni v rozporu
s licenénimi podminkami

Uzivani SW bez zajisténi odpovidajicich licenci

OBECNE ZRANITELNOSTI

Zranitelnosti dle opatfeni ve VKB

nevhodné nastaveni pfistupovych opravnéni neni vytvorena politika fizeni pFistupl §12

nedostatecné monitorovani ¢innosti uzivatel neni vytvorena politika fyzické §17
bezpecnosti

neschopnost odhalit nevhodné nebo zavadné neni zaru¢ena mlcenlivost (NDA) §6

zpUsoby chovani

neschopnost véasného odhaleni pochybeni ze neni zajisténo oznamovani zaméstnanct | §14

strany zaméstnancu o nestandardnim chovani

nedostatecné bezpecnostni povédomi uZivatelll a | neni zajisténo oznamovani zaméstnanct | §14

administrator( o nestandardnim chovani

nedostatecné monitorovani ¢innosti uzivatelQ neni zajisténo oznamovani zaméstnancl | §14
o nestandardnim chovani

nedostatecna ochrana aktiv (dat) neni vytvorena politika bezpecného §26
pouzivani Sifrovani

nedostatecna ochrana aktiv (dat) neni vytvorena politika bezpecného §10
pfedavani a vymény informaci

nevhodna bezpecnostni architektura neni fizena komunikace uvnitf a vné §18
perimetru

chybéjici nebo nedostatecné fizeni zranitelnosti neni nasazena ochrana proti DDoS §27
utoklm

nedostatecna malwarova ochrana neni vytvorena politika ochrany pred §21
Skodlivym kédem

zastaralost informacniho a komunikaéniho neni vytvorena politika fizeni technickych | §10

systému zranitelnosti

nedostate¢na udrzba informacniho a nejsou stanoveny postupy pro fizeni §10

komunikacniho systému technickych zranitelnosti

nedostatecna SW udrzba (patch management) neni zavedena centralni sprava §12
instalovaného SW

chybéjici nebo nedostatecna strategie zalohovani | neni vytvorena politika zdlohovani a §10

a archivace dat archivace v¢. obnovy zaloh

chybéjici nebo nedostatecné fizeni kontinuity neni zajisténa redundance dulezitych §27

¢innosti organizace aktiv (server)

nedostate¢na ochrana vnéjsiho perimetru neni zajisténa redundance dulezitych §27

aktiv (vpn router)
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nedostatec¢na udrzba podpUrnych aktiv nejsou k dispozici dva nezavislé pfivody §27
elektrické energie

nedostatecna udrzba podpUrnych aktiv neni zajisténa redundance dulleZitych §27
aktiv

nedostatecna ochrana aktiv neni nainstalovan EPS a hasici systém §17

nedostatecna ochrana aktiv nejsou aplikovany standardy opatreni §17
proti pfirodnim katastrofam

nedostatecna mira nezavislé kontroly nejsou nastaveny pravidla pro logovédnia | §22
logovani neni provadéno

nedostatecné bezpecnostni povédomi uZivatelt a | nejsou pfijimana opatreni k odvraceni a §14

administratord zmirnéni dopadu incident(

chybéjici nebo nedostatecné fizeni kontinuity neni vytvorena politika fizeni lidskych §9

¢innosti organizace zdrojl

nedostatecné postupy pfi identifikovani a nejsou nastavena pravidla pro pouzivani | §21

odhaleni negativnich bezpecnostnich jevi vyménnych zafizeni a nosicl

nedostatecna ochrana aktiv neni zajisténa ochrana aplikaci, informaci | §25
a transakci

nedostatecna ochrana aktiv neni vytvorena politika fyzické §17
bezpecnosti

nedostatecna ochrana aktiv nejsou zmapovana a osetfena rizika §17
souvisejici s umisténim aktiv

nedostatecné bezpecnostni povédomi uZivatellla | zaméstnanci nejsou upozornovani na §9

administratoru hrozby a trendy KB

nedostatecné bezpecnostni povédomi uZivatell a | nejsou stanovena pravidla pro ptipojeni | §10

administratord zafizeni do sité

nedostatecna vymahatelnost bezpecnostnich neni kontrolovdno dodrzovani §9

pravidel a roli bezpelnostnich politik

chybéjici licenéni politika pro SW neni provadén audit (SW) v pravidelnych | §16

intervalech
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9 Checklist opatreni dle VKB — GAP analyza

Spolufinancovano [\@
s T
Evropskou unii

jihomoravsky kraj

ID | VKB Aplikovano
ano (asteCné ne

01 | &3 |Jevytvorena politika Fizeni IB

02 | &3 |lJestanoven rozsah ISMS

03 | §3 |Jeschvdlena a aktualizovdna bezpecnostni politika

04 | §3 |Je provadéno pravidelné vyhodnocovani

05 | §4 |lJevytvorena politika aktiv

06 | &4 |Probiha identifikace a hodnoceni aktiv

07 | §4 |lJevytvorena politika ochrany osobnich udaju

08 | §4 |Jsou urcenigaranti aktiv

09 | §5 |Jevytvorena politika fizeni rizik

10 | §5 |Probiha identifikace a hodnoceni rizik

11 | §5 |Je provadéno v pravidelnych intervalech

12 | §5 |Jsou zavddénad bezpecnostni opatfeniv souladu s RTP

13 | §6 |lJe vytvorena politika organizacni bezpecnosti

14 | §6 |lJe kyberneticka bezpecnost soucasti procesl organizace

15 | §6 |Jsou zajistény dostatecné zdroje na KB

16 | §6 |Je zarucena mlcenlivost (NDA) admin( a bezpecnostnich roli

17 | §6 |Jsou pridéleny dostatec¢né pravomoci

18 | §6 |lJe zastupitelnost bezpecnostnich roli

19 §6 |Je urcen vybor KB, ustanoven a funkcni

20 | §7 |Jeurten manaZer KB

21 | §7 |Jeurcen architekt KB

22 | §7 |Je urcen auditor KB

23 | &8 |Je vytvorena politika fizeni dodavateld

24 | 8§8 |Jsou evidovani vyznamni dodavatelé a informovani o KB

25 | §8 |Jsou dodavatelé seznamovani s bezpe¢nostnimi pravidly

26 | 8§8 |lJe v SLA s dodavateli zohlednén vybér bezpecnostnich opatreni

27 | §8 |Probiha pfedsmluvni hodnoceni rizik

28 | 88 |lJe uréena smluvni odpovédnost za vedeni a kontrolu bezp. opatieni

29 | §8 |Jereagovano na nedostatky pfi fizeni dodavatel(

30 | §8 |Jsou nahlaseny dle §34 aktualni kontaktni udaje

31 | §9 |Jevytvorena politika fizeni lidskych zdroju

32 | §9 |Jsou provadéna skoleni admin(, uZivateld a bezpecnostnich roli

33 | §9 |Jevytvorena politika bezpecného chovani uzivatell

34 | §9 |Ucastni se bezpecnostni role $koleni dle SAE

35 | §9 |Je kontrolovano dodrZovani bezpecnostnich politik

36 | §9 |Je zajiSténo predani odpovédnosti pfi ukonéeni smluvniho vztahu

37 | §9 |Jsouzaméstnanci upozornovani na hrozby a trendy KB

38 | 8§10 |Je vytvorena politika fizeni provozu a komunikaci

39 | §10 |Je vytvorena politika zalohovani a archivace vc. obnovy zaloh

40 | §10 | Je vytvorena politika bezpecného predavani a vymény informaci

41 | §10 | Je vytvorena politika fizeni technickych zranitelnosti
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ID | VKB Aplikovano
ano CasteCné ne

42 | §10 | Je vytvorena politika bezpecného pouzivani mobilnich zatizeni

43 | §10 | Jsou stanoveny postupy pro fizeni technickych zranitelnosti

44 | §10 | Jsou stanovena pravidla pro pfipojeni zafizeni do sité

45 | §11 | Je vytvorena politika fizeni zmén a vyznamnych zmén

46 | 8§11 |Jsou prezkoumavany dopady zmén

47 | §11 | Je fizen proces zmény véetné testovani

48 | §11 | Je provadéno penetracni testovani a skenovani zranitelnosti

49 | 8§12 |Je vytvorena politika Fizeni pristupl

50 | §12 |Je pristup fizen na zakladé skupin a roli

51 | §12 |Jsou uZivateldm a admindm pridélovana jedine¢nd ID

52 | 8§12 |Jsou tizeny ID, pfistupova prava a opravnéni

53 | §12 | Je zavedena centralni sprava mobilnich zatizeni

54 | §12 | Dochazi ke zméné nebo odebrani pfistupovych opravnéni

55 | §12 |Jsou stanovena pravidla a postupy pro pouzivani BYOD

56 | §12 |Je zaveden princip need-to-know

57 | §12 |Je zaveden princip minimalnich opravnéni

58 | §12 |Je zavedena centralni sprava instalovaného SW

59 | §12 | Probihaji revize pridélenych oprdvnéni

60 | §13 |Je vytvorena politika akvizice vyvoje a udrzby

61 | §13 |Jsou stanoveny bezpecnostni poZadavky na vyvoj a udrzbu

62 | §13 |Je zajiSténo oddéleni vyvoje, provozu a testovani

63 | §14 |Jsou vytvoreny politiky nastroje pro detekci kybernetické udalosti

64 | §14 |Je zajisténo oznamovani zaméstnancli o nestandardnim chovani

65 | §14 |Jsou incidenty posuzovany a kategorizovany

66 | §14 |Jsou pfijimana opatreni k odvraceni a zmirnéni dopadu incident(

67 | §14 |Jsou incidenty fadné hlaseny

68 | §14 | Jsou vedeny zaznamy o incidentech a jejich zvladani

69 | §15 | Je vytvorena politika kontinuity ¢innosti

70 | §15 |Je zpracovana dopadova analyza

71 | §15 | Je zajiSténo pravidelné testovani havarijnich plana a kontinuity

72 | §16 |Je provadén audit v pravidelnych intervalech

73 | §16 |Je stanoven proces a plan provadéni auditd

74 | §16 |Jsou zpracovany zpravy z auditu

75 | §16 | Existuji zaznamy o provedenych auditech, kontrolach a pfezkumu

76 | §16 |Jsou vysledky prezkum( a auditu zohlednény v planovani

77 | §17 |Je vytvorena politika fyzické bezpecénosti

78 | §17 |Je vymezen a chranén fyzicky perimetr

79 | 8§17 | Je zabezpecen fyzicky perimetr (EZS, EPS, CCTV,)

80 | §17 |Je nainstalovana EPS a hasici systém

81 | §17 |Jsou prostory chranény mechanickymi zabranami

82 | §17 |Je nainstalovana detekce pohybu a priniku (EZS)

83 | §17 |Je pouzivan a kontrolovan systém pro kontrolu vstupu
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VKB

Aplikovano

ano

¢astecné

ne

84
85
86
87
88
89
90
91
92

§17
§17
§17
§17
§17
§17
§17
§17
§17

Jsou aktiva chranéna kamerovymi systémy s ukladanim

Je pouZivano noseni identifika¢niho prvku

Je provadéna identifikace osob na vstupu

Jsou zafizeni zabezpecena pfi kratkodobém opusténi pracovisté

Jsou duleZita aktiva zavirana pri dlouhodobé nepfitomnosti do trezoru

Jsou zmapovana a oSetfena rizika souvisejici s umisténim aktiv
Jsou aplikovany standardy opatieni proti pfirodnim katastrofam
Je vedena evidence pfistupl do zabezpecenych prostor

Je zaveden klicovy rezim s fyzickymi klici

93
94
95
96
97
98

§18
§18
§18
§18
§18
§18

Je vytvorena politika bezpecnosti komunikacnich siti
Je provedena segmentace sité

Je tizena komunikace uvnitf a vné perimetru sité

Je ztizena VPN pro vzdaleny pfistup

Dochazi k aktivni blokaci nezadouci komunikace

Je fizena komunikace mezi jednotlivymi segmenty sité

99

100
101
102
103

§19
§19
§19
§19
§19

Je implementovan nastroj pro ovéreni identity uZivatele

Je zavedena dvoufaktorova autentizace (2FA)

Je pouZivan nastroj pro ovéreni identity pomoci Sifrovacich kli¢l
Jsou autentizaéni udaje chranény (Sifrovani, hash)

Je vynucovana zména prvotnich a obnovovacich hesel

104
105
106

§20
§20
§20

Je nastaven proces bezpecného pfistupu dodavatelll do sité
Je zavedeno oddéleni admin a uZivatelskych opravnéni
Je zavedeno centralizované tizeni pfistupovych opravnéni (ACL)

107
108
109
110
111
112

§21
§21
§21
§21
§21
§21

Je vytvorena politika ochrany pred skodlivym kédem

Je antivirova ochrana nasazena na dilezitych aktivech

Jsou nastavena pravidla pro pouzivani vyménnych zatizeni a nosicl
Je antivirova ochrana pravidelné aktualizovana

Jsou provadény pravidelné antivirové testy zaloh

Je fizeno opravnéni ke spousténi kédu

113
114
115

§22
§22
§22

Jsou nastaveny pravidla pro logovani a je logovani provadéno
Jsou logy zabezpecené uchovavany
Je provadéna synchronizace jednotného ¢asu min. 1x za 24 hodin

116

§23

Jsou nastavena pravidla pro detekci KBU (IDS, IPS.)

117
118
119

§24
§24
§24

Je vyuzivan log management
Je vyuzivan SIEM
Jsou nastroje pro KBI osetfeny personalnimi kapacitami

120
121

§25
§25

Jsou provadény penetracni testy pred uvedenim aktiv do provozu
Je zajisténa ochrana aplikaci, informaci a transakci

122
123
124

§26
§26
§26

Je vytvorena politika bezpecného pouzivani Sifrovani
Jsou pouzivany odolné algoritmy dle NUKIB
Je vyuzivan systém pro spravu klica a certifikat(

125
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Je nasazena ochrana proti DDoS utokdm
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VKB

Aplikovano

ano

¢astecné

ne

126
127
128
129
130

§27
§27
§27
§27
§27

Je internetova konektivita zajisténa od dvou raznych poskytovatell
Jsou k dispozici dva nezavislé pfivody elektrické energie

Je k dispozici alternativni zdroj napajeni (UPS, MG)

Je nainstalovana pfepétova ochrana

Je zajisténa redundance duleZitych aktiv

131

§28

Je v organizaci nasazen SCADA IS (ICS prostredi)

132

§33

Jsou plnéna reaktivni opatteni dle NUKIB

133

Je nasazeno reseni DLP

Spolufinancovano ’\\/*/\T'
iz T
Evropskou unii

jihomoravsky kraj




54

10 Vzory bezpecnostnich smérnic

Priklady relevantnich smérnic jsou usporadany do nasledujiciho rfazeni:

10.1  Akvizice, vyvoj a udrzba

10.2 Bezpeéné chovani uZivateld

10.3 Bezpeéné pouZivani mobilnich zafizeni

10.4 Bezpecnost lidskych zdrojt

10.5 Fyzickd bezpecnost

10.6 Organizaéni bezpecénost
10.7  Rizeni dodavatel(

10.8 Rizeni pfistupu

10.9 Rizeni kontinuity &innosti

10.10 Rizeni provozu a komunikaci

10.11 Rizeni technickych zranitelnosti

10.12 Rizeni zmén

10.13 Systém Fizeni informaéni bezpe€nosti

10.14 Zalohovani a obnova a dlouhodobé ukladani

10.15 2Zvladani kybernetickych bezpecnostnich incident(
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SM%20Akvizice%20vývoj%20a%20údržba_dle_VKB.pdf
SM%20Akvizice%20vývoj%20a%20údržba_dle_VKB.pdf
SM%20Bezpecne_chovani_uzivatelu_dle%20VKB.pdf
SM%20Bezpecne_chovani_uzivatelu_dle%20VKB.pdf
SM%20Bezpečné%20používání%20mobilních%20zařízení_dle%20VKB.pdf
SM%20Bezpečné%20používání%20mobilních%20zařízení_dle%20VKB.pdf
SM%20Bezpečnost%20lidských%20zdrojů_dle%20VKB.pdf
SM%20Bezpečnost%20lidských%20zdrojů_dle%20VKB.pdf
SM%20Fyzická%20bezpečnost_dle%20VKB.pdf
SM%20Fyzická%20bezpečnost_dle%20VKB.pdf
SM%20Organizační%20bezpečnost_dle_VKB.pdf
SM%20Organizační%20bezpečnost_dle_VKB.pdf
SM%20Rizeni_dodavatelu_dle%20VKB.pdf
SM%20Rizeni_dodavatelu_dle%20VKB.pdf
SM%20Rizeni_pristupu_dle%20VKB.pdf
SM%20Rizeni_pristupu_dle%20VKB.pdf
SM%20Řízení%20kontinuity%20činností_dle_VKB.pdf
SM%20Řízení%20kontinuity%20činností_dle_VKB.pdf
SM%20Řízení%20provozu%20a%20komunikací_dle_VKB.pdf
SM%20Řízení%20provozu%20a%20komunikací_dle_VKB.pdf
SM%20Řízení%20technických%20zranitelností_dle_VKB.pdf
SM%20Řízení%20technických%20zranitelností_dle_VKB.pdf
SM%20Řízení%20změn_dle_VKB.pdf
SM%20Řízení%20změn_dle_VKB.pdf
SM%20Systém%20řízení%20informační%20bezpečnosti_dle_VKB.pdf
SM%20Systém%20řízení%20informační%20bezpečnosti_dle_VKB.pdf
SM%20Zálohování_a_obnovy_a_dlouhodobého_ukládání_dle_VKB.pdf
SM%20Zálohování_a_obnovy_a_dlouhodobého_ukládání_dle_VKB.pdf
SM%20Zvládání%20kybernetických%20bezpečnostních%20incidentů_dle%20VKB.pdf
SM%20Zvládání%20kybernetických%20bezpečnostních%20incidentů_dle%20VKB.pdf
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11 Rejstfik pojmu a zkratek

APT

ASM

AV

BEC

BCM

BCP

BIA

CERT

CIA

Clo

Ciso

CSA

CSF

CSIRT

. : NE:
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Advanced Persistent Threat
Pokrocila trvald hrozba

Attack Surface Management
Sprava povrchu utokd (ASM) je nepretrzité monitorovani, naprava a snizovani
viech bezpecnostnich rizik v ramci uto¢ného povrchu organizace.

Antivirus
Antivirus je zjednodusené oznaceni bezpecnostniho programu, ktery
vyhledava, detekuje, blokuje a odstranuje kybernetické hrozby

Business Email Compromise

Ohrozeni zabezpeceni podnikovych e-mailt (BEC) je typ kybernetické trestné
¢innosti, kdy podvodnik pomoci e-mailu nékoho oklame tak, aby odeslal
penize nebo vyzradil dlivérné firemni informace.

Business Continuity Management
Rizeni kontinuity organizace

Business Continuity Planning
Planovani kontinuity ¢innosti

Business impact analysis
Analyza dopadu na cinnosti organizace

Computer Emergency Response Team
Skupina pro reakci na kybernetické hrozby

Confidentiality, Integrity and Availability
Davérnost, integrita a dostupnost (bezpecnostni triada ISMS)

Chief Information Officer
Vedouci oddéleni IT

Chief Information Security Officer
Manazer informacni bezpecnosti

Cybersecurity Awareness
CSA je princip budovani povédomi o kybernetické bezpecnosti.

Cybersecurity Framework

CSF je soubor pokyni pro zmirnéni rizik kybernetické bezpecénosti organizaci,
ktery vydal americky Narodni institut pro standardy a technologie (NIST) na
zakladé stdvajicich norem, doporuceni a postupa.

Cyber Security Incident Response Team
Skupina pro reakci na kybernetické bezpecénostni incidenty

jihomoravsky kraj
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CVE Common Vulnerability and Exposure
Systém CVE predstavuje referencni metodu pro vefejné zndmé zranitelnosti a
odhaleni v oblasti informacni bezpecnosti.

DR Diaster Recovery
Obnova po havarii

ECSF European Cybersecurity Skills Framework
ECSF je prakticky nastroj na podporu identifikace a vyjadreni ukold,
kompetenci, dovednosti a znalosti spojenych s rolemi evropskych odbornik( v
oblasti kybernetické bezpecnosti.

ENISA The European Union Agency for Cybersecurity
Agentura Evropské unie pro kybernetickou bezpeénost ENISA je agenturou
Unie, jejimZ ukolem je dosahnout vysoké spole¢né urovné kybernetické
bezpecnosti v celé Evropé.

GRC Governance, Risk and Compliance
Kontrola, rizika a dodrzovani predpist GRC je oblast procest a manazerskych
aktivit, jejimz cilem je zajisténi souladu vSech aktivit organizace napftic
kontrolou, fizenim rizik a shodou s legislativou, standardy nebo dalSimi
poZadavky.

IAM Identity and Access Management
Je feSeni zajistujici autentizaci, autorizaci a SSO (Single Sign On) uZivateld.

loC Indicators of Compromise
Indikatory kompromitace slouzi k identifikaci kompromitovaného zafizeni.

ICT Information and Communication Technology

ISO International Organization for Standardization
Mezindrodni organizace pro normalizaci

IT Information Technology

MFA Multi-Factor Authentication
Je zpUsob ovéreni uzivatele pfi autentizaci vici systému nebo sluzbé vicero na
sobé nezavislymi faktory.

NIS2 Network and Information Security 2
Je celoevropskd smérnice o kybernetické bezpecnosti, tedy bezpecnosti
informacnich systém{, pocitacovych siti, aplikaci, software a informaci.

NIST National Institute of Standards and Technology
Narodni institut standard( a technologie NIST je laboratof méficich standard
pfi ministerstvu obchodu USA.

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost
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PIl

PoC

RPO

RTO

SAE

SocC

Ti

VKB

VM

VPN

WAF

ZKB

Personally Identifiable Information
Osobné identifikovatelné informace (udaje)

Proof of Concept

Proof of Concept je termin pouZivany v mnoha oborech, véetné IT a software
vyvoje, kde se jedna o realizaci urcité metody nebo myslenky, aby se
prokazala jeho proveditelnost

Recovery Point Objective
Bod obnovy dat

Recovery Time Objective
Doba obnovy ginnosti

Security Awareness and Education
SAE je metodika budovani bezpecnostniho povédomi v organizaci.

Security Operations Center

SOC je bezpecnostni dohledové centrum kybernetické bezpecnosti, které
zajistuje sluzby detekovani a eliminaci aktivit kyberatoénik( dfiv, nez ohrozi
data, informace, finance a povést organizace.

Threat Intelligence
Cyber threat intelligence je proces sbéru, analyzy a vyuziti informaci o
kybernetickych hrozbach.

Vyhlaska o kybernetické bezpecnosti

Vulnerability Management

Rizeni zranitelnosti je neustaly proces identifikace a vyhodnocovani
zranitelnosti napfi¢ operacnimi systémy, aplikaéni software a sitovymi
zatizenimi.

Virtual Private Network
Vrtudlni privatni sit je technologie umozniujici vytvoreni zabezpeéeného a
Sifrovaného spojeni mezi zafizenim uzivatele a vzdalenym serverem.

Web Application Firewall
WAF poskytuje centralizovanou ochranu webovych aplikaci pfed béznym
zneuzitim a ohroZenim zabezpeceni.

Zakon o kybernetické bezpecnosti
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12 Pouzité zdroje

Seznam pouzitych zdroja pro tento dokument je v nasledujicim ¢lenéni:
12.1 Normy

CSN EN ISO/IEC 27001 Informaéni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi —
Systémy managementu informaéni bezpeénosti — Pozadavky, 2023. [Praha]: Ceska agentura pro
standardizaci.

CSN EN ISO/IEC 27002 Informaédni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi —
Opatieni informaéni bezpeénosti, 2023. [Praha]: Ceskd agentura pro standardizaci.

CSN ISO/IEC 27003 Informacni technologie — Bezpe¢nostni techniky — Systémy fizeni bezpe&nosti
informaci — Pokyny, 2018. [Praha]: Ceskd agentura pro standardizaci.

CSN ISO/IEC 27005 Informaéni bezpeénost, kyberneticka bezpe¢nost a ochrana soukromi — Pokyny
pro management rizik informaéni bezpe&nosti, 2023. [Praha]: Ceskd agentura pro standardizaci.

NIST SP 800-50. Computer Security: Building an Information Technology Security Awareness and
Training Program, 2023. [Gaithersburg]: National Institute of Standards and Technology.

NIST SP 800-16. Information Security: A Role-Based Model for Federal Information Technology/
Cyber Security Training, 2013. [Gaithersburg]: National Institute of Standards and Technology.

12.2 Publikace

DOUCEK, Petr; KONECNY, Martin a NOVAK, Ludék, 2019. Rizeni kybernetické bezpeénosti a
bezpecnosti informaci. Praha: Professional Publishing. ISBN isbn978-80-88260-39-4.

SEDLAK, Petr a KONECNY, Martin, 2023. Pfeména ISMS v manazerské informatice. Brno: CERM,
akademické nakladatelstvi. ISBN 978-80-7623-110-8.

SEDLAK, Petr a KONECNY, Martin, 2021. Kyberneticka (ne)bezpe&nost: problematika bezpe&nosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi. ISBN 978-80-7623-068-2.

SEDLAK, Petr a KONECNY, Martin, 2024. Pfipadové studie Fizeni kybernetické bezpe¢nosti. Brno:
CERM, akademické nakladatelstvi.

12.3 Doporuéeni NUKIB (www.nukib.cz)

Minimalni bezpecnostni standard v 1.2 - podplrny materidl pro subjekty, které nespadaji pod zakon o
kybernetické bezpecnosti

Bezpecné v kyber! - brozura kurzu pro ucitele a reditele $kol
Profil ucitele stfedni skoly

Profil Zaka stfedni Skoly
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12.4 Podpirné materialy
ENISA, 2022. ECSF — European Cybersecurity Skills Framework. ISBN 978-92-9204-584-5.

ENISA, 2022. User Manual - European Cybersecurity Skills Framework (ECSF). ISBN 978-92-9204-583-
8.

TEHRAIK Sonali, 2022. Cybersecurity in school education.

NIC-WCD, 2021. Cyber Security Awareness.
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