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Cile

Studenti se seznami s legislativnim ramcem pro sbér provoznich a lokaliza¢nich udaju, tzv. data retention (DR), zejména
pak s ohledem na komunikaci v ramci internetu. Studenti tak ziskaji zakladni pfedstavu o ne-anonymité v internetovém

prostiedi, ptehled o legislativnich otazkach i ramcovych zplsobech naplnéni pozadavk legislativy.

Student bude schopen vlastnimi slovy diskutovat problematiku anonymity v internetovém prosttedi, uvést zakladni in-
formace o platné legislativé souvisejici s data retention problematikou a popsat proces zavadéni feseni umoziujici na-
plnit legislativni pozadavky. V dlouhodobém horizontu bude student schopen samostatné vyuzit nové znalosti pro lepsi

orientaci v internetovém prostiedi a celkovému pochopeni problematiky anonymity.

Dovednosti

Student bude schopen vécné diskutovat o problematice anonymity v internetovém prostiedi s ohledem na moznosti stat-
nich organi odhalovat trestnou ¢innost souvisejici s Kybernetickou kriminalitou, a to s ohledem na sbér a provoz loka-

liza¢nich udaji.

Pracovni prostredi

Tradi¢ni tfida s projek¢ni technikou.



1 Legislativni ramec DR FeSeni

Pozadavky na sbér provoznich a lokaliza¢nich udaji — tedy tzv. data retention, DR — vychazeji ze smérnice Evropské
unie 2006/24/EC. Tato smérnice byla v souladu s pravidly reflektovana ve vétsing ¢lenskych stati do mistni legislativy,
v Ceské republice jde zejména o Zdkon o elektronickych komunikacich (127/12005 Sb.), Vyhldsku o uchovavani, preda-
vani a likvidaci provoznich a lokalizacnich vudaji (357/2012 Sb.) a Vyhldsku o stanoveni vyse a zpiisobu uhrady efektivné
vynalozenych nakladit na odposlech a zaznam zprav, na uchovavani a poskytovani provoznich a lokalizacnich udajii a

na poskytovani informaci z databdze vcastnikii verejné dostupné telefonni sluzby (462/2013 Sb.).

1.1 Anonymita na internetu

Predstava, Ze jsou uzivatelé v internetovém prostifedi anonymni je ve své podstaté zcela iluzorni. Bez ohledu na pouzité
komunikac¢ni prostfedi ma stat dostatek prostiedkd zpétné identifikovat ptivodce problematické komunikace (U nasled-
nych krokd pak véetné odposlechii komunikace). Z technického pohledu nejde o pfili§ obtizna feSeni, zejména pak s oh-

ledem na fakt, ze drtiva vétSina ucastnikll nevyuziva zadné prostiedky pro zastfeni pravé identity.

V ptipadé komunikace prostfednictvim internetu je zakladni digitalni stopou IP adresa ptivodce komunikace, ktera se
neméni ani v pripad¢ Casto pouzivaného anonymniho rezimu v internetovém prohlizeci — je ironii osudu, Ze prave tento
rezim uZzivatelé ¢asto povazuji za prostfedek dokonalé anonymizace. Zjednodusen¢ feceno, bez ohledu na pouzité soft-
warové prostiedky nemeénici sitovou komunikaci (otazkou miize byt vyuziti VPN, cozZ je ale nad ramec tohoto scénare),

existuje vzdy jednoznacna identifikace od koho komunikace probihala.
Vyucujici v pripadé potireby rozvede diskusi se studenty na tema Kdo usiluje o anonymni jednani? (individualni pohled
na to, ze bychom meéli mit svobodu vs. zakryti skutecné identity s cilem pachani nekalé cinnosti — nemusi jit nezbytné o

trestnou cinnost).
Kontrolni bod

Studenti vysvétli, pro¢ neni anonymni rezim prohlizect dostatecny pro zajiSténi skutecné anonymity.

1.2 Pohled poskytovatele pripojeni
Jak bude ukazano v dalSich ¢astech, legislativa stanovuje pro poskytovatele internetové konektivity ur¢ité povinnosti,
které vedou k nasledné identifikaci ptivodce komunikace. Poskytovatel pfipojeni tak musi na zadost opravnénych or-
ganu:

o identifikovat pivodce komunikace, a to nejméné v rozsahu smluvni osoby

e poskytnout informace o tom kdy, kdo, s kym a jak dlouho ptivodce komunikace komunikoval

e poskytnout technické informace o komunikace

Poskytovatel nemiize dodat obsah komunikace — toto legislativa neuklada, jde pak o predem schvalované odpo-

slechy podléhajici specialnimu reZimu.



1.3 Pohled opravnénych organi
Opravnéné organy — nejcastéji policie — pro naplnéni svého poslani v piipadé trestné ¢innosti souvisejici s internetovou

komunikaci mize potfebovat:

e conejpresnéji identifikovat konkrétniho uzivatele na zaklad¢ vstupu IP adresa, port a ¢as (ptijemce komunikace)

e  zajistit odposlech (viz vyse)

Kontrolni bod

Studenti diskutuji pohled poskytovatele konektivity a pohled opravnénych organii.

2 Legislativni povinnosti a prava

2.1 Sluzba piistupu k internetu z pevného piipojeni (§ 2, odst. 3, pism. a) vyhlasky)

Legislativa (Vyhldaska o uchovavani, predavani a likvidaci provoznich a lokalizacnich udaju (357/2012 Sb.)) poskyto-
vatelim internetové konektivity v ptipadé pevného piipojeni (0 komunikaci s pfepojovanim pakett jako celek jde kon-
krétn€ o odst. 3 — U siti elektronickych komunikaci s prepojovanim paketit) uklada povinnost shromazd’ovat nasledujici

informace:

typ pfipojeni

telefonni ¢islo nebo oznaceni uzivatele

identifikator uzivatelského uctu

adresa MAC zatizeni uzivatele sluzby

datum a Cas zahajeni a ukonceni pfipojeni k internetu

oznaceni pristupového bodu u bezdratového ptipojeni k internetu

N o gk~ w D PE

adresa IP a ¢islo portu, ze kterych bylo ptipojeni uskutecnéno
U sluzby pfistupu k internetu s ptekladem IP adres (tedy NAT) jde (pism. f) 0:

1. privatni adresa IP

2. vetejna adresa IP a Cislo portu, nebo pridéleny rozsah portl
3. datum a Cas zahajeni prekladu adres
4

datum a cas ukonceni ptekladu adres

Dalsi pismena odstavce 3 pokryvaji:

1. sluzby pfistupu k internetu z mobilniho pfipojeni
2. sluzby pristupu ke schrance elektronické posty
3. sluzby pfenosu zprav elektronické posty

4. sluzby IP telefonie



Vyucujici upozorni na to, Ze v pripadé jinych zpiisobii komunikace — napviklad u verejnych telefonnich siti ¢i verejnych

mobilnich telefonnich siti — jsou povinnosti definovany mirné odlisné a odkaze na diskutovanou vyhlasku.

2.2 DalSi povinnosti
Poskytovatel internetové konektivity musi provozni a lokalizacni idaje uchovavat po dobu pfesné 6 mésicl, po této
dobé by §lo o poruSeni zakonnych povinnosti — je dilezité si to uvédomit zejména z pohledu vytvarenych zaloh/archivi,

které mohou byt timto pravidlem ovlivnény a je nutné na né v readlném prostfedi pamatovat.

Vyucujici dle potreby uskutecni se studenty diskusi na objem uchovavanych dat (u velkych poskytovatelii miize piilrocni

obdobi znamenat i stovky terabajtii dat).

U siti uvedenych v odstavcich 1 az 3 vyhlasky (tedy i v ptipadé internetové komunikace) se dale uchovava jméno,
popiipad¢ jména a piijmeni a adresa ucastnika nebo registrovaného uzivatele uvedena ve smlouvé nebo adresa umisténi

telekomunika¢niho koncového zafizeni.

Poskytovatel ma dale povinnost pfedem nahlasovat vypadky ¢i nefunkénost jim pouzivaného DR feSeni a vCas reagovat

na vyzvy opravnénych organi (poskytnout odpovidajici sou¢innost).

Za zminku s ohledem na technologické zajisténi stoji povinnost Udaje o casu se uchovavaji v mistnim case. V pripade,
Ze mistni ¢as neodpovida casu v Ceské republice, jsou udaje o casu udavany spolu s oznacenim casového pasma. Na-
prosty soulad v ¢ase jednotlivych zaznami je elementarnim predpokladem pro Gspé$nou identifikaci. Vyucujici dle po-

tieby a dosavadnich znalosti tfidy zmini problematiku NTP.

2.3 Ekonomicka stranka

Poskytovatel internetové konektivity ma narok na proplaceni nakladd, a to jak z pohledu pouzitych technologii, tak i
sluzeb. Cela problematika je nicméné prili§ komplexni a za zaklad lze povazovat fakt, ze mohou byt implementovany i
specialni DR projekty schvalované piislusnymi organy (v tomto kontextu Utvarem zvldstnich ¢innosti sluzby krimindIni
policie a vysetiovani, UZC) — naklady na potizeni DR feSeni (¢asto formou leasingu) jsou pak proplaceny zpétné v pra-
videlnych splatkach. UZC mé metodiky a specialisty na vyhodnocovani, zda podané projekty odpovidaji primérnym
limitdm a vyuziti, nej¢astéji jsou limity odvozovany od poétu pripojek s orientacni platbou cca vyssi pocet jednotek
stokorun na ptipojku v celkovych nakladech na dobu Zivotnosti projektu. Dale UZC zpravidla v takovéto situaci vyza-

duje zaruku vcetné hardwarové.
Proces v ptipadé projektové zadosti se zpravidla sklada z nasledujicich krokd:

1. Ptiprava projektové zadosti zohlednujici pocet klienttl, rychlost linek, nutnost vyuziti NAT, predpokladany na-
rust v obdobi 3 let (projekty se Casto schvaluji na tii roky s moznosti prodlouzeni celkem na 5 let).

Domluva dodavatele (pfipadné podminek vybérového fizeni)

Domluva financovani (Casto forma leasingu)

Podani projektové zadosti

Proces schvalovani ze strany UZC, mize vést k fad€ dotazti

R

Realizace



Kontrolni bod

Studenti diskutuji technicky rozsah povinnosti a ekonomickou stranku DR Feseni.

3 Ukazka DR reSeni

Pro naplnéni legislativnich pozadavkli mtize poskytovatel internetového pfipojeni vyuzit jak své prosttedky, tak i spe-
cializovand DR feSeni ¢i nadstavby nad systémy pro monitoring sitové konektivity. Neexistuje nic jako schvaleny se-
znam feseni, nicméné UZC m4 zkugenosti s moznymi systémy a tyto své zkusenosti zohlediiuje pti schvalovéni projek-
tovych zadosti.

Vyucujici v ramci prezentace komentuje zdkladni snimky s feSenim od spolecnosti Progress/Flowmon.

Kontrolni bod

Studenti diskutuji problematiku anonymity na internetu a moznosti identifikace piivodce komunikace.

Shrnuti a zavér
Studenti se seznamili se zaklady legislativniho ramce pro tzv. data retention — tedy sbéru provoznich a lokaliza¢nich
udajt — Vv ptipadé¢ poskytovani internetové konektivity. Studenti byli dale seznameni s problematikou anonymity v ramci

internetového prostredi.



Seznam pouzitych zdroji
Zakon o elektronickych komunikacich (127/2005 Sb.)
Vyhlaska o uchovavani, predavani a likvidaci provoznich a lokaliza¢nich udajt (357/2012 Sb.)

Vyhlaska o stanoveni vyse a zptisobu uhrady efektivné vynaloZenych nakladii na odposlech a zaznam zprav, na ucho-
vavani a poskytovani provoznich a lokaliza¢nich udajii a na poskytovani informaci z databaze castnikd vetfejné do-

stupné telefonni sluzby (462/2013 Sb.).



