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1 Cile

Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cili (viz. Pfiloha

1)

e Porozumét smyslu prava v ramci fungovani statu.

e Pochopit hierarchii pravnich norem podle pravni sily a vliv pravnich piedpistt EU na pravni predpisy CR.
e Pochopit dopady legislativy EU na ochranu osobnich udaji v CR.

e Pochopit smysl a strukturu GDPR* a zakona ¢. 110/2019 Sb.2

e Pochopit roli UOOU? coby ustiedniho spravniho organu v oblasti ochrany osobnich tudaji.

e Pochopit pravidla pro zavedeni ochrany osobnich tidaji v organizaci.

e Aplikovat principy ochrany osobnich idaji do vnitinich piedpisti pravnické osoby.

e Naucit se pracovat s textaci GDPR.

e Naugit se pracovat s webem UOOU.

e Porozumét vyznamu a smyslu ochrany osobnich tdaj a osvojit si praktickou aplikaci.

e Prohloubit znalosti t€astnikti cviceni v oblasti ochrany osobnich tdaju.

e Umoznit ucastniklim cviceni sdileni zkusenosti a nazori, vcetné tréninku tymové prace a spolupréce.
e Rozvoj analytického mysleni. Uvazovani v souvislostech.

2 Dovednosti

e Pracovat se zdkonnymi pfedpisy relevantnimi k cvicenému tématu.

e Aplikovat legislativu CR dle hierarchie pravnich hodnot podle pravni sily do vnitinich piedpist organi-
zace.

e Aplikovat konkrétni ustanoveni GDPR do vnitinich pfedpist organizace.

e Pracovat s webem UOOU.

e Vyjednavat v tymu o feSenich stanovené problematiky.

e Sdilet v tymech nazory, znalosti a stanoviska.

I NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udajt)

2 7&kon &. 110/2019 Sb., o zpracovani osobnich tdajt

3 Utad pro ochranu osobnich udajii — www.uoou.cz


http://www.uoou.cz/

3 Pracovni prostredi

e Ulohu Ize realizovat v u¢ebné vybavené vypodetni technikou, tabuli s popisovaéi, projektorem a mistem

pro jednotlivé tymy.
Pro praci jsou vhodné nasledujici pomucky:

e Psaci potieby.

e Poznamkové bloky.

e Dle potieb popisovaci lepiky.

e Projektor s promitacim prostorem (platno/sténa).
e Pocitac s rozhranim pro pfipojeni projektoru.

4 Pouzity model

VytvoFeni scéndre

a definice inputs Realizace cviceni

Volba tématu

Seznameni

Definici i v O
zainteresovanfch stran str;anlgt;rr:;?:;g{-icl?ou Vyhodnoceni cvi¢eni
)

ktera se bude Fesit

5 Charakteristika cvi¢eni

Tabletop cviceni je druh tréninku, pfi némz je mozné celkem nenakladnou formou procvicit navozena témata, véetné
organizac¢nich a technickych opatfeni a znalosti k tomu pottebnych. Cviceni je realizovano ucasti jednotlivych tym tzv.

,,u stolu®.

5.1 Hlavni zasady

=  Tymovy duch.

»  SoutéZivost.

=  Spoluprace.

= Sdileni znalosti.
= Brainstorming.
= Rovnost nazort.



52 Vyhody

= Nizko stresové prostiedi.

= Nizké naklady.

*  Pribézné hodnoceni.

= Moderovana skupinova diskuse o problémovych oblastech.

5.3 Nevyhody

Chybi realny prozitek.
= Nejedna se o skute¢ny test provozni schopnosti.
* V ramci simulace je poskytnut pouze povrchni pohled na danou organizaci.

6 Kilicové charakteristiky

= Tento typ cviceni slouzi k seznameni zacastnénych osob se souvisejici tématikou a k feSeni navozené situace ¢i
témat. Cilem neni hodnotit spravnost odpovédi.

=V ramci tymu jsou urceny role a to tak, aby bylo cvifeni co nejptinosnéjsi.

= Navozena situace ¢i feSena témata vyzaduji efektivni tymové rozhodovani, a to navzdory nedostatku informaci
a Casovému tlaku.

=  Pfinosnou a zadanou je diskuze, a to jak v tymech, tak i mezi tymy. Vede nejen k u¢inéni relevantniho rozhod-
nuti, ale je i pfinosem cviceni.

»  Kazdému rozhodnuti je vhodné ptfedradit relevantni faktory/roviny (bezpecnostni, vécné, pravni, politické, eko-
nomické, medialni...).

= Navozena situace nemusi byt vzdy smyslena. Mize byt inspirovana skute¢nou udalosti.

= Scénaf mize popisovat d&j podobny déji v realném svété, v CR, ve smyslené organizaci.

= Je zadouci fesit vZdy pouze navozenou situaci ¢i témata.



[ Zainteresované strany

7.1 Soutézici tymy

711

Cviceni se zu€astni 4 tymy po 5 ¢lenech.

V tomto konkrétnim cviceni se nerozlisuji role jednotlivych aktéri s vyjimkou urceni zastupce za kazdy tym
pro komunikaci jménem tymu.

Tymy maji k dispozici tento manual a dalsi materialy potfebné k ucasti na cviCeni — viz nize.

Ocekavani od ¢lent tymi

Nezdrahejte se zapojit do konverzace. Bud'te aktivni, vyzyvejte i ostatni ¢leny tymu k zapojeni do diskuze. Je v potadku

nemit odpoveéd’. Pfijméte predstaveny scénar a pracujte v ramci uvedenych parametril.

7.2 Moderator, hodnotitel, pozorovatel

721

7.2.3.1

Moderator

Zastupce Skoly, ptipadné externi spolupracovnik.
Moderator ma k dispozici tento manual a materidly s klicem k feSeni udélosti a inputs.

Cinnosti moderatora

Seznami tymy se scénaiem/tématy.

Ridi ¢as.

Operativné reaguje v ramci nastalé situace atd.
Kontrolujte tempo a pribéeh cviceni.
Stimulujte a #idi diskusi.

V ptipadé¢ potieby dodava voditka.

Ziskava odpovédi a feseni od tymu.

Hodnotitel

Zastupce Skoly, ptipadné externi spolupracovnik.
Hodnotitel je seznamen s navozenym tématem ci situaci v ramci daného cviceni.

Cinnosti hodnotitele
U Tymu identifikujte silné stranky a oblasti zlepSeni.
Pomaha vypracovat zpravu po cviceni.
Pozorovatel

Zastupce Skoly, ptipadné externi spolupracovnik.
Pozorovatel je seznamen s navozenym tématem ¢i situaci v ramci daného cviceni.

Cinnosti pozorovatele

Utastni se diskuze, pokud je pozadan.

Pozn.: Pro potieby cviceni, v prostiedi organizace typu stiedni Skola, je mozné, s cilem sniZeni ndarokit na persondlni

zdroje, role moderdtora, hodnotitele a pozorovatele sloudit do jedné role.



8 Prubéh cviceni

8.1 Udalosti

=  Scénar cviCeni je koncipovan tak, ze dané téma je feSeno v nékolika oddélenych vstupech (inputs — viz material
pro tymy). Ta budou vzdy moderatorem piedstavena at’ uz ustné ¢i za pomoci prezentace.

» V ramci kazdého inputu obdrzi kazdy tym otazky, ptipadné formulaf pro zaznamenani odpovédi. Otazky mohou
byt doplnény i grafickymi informacemi. Vse je nutné peclivé piecist a zanalyzovat.

= Na analyzu kazdé navozené situace v ramci inputu je urcen casovy limit, ktery moderator hlida.

=V nékterych pfipadech, kdy k tomu da moderator svoleni, bude mozné pouzit internetu jako zdroje informaci.

8.2 Odpovédi

* Na kazdou poloZenou otazku odpovézte ve stanoveném Case.

* Protoze se jedna o tymovou praci, otazky v tymu diskutujte a odpovédi formulujte jako tym spole¢né.

=V pfipadé, Ze se nemlzete v rdmci tymu na vysledné odpovédi shodnout, zaznamenejte to do odpoveédniho
formuléate.

8.3 Diskuze

= Mimo diskuze v tymech je mozna taktéz diskuze mezi tymy.
= Tuto diskuzi iniciuje a fidi vyhradné pouze moderator (a to i neplanované podle prub&hu cvicent).

8.4 Zavérec¢ny debrief a vyhodnoceni

*  Po uplynuti stanoveného programu a ¢asu bude cviceni ukonceno.
= Moderator ve spolupraci s hodnotitelem cviceni vyhodnoti.

V dohodnutém terminu bude cvi¢eni za pfitomnosti vSech tymu shrnuto a G¢astnici budou seznameni s vysledky.



9 Osnova vyuky

Vyuka je rozdé€lena na teoretickou a praktickou ¢ast.

Teoreticka cast
Pied realizaci cviceni (Prakticka ¢ast) je nezbytné ujistit se, ze témata feSena v Praktické ¢asti jsou pro studenty znama,
pochopena a srozumitelna.

7w

Pokud jsou v praktické ¢asti identifikovany oblasti, které nejsou soucasti standardniho vzdélavani, je nutné je
pred realizaci cviceni se studenty probrat. Pro ticely seznameni je moZné pouZzit pravé témata cvicena v jednotli-
vych Inputs praktické ¢asti této metodiky (v metodice jsou vZdy uvedeny spravné odpovédi a i‘eSeni).

Jako informacniho zdroje je moZné pouzit zakonné normy/oblasti, které jsou uvedeny v PouZité literature, v kon-

& P4

textu k FeSenym ukolim v ramci Praktické ¢asti.



Prakticka ¢ast

10 Input 1 - Pravni normy

10.1 Hierarchie pravnich norem podle pravni sily

Na uzemi CR existuji platné zdkonné normy, které jsou soucasti bézného zivota kazdého statniho tutvaru.

10.1.1 Pravni normy jsou hierarchicky ¢lenény podle pravni sily. Zde uvedené typy pravnich norem

spojte spojnici od norem s nejvyssi pravni silou po nejnizsi s nize umisténou pyramidou:

Cas na zpracovani odpovedi: 15°

Ustav

o Li ina zakladn
phav a svobo

L'Jstavry'/{é kony 3

/ 4 Mezi \OWI
smlouv

/ Zakony 5

Eh

/Zgkonna ,
/ 6 opat?enln enat

AN

N%,rg,zénl' vlad; 133k
P"dza""””’é 1zeni spra\'(/nlch uraglu

AN

bt/ 8 \yhisaky ks

Co

AN

Narjzeni clu
a harizeni ra|u

pFedpiy

N\
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10.2 Zakony CR a pravo EU

10.2.1 Pro¢ jsou zakony CR ovlivnény pravnimi akty EU?

Cas na zpracovani odpovédi: 15°

CR je soucasti EU.

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky
CL 1
(2) Ceska republika dodrzuje zavazky, které pro ni vyplyvaji z mezinarodniho prava.
CL. 10

Vyhlasené mezinarodni smlouvy, k jejichz ratifikaci dal Parlament souhlas a jimiz je Ceska republika vézana,

jsou soucasti pravniho fadu; stanovi-li mezinarodni smlouva néco jiného nez zakon, pouzije se mezinarodni smlouva.

Viz hierarchie pravnich hodnot podle pravni sily... 4 — mezindrodni smlouvy a az pod tim 5 — zdakony.

10.2.2 Jaké typy EU pravnich aktd ovlivnily 00OU?

Cas na zpracovani odpovédi: 5°

GDPR - NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii a o zruSeni smeérnice

95/46/ES (obecné nafizeni o ochran¢ osobnich udaji)

10.2.3 Jaky zikon CR slouzi k adaptaci, doplnéni GDPR do nasi narodni legislativy?

Cas na zpracovani odpoveédi: 5

Jedna se o zakon ¢. 110/2019 Sb., o zpracovani osobnich udajt.

GDPR

NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v sounvslosti se zpracovanim osobnich (idaji a o
wolném pohybu téchto Udajd a o zuFeni smémice 95/46/ES (obecné nafizeni o
ochrané osobnich Gdajd)

| Zakladni prawni ramec

Ochrana OSObniCh l]dajﬁ Zakon &. 110/2019 Sb., o zpracovani osobnich adaji

- Provadi urita ustanoveni obecného nafizeni, kterd sméfuji

k clenskym statim (zejména postaveni a pravomoci

Ufadu pro ochranu osobnich tdajd), diléim zpisobem stanow nékterd prava subjektd
Gdajd, vk ditéte pro udéleni souhlasu v souvslosti s nabidkou sluZeb informaéni
spolecnosti (dowSenim 13 let), rozsah povnnosti jmenovat povéfence pro ochranu

+ Adapta&ni zakon |g| ©sobnich ldaji

- Stanow také pouZiti zasad zpracovani a ochrany osobnich (dajd i na zpracovani, na
néz se obecné nafizeni nevztahuje.

- Ve vztahu k obecnému nafizeni je jednak nutnym .dopliikem”, prechvidanym wslowné
obecnym nafizenim, jednak svébytnym zakonem pro oblasti obecnym nafizenim
neupravené. U¢innosti zakona o zpracovéani osobnich Gdajd ke dni 24. 4. 2019 do3lo
ke zruZeni zakona ¢. 101/2000 Sb.. o ochran& osobnich ddajd

11



11 Input 2 - Uéel a struktura GDPR a ZoZOU*

11.1 U&el a struktura GDPR

11.1.1 Popiste ucel, vécnou pusobnost a strukturu GDPR za pomoci GDPR a informaci z webovych
stranek UOOU

Cas na zpracovani odpovédi: 30°

11.1.1.1 Definujte ucel GDPR
Recital (1) z GDPR

Ochrana fyzickych osob v souvislosti se zpracovanim osobnich udaju je zakladnim pravem. Ustanoveni ¢l. 8 odst. 1
Listiny zakladnich prav Evropské unie (dale jen ,,Listina®) a ¢I. 16 odst. 1 Smlouvy o fungovani Evropské unie (dale

jen ,,Smlouva o fungovani EU%) pfiznavaji kazdému pravo na ochranu osobnich udajt, které se jej tykaji.

Webové stranky UOOU

https://www.uoou.cz/obecne%2Dnarizeni%2Do%2Dochrane%2Dosobnich%2Dudaju%2Dgdpr/ds-3938/p1=3938

Natizeni (EU) 2016/679 (tiplné znéni po zapracovani obou oprav) piedstavuje pravni rdmec ochrany osobnich udajii
platny na celém tzemi EU, ktery héji prava jejich ob¢anti proti neopravnénému zachazeni s jejich daty a osobnimi tidaji.
GDPR prebira vSechny dosavadni zasady ochrany a zpracovani udaji, na nichz unijni systém ochrany osobnich udajt

stoji a potvrzuje, Ze ochrana cestuje pies hranice soucasné s osobnimi udaji.

11.1.1.2 Uved’te vécnou pisobnost GDPR

Clanek 2

Vécna plsobnost

1. Toto nafizeni se vztahuje na zcela nebo ¢asteéné automatizované zpracovani osobnich udaji a na
neautomatizované zpracovani téch osobnich udaju, které jsou obsazeny v evidenci nebo do ni maji byt
zatazeny.

11.1.1.3 PopiSte vyznam pojmu ,,evidence*

Clanek 4

Definice

6) ,,evidenci® jakykoliv strukturovany soubor osobnich tdaju ptistupnych podle zvlastnich kritérii, at’
jiZ je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného hlediska;

4 Zé&kon &. 110/2019 Sb., o zpracovani osobnich tdajh
12


https://www.uoou.cz/obecne-narizeni-o-ochrane-osobnich-udaju-gdpr/ds-3938/p1=3938
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11.1.2 V jaké kapitole a ¢lanku GDPR je ustanovena role spravniho organu, dozorového tradu, ktery
je povéren monitorovanim a uplatiovanim GDPR?

Cas na zpracovani odpovédi: 10°

KAPITOLA VI

Nezavislé dozorové urady

Oddil 1

Nezavislost postaveni

Clének 51

Dozorovy urad

11.1.3 Popiste vyznam pojmu recital (GDPR) s pomoci informaci z webu MVCR

Cas na zpracovani odpovedi: 10°

https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx

Recitaly jsou davodovou zpravou k nékterym ustanovenim vlastniho textu natizeni.

11.2 U&el a struktura ZoZOU

11.2.1 Popiste uel a piisobnost ZoZOU

Cas na zpracovani odpovédi: 20

11.2.1.1 Co je uéelem ZoZOU?

CAST PRVNI

ZPRACOVANI OSOBNICH UDAJU

HLAVA I

ZAKLADN{ USTANOVENI

§1

Predmét Gpravy

Tento zakon zapracovava prislusné predpisy Evropské uniel), zarovei navazuje na piimo pouzitelny piedpis
Evropske unie2) a k naplnéni prava kazdého na ochranu soukromi upravuje prava a povinnosti pfi zpracovani
osobnich udaja.

11.2.1.2 Popiste piisobnost ZoZOU

§2

Piisobnost zakona

Tento zakon upravuje

a) zpracovani osobnich tdaji podle natizeni Evropského parlamentu a Rady (EU) 2016/6792),

b) zpracovani osobnich tdaji ptislusnymi organy za ucelem ptredchazeni, vyhledavani nebo odhalovani trestné
¢innosti, stihani trestnych &ind, vykonu trestii a ochrannych opatfeni, zajistovani bezpe¢nosti Ceské republiky nebo
zajistovani vetejného poradku a vnitini bezpecnosti, véetné patrani po osobach a vécech,

¢) zpracovani osobnich Gidaji pii zajistovani obrannych a bezpeénostnich zajmti Ceské republiky,

d) dalsi zpracovani osobnich udajt, které maji byt nebo jsou zafazeny do evidence nebo jejichz zpracovani probiha
zcela nebo Casteéné automatizované, nejde-li o zpracovani osobnich tdajt fyzickou osobou v priubéhu vyluéné
osobnich nebo domacich ¢innosti, a

e) postaveni a pravomoc Uiadu pro ochranu osobnich tdaji (déle jen ,,Utad*).
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11.2.1.3 Jaka je struktura ZoZOU?

Cas na zpracovani odpovédi: 20°

CASTPRVNI
ZPRACOVANI OSOBNICH UDAJU

_ CASTDRUHA )
PRECHODNA, ZRUSOVACI
A ZAVERECNA USTANOVENI

“\_PRESTUPKY /

HLAVAL
_ZAKLADNI USTANOVENi

(51-8D
. /D
" Obecna ustanoveni_
HLAVALL o = ——
[ ZPRACOVANI OSOBNICH UDAJU

. PODLE PRIMO POUZTELNEHO
- PREDPISU EVROPSKE UNIE

/" Dil 2
Zpracovani osobnich ddaji
provadéné pro novinarské
lUcely nebo pro Ugely akademickéha,

~_uméleckého nebo literamiho projewu

< HLAVA NI o
OCHRANA OSOBNICH UDAJU PRI JEJICH.
ZPRACOVANI ZA UCELEM PREDCHAZENI
VYHLEDAVANI NEBO ODHALOVANI TRESTNE
CINNOSTI, STIHANI TRESTNYCH GINU, VYKONU
TRESTU A OCHRANNYCH OPATRENI, ZAJISTOVANI
BEZPECNOSTI CESKE REPUBLIKY NEBO ZAJISTOVANI

_ VEREJNEHO PORADKU A VNITRNi BEZPECNOSTI

HLAVA IV o
/"~ OCHRANA OSOBNICH UDAJU _
[ PRIZAJSTOVANI OBRANNYCH ¢
\. ABEZPECNOSTNICH ZAJMU

_CESKE REPUBLIKY

JHLAVAVI

o '_"_'s_s:-a_a - §58 )

11.2.1.4 Ve kterém ustanoveni GDPR & ZoZOU je explicitné definovan pojem ,,subjekt tidaji?

Cas na zpracovani odpovedi: 20°

Zo0Z0U

CAST PRVNI

ZPRACOVANI OSOBNICH UDAJU
HLAVA |

ZAKLADNI USTANOVENI

§3

Subjekt udaji

Subjektem udaji se rozumi fyzicka osoba, k niz se osobni udaje vztahuji.
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12 Input 3 Pojmoslovi v ramci ochrany osobnich udaji

12.1 Definujte osobni udaj (OU)

Cas na zpracovani odpovédi: 10°

GDPR

Clanek 4

Definice

Pro ucely tohoto natizeni se rozumi:

1) ,,osobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,,subjekt idaju‘); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze ptimo ¢i
nepiimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni
¢islo, lokacni udaje, sitovy identifikdtor nebo na jeden €i vice zvlastnich prvkl fyzickeé,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

12.2 Definujte zpracovani osobnich idaji
Cas na zpracovani odpovédi: 10

GDPR

Clanek 4

Definice

Pro ucely tohoto natizeni se rozumi:

2) ,,zpracovanim® jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji
nebo soubory osobnich tidaji pomoci ¢i bez pomoci automatizovanych postupti, jako je
shromazdéni, zaznamenani, uspotadani, strukturovani, ulozeni, pfizptisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zptistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpiistupnéni,
sefazeni ¢1 zkombinovani, omezeni, vymaz nebo zniceni;

12.3 Definujte pojem ,,pseudonymizace*

Cas na zpracovani odpovédi: 5°

GDPR

Clanek 4

Definice

Pro ucely tohoto nafizeni se rozumi:

5) ,,pseudonymizaci zpracovani osobnich udaju tak, Ze jizZ nemohou byt pfitazeny konkrétnimu
subjektu udajii bez pouziti dodate¢nych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organiza¢ni opatieni, aby bylo zajisténo, ze
nebudou prifazeny identifikované ¢i identifikovatelné fyzické osobg;

12.4 Uved’te rozdil mezi spravcem a zpracovatelem
Cas na zpracovani odpovédi: 10°
GDPR

Clanek 4
Definice
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Pro ucely tohoto nafizeni se rozumi:

7) ,,spravecem* fyzickd nebo pravnické osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urcuje ucely a prostfedky zpracovani osobnich tidajt; jsou-li ucely a
prostfedky tohoto zpracovani ur¢eny pravem Unie ¢i Clenského statu, miize toto pravo urcit
dotceného spravce nebo zvlastni kritéria pro jeho urcent;

8) ,,zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce;

12.5 Jak byste definovali souhlas se zpracovanim OU?
Cas na zpracovani odpovédi: 5

GDPR

Clanek 4

Definice

Pro ucely tohoto nafizeni se rozumi:

11) ,,souhlasem* subjektu udajt jakykoli svobodny, konkrétni, informovany a jednozna¢ny projev vile, kterym subjekt
udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdajut;

12.6 Kdy souhlas subjektu udajti neni svobodnym?

Uved’te citaci z GDPR
Cas na zpracovani odpovédi: 15°

Recital (42)
Souhlas by nemél byt povazovan za svobodny, pokud subjekt idaji nema skute¢nou nebo svobodnou volbu nebo ne-
muze souhlas odmitnout nebo odvolat, aniz by byl poSkozen.

12.7 Kdy dojde k poruseni zabezpe&eni zpracovani OU?
Cas na zpracovani odpovédi: 10

GDPR

Clanek 4

Definice

Pro ucely tohoto natizeni se rozumi:

12) ,,porusenim zabezpeceni osobnich udaji* poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zni-
¢eni, ztraté, zméné nebo neopravnénému poskytnuti nebo zptistupnéni prenasenych, ulozenych nebo jinak zpracovava-
nych osobnich udajt;

12.8 Specifikujte genetické a biometrické udaje a udaje o zdravotnim stavu

Cas na zpracovani odpovedi: 5°

GDPR

Clanek 4

Definice

Pro ticely tohoto natfizeni se rozumi:

13) ,,genetickymi tdaji* osobni udaje tykajici se zdédénych nebo ziskanych genetickych znaki fyzické
osoby, které poskytuji jedine¢né informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z
analyzy biologického vzorku dotéené fyzické osoby;

14) ,,biometrickymi tdaji* osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znakii nebo znaki chovani fyzické osoby, které umoznuje nebo
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potvrzuje jedine¢nou identifikaci, napiiklad zobrazeni obli¢eje nebo daktyloskopické udaje;
15) ,,udaji o zdravotnim stavu* osobni udaje tykajici se télesného nebo dusevniho zdravi fyzické
osoby, véetn¢ udaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu,

12.9 Kde a jak jsou definovany principy/zasady zpracovani OU a kde a jak je definovana
zakonnost zpracovani OU?

Cas na zpracovani odpovedi: 15°

Odpovédnost }

| Integrita a divérnost |

+ Zakonnost ‘

| Omezeni uloZzeni |—

Zasady zpracovani

, , - o Korektnost |
osobnich udaju —

| Presnost |

1 Transparentnost |

| Minimalizace udaju |‘

| Ugelové omezeni }

GDPR
KAPITOLAII

Zasady

Clanek 5

Zasady zpracovani osobnich udaju

1. Osobni udaje musi byt:

a) ve vztahu k subjektu tdaji zpracovavany korektné a zakonnym a transparentnim zptusobem (,,zakonnost, korektnost
a transparentnost®);

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni Gcely a nesméji byt dale zpracovavany zpisobem, ktery
je s témito UcCely neslucitelny; dalsi zpracovani pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i
historického vyzkumu nebo pro statistické ucely se podle ¢l. 89 odst. 1 nepovazuje za neslucitelné s pavodnimi ucely
(,,ucelové omezeni);

¢) ptimétené, relevantni a omezené na nezbytny rozsah ve vztahu k Gcelu, pro ktery jsou zpracovavany
(,,minimalizace udaju*);
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d) ptesné a v pripad¢ potieby aktualizované; musi byt piijata veSkera rozumna opatieni, aby osobni tdaje, které jsou
nepiesné s prihlédnutim k tceltim, pro které se zpracovavaji, byly bezodkladné vymazéany nebo opraveny
(,,presnost™);

e) ulozeny ve formé umoziujici identifikaci subjekt idajti po dobu ne delsi, nez je nezbytné pro ucely, pro které jsou
zpracovavany; osobni udaje lze ulozit po delsi dobu, pokud se zpracovavaji vyhradné pro tcely archivace ve vefejném
zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely podle ¢1. 89 odst. 1, a to za
predpokladu provedeni piislusnych technickych a organizacnich opatieni pozadovanych timto nafizenim s cilem
zarucit prava a svobody subjektu udaji (,,omezeni ulozeni);

f) zpracovavany zpiisobem, ktery zajisti nalezité zabezpeceni osobnich udajii, v€etné jejich ochrany pomoci vhodnych
technickych nebo organizacnich opatieni pfed neopravnénym ¢i protipravnim zpracovanim a pted ndhodnou ztratou,
zni¢enim nebo posSkozenim (,,integrita a dGveérnost);

2. Spravce odpovida za dodrzeni odstavce 1 a musi byt schopen toto dodrzeni souladu dolozit

(,,odpoveédnost®).

| Oprawnény zajem spravce | _ + Souhlas SU |
Spinéni Gkolu provadéngho - = =
ve vefejném zajmu | Zakonn os’t zpracovani PInani smiouvy |
nebo pri wkonu vefejné moci osobnich udaju
Ochrana Zivotné dileZitych — Spinéni prawmi povinnosti |
zaujmi SU, nebo jiné fyzické osoby

Clanek 6

Zakonnost zpracovani

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze

v odpovidajicim rozsahu:

a) subjekt tidajti udelil souhlas se zpracovanim svych osobnich dajl pro jeden ¢i vice konkrétnich
ucelu;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tidajti, nebo za
ucelem pfijeti opatieni na zadost subjektu tdaji pred uzavienim smlouvy;

¢) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu zivotn¢ dilezitych zajmu subjektu udajt nebo jiné fyzické
osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pii vykonu
vefejné moci, kterym je povéfen spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmut piislusného spravce i treti strany, kromée
pripadd, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu
udaji vyzadujici ochranu osobnich dajl, zejména pokud je subjektem tdaju dite.

19



12.10 Jaka ustanoveni GDPR a ZoZOU uréuji p¥i zpracovani OU povinnost p¥ijmout
technicka a organizac¢ni opatreni s cilem zajiSténi ochrany OU?

Cas na zpracovani odpovédi: 10°
GDPR

Clanek 32
Zabezpeceni zpracovani

S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani i k riizné
pravdépodobnym a rizn€ zavaznym rizikiim pro prava a svobody fyzickych osob, provedou spravce a zpracovatel
vhodna technicka a organizacni opatfeni, aby zajistili uroven zabezpeceni odpovidajici danému riziku,

Clanek 5

Zasady zpracovani osobnich udaji

1. Osobni udaje musi byt:

f) zpracovavany zplsobem, ktery zajisti ndlezité¢ zabezpeceni osobnich udajt, vcetné jejich ochrany pomoci vhodnych
technickych nebo organiza¢nich opatieni pied neopravnénym ¢i protipravnim zpracovanim a pied nahodnou ztratou,
zni¢enim nebo poskozenim (,,integrita a diveérnost™);

Z0Z70U

§32
Obecné povinnosti spravujiciho organu a zdmérna ochrana osobnich udaja

13 Input 4 - Utad pro ochranu osobnich tidaji

13.1 V jaké casti ZoZOU je definovana role ustredniho spravniho organu?

Uved’te také definici, véetné sidla U¥adu.

Cas na zpracovani odpovédi: 10

HLAVA V

URAD

§ 50

(1) Utad je ustfednim spravnim ufadem pro oblast ochrany osobnich udajli v rozsahu stanoveném timto zakonem,
jinymi pravnimi predpisy5), mezinarodnimi smlouvami, které jsou soucasti pravniho fadu, a pfimo pouzitelnymi
predpisy Evropské unie.

(2) Sidlem Ufadu je Praha.

13.2 Kdo je povéren vedenim uradu, kym je zastupovan a kdo jej jmenuje?
Uved’te prislu$na ustanoveni, ktera jsou pro otazku relevantnimi.

Cas na zpracovani odpovédi: 5°

HLAVA V

URAD

Predseda a mistopiedseda Uradu
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§52

(1) Utad #idi predseda Utadu, kterého jmenuje a odvolava prezident republiky na navrh Senatu. Pfedseda Utadu se
povazuje za ¢lena dozorového Uradu podle ¢l. 53 natizeni Evropského parlamentu a Rady (EU) 2016/679. Piedseda
Utadu mize povéfit mistopiedsedu Utadu trvalym plnénim nékterych svych ukolt. Piedseda Ufadu se povazuje za
sluzebni organ podle zékona o statni sluzb¢ a je opravnén davat staitnimu zaméstnanci piikazy k vykonu statni sluzby.

13.3 Jak dlouhé je funkéni obdobi predstavitele Uradu?
Uved’te prislu$na ustanoveni, ktera jsou pro otazku relevantnimi.
Cas na zpracovani odpovédi: 5

HLAVA YV

URAD

Ptedseda a mistopiedseda Utadu

§52

(2) Funkéni obdobi predsedy Utadu je 5 let. Pfedseda Utadu miize byt jmenovéan nejvyse na 2 po sobé jdouci funkéni
obdobi.

13.4 S ¢im je funkce predstavitele Uradu nesluditelna?
Uved’te prisluSna ustanoveni, ktera jsou pro otiazku relevantnimi.
Cas na zpracovani odpovédi: 5

HLAVAV

URAD

Ptedseda a mistopiedseda Utadu

§ 52

(5) S vykonem funkce piedsedy Utadu je neslucitelnd funkce poslance nebo senatora, soudce, statniho zastupce,
jakakoliv funkce ve vetejné sprave a Clenstvi v politické strané€ nebo politickém hnuti.

13.5 Kdo a kdy predstavitele Uradu zastupuje?
Uved’te prislu$na ustanoveni, ktera jsou pro otazku relevantnimi.
Cas na zpracovani odpovédi: 10

HLAVAV

URAD

Pedseda a mistoptedseda Utadu
§53

(1) Utad ma 2 mistopiedsedy, které na navrh predsedy Utadu voli a odvolava Senat. Mistopiedseda Utadu je feditelem
sekce. Mistoptedseda Utadu se povazuje za ¢lena dozorového tadu podle &l. 53 natizeni Evropského parlamentu a
Rady (EU) 2016/679.

(2) Mistopiedseda Utadu zastupuje predsedu Utadu v jeho neptitomnosti; pofadi zastupovani se fidi poradim, ve
kterém byli mistopfedsedové Utadu zvoleni, vEetné piipadného bezprosttedné predchazejiciho funkéniho obdobi.
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13.6 Kde jsou definovany ¢innosti Uradu?

Uved’te prislu$na ustanoveni, ktera jsou pro otazku relevantnimi.
Cas na zpracovani odpovédi: 5

§s4
Cinnosti Uradu

13.7 Jaké informaéni zdroje z IS vefejné spravy Uiad pouZiva a za jakych podminek?

Uved’te prislu$na ustanoveni, ktera jsou pro otazku relevantnimi.
Cas na zpracovani odpovédi: 10°

§55

Vyuzivani tdaji z informacnich systémi vefejné spravy
- zékladni registr obyvatel

- informacni systém evidence obyvatel

- informacniho systému cizincti

Zakladni registry - viz zakon ¢. 111/2009 Sb., o zakladnich registrech https://www.zakonyprolidi.cz/cs/2009-111

13.7.1 Jaké udaje Ize z vySe uvedenych informacnich zdroji vyuzit?

Cas na zpracovani odpovedi: 5

§55

Vyuzivani tdaji z informacnich systému vefejné spravy

(5) Z poskytovanych udajt lze v konkrétnim ptipad€ vyuzit vzdy jen takové udaje, které jsou nezbytné ke splnéni
daného tkolu.

13.8 Jakou formou U¥ad piedkliada informace o své &innosti a o zpracovani OU v CR,
komu a kdy?

Cas na zpracovani odpoveédi: 10

§ 54

Cinnosti Utadu

(3) Utad dale

a) zpracovava a vetejnosti zptistupfiuje vyroéni zpravu o své ¢innosti,

§57

Vyroéni zprava

(1) Vyroéni zprava Utadu obsahuje zejména informace o provedené kontrolni ¢innosti a jeji zhodnoceni, informace o
stavu v oblasti zpracovéani a ochrany osobnich tidajii v Ceské republice a jeho zhodnoceni a zhodnoceni ostatni
¢innosti Utadu, véetné dozoru nad zpracovanim osobnich tidaji podle hlavy II tohoto zikona.

(2) Vyroéni zpravu predklada predseda Utadu Parlamentu a vladé do 3 mésict od skonéeni rozpo&tového roku.
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13.9 Kdo projednava piestupky v ramci zpracovani OU a kdo vybira pokuty?
Cas na zpracovani odpovédi: 5

ZoZOU

§ 64

(1) Pestupky podle tohoto zakona projednava Utad.

(2) Pokutu vybira Utad.
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Shrnuti a zavér

Po absolvovani tohoto cvic¢eni budou studenti schopni:

e Pochopit dilezitost a smysl hierarchie pravnich norem podle pravni sily s vazbou na interni pfedpisy v jakékoli
organizaci.

e Pochopit strukturu pravnich predpisi.

e Pochopit zptisoby aplikace prava EU do legislativy CR.

e Pochopit smysl aplikace prava pro oblast ochrany osobnich udajt.

e Pochopit smysl a misto GDPR a ZoZOU Vv na$em pravnim systému.

e Prakticky ovéfit, ze pro kazdou pravnickou osobu je nezbytné zajistit v ramci své ¢innosti ochranu zpracovava-

nych osobnich tdajt v souladu s relevantnimi zakonnymi predpisy.
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Seznam pouzitych zdroju

.y
Llteratura
\_ J
Ustavni zdkon & 1/1993 Sb.  Zakon ¢. 500/2004 Sb. Zakon & 430/2004 Sb., o nékterych Zakon ¢. 499/2004 Sb.,
Ustava Spravni fad sluZbach informadni spoleénosti o archivnictvi
& 0 zméné nékterych zakonl a spisové slufbé
(zékon o nékterych sluZbdch a 0 zméné nékierjch zékond

informacni spolecnosti)

o GDPR TLP V20
NARIZENI EVROPSKEHO PARLAMENTU
ARADY (EU) 2015/679

ze dne 27. dubna 2016 o ochrané fyzickych osob Zakon & 110/2019 Sb., . Zakon
v souvislosti se zpracovanim osobnich Gdajd 0 zpracovani osobnich udaju €. 111/2009 Sb.,
a o volném pohybu t&chto tdajl a o zrueni o zakladnich registrech

smémice 95/46/ES (obecné nafizeni
o ochrané osobnich ddaji)
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Odkazy na pouzité zakonné predpisy:

Zakonné predpisy

Zakony pro lidi

https://www.zakonyprolidi.cz

Ustava CR - ustavni zakon ¢&. 1/1993 Sb.
https://www.zakonyprolidi.cz/cs/1993-1

Zakon €. 372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich
sluzbach)

https://www.zakonyprolidi.cz/cs/2011-372

Zakon ¢. 500/2004 Sb., spravni rad
https://www.zakonyprolidi.cz/cs/2004-500

Zékon o zpracovani osobnich tidaju
https://www.zakonyprolidi.cz/cs/2019-110?text=110%2F2019

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a 0 zmén¢ nékterych zakont (zakon o
néekterych sluzbach informacni spolec¢nosti)

https://www.zakonyprolidi.cz/cs/2004-
4807text=2%C3%A1kon+0+n%C4%9Bkter%C3%BDch+slu%C5%BEb%C3%Alch+in-
forma%C4%8Dn%C3%AD+spole%C4%8Dnosti

Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé

https://www.zakonyprolidi.cz/cs/2004-499

Zakon ¢. 111/2009 Sb., o zakladnich registrech
https://www.zakonyprolidi.cz/cs/2009-111?text=z%C3%A1kon+0+z%C3%Alkladn%C3%ADch+registrech

U¥ad - web UOOU
GDPR
https://www.uoou.cz/obecne%2Dnarizeni%2Do%2Dochrane%2Dosobnich%2Dudaju%2Dgdpr/ds-3938/p1=3938

Web MVCR
https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx

TLP
https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chrane-

nych-informaci-2/

Podpiirné materialy:

Vykladovy slovnik kybernetické bezpecnosti
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy slovnik KB 3 vydani.pdf

Pouzita literatura:

CADOVA, Barbara, Jana PETRZELOVA a Miroslava CERMAKOVA. Maturitni otézky -obcansky a spolecen-

skovédni zaklad. 1. vyd. Fragment, 2008, 224 s. ISBN 978-80-253-0600-0.
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https://www.zakonyprolidi.cz/cs/2009-111?text=z%C3%A1kon+o+z%C3%A1kladn%C3%ADch+registrech
https://www.uoou.cz/obecne-narizeni-o-ochrane-osobnich-udaju-gdpr/ds-3938/p1=3938
https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx
https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/
https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vydani.pdf

Duvérnost informaci v souladu s TLP 2.0

Barva

TLP:AMBER

TLP:AM-
BER+STRICT]
TLP:GREEN
TLP:CLEAR

Podminky pouziti

Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace urcena, nebudou-li vy-
slovné stanoveny dal$i osoby, kterym lze takovou informaci poskytnout. V piipad€, Ze piijemce
povazuje za dulezité informaci poskytnout dal§im subjektiim, lze tak ucinit pouze se souhlasem
puvodce informace.

Informace mtize byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale miize byt
poskytnuta pouze tém partnertim, ktefi splituji need-to-know a jejichz informovani je dilezité pro
vyteSeni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt
informace poskytnuta.

Informace je sdilena pouze s organizaci.

Informace mutize byt sdilena v rdmci organizace piijemce a pfipadné také s dalSimi partnerskymi
subjekty piijemce, avSak nikoli skrze vefejné dostupné kandly; pfijemce musi pfi predani zajistit
divérnost komunikace.

Informace miize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zaklad¢ prava
dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tietich stran nejsou timto ustanovenim dotCena.

Priklady pouziti:

TLP:RED — Od zahrani¢nich partnert jsme ziskali informaci, Ze ito€nik ma pfistup do vasi sité a planuje
spustit ransomware utok. Doporucujeme tedy provést nasledujici protiopatieni...

TLP:AMBER — Z nasich zji§téni vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu. Doporucu-
jeme co nejdiive provést jeho aktualizaci. Tuto informaci miizete piedat spravci nebo dodavateli FW.

TLP:AMBER+STRICT — Z naSich zjisténi vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu.
Doporucujeme co nejdiive provést jeho aktualizaci. Tuto informaci je mozné ptedat pouze v rozsahu vasi

organizace.

TLP:GREEN — V Ceské republice nyni probih4 phishing kampan zamétujici se na zdravotnicka zafizeni,
poucte své uzivatele na mozna rizika.

TLP:CLEAR — GovCERT.CZ za posledni rok tesil 126 incidentti, z toho 26 zadvaznych.

Pro vice informaci o protokolu sledujte oficialni stranky FIRST: https://www.first.org/tlp/
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