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1 Cile

Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cili (viz. Pfiloha

1)

e Porozumét smyslu prava v ramci fungovani statu.

e Pochopit hierarchii pravnich norem podle pravni sily a vliv pravnich pedpistit EU na pravni predpisy CR.
e Pochopit dopady legislativy EU na ochranu osobnich udaji v CR.

e Pochopit smysl a strukturu GDPR* a zakona ¢. 110/2019 Sb.2

e Pochopit roli UOOU? coby ustiedniho spravniho organu v oblasti ochrany osobnich tudaji.

e Pochopit pravidla pro zavedeni ochrany osobnich udaji v organizaci a jejich praktickou aplikaci.

e Aplikovat principy ochrany osobnich idaji do vnitinich piedpisti pravnické osoby.

e Naucit se pracovat s textaci GDPR.

e Naugit se pracovat s webem UOOU.

e Porozumét vyznamu a smyslu ochrany osobnich tdaj a osvojit si praktickou aplikaci.

e Prohloubit znalosti t€astnikti cviceni v oblasti ochrany osobnich tdaju.

e Umoznit ucastniklim cviceni sdileni zkusenosti a nazori, vcetné tréninku tymové prace a spolupréce.
e Rozvoj analytického mysleni. Uvazovani v souvislostech.

2 Dovednosti

e Pracovat se zdkonnymi pfedpisy relevantnimi k cvicenému tématu.

e Aplikovat legislativu CR dle hierarchie pravnich hodnot podle pravni sily do vnitinich piedpist organi-
zace.

e Aplikovat konkrétni ustanoveni GDPR do vnitinich pfedpist organizace.

e Pracovat s webem UOOU.

e Vyjednavat v tymu o feSenich stanovené problematiky.

e Sdilet v tymech nazory, znalosti a stanoviska.

I NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich udajii a o volném pohybu té€chto tidajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt)

2 7&kon &. 110/2019 Sb., o zpracovani osobnich tdajt

3 Utad pro ochranu osobnich udajii — www.uoou.cz


http://www.uoou.cz/

3 Pracovni prostredi

e Ulohu Ize realizovat v u¢ebné vybavené vypodetni technikou, tabuli s popisovaéi, projektorem a mistem

pro jednotlivé tymy.
Pro praci jsou vhodné nasledujici pomucky:

e Psaci potieby.

e Poznamkové bloky.

e Dle potieb popisovaci lepiky.

e Projektor s promitacim prostorem (platno/sténa).
e Pocitac s rozhranim pro pfipojeni projektoru.

4 Pouzity model

VytvoFeni scéndre

a definice inputs Realizace cviceni

Volba tématu

Seznameni

Definici i v O
zainteresovanfch stran str;anlgt;rr:;?:;g{-icl?ou Vyhodnoceni cvi¢eni
)

ktera se bude Fesit

5 Charakteristika cvi¢eni

Tabletop cviceni je druh tréninku, pfi némz je mozné celkem nenakladnou formou procvicit navozena témata, véetné
organizac¢nich a technickych opatfeni a znalosti k tomu pottebnych. Cviceni je realizovano ucasti jednotlivych tym tzv.

,,u stolu®.

5.1 Hlavni zasady

=  Tymovy duch.

»  SoutéZivost.

=  Spoluprace.

= Sdileni znalosti.
= Brainstorming.
= Rovnost nazort.



52 Vyhody

= Nizko stresové prostiedi.

= Nizké naklady.

*  Pribézné hodnoceni.

= Moderovana skupinova diskuse o problémovych oblastech.

5.3 Nevyhody

Chybi realny prozitek.
= Nejedna se o skute¢ny test provozni schopnosti.
=V ramci simulace je poskytnut pouze povrchni pohled na danou organizaci.

6 Kilicové charakteristiky

= Tento typ cviceni slouzi k seznameni zacastnénych osob se souvisejici tématikou a k feSeni navozené situace ¢i
témat. Cilem neni hodnotit spravnost odpovédi.

=V ramci tymu jsou urceny role a to tak, aby bylo cvifeni co nejptinosnéjsi.

= Navozena situace ¢i feSena témata vyzaduji efektivni tymové rozhodovani, a to navzdory nedostatku informaci
a Casovému tlaku.

=  Pfinosnou a zadanou je diskuze, a to jak v tymech, tak i mezi tymy. Vede nejen k u¢inéni relevantniho rozhod-
nuti, ale je i pfinosem cviceni.

»  Kazdému rozhodnuti je vhodné ptfedradit relevantni faktory/roviny (bezpecnostni, vécné, pravni, politické, eko-
nomické, medialni...).

= Navozena situace nemusi byt vzdy smyslena. Mize byt inspirovana skute¢nou udalosti.

= Scénaf mize popisovat d&j podobny déji v realném svété, v CR, ve smyslené organizaci.

= Je zadouci fesit vZdy pouze navozenou situaci ¢i témata.



[ Zainteresované strany

7.1 Soutézici tymy

711

Cviceni se zu€astni 4 tymy po 5 ¢lenech.

V tomto konkrétnim cviceni se nerozlisuji role jednotlivych aktérd s vyjimkou urceni zastupce za kazdy tym
pro komunikaci jménem tymu.

Tymy maji k dispozici tento manual a dalsi materialy potfebné k ucasti na cviCeni — viz nize.

Ocekavani od ¢lent tymi

Nezdrahejte se zapojit do konverzace. Bud'te aktivni, vyzyvejte i ostatni ¢leny tymu k zapojeni do diskuze. Je v potadku

nemit odpoveéd’. Pfijméte predstaveny scénar a pracujte v ramci uvedenych parametril.

7.2 Moderator, hodnotitel, pozorovatel

721

7.2.3.1

Moderator

Zastupce Skoly, ptipadné externi spolupracovnik.
Moderator ma k dispozici tento manual a materidly s klicem k feSeni udélosti a inputs.

Cinnosti moderatora

Seznami tymy se scénaiem/tématy.

Ridi ¢as.

Operativné reaguje v ramci nastalé situace atd.
Kontrolujte tempo a pribéeh cviceni.
Stimulujte a #idi diskusi.

V ptipadé¢ potieby dodava voditka.

Ziskava odpovédi a feseni od tymu.

Hodnotitel

Zastupce Skoly, ptipadné externi spolupracovnik.
Hodnotitel je seznamen s navozenym tématem ci situaci v ramci daného cviceni.

Cinnosti hodnotitele
U Tymu identifikujte silné stranky a oblasti zlepSeni.
Pomaha vypracovat zpravu po cviceni.
Pozorovatel

Zastupce Skoly, ptipadné externi spolupracovnik.
Pozorovatel je seznamen s navozenym tématem ¢i situaci v ramci daného cviceni.

Cinnosti pozorovatele

Utastni se diskuze, pokud je pozadan.

Pozn.: Pro potieby cviceni, v prostiedi organizace typu stiedni Skola, je mozné, s cilem sniZeni ndarokit na persondlni

zdroje, role moderdtora, hodnotitele a pozorovatele sloudit do jedné role.



8 Prubéh cviceni

8.1 Udalosti

=  Scénar cviCeni je koncipovan tak, ze dané téma je feSeno v nékolika oddélenych vstupech (inputs — viz material
pro tymy). Ta budou vzdy moderatorem piedstavena at’ uz ustné ¢i za pomoci prezentace.

» V ramci kazdého inputu obdrzi kazdy tym otazky, ptipadné formulaf pro zaznamenani odpovédi. Otazky mohou
byt doplnény i grafickymi informacemi. Vse je nutné peclivé piecist a zanalyzovat.

= Na analyzu kazdé navozené situace v ramci inputu je urcen casovy limit, ktery moderator hlida.

=V nékterych pfipadech, kdy k tomu da moderator svoleni, bude mozné pouzit internetu jako zdroje informaci.

8.2 Odpovédi

* Na kazdou poloZenou otazku odpovézte ve stanoveném Case.

* Protoze se jedna o tymovou praci, otazky v tymu diskutujte a odpovédi formulujte jako tym spole¢né.

=V pfipadé, Ze se nemlzete v rdmci tymu na vysledné odpovédi shodnout, zaznamenejte to do odpoveédniho
formuléate.

8.3 Diskuze

= Mimo diskuze v tymech je mozna taktéz diskuze mezi tymy.
= Tuto diskuzi iniciuje a fidi vyhradné pouze moderator (a to i neplanované podle prub&hu cvicent).

8.4 Zavérec¢ny debrief a vyhodnoceni

*  Po uplynuti stanoveného programu a ¢asu bude cviceni ukonceno.
= Moderator ve spolupraci s hodnotitelem cviceni vyhodnoti.

V dohodnutém terminu bude cvi¢eni za pfitomnosti vSech tymu shrnuto a G¢astnici budou seznameni s vysledky.



9 Osnova vyuky

Vyuka je rozdé€lena na teoretickou a praktickou ¢ast.

Teoreticka cast
Pied realizaci cviceni (Prakticka ¢ast) je nezbytné ujistit se, ze témata feSena v Praktické ¢asti jsou pro studenty znama,
pochopena a srozumitelna.

7w

Pokud jsou v praktické ¢asti identifikovany oblasti, které nejsou soucasti standardniho vzdélavani, je nutné je
pred realizaci cviceni se studenty probrat. Pro ticely seznameni je moZné pouZzit pravé témata cvicena v jednotli-
vych Inputs praktické ¢asti této metodiky (v metodice jsou vZdy uvedeny spravné odpovédi a i‘eSeni).

Jako informacniho zdroje je moZné pouzit zakonné normy/oblasti, které jsou uvedeny v PouZité literature, v kon-

& P4

textu k FeSenym ukolim v ramci Praktické ¢asti.



Prakticka Cast
10 Input 1 — Vécna pisobnost GDPR, FeSeni problematiky OOU* a ur&eni
OU® a ZKOU®

10.1 Vécna piisobnost GDPR
Pifedmétem tohoto Inputu je détsky spolek Zajici.

Nazev spolku: Zajici
Pravni forma: prispévkova organizace

Ugel: télovychovna, sportovni, kulturni, vlastivédna a spole¢enska &innost
Spolek po nabyti u¢innosti GDPR kontaktovala advokatni kancelat (ddle jen AK) s nabidkou placené pomoci fesenti

problematiky OOU ve spolku.

10.1.1 AK spolku doporucila skartovat kroniky spolku, pfipadné umisténé fotografie z akci spolku do-
datecné ,,legalizovat“ ziskanim souhlasu se zpracovanim OU od osob na fotografiich, v pripadé
nezletilych osob ziskanim souhlasi od jejich zakonnych zastupci.

Potvrd’te relevanci tohoto pozadavku a uved’te pro svoje tvrzeni diikaz.
Cas na zpracovani odpovédi: 15

Pozadavek AK je irelevantnim.

Odavodnéni: GDPR, Clanek 2, odstavec 1)

Toto nafizeni se vztahuje na zcela nebo ¢asteéné automatizované zpracovani osobnich idaji a na neautomatizované
zpracovani téch osobnich udajt, které jsou obsazeny v evidenci nebo do ni maji byt zafazeny.

U fotografii v kronikach umisténych se nejedna ani o zcela &i Easteéné automatizované zpracovani OU, & o jejich ob-
sazeni v ,,evidenci‘.

Pozn. Pro Moderatora: vécna piisobnost GDPR a popis vyznamu ,,evidence “ jsou cviceny v OOU Prac_L01.

4 OQU — ochrana osobnich udajt
® OU — osobni tidaj
6 ZKOU - zvlastni kategorie osobnich udaji

10




10.2 Reseni problematiky OOU a uréeni OU a ZKOU

10.2.1 AK nabidla spolku své sluzby p¥i vytvofeni formulafe pro souhlas se zpracovanim OU. Tyto
souhlasy pak maji byt zamé&stnanci spolku (SU’) podepsany a p¥iloZeny k pracovnim smlouvam.
Souhlasy maji FeSit zdakonné zpracovani OU zaméstnanci spolku obsaZenych v pracovnich
smlouvach.

Potvrd’te relevanci tohoto poZadavku a uved’te pro svoje tvrzeni dikaz.
Cas na zpracovani odpovédi: 15
Pozadavek AK je irelevantnim.

Odtivodnéni:

GDPR, Clanek 6, Zakonnost zpracovani, b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
udaji, nebo za ucelem piijeti opatieni na zadost subjektu udajii pred uzavienim smlouvy;

Z vyse uvedeného je ziejmé, ze pravni zéklad typu ,,souhlas* je zde nadbytecnym a zavadéjicim. Zakonnost zpracovani
je viz vy$e v souladu s GDPR.

10.2.2 Zdivodnéte, pro¢€ je pravni zaklad ,,souhlas* nestabilnim? Pro svoje tvrzeni uved’te diikkaz.

Cas na zpracovani odpovedi: 15°

Pravni zaklad pravni zaklad ,,souhlas® je nestabilnim pro jeho zavislost na svobodné vili SU. Nestabilita souhlasu spo-

&iva v pravu SU jej kdykoli svobodné odvolat — viz zdivodnéni nize.

Odtivodnéni:

GDPR

Clanek 7

Podminky vyjadieni souhlasu

3. Subjekt tdaji ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena zakonnost zpracovani
zalozeného na souhlasu pted jeho odvolanim. Pied udélenim souhlasu o tom bude subjekt udaji informovan. Odvolat
souhlas musi byt stejné snadné jako jej poskytnout.

Clanek 17

Pravo na vymaz (,,pravo byt zapomenut®)

1. Subjekt tdajii ma pravo na to, aby spravce bez zbyte¢ného odkladu vymazal osobni udaje, které se daného
subjektu udaju tykaji, a spravce ma povinnost osobni udaje bez zbyte¢ného odkladu vymazat, pokud je dan jeden z
téchto diivodi:

b) subjekt tdaji odvola souhlas, na jehoz zaklad¢ byly idaje podle ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a)
zpracovany, a neexistuje zadny dalsi pravni diivod pro zpracovani,

7 SU — subjekt udajt
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10.2.3 V piiloZené tabulce oznaéte, u kterych informaci se jedna z pohledu GDPR o OU (O) a u kterych

informaci se jedna o ZKOU (Z)

Cas na zpracovani odpovedi: 15°

Uréeni OU a ZKOU

Priklady

ZKoU

jméno a pfijmeni

adresa (ulice, ¢islo popisné, smérovaci ¢islo, mésto) ve spojeni napf. s pohlavim a vékem

O |O

jméno

e-mailova adresa ve formatu jméno.pfijmeni@firma.com

o

barva vlasu ve spojeni napf. s pohlavim a vékem a bydlistém

o

rodné Cislo

o

barva vlast

adresa IP (Internetovy protokol) v uvedené firmé

telefonni Cislo

I

DIC

¢islo OP

gislo RP

¢islo cestovniho pasu

OoO|0O|0O|O0|O0|O|O

otisk prstu

biometrické informace

snimek o¢ni duhovky

snimek sitnice

podpis

N (NN |N|N

vyska

vySka v kombinaci s vékem, pohlavim a bydlistém

12



11 Input 2 — PovéFenec pro ochranu OU (DPO?®)

Piedmétem tohoto Inputu je smy3lené zdravotnické zaFizeni Zemska nemocnice Priessnitz

Nemocnice poskytuje zdravotni sluzby v souladu se zakonem ¢. 372/2011 Sh., zakon o zdravotnich sluzbach a podmin-

kach jejich poskytovani (zdkon o zdravotnich sluzbach).

PRIESSNITZ

11.1 Uved’te na zakladé jakého ustanoveni GDPR naSe smySlené zdravotnické zarizeni
jmenuje DPO.

Cas na zpracovani odpovedi: 15°

Oddil4

Povétfenecproochranuosobnichudaju

Clanek 37

Jmenovani povétence pro ochranu osobnich udaji

Spravce a zpracovatel jmenuji povétence pro ochranu osobnich udaji v kazdém ptipadé, kdy:

¢) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii idaji uvedenych
v ¢lanku 9 nebo osobnich udaja tykajicich se odsouzeni v trestnich vécech a trestnych ¢int uvedenych v ¢lanku 10.

11.2 O co Ize op¥it zakonné zpracovani ZKOU zdravotnickym za¥izenim?

Cas na zpracovani odpoveédi: 15°

KAPITOLA 11

Zasady

Clanek 9, Zpracovani zvlastnich kategorii osobnich udajt

Odstavec 2

h) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékai'stvi, pro posouzeni pracovni schopnosti
zaméstnance, 1ékaiské diagnostiky, poskytovani zdravotni nebo socialni péce ¢i 1é¢by nebo Fizeni systémii a sluZeb

8 DPO — Data Protection Officer — Povétenec pro ochranu osobnich tidaji
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zdravotni nebo socialni péce na zaklad¢ prava Unie nebo ¢lenského statu nebo podle smlouvy se zdravotnickym pra-
covnikem a pfi spInéni podminek a zaruk uvedenych v odstavci 3.

11.3 Uved’te z ¢eho vyplyva povinnost DPO byt sty¢nou osobou pro komunikaci s
uoou?®
Cas na zpracovani odpovédi: 10°

Clanek 39

Ukoly povéfence pro ochranu osobnich udajii

1. Povétenec pro ochranu osobnich udajii vykonava alespon tyto ukoly:

e) pusobeni jako kontaktni misto pro dozorovy ufad v zalezitostech tykajicich se zpracovani, véetné predchozi
konzultace podle ¢lanku 36, a ptipadn¢ vedeni konzultaci v jakékoli jiné véci.

11.4 Postaveni DPO v organizaci

11.4.1 Uved’te, jakym ustanovenim je DPO umoznéna jeho nezavislost a organizac¢ni zaclenéni v dané
spole¢nosti

Cas na zpracovani odpovédi: 10°

Oddil4

Povétfenecproochranuosobnichudaju

Clanek 38

Postaveni povéience pro ochranu osobnich udaji

3. Spravce a zpracovatel zajisti, aby povéfenec pro ochranu osobnich udaji nedostaval zadné pokyny tykajici se vykonu

téchto ukoll. V souvislosti s plnénim svych tkold neni spravcem nebo zpracovatelem propustén ani sankcionovan.
Povétenec pro ochranu osobnich udajii je ptfimo podiizen vrcholovym fidicim pracovnikiim spravce nebo zpracovatele.

11.4.2 Graficky znazornéte organizacni zaclenéni DPO v organizaci

Cas na zpracovani odpovedi: 10°

Vedeni
organizace

Clen top Clen top Clen top
managementullmanagementuffmanagementu

9 UOOU - uistiedni spravni organ pro oblast ochrany osobnich tidajii — Utad pro ochranu osobnich udaji
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11.4.3 Jaké ustanoveni GDPR zajisti DPO zdroje k pInéni jeho tikoli a k udrZovani jeho odborné
urovné?

Cas na zpracovani odpovedi: 10°

Oddil4

Povétfenecproochranuosobnichudaju

Clanek 38

Postaveni povéience pro ochranu osobnich udaji

2. Spravce a zpracovatel podporuji povéience pro ochranu osobnich tdaja pii plnéni tikold uvedenych v ¢lanku 39 tim,
ze mu poskytuji zdroje nezbytné k plnéni téchto tkold, pfistup k osobnim udajim a operacim zpracovani a zdroje
nezbytné k udrzovani jeho odbornych znalosti.

11.4.4 Jaké ustanoveni GDPR urcuje DPO, Ze je povinen chranit informace?

Cas na zpracovani odpovédi: 10

Oddil4

Povétfenecproochranuosobnichudaju

Clanek 38

Postaveni povéience pro ochranu osobnich udajt

5. Povéfenec pro ochranu osobnich 0dajt je v souvislosti s vykonem svych kol vazan tajemstvim nebo divérnosti, v
souladu s pravem Unie nebo ¢lenského statu.

11.4.5 Jaké ustanoveni GDPR umoziiuje sdileni DPO?
Cas na zpracovani odpovédi: 10°

Oddil4
Povétftenecproochranuosobnichudaju
Cléanek 37

Jmenovani povéfence pro ochranu osobnich udaji

2. Skupina podnikli miiZze jmenovat jediného povétfence pro ochranu osobnich udajti, pokud je snadno dosazitelny z
kazdého podniku.

12 Input 3 — Aplikace OOU

12.1 Spravce a zpracovatel

12.1.1 Jakym zpiisobem se legalizuje zpracovani OU zpracovatelem pro spravce? Uved’te diikaz.
Cas na zpracovani odpoveédi: 10°

Zpracovatel smi OU zpracovévat pro spravce na zakladé uzaviené zpracovatelské smlouvy.

Clének 28

Zpracovatel

3. Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim aktem podle prava Unie nebo ¢lenského statu, které
zavazuji zpracovatele vuci spravci a v nichZ je stanoven pfedmét a doba trvani zpracovani, povaha a Gcel zpracovani,
typ osobnich udaju a kategorie subjektd udajti, povinnosti a prava spravce.
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12.1.2 V jakém rozsahu a jakym zptisobem musi vést spravce zaznamy o innostech zpracovani OU?
Uved’te dikaz.

Cas na zpracovani odpoveédi: 15°

Clanek 30

Zaznamy o ¢innostech zpracovani

1. Kazdy spravce a jeho piipadny zastupce vede zadznamy o Cinnostech zpracovani, za néz odpovida. Tyto zaznamy
obsahuji v§echny tyto informace:

a) jméno a kontaktni udaje spravce a ptipadného spoleéného spravce, zastupce spravce a povéfence pro ochranu
osobnich udaji;

b) ucely zpracovani;

c) popis kategorii subjektii udajt a kategorii osobnich udaji;

d) kategorie pfijemct, kterym byly nebo budou osobni udaje zptistupnény, véetné piijemct ve tietich zemich nebo
mezindrodnich organizacich;

e) informace o pfipadném predani osobnich idaji do tfeti zemé nebo mezinarodni organizaci, vcetné identifikace této
tieti zemé ¢i mezinarodni organizace, a v piipad¢ predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych
zaruk;

f) je-li to mozné, planované lhuty pro vymaz jednotlivych kategorii udaji;

g) je-li to mozné, obecny popis technickych a organizaénich bezpeénostnich opatieni uvedenych v €1. 32 odst. 1.

3. Zaznamy podle odstavcil 1 a 2 se vyhotovuji pisemné, v to pocitaje i elektronickou formu.

12.1.3 V jakém rozsahu a jakym zpiisobem musi vést zpracovatel zaznamy o ¢innostech zpracovani
OU? Uved’te dikaz.

Cas na zpracovani odpovedi: 15°

Clanek 30

Zaznamy o ¢innostech zpracovani

2. Kazdy zpracovatel a jeho ptipadny zastupce vede zaznamy o vSech kategoriich ¢innosti zpracovani provadénych pro
spravce, jez obsahuji:

a) jméno a kontaktni tidaje zpracovatele nebo zpracovateld a kazdého spravce, pro néhoz zpracovatel jedna, a pfipadného
zastupce spravce nebo zpracovatele a povétence pro ochranu osobnich udajt;

b) kategorie zpracovani provadéného pro kazdého ze spravci;

c) informace o ptipadném ptedani osobnich udaji do tieti zeme nebo mezinarodni organizaci, véetné identifikace této
tieti zemé& ¢i mezinarodni organizace, a v piipad¢ predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych
zaruk;

d) je-li to mozné, obecny popis technickych a organizaénich bezpeénostnich opatieni uvedenych v ¢l. 32 odst. 1.

3. Zaznamy podle odstavcil 1 a 2 se vyhotovuji pisemné, v to pocitaje i elektronickou formu.

12.1.4 Kde je definoviana povinnost spravce a zpracovatele poskytnout na vyZadani zaznamy o
zpracovani OU UOOU?

Cas na zpracovani odpoveédi: 10°
Clanek 30
Zaznamy o ¢innostech zpracovani

4. Spravce, zpracovatel nebo pripadny zastupce spravce nebo zpracovatele poskytne zaznamy na pozadani dozorového
uradu.
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12.2 Zpracovani OU

12.2.1 Na jakou organizaci a za jakych podminek se nevztahuje povinnost vést zaznamy o ¢innostech
zpracovani OU?

Cas na zpracovani odpovedi: 10°

Clanek 30

Zaznamy o ¢innostech zpracovani

5. Povinnosti uvedené v odstavcich 1 a 2 se nepouziji pro podnik nebo organizaci zaméstnavajici méné nez 250 osob,
ledaze zpracovani, které provadi, pravdépodobné predstavuje riziko pro prava a svobody subjektti udajti, zpracovani
neni pfilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii udajti uvedenych v €l. 9 odst. 1 nebo osobnich tdaji
tykajicich se odsouzeni v trestnich vécech a trestnych ¢inti uvedenych v ¢lanku 10.

12.2.2 Jaky ¢lanek GDPR poZaduje zaji$téni ochrany informaci — v tomto p¥ipadé OU?

Cas na zpracovani odpovédi: 10

Oddil2
Zabezpeceniosobnichudaju
Clanek 32

Zabezpeceni zpracovani

12.2.2.1 Ve kterém pismenu je poZadovano zajiSténi kontinuity byznysu?

Cas na zpracovani odpovedi: 15°

Oddil2

Zabezpeceniosobnichudaju

Clanek 32

Zabezpeceni zpracovani

c) schopnosti obnovit dostupnost osobnich idajui a ptistup k nim v¢as v piipadé fyzickych ¢&i technickych incidentd;

12.2.2.2 V jakém pismenu je poZadovano zajiSténi testovani zavedenych bezpec¢nostnich opati‘eni?

Cas na zpracovani odpovédi: 15

d) procesu pravidelného testovani, posuzovani a hodnoceni u€¢innosti zavedenych technickych a organizacnich opatieni
pro zajisténi zabezpeceni zpracovani.

12.2.3 Co musi obsahovat hlaSeni o poruseni zabezpeceni OU dozorovému turadu?

Cas na zpracovani odpoveédi: 15°

Clanek 33

Ohlasovani piipadii poruseni zabezpeceni osobnich udaji dozorovému tfadu

3. Ohlaseni podle odstavce 1 musi pfinejmensim obsahovat:

a) popis povahy daného piipadu poruseni zabezpeceni osobnich udaji véetné, pokud je to mozné, kategorii a ptiblizného
poctu dotcenych subjektii udajl a kategorii a pfiblizného mnozstvi dotCenych zaznamt osobnich udaji;

b) jméno a kontaktni udaje povétence pro ochranu osobnich tdaji nebo jiného kontaktniho mista, které miize poskytnout

cvvr

¢) popis pravdépodobnych disledka poruseni zabezpeceni osobnich udaji;
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d) popis opatteni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni zabezpeceni osobnich tdajt,
vcetné ptipadnych opatieni ke zmirnéni moznych neptiznivych dopadu.
12.2.3.1 Jaka je lhiita pro nahlaseni pripadi poruSeni zabezpeceni osobnich udaji dozorovému turadu?

Cas na zpracovani odpovedi: 15°

Clének 33

Ohlasovani piipadii poruseni zabezpeceni osobnich udaji dozorovému uradu

Jakékoli poruseni zabezpeCeni osobnich udaji spravce bez zbytecného odkladu a pokud mozno do 72 hodin od
okamziku, kdy se o ném dozvedél, ohlasi dozorovému utradu pfislusnému podle ¢ldnku 55, ledaze je nepravdépodobné,
ze by toto poruSeni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni dozorovému
uradu uc¢inéno do 72 hodin, musi byt souc¢asn¢ s nim uvedeny diivody tohoto zpozdéni.

12.2.3.2 V jakém p¥ipadé se musi nahlisit poruSeni zabezpe&eni osobnich uidaji SU?

Cas na zpracovani odpovedi: 10°

Clanek 34

Oznamovani ptipadt poruseni zabezpeceni osobnich tdaji subjektu udajt

Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeceni osobnich idaji bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob, oznami spravce toto poruseni bez zbytecného odkladu subjektu udaji.

Tady taky teSit pfednostni pravo zadkona o archivnictvi a spisové sluzbé

Weby eshopti — nesvobodny souhlas

13 Input 4 — Prava SU

13.1 Jaké ¢lanky Fesi prava SU? Uved'te jejich vycet.

Cas na zpracovani odpoveédi: 10

Clének 15
Pravo subjektu tdaji na pfistup

Clének 16
Prévo na opravu

Clének 17
Pravo na vymaz (,,pravo byt zapomenut®)

Clének 18
Pravo na omezeni zpracovani

Clanek 19
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Oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdaji nebo omezeni zpracovani

Clanek 20
Pravo na prenositelnost idaji

Clanek 21
Pravo vznést namitku

Clanek 22
Automatizované individualni rozhodovani, v¢etné profilovani

13.1.1 Jaky ze ¢lankid uvedenych v piredchozim dotazu Fesi pravo SU nebyt piredmétem Zadného roz-
hodnuti zaloZeného vyhradné na automatizovaném zpracovani?

Cas na zpracovani odpovedi: 5 ¢

Clének 22
Automatizované individualni rozhodovani, v¢etné profilovani

13.2 Jaky zakon CR ve veiejném zajmu popira pravo SU na vymaz? Jedna se napi. o
pripad, kdy obcéan vyZaduje po stfedni Skole vystaveni opisu maturitniho
vysvédcCeni... Uved’te diikaz z GDPR a Cislo a nazev prisluSnoho zakona.

Cas na zpracovani odpovédi: 5

Clanek 17

Pravo na vymaz (,,pravo byt zapomenut®)

3. Odstavce 1 a 2 se neuplatni, pokud je zpracovani nezbytné:

d) pro ucely archivace ve vefejném zajmu, pro Gcely védeckého ¢i historického vyzkumu ¢i pro statistické tcely v
souladu s ¢l. 89 odst. 1, pokud je pravdépodobné, ze by pravo uvedené v odstavci 1 znemoznilo nebo vazné ohrozilo
splnéni cild uvedeného zpracovani,

Jedna se o zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbe.
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13.3 U p¥iloZeného obrazku uved’te zda-li byla porusena prava SU a pokud ano, uved’te
zdiavodnéni z GDPR.

Cas na zpracovani odpovedi: 15°

Potfebujete 542 220 320
pomoct? Po-Pa: 8:00-17:00

> Objednavka ve tfech krocich

L

VAS KoSiK DOPRAVA Vase udaje

Cena zbozi Osobnf pfevzeti moZné
Doprava Brno - Joztova 6, 60200
Platba Orientacné zitra po 15:00
Celkem bez DPH
= DP
Celkem s DPH Platha
Hotové nebo kartou pfi odbéru
V momenté, kdy je balicek pfipraveny nuti, +420
vam dame vedé mailem
odbéru muzete platit h u nebo darkovyr Nesouhlasim s

poukazkami KNIHY DOBROVSKY. marketingové

«/  DOKONCIT OBJEDNAVKU

Upravit dopravu

Upravit obsah kosiku

Tento souhlas neni v potadku, protoze je defaultné nastaven checkbox tak, ze zakaznik vyjadiuje souhlas se zpracovanim

OU. Zpracovatel se v tomto piipadé spoléha na nepozornost zakaznika.
Dukaz:

(32) Souhlas by mél byt dan jednoznaénym potvrzenim, které je vyjadienim svobodného, konkrétniho, informovaného
a jednoznaéného svoleni subjektu idaji ke zpracovani osobnich udaji, které se jej tykaji, a to v podob¢ pisemného
prohléaseni, i uc¢inéného elektronicky, nebo ustniho prohlaseni. Mohlo by se naptiklad jednat o zaskrtnuti policka pfi
navstéve internetové stranky, volbu technického nastaveni pro sluzby informacni spolecnosti nebo jiné prohlaseni ¢i
jednani, které v této souvislosti jasné signalizuje souhlas subjektu udajii s navrhovanym zpracovanim jeho osobnich
udaji. Mlceni, predem zaskrtnutd policka nebo ne¢innost by tudiz nemély byt povazovany za souhlas. Souhlas by se
m¢l vztahovat na veskeré ¢innosti zpracovani provadéné pro stejny ucel nebo stejné ucely. Jestlize ma zpracovani
nékolik uceld, mél by byt souhlas udélen pro vSechny. Ma-li subjekt tidaji vyjadtit souhlas na zaklad¢é zadosti podané
elektronickymi prosttedky, musi byt Zadost jasna a struéna a nesmi zbyteéné narusit vyuzivani sluzby, pro kterou je
souhlas davan.

Clanek 4

Definice

Pro tcely tohoto natfizeni se rozumi:

»souhlasem® subjektu udajt jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt
udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaji;
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13.4 U p¥iloZeného obrazku uved’te zda-li byla porusena prava SU a pokud ano, uved’te
zdiavodnéni z GDPR.

Cas na zpracovani odpovedi: 15°
& kytary.cz/Cart/Personallnformation/

E-mail * Stat *

. Ceska republika

Kupuji zboZi na firmu

Poznamka k objednavce (pfi zadani poznamky bude objednavka zpracovana
manualné a miZe zdrZet odbaveni)

Souhlasim s obchodnimi podminkami a beru na védomi zpracovani osobnich tdajd
A pro odeslanf objednavky je vyZadovan tento souhlas.

Souhlasim se zasilanim dotazniku spokojenosti s vyfizenim objednavky

Chci shirat zakaznicky bonus a odebirat Newslettery a souhlasim se zpracovanim

osobnich Gdaja
< Zpét

Tento souhlas je nesvobodnym, protoZe je zakaznik nucen jej udélit. V opacném piipade neni schopen dokoncit objed-
navku zbozi. Casto se d¢je tento neduh, kdy je souhlas svazan s obchodnimi podminkami. Navic ¢asto pouzivana for-
mulace ,,beru na védomi zpracovani osobnich udaji‘ je zavadéjici. Na prvni pohled neni zfejmé jestli se jedna o souhlas,
¢i o0 néco jiného...

Dtkaz:

(42) Pokud je zpracovani zaloZeno na souhlasu subjektu udajii, mél by byt spravce schopen prokazat, ze subjekt udaji
vyjadfil s danou operaci zpracovani souhlas. Zejména v ptipadé pisemného prohlaseni souvisejiciho s jinou skute¢nosti
by mélo byt pomoci zaruk zajisténo, Ze si je subjekt udaji védom toho, ze dadva souhlas a v jakém rozsahu. V souladu
se smeérnici Rady 93/13/EHS(10) by prohlaSeni o souhlasu navrzené sprdvcem mélo byt poskytnuto ve srozumitelném
a snadno pristupném znéni za pouziti jasného a jednoduchého jazyka a nemélo by obsahovat nepfimérené podminky.
Aby se zajistilo, ze souhlas bude informovany, mél by subjekt udaji znat alespon totoznost spravce a ucely zpracovani,
k nimz jsou jeho osobni tdaje urceny. Souhlas by nemél byt povaZovan za svobodny, pokud subjekt udaji nema
skute¢nou nebo svobodnou volbu nebo nemiize souhlas odmitnout nebo odvolat, aniz by byl poskozen.

Clanek 4

Definice

Pro tcely tohoto natfizeni se rozumi:

»souhlasem® subjektu tidaji jakykoli svobodny, konkrétni, informovany a jednoznacny projev viile, kterym subjekt
udajt dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tidaja;
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Shrnuti a zavér

Po absolvovani tohoto cvic¢eni budou studenti schopni:

e Pochopit zptisoby aplikace prava EU do legislativy CR.

e Pochopit smysl aplikace prava pro oblast ochrany osobnich udajt.

e Pochopit praktickou aplikaci OOU v organizaci.

e Prakticky ovéfit, Ze pro kazdou pravnickou osobu je nezbytné zajistit v ramci své ¢innosti ochranu zpracovava-

nych osobnich tdajt v souladu s relevantnimi zdkonnymi predpisy.
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Odkazy na pouzité zakonné predpisy

Zakonné predpisy

Zakony pro lidi

https://www.zakonyprolidi.cz

Ustava CR - ustavni zakon ¢&. 1/1993 Sb.
https://www.zakonyprolidi.cz/cs/1993-1

Zakon €. 372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich
sluzbach)

https://www.zakonyprolidi.cz/cs/2011-372

Zakon ¢. 500/2004 Sb., spravni rad
https://www.zakonyprolidi.cz/cs/2004-500

Zékon o zpracovani osobnich tidaju
https://www.zakonyprolidi.cz/cs/2019-110?text=110%2F2019

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a 0 zmén¢ nékterych zakont (zakon o
néekterych sluzbach informacni spolec¢nosti)

https://www.zakonyprolidi.cz/cs/2004-
4807text=2%C3%A1kon+0+n%C4%9Bkter%C3%BDch+slu%C5%BEb%C3%Alch+in-
forma%C4%8Dn%C3%AD+spole%C4%8Dnosti

Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé

https://www.zakonyprolidi.cz/cs/2004-499

Zakon ¢. 111/2009 Sb., o zakladnich registrech
https://www.zakonyprolidi.cz/cs/2009-111?text=z%C3%A1kon+0+z%C3%Alkladn%C3%ADch+registrech

U¥ad - web UOOU
GDPR
https://www.uoou.cz/obecne%2Dnarizeni%2Do%2Dochrane%2Dosobnich%2Dudaju%2Dgdpr/ds-3938/p1=3938

Web MVCR
https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx

TLP
https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chrane-

nych-informaci-2/

Podpiirné materialy:

Vykladovy slovnik kybernetické bezpecnosti
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy slovnik KB 3 vydani.pdf

Pouzita literatura:

CADOVA, Barbara, Jana PETRZELOVA a Miroslava CERMAKOVA. Maturitni otézky -obcansky a spolecen-

skovédni zaklad. 1. vyd. Fragment, 2008, 224 s. ISBN 978-80-253-0600-0.
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Duvérnost informaci v souladu s TLP 2.0

Barva

TLP:AMBER

TLP:AM-
BER+STRICT]
TLP:GREEN
TLP:CLEAR

Podminky pouziti

Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace urcena, nebudou-li vy-
slovné stanoveny dalsi osoby, kterym Ize takovou informaci poskytnout. V piipadé, ze piijemce
povazuje za dulezité informaci poskytnout dal§im subjektiim, lze tak ucinit pouze se souhlasem
puvodce informace.

Informace mtize byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale miize byt
poskytnuta pouze tém partnertim, ktefi splituji need-to-know a jejichz informovani je dilezité pro
vyteSeni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt
informace poskytnuta.

Informace je sdilena pouze s organizaci.

Informace mutize byt sdilena v rdmci organizace piijemce a pfipadné také s dalSimi partnerskymi
subjekty piijemce, avSak nikoli skrze vefejné dostupné kandly; pfijemce musi pfi predani zajistit
divérnost komunikace.

Informace miize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zaklad¢ prava
dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tietich stran nejsou timto ustanovenim dotCena.

Priklady pouziti:

TLP:RED — Od zahrani¢nich partnert jsme ziskali informaci, Ze ito¢nik ma ptistup do vasi sité a planuje
spustit ransomware utok. Doporucujeme tedy provést nasledujici protiopatieni...

TLP:AMBER — Z nasich zji§téni vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu. Doporucu-
jeme co nejdiive provést jeho aktualizaci. Tuto informaci miizete piedat spravci nebo dodavateli FW.

TLP:AMBER+STRICT — Z naSich zjisténi vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu.
Doporucujeme co nejdiive provést jeho aktualizaci. Tuto informaci je mozné ptedat pouze v rozsahu vasi

organizace.

TLP:GREEN — V Ceské republice nyni probih4 phishing kampan zamétujici se na zdravotnicka zafizeni,
poucte své uzivatele na mozna rizika.

TLP:CLEAR — GovCERT.CZ za posledni rok tesil 126 incidentti, z toho 26 zadvaznych.

Pro vice informaci o protokolu sledujte oficialni stranky FIRST: https://www.first.org/tlp/
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