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1 Cile

Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cili (viz. Pfiloha

1)

e Porozumét smyslu prava v ramci fungovani statu.

e Pochopit hierarchii pravnich norem podle pravni sily a vliv pravnich predpistt EU na pravni predpisy CR.

e Pochopit dopady legislativy EU na zakon o kybernetické bezpe¢nosti (dale jen ZoKB) a vyhlasku o ky-
bernetické bezpecnosti (dale jen VyKB).

e Pochopit smysl a strukturu ZoKB a VyKB.

e Pochopit roli NUKIB coby tstfedniho spravniho organu v oblasti kybernetické bezpe¢nosti.

e Pochopit ZoKB a VyKB ve vztahu ke konkrétni typové popsané organizaci.

e Pochopit proces identifikace uvedené povinné osoby podle vyhlasky ¢. 437/2017 Sb., o kritériich pro
urceni provozovatelll zdkladnich sluzeb.

e Aplikovat pravo CR do pravnich akti pravnické osoby.

e Naucit se pracovat s vyhlaskou o kybernetické bezpecnosti.

e Naugit se pracovat s webem NUKIB.

e Porozumét vyznamu a smyslu diveérnosti informaci a 0svojit si praktickou aplikaci.

e Prohloubit znalosti ucastnikl cvi¢eni v oblasti kybernetické bezpecnosti.

e Umoznit ucastniklim cviceni sdileni zkusenosti a nazori, vcetné tréninku tymové prace a spolupréce.
e Rozvoj analytického mysleni. Uvazovani v souvislostech.

2 Dovednosti

e Pracovat se zdkonnymi ptedpisy relevantnimi k cvicenému tématu.

e Aplikovat legislativu CR dle hierarchie pravnich hodnot podle pravni sily do predpisové zakladny orga-
nizace.

o Aplikovat konkrétni ustanoveni zakona o kybernetické bezpe¢nosti a provadécich vyhlasek do hypote-
tické organizace.

e Pracovat s webem NUKIB.

e Vyjednavat v tymu o feSenich stanovené problematiky.

e Sdilet v tymech nazory, znalosti a stanoviska.



3 Pracovni prostredi
e Ulohu Ize realizovat v u¢ebné vybavené vypodetni technikou, tabuli s popisovaéi, projektorem a mistem
pro jednotlivé tymy.
Pro praci jsou vhodné nasledujici pomucky:
e Psaci potieby.

e Poznamkové bloky.
e Dle potieb popisovaci lepiky.

e Projektor s promitacim prostorem (platno/sténa).
e Pocitac¢ s rozhranim pro pfipojeni projektoru.

4 Pouzity model

VytvoFeni scéndre
a definice inputs

Volba tématu Realizace cviceni

Seznameni

Definici i v O
zainteresovanfch stran str;anlgt;rr:;?:;g{-icl?ou Vyhodnoceni cvi¢eni
)

ktera se bude Fesit

5 Charakteristika cvié¢eni

Tabletop cviceni je druh tréninku, pfi némz je mozné celkem nenakladnou formou procvicit navozena témata, véetné
organizac¢nich a technickych opatfeni a znalosti k tomu pottebnych. Cviceni je realizovano ucasti jednotlivych tym tzv.

,,u stolu®.

5.1 Hlavni zasady

=  Tymovy duch.

»  SoutéZivost.

=  Spoluprace.

= Sdileni znalosti.
= Brainstorming.
= Rovnost nazort.



52 Vyhody

= Nizko stresové prostiedi.

= Nizké naklady.

*  Pribézné hodnoceni.

= Moderovana skupinova diskuse o problémovych oblastech.

5.3 Nevyhody

Chybi reélny prozitek.
= Nejedna se o skute¢ny test provozni schopnosti.
* V ramci simulace je poskytnut pouze povrchni pohled na danou organizaci.

6 Klicové charakteristiky

= Tento typ cviceni slouzi k seznameni zacastnénych osob se souvisejici tématikou a k fesSeni navozené situace ¢i
témat. Cilem neni hodnotit spravnost odpovédi.

=V ramci tymu jsou urceny role a to tak, aby bylo cvifeni co nejptinosnéjsi.

= Navozena situace ¢i feSena témata vyzaduji efektivni tymové rozhodovani, a to navzdory nedostatku informaci
a ¢asovému tlaku.

= Pfinosnou a zadanou je diskuze, a to jak v tymech, tak i mezi tymy. Vede nejen k u¢inéni relevantniho rozhod-
nuti, ale je i pfinosem cviceni.

»  Kazdému rozhodnuti je vhodné ptfedradit relevantni faktory/roviny (bezpecnostni, vécné, pravni, politické, eko-
nomické, medialni...).

= Navozena situace nemusi byt vzdy smyslena. Mize byt inspirovana skute¢nou udalosti.

= Scénaf mize popisovat d&j podobny déji v realném svété, v CR, ve smyslené organizaci.

= Je zadouci fesit vZzdy pouze navozenou situaci ¢i témata.



[ Zainteresované strany

7.1 Soutézici tymy

711

Cviceni se zucastni 4 tymy po 5 ¢lenech.

V tomto konkrétnim cviceni se nerozlisuji role jednotlivych aktéri s vyjimkou urceni zastupce za kazdy tym
pro komunikaci jménem tymu.

Tymy maji k dispozici tento manual a dalsi materialy potfebné k ucasti na cviceni — viz nize.

Ocekavani od ¢lent tymi

Nezdrahejte se zapojit do konverzace. Bud'te aktivni, vyzyvejte i ostatni ¢leny tymu k zapojeni do diskuze. Je v potadku

nemit odpoveéd’. Pfijméte predstaveny scénar a pracujte v ramci uvedenych parametri.

7.2 Moderator, hodnotitel, pozorovatel

721

7.2.3.1

Moderator

Zastupce Skoly, ptipadné externi spolupracovnik.
Moderator ma k dispozici tento manual a materidly s klicem k feSeni udélosti a inputs.

Cinnosti moderatora

Seznami tymy se scénaiem/tématy.

Ridi ¢as.

Operativné reaguje v ramci nastalé situace atd.
Kontrolujte tempo a pribéeh cviceni.
Stimulujte a fidi diskusi.

V ptipadé¢ potieby dodava voditka.

Ziskava odpovédi a feseni od tymu.

Hodnotitel

Zastupce Skoly, ptipadné externi spolupracovnik.
Hodnotitel je seznamen s navozenym tématem ci situaci v ramci daného cviceni.

Cinnosti hodnotitele
U Tymu identifikujte silné stranky a oblasti zlepSeni.
Pomaha vypracovat zpravu po cviceni.
Pozorovatel

Zastupce Skoly, ptipadné externi spolupracovnik.
Pozorovatel je seznamen s navozenym tématem ¢i situaci v ramci daného cviceni.

Cinnosti pozorovatele

Utastni se diskuze, pokud je pozadan.

Pozn.: Pro potieby cviceni, v prostiedi organizace typu stiedni Skola, je mozné, s cilem sniZeni ndarokit na persondlni

zdroje, role moderdtora, hodnotitele a pozorovatele sloudit do jedné role.



8 Prubéh cviceni

8.1 Udalosti

= Scénar cviceni je koncipovan tak, ze dané téma je feSeno v nékolika oddélenych vstupech (inputs — viz material
pro tymy). Ta budou vzdy moderatorem piedstavena at’ uz ustné ¢i za pomoci prezentace.

» V ramci kazdého inputu obdrzi kazdy tym otazky, ptipadné formulaf pro zaznamenani odpovédi. Otazky mohou
byt doplnény i grafickymi informacemi. Vse je nutné peclivé piecist a zanalyzovat.

= Na analyzu kazdé navozené situace v ramci inputu je urcen casovy limit, ktery moderator hlida.

=V nékterych pfipadech, kdy k tomu da moderator svoleni, bude mozné pouzit internetu jako zdroje informaci.

8.2 Odpovédi

* Na kazdou poloZenou otazku odpovézte ve stanoveném Case.

» ProtoZe se jedna o tymovou praci, otazky v tymu diskutujte a odpovédi formulujte jako tym spole¢né.

= V pfipadé, Ze se nemuzete v rdmci tymu na vysledné odpovédi shodnout, zaznamenejte to do odpovédniho
formulare.

8.3 Diskuze

=  Mimo diskuze v tymech je mozna taktéz diskuze mezi tymy.
= Tuto diskuzi iniciuje a fidi vyhradné pouze moderator (a to i neplanované podle prub&hu cvicent).

8.4 Zavérec¢ny debrief a vyhodnoceni

*  Po uplynuti stanoveného programu a ¢asu bude cviceni ukonceno.
= Moderator ve spolupraci s hodnotitelem cviceni vyhodnoti.

V dohodnutém terminu bude cvi¢eni za pfitomnosti vSech tymu shrnuto a Gcastnici budou seznameni s vysledky.



9 Osnova vyuky

Vyuka je rozdé€lena na teoretickou a praktickou ¢ast.

Teoreticka cast

Pted realizaci cviCeni je nezbytné ujistit se, Ze témata feSend v praktické ¢asti jsou pro zaky znama, pochopena a srozu-
mitelnd. Pokud jsou identifikovany oblasti, které nejsou soucasti standardniho vzdélavani, je nutné je pied realizaci
cviceni probrat. Jedna se o zakonné normy/oblasti, které jsou uvedeny v Pouzité literature a v kontextu K feSenym tiko-
[im v rameci cviceni.

Cviceni se tyka smysleného zdravotnického zafizeni v CR - v organizaci, ktera poskytuje zdravotni sluzby v souladu

se zakonem ¢. 372/2011 Sh., zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zékon o zdravotnich

PRIESSNITZ

sluzbach).

Nazev smySlené organizace:

Zemska nemocnice Priessnitz

Postaveni z pohledu ZoKB:

= Nemocnice byla v roce 2019 uréena NUKIB jako provozovatel zakladni sluzby, a to v souladu se ZoKB.

= Urceni probéehlo prostfednictvim spravniho fizeni v souladu se zdkonem ¢. 500/2004 Sb., spravni fad.

» Informacni systémy nemocnice, na kterych je poskytovani této sluzby zavislé, jsou informacnimi systémy za-
kladni sluzby.

»  Urceni nemocnice jako provozovatele zakladni sluzby, vcetné urceni informacnich systému zakladni sluzby
probéhlo v souladu s § 22a ZoKB a vyhlaskou ¢. 437/2017 Sb., o kritériich pro urCeni provozovatelll zékladnich
sluzeb.

= Pocet luzek: 2300

= Nemocnice poskytuje rovnéz vysoce specializovanou traumatologickou péci podle zakona o zdravotnich sluz-
bach.



Prakticka ¢ast

10 Input 1 - Pravni normy

10.1 Hierarchie pravnich norem podle pravni sily
Zemska nemocnice Priessnitz je zfizena na uzemi Ceské republiky. Na tomto izemi existuji platné zakonné normy,

které jsou soucasti bézného zivota kazdého statniho utvaru.

10.1.1 Pravni normy jsou hierarchicky ¢lenény podle pravni sily. Zde uvedené typy pravnich norem
spojte spojnici od norem s nejvyssi pravni silou po nejnizsi s nize umisténou pyramidou:

Cas na zpracovani odpovedi: 15°
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10.2 Zakony CR a pravo EU

10.2.1 Pro¢ jsou ziakony CR ovlivnény pravnimi akty EU?

Cas na zpracovani odpovédi: 15°

CR je soucasti EU.

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky
CL 1
(2) Ceska republika dodrzuje zavazky, které pro ni vyplyvaji z mezinarodniho prava.
CL. 10

Vyhlasené mezinarodni smlouvy, k jejichz ratifikaci dal Parlament souhlas a jimiz je Ceska republika vézana,

jsou soucasti pravniho fadu; stanovi-li mezinarodni smlouva néco jiného nez zakon, pouzije se mezinarodni smlouva.
Viz hierarchie pravnich hodnot podle pravni sily... 4 — mezinarodni smlouvy a az pod tim 5 — zdkony.

10.2.2 Jaké typy EU pravnich aktd ovlivnily ZoKB, VyKB a O0U?

Cas na zpracovani odpovédi: 15°

A. Nafrizeni — je od data G¢innosti zavazné pro ¢lenské staty EU.

Piiklad:

oou

GDPR - NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udajii a o zruseni smérnice

95/46/ES (obecné nafizeni o ochran¢ osobnich udaji)

KB

CSA - Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,,Agentufe
Evropske unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich

technologii a o zruseni natizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti®).

B. Smérnice — je transponovana do zakonnych norem ¢lenskych statti EU.
Priklad:
KB

NIS1 -> novelizace jak ZoKB, tak i VyKB.
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NIS1 - Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opattenich k zajisténi

vysoké spole¢né trovné bezpecnosti siti a informaénich systémi v Unii.

11



11 Input 2 - U&el a struktura ZoKB a VyKB

11.1 Uéel a struktura ZoKB
11.1.1 Popiste ucel a strukturu ZoKB

Cas na zpracovani odpovédi: 20°

Vzhledem k mife nasazeni ICT ve vetejné sprave a KII statu a k celosvétovému kontextu (kybernetické hrozby, geopo-

litick4 situace) byla CR nucena definovat zakonny ramec pro oblast KB.
Ptedevsim se jednalo o zajisténi:

= vykonu vetejné moci,
= provozovani KII statu.

Viz ZoKB:

§1

Predmét Gpravy

(1) Tento zakon upravuje prava a povinnosti osob a plisobnost a pravomoci organti vetejné
moci v oblasti kybernetické bezpecnosti.

(2) Tento zakon zapracovava prislusny piedpis Evropské unieg), zaroven navazuje na ptimo
pouzitelny piedpis Evropské uniei7) a upravuje zajistovani bezpecnosti siti elektronickych
komunikaci a informacnich systému.

(3) Tento zakon se nevztahuje na informac¢ni nebo komunikacéni systémy, které nakladaji s
utajovanymi informacemi.

Poznamky pod carou:

&) — NIS1
17y - CSA

Iména zdkona o provezodn' rozhlasoého a felevzntho wiini o BASTRATA ZDKB . Struktura

[~ CASTDRUHA (ZRUSENO
W LIRIA T \ 2o mor | Zménazakona o elekironickych komunikacich

12



11.2 Kyberneticky prostor

11.2.1 Cim je z pohledu ZoKB tvofen kyberneticky prostor (uved’te jeho soudasti a paragraf véetné
odstavce ¢i pismene)?

Cas na zpracovani odpovédi: 5°
Vymezeni pojmil

§2, pis a) kybernetickym prostorem digitalni prosttedi umoziujici vznik, zpracovani a vyménu informaci, tvofené in-

formacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.

11.2.2 Pro kterou ze soucasti kybernetického prostoru je urcen specialni zakon (uved’te nazev soucasti
a Cislo a nazev zakona)?

Cas na zpracovani odpovédi: 5°
1. Jedna se o sité elektronickych komunikaci.

2. Zakon €. 127/2005 Sb., o elektronickych komunikacich.

11.2.3 Jaky paragraf a odstavec ¢i pismeno ZoKB definuji zajiSténi bezpecnosti, dostupnosti a spoleh-
livosti soucasti kybernetického prostoru?

Cas na zpracovani odpovédi: 10
Bezpecnostni opatient
§4

(1) Bezpecénostnim opatfenim se rozumi souhrn ukont, jejichz cilem je zajisténi bezpe€nosti informaci v informacnich

systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém prostoru.

11.2.4 Jak jsou dle ZoKB rozdélena bezpecnostni opatieni?

Cas na zpracovani odpovédi: 15

a) organizacni opatieni a
b) technicka opatteni.

13



Vyjmenujte v souladu se ZoKB organizacni a technicka opatieni.

Organizacnimi opatfenimi jsou

a) systém ftizeni bezpecnosti informaci,

b) fizeni rizik,

C) bezpecénostni politika,

d) organiza¢ni bezpe¢nost,

e) stanoveni bezpe¢nostnich pozadavka pro do-
davatele,

f) fizeni aktiv,

g) bezpecnost lidskych zdroji,

h) fizeni provozu a komunikaci,

i) fizeni ptistupu osob,

J) akvizice, vyvoj a udrzba,

K) zvladani kybernetickych bezpe¢nostnich uda-
losti a kybernetickych bezpe¢nostnich incidentt,
I) fizeni kontinuity ¢innosti a

m) kontrola a audit.

Technickymi opatienimi jsou

a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunika¢nich
siti,

C) nastroj pro ovérovani identity uzivateld,

d) nastroj pro fizeni pfistupovych opravnéni,

€) nastroj pro ochranu pied Skodlivym kodem,

f) nastroj pro zaznamenavani ¢innosti informac-
niho nebo komunikac¢niho systému, jeho uziva-
teltl a administratord,

g) nastroj pro detekci kybernetickych bezpec-
nostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti,

i) aplika¢ni bezpeénost,

j) kryptografické prostiedky,

k) nastroj pro zajistovani trovné dostupnosti in-
formaci a

I) bezpe¢nost pramyslovych a fidicich systému.

11.2.5 Jak je dle ZoKB zajisténa bezpe¢nost informaci (uved’te paragraf, odstavec ¢i pismeno)?

Cas na zpracovani odpovedi: 5 ¢
Vymezeni pojmi

§2

C) bezpeénosti informaci zajisténi duveérnosti, integrity a dostupnosti informaci a dat.
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Shrnuti a zavér

Po absolvovani tohoto cvic¢eni budou studenti schopni:

Pochopit dulezitost a smysl hierarchie pravnich norem podle pravni sily s vazbou na interni ptedpisy v jakékoli
organizaci.

Pochopit strukturu pravnich piedpist.

Pochopit zptisoby aplikace prava EU do legislativy CR.

Pochopit smysl aplikace prava pro oblast kybernetického prostoru.

Pochopit smysl a misto zdkona o kybernetické bezpecnosti v naSem pravnim systému.

Prakticky ovéfit, ze pro kazdou pravnickou osobu je nezbytné z pohledu jejiho fungovani zajisténi jak provoz-
nich/technologickych, tak i procesnich aspektl s vazbou na lidsky faktor, ale taktéz i zajiSténi bezpecnostni

vrstvy ve smyslu zajisténi informacni a kybernetické bezpecnosti a kontinuity byznysu.
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Seznam pouzitych zdroji

nom=

Literatura

—

Zakon £. 500/2004 Sh. Zakon & 181/2014 Sb, — _

Spravni fad 0 kybernetické bezpecnosti

Ustavni Za'lgon €. 1/1993 Sb.  Zékon . 372/2011 Sb. Vyhldska €. 82/2018 Sh. Vyhlagka €. 437/2017 Sh.
Ustava 0 zdravotnich sluZbach o kybemetické bezpeCnosti 0

kritériich pro uréeni
provozovateld
zakladnich sluzeb

TLP V2.0 Blokove schema ZoKB

Odkazy na pouZité zikonné predpisy:

Zakonné predpisy

Zakony pro lidi

https://www.zakonyprolidi.cz

Ustava CR - ustavni zakon ¢&. 1/1993 Sb.
https://www.zakonyprolidi.cz/cs/1993-1
Zakon €. 372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zékon o zdravotnich
sluzbach)
https://www.zakonyprolidi.cz/cs/2011-372
Zakon ¢. 500/2004 Sb., spravni rad
https://www.zakonyprolidi.cz/cs/2004-500
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bez-
pecnosti), ve znéni pozdéjsich predpist

o https://www.zakonyprolidi.cz/cs/2014-181

o https://www.zakonyprolidi.cz/cs/2017-205

o https://www.zakonyprolidi.cz/cs/2022-226
Zakon ¢. 205/2017 Sb., zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a n¢které dalsi za-
kony

o https://www.zakonyprolidi.cz/cs/2017-205
Zakon €. 226/2022 Sb., zakon, kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zakoni (zakon o kybernetické bezpecnosti), ve znéni pozdejsich predpisi

o https://www.zakonyprolidi.cz/cs/2022-226
Vyhlaska €. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)

o https://www.zakonyprolidi.cz/cs/2018-82
Vyhlaska ¢. 437/2017 Sb., o kritériich pro uréeni provozovatell zakladnich sluzeb.
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https://www.zakonyprolidi.cz/
https://www.zakonyprolidi.cz/cs/1993-1
https://www.zakonyprolidi.cz/cs/2011-372
https://www.zakonyprolidi.cz/cs/2004-500
https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2017-205
https://www.zakonyprolidi.cz/cs/2022-226
https://www.zakonyprolidi.cz/cs/2017-205
https://www.zakonyprolidi.cz/cs/2022-226
https://www.zakonyprolidi.cz/cs/2018-82

o https://www.zakonyprolidi.cz/cs/2017-437

Utad - NUKIB

»  Web Utadu - NUKIB: https://www.nukib.cz/
= Doporuceni NUKIB: https://www.nukib.cz/cs/infoservis/doporuceni/
=  TLP: https://www.nukib.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-

chranenych-informaci-2/

*  Podpiirné materialy:
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/

https://www.nukib.cz/download/publikace/podpurne

materialy/ZKB blokove schema.pdf

https://www.nuKib.cz/download/publikace/podpurne

materialy/Schema_povinnosti.pdf

https://www.nuKib.cz/download/publikace/podpurne

materialy/Schema_lhuty.pdf

https://www.nuKib.cz/download/publikace/podpurne

materialy/Schema rozhodo-

vani_PZS v2.1.pdf
https://www.nukib.cz/download/publikace/podpurne

materialy/Schema PZS.pdf

https://www.nukib.cz/download/publikace/podpurne

materialy/Neprimerene-naklady v2.1.pdf

»  Vykladovy slovnik kybernetické bezpecnosti: https://www.nukib.cz/download/publikace/podpurne_mate-
rialy/vykladovy slovnik KB_3 vydani.pdf

EU

=  Typy pravnich akta EU:

https://ec.europa.eu/info/law/law-making-process/types-eu-law cs

= CSA:

https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32019R0881&from=CS

= NISI:

https://eur-lex.europa.eu/legal-content/CS/T XT/PDF/?uri=CELEX:32016L.1148&from=cs

GDPR:

= https://eur-lex.europa.eu/legal-content/cs/TXT/?2uri=CELEX%3A32016R0679

Pouzita literatura:

CADOVA, Barbara, Jana PETRZELOVA a Miroslava CERMAKOVA. Maturitni otdzky -obéansky a spolecen-
skovédni zdklad. 1. vyd. Fragment, 2008, 224 s. ISBN 978-80-253-0600-0.
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https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://www.nukib.cz/download/publikace/podpurne_materialy/ZKB_blokove_schema.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Schema_povinnosti.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Schema_lhuty.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Schema_rozhodovani_PZS_v2.1.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Schema_rozhodovani_PZS_v2.1.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Schema_PZS.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/Neprimerene-naklady_v2.1.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vydani.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vydani.pdf
https://ec.europa.eu/info/law/law-making-process/types-eu-law_cs
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32019R0881&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016L1148&from=cs
https://eur-lex.europa.eu/legal-content/cs/TXT/?uri=CELEX%3A32016R0679

Duvérnost informaci v souladu s TLP 2.0

Barva Podminky pouziti

Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace urcena, nebudou-li vy-
TLP:RED| slovné stanoveny dal$i osoby, kterym lze takovou informaci poskytnout. V piipad€, Ze piijemce
povazuje za dulezité informaci poskytnout dal§im subjektiim, lze tak ucinit pouze se souhlasem

puvodce informace.

Informace mtze byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale miize byt

vyreseni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt

informace poskytnuta.

TLP:AM- Inf o sdil .
Saeasayee:  [nformace je sdilena pouze s organizaci.

Informace mutize byt sdilena v rdmci organizace piijemce a pfipadné také s dalSimi partnerskymi

TLP-AMBER poskytnuta pouze tém partnertim, ktefi splituji need-to-know a jejichz informovani je dilezité pro
T

duvérnost komunikace.

LP:GREE subjekty piijemce, avSak nikoli skrze vefejné dostupné kandly; pfijemce musi pfi predani zajistit

\
Informace miize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zaklad¢ prava
TLP:CLEAR I AT e e ow . . . <
dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tietich stran nejsou timto ustanovenim dotCena.

Priklady pouziti:

TLP:RED — Od zahrani¢nich partnert jsme ziskali informaci, Ze ito¢nik ma pfistup do vasi sité a planuje

spustit ransomware utok. Doporucujeme tedy provést nasledujici protiopatieni...

TLP:AMBER — Z nasich zji§téni vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu. Doporucu-

jeme co nejdiive provést jeho aktualizaci. Tuto informaci miZete predat spravci nebo dodavateli FW.

TLP:AMBER+STRICT — Z naSich zjisténi vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu.
Doporucujeme co nejdiive provést jeho aktualizaci. Tuto informaci je mozné ptedat pouze v rozsahu vasi

organizace.

TLP:GREEN — V Ceské republice nyni probiha phishing kampaii zaméfujici se na zdravotnické zatizeni,

poucte své uzivatele na mozna rizika.
TLP:CLEAR — GovCERT.CZ za posledni rok fesil 126 incidentti, z toho 26 zadvaznych.

Pro vice informaci o protokolu sledujte oficialni stranky FIRST: https://www.first.org/tlp/
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