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1 Cile

Uvedeni vsech cili, kterych bude v ramci této ulohy dosazeno, dle Bloomovy taxonomie vyukovych cili (viz. Pfiloha
1)

e Tréning praktické aplikace kontinuity ¢innosti v organizaci.

e Prohloubit znalosti u€astnikt cvic¢eni v oblasti kybernetické bezpecnosti a kontinuity ¢innosti.

e Umoznit ucastnikiim cviceni sdileni zkusenosti a nazori, vcetné tréninku tymové prace a spolupréce.
e Rozvoj analytického mysleni. Uvazovani v souvislostech.

2 Dovednosti

e Pracovat se zdkonnymi pfedpisy relevantnimi k cvicenému tématu.

e Aplikovat legislativu CR dle hierarchie pravnich hodnot podle pravni sily do predpisové zakladny orga-
nizace.

e Identifikovat v legislativé CR opatieni vztazena ke kontinuité ¢innosti a jejich aplikace do hypotetické
organizace.

e Porozumét kontinuité ¢innosti, analyze dopadd, posouzeni rizik, zotaveni z havarie, v€etné vyznamu, ter-
minologie a vzajemnych vztahd.

e Vyjednavat v tymu o feSenich stanovené problematiky.

e Sdilet v tymech nazory, znalosti a stanoviska.



3 Pracovni prostredi
e Ulohu Ize realizovat v u¢ebné vybavené vypodetni technikou, tabuli s popisovaéi, projektorem a mistem
pro jednotlivé tymy.
Pro praci jsou vhodné nasledujici pomucky:
e Psaci potieby.

e Poznamkové bloky.
e Dle potieb popisovaci lepiky.

e Projektor s promitacim prostorem (platno/sténa).
e Pocitac s rozhranim pro pfipojeni projektoru.

4 Pouzity model

VytvoFeni scéndre
a definice inputs

Volba tématu Realizace cviceni

Seznameni

Definici i v O
zainteresovanfch stran str;anlgt;rr:;?:;g{-icl?ou Vyhodnoceni cvi¢eni
)

ktera se bude Fesit

5 Charakteristika cvi¢eni

Tabletop cviceni je druh tréninku, pfi némz je mozné celkem nenakladnou formou procviéit navozena témata, véetné
organizacnich a technickych opatfeni a znalosti k tomu potiebnych. Cviceni je realizovano ucasti jednotlivych tymi tzv.

,,u stolu®.

5.1 Hlavni zasady

=  Tymovy duch.

= SoutéZivost.

=  Spoluprace.

= Sdileni znalosti.
= Brainstorming.



=  Rovnost nazora.

5.2 Vyhody

= Nizko stresové prostiedi.

= Nizké naklady.

*  Priibézné hodnoceni.

= Moderovana skupinova diskuse o problémovych oblastech.

5.3 Nevyhody

Chybi redlny prozitek.
= Nejedna se o skutecny test provozni schopnosti.
* V ramci simulace je poskytnut pouze povrchni pohled na danou organizaci.

6 Kilicové charakteristiky

= Tento typ cviCeni slouZzi k sezndmeni zicastnénych osob se souvisejici tématikou a k feSeni navozené situace ¢i
témat. Cilem neni hodnotit spravnost odpovédi.

=V ramci tymu jsou urceny role a to tak, aby bylo cvifeni co nejptinosnéjsi.

= Navozena situace ¢i feSena témata vyzaduji efektivni tymové rozhodovani, a to navzdory nedostatku informaci
a ¢asovému tlaku.

=  Pfinosnou a Zadanou je diskuze, a to jak v tymech, tak i mezi tymy. Vede nejen k u¢inéni relevantniho rozhod-
nuti, ale je i pfinosem cviceni.

»  Kazdému rozhodnuti je vhodné ptfedradit relevantni faktory/roviny (bezpecnostni, vécné, pravni, politické, eko-
nomické, medialni...).

= Navozena situace nemusi byt vzdy smyslend. Mtze byt inspirovana skute¢nou udalosti.

= Scénaf mize popisovat d&j podobny d&ji v realném svété, v CR, ve smyslené organizaci.

= Je zadouci fesit vZdy pouze navozenou situaci ¢i témata.



[ Zainteresované strany

7.1 Soutézici tymy

711

Cviceni se zu€astni 4 tymy po 5 ¢lenech.

V tomto konkrétnim cviceni se nerozlisuji role jednotlivych aktéri s vyjimkou urceni zastupce za kazdy tym
pro komunikaci jménem tymu.

Tymy maji k dispozici tento manual a dalsi materialy potfebné k ucasti na cviCeni — viz nize.

Ocekavani od ¢lent tymi

Nezdrahejte se zapojit do konverzace. Bud'te aktivni, vyzyvejte i ostatni ¢leny tymu k zapojeni do diskuze. Je v potadku

nemit odpoveéd’. Pfijméte predstaveny scénar a pracujte v ramci uvedenych parametril.

7.2 Moderator, hodnotitel, pozorovatel

721

7.2.3.1

Moderator

Zastupce Skoly, ptipadné externi spolupracovnik.
Moderator ma k dispozici tento manual a materidly s klicem k feSeni udélosti a inputs.

Cinnosti moderatora

Seznami tymy se scénaiem/tématy.

Ridi ¢as.

Operativné reaguje v ramci nastalé situace atd.
Kontrolujte tempo a pribéeh cviceni.
Stimulujte a #idi diskusi.

V ptipadé¢ potieby dodava voditka.

Ziskava odpovédi a feseni od tymu.

Hodnotitel

Zastupce Skoly, ptipadné externi spolupracovnik.
Hodnotitel je seznamen s navozenym tématem ci situaci v ramci daného cviceni.

Cinnosti hodnotitele
U Tymu identifikujte silné stranky a oblasti zlepSeni.
Pomaha vypracovat zpravu po cviceni.
Pozorovatel

Zastupce Skoly, ptipadné externi spolupracovnik.
Pozorovatel je seznamen s navozenym tématem ¢i situaci v ramci daného cviceni.

Cinnosti pozorovatele

Utastni se diskuze, pokud je pozadan.

Pozn.: Pro potieby cviceni, v prostiedi organizace typu stiedni Skola, je mozné, s cilem sniZeni ndarokit na persondlni

zdroje, role moderdtora, hodnotitele a pozorovatele sloudit do jedné role.



8 Prubéh cviceni

8.1 Udalosti

=  Scénar cviCeni je koncipovan tak, ze dané téma je feSeno v nékolika oddélenych vstupech (inputs — viz material
pro tymy). Ta budou vzdy moderatorem piedstavena at’ uz ustné ¢i za pomoci prezentace.

» V ramci kazdého inputu obdrzi kazdy tym otazky, ptipadné formulaf pro zaznamenani odpovédi. Otazky mohou
byt doplnény i grafickymi informacemi. Vse je nutné peclivé piecist a zanalyzovat.

* Na analyzu kazdé navozené situace v ramci inputu je uréen ¢asovy limit, ktery moderator hlida.

=V nékterych pfipadech, kdy k tomu da moderator svoleni, bude mozné pouzit internetu jako zdroje informaci.

8.2 Odpovédi

* Na kazdou poloZenou otazku odpovézte ve stanoveném Case.

* Protoze se jedna o tymovou praci, otazky v tymu diskutujte a odpovédi formulujte jako tym spole¢né.

=V pfipadé, Ze se nemlzete v rdmci tymu na vysledné odpovédi shodnout, zaznamenejte to do odpoveédniho
formuléate.

8.3 Diskuze

= Mimo diskuze v tymech je mozna taktéz diskuze mezi tymy.
= Tuto diskuzi iniciuje a fidi vyhradné pouze moderator (a to i neplanované podle prub&hu cvicent).

8.4 Zavérec¢ny debrief a vyhodnoceni

*  Po uplynuti stanoveného programu a ¢asu bude cviceni ukonceno.
= Moderator ve spolupraci s hodnotitelem cviceni vyhodnoti.

V dohodnutém terminu bude cvi¢eni za pfitomnosti vSech tymu shrnuto a G¢astnici budou seznameni s vysledky.
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Osnova vyuky

Vyuka je rozdé€lena na teoretickou a praktickou ¢ast.

A -
Pied

mitel

Teoreticka cast
realizaci cviceni je nezbytné ujistit se, Ze témata feSend v praktické ¢asti jsou pro zaky znama, pochopené a srozu-

na. Pokud jsou identifikovany oblasti, které nejsou soucésti standardniho vzdelavani, je nutné je pred realizaci

cviceni probrat. Jedna se o zakonné normy/oblasti, které jsou uvedeny v Pouzité literatue a v kontextu K feSenym tiko-

[dm v rameci cviceni.

Pied

realizaci této praktické ¢asti TTX (Kontinuita ¢innosti 02) je nezbytné predchozi absolvovani teoretické ¢asti Kon-

tinuita ¢innosti 01.

Cviceni se tyka smyslené organizace, ktera neni povinnou osobou z pohledu ZoKB.

Nazev smySlené organizace:

Copy&Print s.r.o.

—

Postaveni z pohledu zakotveni pravnické osoby, ICT a ochrany informaci:

Pravni subjektivita, popis spole¢nosti

Spolecnost s ru¢enim omezenym.
Spolecnost byla zaloZena v roce 2010.
Primarnim pfedmétem Cinnosti organizace je kopirovani, skenovani, tisk a distribuce materiala v papirové a
elektronické podobé. Objednavky od zakaznikd jsou piijimany webovym formularem, mailem, telefonicky a
fyzicky na poboc¢kach. Administrativni pracovnici nasledné objednavky zadavaji do IS C&P_Ucto. Dle zada-
nych objednavek jsou realizovany zakazky.
Predmét podnikani registrovany v OR:
o Vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 Zzivnostenského zdkona:
= Vydavatelské Cinnosti, polygraficka vyroba, knihai'ské a kopirovaci prace.
= Velkoobchod a maloobchod.
= Poskytovani software, poradenstvi v oblasti informac¢nich technologii, zpracovani dat.
» Reklamni ¢innost, marketing, medialni zastoupeni.

Vztah spole¢nosti k problematice kybernetické bezpecnosti

Spolecnost neni povinnou osobou z pohledu ZoKB, nicméné¢ jako rdmec pro zajisténi KB pouZziva bezpecnostni
opatfeni stanovena ZoKB.

Spolecnost pouziva VYKB jako implementacni/provadéci manual v rozsahu, ktery je pro spole¢nost inosnym a
Zadoucim.



ICT spolecnosti

= Spolecnost provozuje a je existenéné zavisla na téchto informaénich systémech:
o C&P_Ucto
ERP IS — jedna se o informacni systém poskytujici komplexni sluzby v oblasti fizeni spolecnosti,
zejména pak ucetnictvi, skladové hospodatstvi, personalistiku, logistiku, atd.

o C&WEB

IS zajist'ujici provoz webovych sluzeb spolecnosti.
o C&P_CRM

CRM IS — jedna se o obchodni informac¢ni systém.
o C&P_SP

jedna se o portal pro sdileni informaci a dat.
o C&P_Exchange
jedna se o komunikaéni platformu zajist'ujici mail komunikaci.
*  Pro zjednoduseni je kazdy IS uvazovan na samostatném dedikovaném HW. Tzn. 1 IS = 1 HW stro;j.
= Serverovna je umisténa v suterénu sidla spole¢nosti.



A-1 Kontinuita ¢innosti organizace — opakovani

Business Continuity

Strategicka a takticka zptsobilost organizace byt pripraven a reagovat na incidenty a naruseni ¢innosti organizace za
ucelem pokracovani na predem stanovené piijatelné urovni.

Objasnéni pojmii
BCP (Business Continuity Plan)
e jedna se o soubor dokumentovanych procedur, které zahrnuji v§echny ¢innosti potfebné na zabezpeceni nepie-
trzité¢ dodavky klicovych sluzeb a produktti na pozadované Grovni v ptipadé vyskytu incidentu nebo havarie,
e piipravuje podminky na realizaci DRP.

DRP (Disaster Recovery Plan)
e jasn¢ dokumentovany plan aktivit vedoucich k zajiSténi obnovy vSech procesii a informacnich systému organi-
zace,
e jcho soucasti je i seznam zacastnénych osob véetné zavislosti mezi nimi, tedy stavu nadfizenosti a podfizenosti.

BIA (Business Impact Analysis)

Analyza dopadu na podnikani (BIA) je proces urovani kriticnosti obchodnich aktivit a souvisejicich pozadavkd na
zdroje, aby byla zajisténa provozni odolnost a kontinuita ¢innosti béhem a po preruseni podnikani.

BIA kvantifikuje dopady pferuseni na poskytovani sluzeb, rizika pro poskytovani sluzeb a cile doby obnovy (RTO) a
cile bodt obnovy (RPO). Tyto pozadavky na obnovu se pak pouzivaji k vyvoji strategii, feSeni a plant.

Jak jiz nazev napovida, BIA odhaduje nejen dopad ztraty kritického obchodniho procesu z hlediska finan¢nich nakladu,
ale i z pohledu poskozeni povésti, z pohledu na dopad dodrzovani ptedpist atd.

RA - Risk Assessment

Posouzeni rizik. V organizaci jsou identifikovana nejkriti¢téjsi aktiva, hrozby a zranitelnosti, nasledné je stanovena mira
rizika. Tak je pak hodnocena z hlediska pfijatelnosti a jsou piijiméana piipadna opatfeni pro snizeni miry rizika na piija-
telnou mez.

RPO — Recovery Point Objective — Cil bodu obnovy ¢innosti
Na zaklad¢ tohoto parametru je urcen interval zalohovani. Plati vztah RPO < MTDL

Cas nevédomi, neboli reakeni Cas je doba, po kterou se incident nefesi at’ uz z diivodu, Ze se o ném nevi, ¢i z jin¢ho
objektivniho divodu.

RTO — Recovery Time Objective — Cil doby obnovy ¢innosti
Jedna se o ¢as nutny k obnové. Plati vztah RTO < MTD.

WRT — Workout Recovery Time
Cas nutny pro provedeni kontrolnich ¢innosti (konzistence dat, atd.) po obnové.

MTO/MTD — Maximum Tolerable Outage/Down Time
Maximalni ptipustny celkovy cas odstavky.

SLA - Service Level Agreement
Uroven poskytovanych sluzeb.

MRSL — Minimum Required Service Level — Minimalni drovei poskytovanych sluzeb
Ukazatel stanovujici minimalni uroven poskytovanych sluzeb, pii které je zajisténo dosazeni cile systému.
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MTDL — Maximum Tolerable Data Loss
Maximalni ptipustna ztrata dat.

Kategorie Kriti¢nosti

Kategorie kritiCnosti se pouzivaji k uréeni kritickych funkci nebo procesi, které se s nejvétsi pravdépodobnosti stanou
sttedem zajmu z hlediska kontinuity podnikani. Kriti¢nost dané¢ho procesu se mize v prub&hu ¢asu meénit, protoze dopad
tohoto procesu se zhorsuje, ¢im déle zistava nedostupny.

Proces
Soubor vzajemné souvisejicich nebo vzajemné plisobicich ¢innosti, které pfeménuji vstupy na vystupy

Vztah BCP a DRP

BIA
RTO & RPO APPS & IT Procesy

« Dopad na podnikani Appl:
+  Dopadv [K&] a [h] RTO1 &RPO1
+ Zavislosti N \ +  Urtuje metriky Urtuje celkovou Zavislosti: potfebuje
- OhroZené ZdI’OJE sou\,‘isejfci se * N DB2
Business zajisténim R10a ,RC';‘?'E“’"” o
dostupnosti . 4 . App2:

P rocess uvaZovaného uvazovar}y _RTOZ_ &RPO2
obchodniho obchodniproces, Zavislosti: App1 musi
procesu ktery bude splfiovat byt obnovenajake
MTD MTD a MTDL prvni, ndsledné DB1
MTDL *  Zahrnujicivztahy
Dostupnost RTOs < MTD Databdzel (DB1):

* Pravdépodobnost 99 XXX% RPOs < MTDL RTO3 & RPO3
kvt rizik B
Vyskyturizica Databdze2 (DB2):
+ Prioritizace
RTO4 & RPO4

Business Continuity Planning Disaster Recovery Planning

BIA proces (vstupy, zpracovani, vystupy)

Kategorie
kriticnosti

Business Impact Analysis (BIA)
urcuje

Vystupy

Slouzici k zajisténi

Vstupy

Dopady: K¢, zdroje, dodrzovani predpisu, poveést

Byznys funkce Prioritizace obnovy

. . - v v . vztazend ke kriticnosti
Trvani odstavky/preruseni MTD

Byznys procesy

Strategie a pFistupy
pro byznys kontinuitu

Klicovy podplrny personal, systémy a aplikace
IT systémy

Zavislosti
Infrastruktura
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Parametry nezbytné pro zajisténi kontinuity ¢innosti IS na ¢asové ose

Stav
pred KBI

Normalni
stav

RTO WRT
reakéni cas Zalohovani
MTO/MTD .| poobnové

RPO iR Nevédomi,

&
-+ L

Posledni
zalohovani -

Vyjadreni limitované, minimalni a standardni Grovné poskytovani sluzZeb

Basic Full
Disaster functionality functionality

¢ Q

‘l’ime@

Last back-up 5 s Back-up moment
Reaction time | | Recovery time (RTO[
> >|< >
Data loss (RPO) = Down time >
RPO < MTDL MTO/MTD
Cas versus naklady
A

nakladyna
dostupnost

systemu riziko vypadku
systému

nakladyna
dostupnost

riziko ztraty dat

dat

t < >t
RPO RTO

¢as ztraty dat Cas potfebny
k obnové dat
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Vyhatek z CSN EN ISO 22301-2020
Bezpecnost a odolnost — Systémy managementu kontinuity podnikani — PoZadavky

Tento dokument specifikuje strukturu a pozadavky pro implementaci a udrzovani systému managementu kontinuity
podnikani (BCMS?), jez organizace mize nebo nemusi po naruseni pfijmout. BCMS rozviji kontinuitu podnikani pii-
métené velikosti a typu nasledkd.

Vystupy udrzovani BCMS jsou formovany pravnimi, spravnimi, organiza¢nimi a priumyslovymi pozadavky organizace,
poskytovanymi produkty a sluzbami, pouzitymi procesy, velikosti a strukturou organizace a pozadavky jejich zaintere-
sovanych stran.

8.4.4.1 Organizace musi dokumentovat a udrzovat plany a postupy kontinuity podnikani. Plany kontinuity podnikani
musi poskytovat pokyny a informace, které pomahaji tymim reagovat na naruseni a pomahaji organizaci s reakci a
zotavenim.

8.4.4.2 Plany kontinuity podnikani musi souhrnné obsahovat

a) podrobnosti o opatienich, ktera tymy podniknou,

tak aby

1) prioritni ¢innosti pokracovaly nebo byly obnoveny v piedem stanovenych ¢asovych ramcich;
2) sledovaly dopad naruseni a reakce organizace na néj;

b) odkaz na ptfedem definovanou prahovou hodnotu (hodnoty) a postup pro aktivaci reakce;

C) postup umoznujici dodavku produktid a sluzeb v dohodnuté kapacite;

d) podrobnosti o fizeni bezprostiednich nasledki naruseni a ulozeni povinnosti s ohledem na

1) prospéch jednotlivced;

2) prevenci dalsi ztraty nebo nedostupnost prioritnich ¢innosti;

3) dopad na zivotni prostiedi.

8.4.4.3 Kazdy plan musi zahrnovat

a) udel, rozsah a cile;

b) role a odpovédnosti tymu, ktery bude plan implementovat;

C) opatieni k implementovani feseni;

d) podpirné informace potiebné pro aktivaci (véetné aktivacnich kritérii), provozovani, koordinaci a komunikaci
opatfeni tymu;

e) interni a externi vzajemné zavislosti;

f) pozadavky na zdroje;

g) pozadavky na reporting;

h) proces odstaveni.

Kazdy plan musi byt v pfipad¢€ potieby pouzitelny a dostupny V jakémkoli ¢ase a na jakémkoli miste.

1 BCMS — Business Continuity Management System — Systém fizeni kontinuity ¢innosti
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B - Prakticka ¢ast

V ramci ransomware utoku doslo k zaSifrovani serveru C&P_Ucto. Tento byl neprodlen¢ po detekci utoku odstaven.

Vedouci ICT inicioval v souvislosti s vnitini legislativou spole¢nosti reinstalaci serveru a kompletni recovery dat. Je

tedy nutné provést reinstalaci serveru mimo sit’ spolecnosti a nasledné zrealizovat ostatni ¢innosti vedouci k plné pro-

vozuschopnosti serveru. Pro zjednoduseni je server bran jako jeden HW stroj.

Ostatni IS a komunika¢ni infrastruktura spole¢nosti Copy&Print s.r.0. nebyly utokem dotceny.

10 INPUT 1 BCMS - opakovani

10.1 Pojmy z oblasti BCMS

10.1.1 Popiste niZe uvedené zkratky — anglicky nazev a Cesky ekvivalent

Cas na zpracovani odpovedi: 20°

BCMS
Business Continuity Management System — Systém fizeni kontinuity ¢innosti
BCP

Business Continuity Plan — Plan kontinuity ¢innosti

DRP

Disaster Recovery Plan — Plan obnovy ¢innosti

BIA

Business Impact Analysis — Analyza dopadu na podnikani
RA

Risk Assessment — Posouzeni rizik

RPO

Recovery Point Objective — Cil bodu obnovy ¢innosti
RTO

Recovery Time Objective - Cil doby obnovy ¢innosti
WRT

Workout Recovery Time — Cas kontrolnich &innosti po obnové
MTO/MTD

Maximum Tolerable Outage/Maximum Tolerable Downtime — Pfipustny maximalni ¢as odstavky.

SLA
Service Level Agreement — Urovei poskytovanych sluzeb
MRSL

Minimum Required Service Level — Minimalni tiroven poskytovanych sluzeb

14



e MTDL

Maximum Tolerable Data Loss — Maximalni pfipustna ztrata dat.

10.1.2 Popiste vyznam BIA
Cas na zpracovani odpovédi: 10
BIA kvantifikuje dopady preruseni na poskytovani sluzeb, rizika pro poskytovani sluzeb a cile doby obnovy (RTO) a

cile bodti obnovy (RPO). Tyto pozadavky na obnovu se pak pouzivaji k vyvoji strategii, feSeni a plant.

10.1.3 Na niZe uvedené ose dopliite prislusné parametry

Cas na zpracovani odpoveédi: 15°

Stav
pfed KBI

Normalni
stav

Nevédomi, RTO _ WRT
Posledni reakiniCas ! Zalohovani
zalohovani < MTO/MTD s poobnové

10.1.4 Uved’te a zdiivodnéte vztah parametri RPO - MTDL, RTO - MTD

Cas na zpracovani odpovédi: 10°

RTO <MTD

Cil doby obnovy ¢innosti nesmi zahrnout vyssi ¢as nezli pfipustna doba odstavky.
RPO < MTDL

Cil bodu obnovy ¢innosti nesmi zahrnout delsi ¢as, nez je maximalni pfipustna ztrata dat (Casove).

10.1.5 Graficky vyjadiete vztah RPO a ndkladii na dostupnost dat, s uvedenim rizika ztraty dat a RTO
a nakladii na dostupnost systému s uvedenim rizik vypadku systému

Cas na zpracovani odpovedi: 10°
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nakladyna
dostupnost
dat

riziko ztraty
dat

nakladyna
dostupnost
systéemu

riziko vypadku
systému

1«

RPO
Cas ztraty dat

>t
RTO

Cas potiebny
k obnové dat
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11 INPUT 2 Reinstalace a recovery IS C&P_Ucto

11.1 Nastudujte material BCP v priloze €. 1 a nasledné popiSte casovou osu nize
= Bod obnovy byl stanoven na 1h.

Cas na zpracovani odpovédi: 30°

Obnova- RTO = 7h

} Cas reakce = 2h

e L
r|--

-

—
A
¥

MTO/MTD = 11h

A J
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12 INPUT 3 — DRP plany

12.1 V ramci diskuze zkuste v hrubych rysech rozpracovat jednotlivé DRP, které maji
byt soucasti diskutovaného BCP.

Cas na zpracovani odpovedi: 30°

18



Shrnuti a zavér

Po absolvovani tohoto cvic¢eni budou studenti schopni:

e Pochopit pojmy a vztahy v ramci BCMS.

¢ Implementovat BCP na konkrétni navozenou situaci.

e Prakticky ovéfit, ze pro kazdou pravnickou osobu je nezbytné z pohledu jejiho fungovani zajisténi jak provoz-
nich/technologickych, tak i procesnich aspektl s vazbou na lidsky faktor, ale taktéz i zajiSténi bezpecnostni

vrstvy ve smyslu zajisténi informacni a kybernetické bezpecnosti a kontinuity byznysu.
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Priloha €. 1 Plan kontinuity ¢innosti (BCP)

Hrozba Utok ransomware

Nebezpedi ztrata dat.

Pravdépodobnost vzniku stiedni
OPATRENI

Prevence

1. Vytvofeni organizacnich opatieni ve vztahu k hrozhé.

2. Navrh a zavedeni technickych opatfeni ve vztahu k hrozbé.
3. Pravidelné zalohovani dat.

4, Pravidelné testovani recovery procesu s dokumentaci pribéhu, vyhodnocenim a pfijetim pfipadnych napravnych bezpeénostnich
opatfeni véetné aktualizace souvisejici dokumentace a pland BCP a DRP.
Cinnosti v pfipadé aktivace zdroje hrozby

Scenar pokryva variantu, kdy bude nutné realizovat reinstalaci serveru véetné recovery dat.
V ramci testovani i v prubéhu ostrého nasazeni planu protiopatreni musi byt vetkeré ¢innosti obnovy Doba trvdni
dokumentovany, aby mohly byt zde uvedené postupy cbnovy pripadné aktualizovany nebo upfesnény — provadi
uréend osoba.

1. Svolani krizoveho tymu spolecnosti

- Svolani krizového tymu IT.

- Postup dle recovery planu spoleénosti.
- Rozhodnuti o reinstalaci a recovery 1S. 2 hod

2. Zahajeni pripravy reinstalace a realizace reinstalace a recovery

- Odpojeni serveru od produkéni sité.

- Piiprava SW a dokumentace k reinstalaci a recovery na zakladé DRP.

- Alokace odpovédnych osob — pracownici IT, a dal3i élenové krizového tymu
potrebni pro ¢innosti dle DRP.

- Instalace a konfigurace serveru, aplikaci a recovery dat na zakladé DRP. 7 hod

3. Zahajeni provozu serveru a IS
- Provedeni kontrolnich ¢innosti, zahajeni ostréeho provozu

- Informovéani vedeni spoleénosti a zaméstnanci spoleénosti o obnoveni dostupnosti IS. 2 hod
Konec (Celkova doba trvani) 11 hod
Dalsi postup

- Mimofadna udalost bude nadéle monitorovana.

- Velkéré kroky vedouci k obnové IS budou dokumentovany a porovndvany s existujici dokumentacia DRPav
pfipadé potreby budou tyto aktualizovany.

- Udélost bude zpétné znovu analyzovana a v pfipadé potieby budou prijata odekvatni bezpetnostni opatieni.
- Vedeni spoleénosti bude podana podrobna zprava o udalosti, jejim fe3eni a pfijatych ndpravnych
bezpeénostnich opatfenich.
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Duvérnost informaci v souladu s TLP 2.0

Barva

TLP:AMBER

TLP:AM-
BER+STRICT]

TLP:GREEN
TLP:CLEAR

Podminky pouziti

Informace nemuze byt poskytnuta jiné osobé nez té, které byla informace ur¢ena, nebudou-li vy-
slovné stanoveny dal$i osoby, kterym lze takovou informaci poskytnout. V piipad€, Ze piijemce
povazuje za dllezité informaci poskytnout dal$im subjektim, lze tak ucinit pouze se souhlasem
puvodce informace.

Informace mtize byt sdilena v rdmci organizace, které byla informace poskytnuta. Dale miize byt
poskytnuta pouze tém partnertim, ktefi splituji need-to-know a jejichz informovani je dilezité pro
vyreseni problému ¢i hrozby uvedené v informaci. Jinym osobam, nez vyse uvedenym, nesmi byt
informace poskytnuta.

Informace je sdilena pouze s organizaci.

Informace mutize byt sdilena v rdmci organizace piijemce a pfipadné také s dalS§imi partnerskymi
subjekty piijemce, avSak nikoli skrze vefejné dostupné kanaly; piijemce musi pii pfedani zajistit
divérnost komunikace.

Informace miize byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni na zaklad¢ prava
dusevniho vlastnictvi ptivodce a/nebo ptijemce ¢i tietich stran nejsou timto ustanovenim dotCena.

Priklady pouziti:

TLP:RED — Od zahrani¢nich partnert jsme ziskali informaci, Ze ito¢nik ma pfistup do vasi sité a planuje
spustit ransomware utok. Doporucujeme tedy provést nasledujici protiopatieni...

TLP:AMBER - Z nasich zji§téni vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu. Doporucu-
jeme co nejdiive provést jeho aktualizaci. Tuto informaci miizete piedat spravci nebo dodavateli FW.

TLP:AMBER+STRICT — Z naSich zjisténi vyplyva, Ze je ve vasi siti pouzivana zranitelna verze firewallu.
Doporucujeme co nejdiive provést jeho aktualizaci. Tuto informaci je mozné ptedat pouze v rozsahu vasi

organizace.

TLP:GREEN — V Ceské republice nyni probih4 phishing kampan zamétujici se na zdravotnicka zafizeni,
poucte své uzivatele na mozna rizika.

TLP:CLEAR — GovCERT.CZ za posledni rok fesil 126 incidentti, z toho 26 zavazZnych.

Pro vice informaci o protokolu sledujte oficialni stranky FIRST: https://www.first.org/tlp/
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