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Cile

e 74k popise riizné atributy (pojmy), které se vazi k osobnim tidajiim

e 74k osvétli, jaky vliv maji rizné hodnoty na zpracovani a ochranu osobnich udaji

e 7k vysvétli, pro¢ je nutné provadét pravidelnou inventarizaci a analyzu rizikovych zpracovéni

osobnich udaji

Dovednosti

e 74k provede inventarizaci a analyzu rizikovych zpracovani osobnich udaji
e 7ak dokaze samostatng piifadit veskeré hodnoty a atributy k jednotlivym zpracovanim

e 7k za pomoci ziskanych znalosti zdéivodni hodnoceni provedena v téchto &astech

Pracovni prostredi

Ulohu lze realizovat v prostiedi JCEKB
Pro praci budeme potiebovat nasledujici:

e Pfipojeni k internetu a webovy prohlize¢ (Google Chrome, Microsoft Edge)

e Piistup do aplikace GDA (alespoii pro vyucujiciho)



Pribéh vyuky

1 Priprava
Prvnich 20-30 minut diskuse a vyklad na téma inventarizace a analyza zpracovani osobnich udaji.
Vysvétleni nejdilezitéjsich pojmi. Urceni modelové organizace, ktera bude hodnocena vcetné jejich

parametri. PfihlasSeni do aplikace GDA.

2 Ciselniky

Tato oblast predstavuje dva druhy zaznamti (metodik). Polozky oznacené logem reprezentuji metodiku
spolecnosti Gordicu vychazejici z platné legislativy. Druhé oblast se tyk4 pfimo volitelné metodiky,
kterou bychom mohli v rdmci inventarizace vyuzit. Je tedy mozné vydefinovat v jednotlivych oblastech

zvolené hodnoty ¢iselnikli. OvSem tviirce doporucuje se drzet ptedem definované metodiky.

Ciselniky Eisenity

1 Tato obiast preastavuje ava druny zaznami (metodik). PoloZky oznacené logem reprezentuji metodiku spoleCnosti GORDIC. Druna oblast se tyka primo Vasi valitené metodiky, kierou byste mohii v rdmcl inventarizace wyuZit. Je tedy moZné vydefinovat v
Jednotiivych oblastech Vami zvolené hodnoty &iselniki

Inventarizace a klasifikace

Zplsob zpracovani OU Formy zpracovani OU

nazev + pridat nazev + pridat

Listinna podoba

Elektronicky metodika g
Osobni predéni

Elekironicky & Listinné metodika g

Listinné metodika £ Analogova podoba metodika &

Multimedidini zaznam metodika g Cloud metodika £
Datova schrénka metodika g
Datové GloZiSte externi metodika £t
Datové {0zt interni metodika g
Datovy nosié metodika g
Elektronicka posta metodika &
Fax metodika g
Informaéni systém metodika &

Vytvoreni vlastni polozky ¢iselniku:

e U pfislusného Ciselniku vypliite nazev a stisknéte funkci + pridat



U vlastnich polozek ¢iselniku pak lze provadét nasledujici operace:

e Odstranéni stisknutim ¢erveného symbolu kose u piislusného zdznamu
e Editace stisknutim oranzového symbolu tuzky u ptislusného zaznamu

e Hromadné odstranéni vSech vlastnich zaznamu stisknutim funkce !smazat vSe

U hromadného odstranéni budete vyzvani k zadani hesla Vaseho ctu, po jehoZ ovéfeni bude
hromadné odstranéni dokonceno.



3 Inventarizace

V ramci inventarizace probiha identifikace a klasifikace zpracovani osobnich udajii a dalSich

naleZitosti vyplyvajicich z nafizeni GDPR. Jednd se o jednu z nejdilezitéjSich a

nejnarocnéjSich ¢asti v ramei celého procesu zpracovani osobnich tdaji. Nutné je projit a

doplnit veskeré uidaje k inventarizaénim zpracovani.

Inventarizace

Inventarizace

1 Vrémi inventarizace probind igentifikace  Kiasifikace zpracovani osobnich tcajt a daisich néleZtosti vypijvajicicn z nafizeni GDPR.

+ Pridat novou polozku

oznacené poloZky

© Duplikovat W Ziznamy o Ginnostech zpracovani OU | @ Smazat I B» 2iznamy o Ginnostech zpracovani O

Inventarizace a Kiasifikace

Odbor

Kuchyn&

Kancel4f feditele

Kancelaf feditele

Prvni stupen

Kancelaf feditele

Procesy a operace

* Role

Vedouci kuchyné

Reditel

Reditel

Tiidni ucitelé

Hiavni Géetni

Predavani

veskeré poloZky

Zésady zpracovani a prava SU

< Ugel zpracovani

Zafizeni $kolniho
stravovani

Prestupky na dseku
Skolského zakona

Soeiaing pravni ochrana
aeti

Skola v pfirods, zotavovaci
akee

Kniha Grazd

Bezpetnosini opatfeni

< Kod agendy

75015

7s-014

75013

75-012

zs-01

Poznamka-Neshody s GDPR

+  Nazevagendy s

Zafizeni $kolniho stravovani

Plestupky na tiseku
3kolského zakona

Sociaing pravni ochrana ati

Skola v prirodé, zotavovaci
akce

Kniha trazd

iz Import agend © Zalozit hromadné evidence | CSV  Excel

Zpusob zpracovani

Elektronicky

Elekironicky

Elekironicky

Elekironicky

Elekironicky & Listinng

Forma zpracovani

- Cloud

« Elekironicka posta
- Cloud
- Osobni predani

- Analogova podoba
+ Elekironicka posta
+ Cloud

- Listinné podoba

- Analogova podoba
« Informacni systém
+ Cloud

« Osobni predani

Zakonné divody

- Zakon

- Zékon

- Zakon

- Zakon

« Zakon

Polozky inventarizace jsou zobrazené nebo skryté v zavislosti na vyplnéném dotazniku v sekci
Dotaznik. Tim je zajiSténa inventarizace na miru Vasi spolecnosti a eliminace ¢asu potiebného k

opakovanému vyplnovani irelevantnich polozek.

Agendy pro inventarizaci lze pridavat dvéma zpiisoby:

= Pfidat novou poloZku :.: Import agend

1) Postupné

e Stisknéte funkci + Pridat novou polozku
e Vyplite piislusné informace v zalozkach Inventarizace a klasifikace, Procesy a operace,

Predavani, Zasady zpracovani a sprava SU, Bezpecnostni opatieni a Dokonceni
e Stisknéte zelenou funkci Dokon¢it



v DOKONCGIT

2) Hromadné
e Stisknéte zelenou funkci Import agend
Importuji se vSechny agendy ze sekce Analyza agend, které doposud nebyly importovany.

Se zaznamy v Inventarizaci lze provadét hromadné operace:

oznadené poloZky
Duplikovat K Z&znamy o éinnostech zpracovani OU

e Vyberte zdznamy, u kterych chcete provést zménu
e Stisknutim funkce Duplikovat vytvotite kopie vybranych zaznamu Inventarizace
e Stisknutim funkce Editovat provedete hromadnou Gpravu vybranych zaznamu Inventarizace

pozn. editaci lze provadet i na urovni zaznamii stisknutim oranzové funkce se symbolem tuzky

e Stisknutim funkce Zaznamy o &innostech zpracovani OU se na Vase zafizeni ulozi soubor (format
.zip) s komprimovanymi soubory (format .docx) - Zaznamy o &innostech zpracovani OU -
vybranych zaznamu Inventarizace

e Stisknutim funkce Smazat odstranite vybrané zaznamy Inventarizace

veskers poloZky

B+ Zéznamy o &innostech zpracovani OU

e Stisknutim funkce ZAznamy o ¢innostech zpracovani OU se na Vase zaiizeni ulozi soubor (format
zip) s komprimovanymi soubory (formét .docx) - Zaznamy o &innostech zpracovani OU - viech
zadznamu Inventarizace

e Stisknutim funkce “!Smazat vSe” odstranite vSechny zaznamy Inventarizace (oznacené i
neoznaceng)

U hromadného odstranéni budete vyzvani k zadani hesla Vaseho Gctu, po jehoz ovéfeni bude hromadné
odstranéni dokonceno.

Celou Inventarizaci Ize exportovat:

e do souboru .csv stisknutim funkce CSV — data jsou jednom pracovnim listu
e do souboru .xlsx stisknutim funkce Excel — data jsou rozdélena do vice pracovnich lista



Ccsv Excel

Dalsi dostupné funkce:

o Reload dat agendy E

%
e Nacteni vSech dostupnych dat

Geograficka lokalizace

Geograficka lokalizace OU definovéna v zélozce "Ciselniky" - jedna se o to, kde jsou data uloZena z
pohledu geografické polohy - V Evropské unii, Mimo EU.

Procesy Zivotniho cyklu OU

Procesy Zivotniho cyklu OU definovany v zalozce "Ciselniky" - jedna se o procesy plynouci z know-
how. Pofizovani osobnich udajt, Ukladani osobnich udajt v ulozistich, Prenosy pii zpracovani
osobnich udaji, Zptistupnéni pii zpracovani osobnich tdaji, Zména pti zpracovani osobnich udaju,
Ptistup ptes rozhrani k osobnim tdajim, Sdileny pfistup k osobnim tdajim, Zalohovani osobnich
udaji, Archivace osobnich tidajt a Likvidace osobnich tidajt.

Operace zpracovani

Operace zpracovani OU definovany v zalozce "Ciselniky" - jedna se o operace zpracovani OU
plynouci z GDPR — shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pozménéni,
vyhledani, nahlédnuti, pouziti, pfenos, Sifeni, sefazeni, omezeni, vymaz a zniceni.

Spravce / Zpracovatel

Spravce/zpracovatel OU definovan v zalozce "Ciselniky" - pro dané zpracovani uréuje, zda jej
provadi "Spravce" nebo "Zpracovatel".

Monitoring zpracovani

Je provadén monitoring daného zpracovani — ANO/NE.
Spravce feSi poruseni zabezpeceni osobnich udaji poZadovanym zpisobem
Je pfi poruseni zabezpeceni osobnich udaju toto poruseni feSeno jejich spravcem pozadovanym

zpusobem? Natizeni GDPR ¢lanek 33 - ANO/NE.

Zpracovatel Fesi porusSeni zabezpeceni osobnich udaji poZadovanym zpiisobem



Je pfi poruseni zabezpeceni osobnich udaju toto poruseni feseno jejich zpracovatelem pozadovanym
zpusobem? Odkaz na METODIKU ¢lanek 34 - ANO/NE.

Zpusoby aktualizace OU

Zpusoby aktualizace OU definované v zalozce "Ciselniky" - jedna se o zpisob aktualizace OU -
jakym zptisobem jsou osobni idaje udrzovany v aktualizovaném stavu.

Software

Software definovan v zalozce "Ciselniky" - jednd se o informacni systémy, ve kterych jsou OU
zpracovavany.

Profilovani

Automatické vyhodnocovani na zakladé sbéru OU, profilovéni. Jedna se napiiklad o situaci, kdy na
zédklade¢ predchozich nakupti v supermarketu pfi drzeni vérnostni karty analyzuji provedené nakupy a
poskytuji slevy zakaznikovi na jim preferované vyrobky — ANO/NE

Nad ucel

Jsou zpracovavany OU nad uéel legislativnich ¢&i jinych uéelt zpracovani — ANO/NE

Piedavani idaja v ramci organizace

Predavaji se osobni udaje zpracovavané v daném zpracovani k dal$imu zpracovani v ramci
organizace? - ANO/NE.

Zpristupnéni idaju tietim stranam

Jsou osobni tdaje zpracovavané v daném zpracovani zpiistupnény/piedavany tfetim stranam (externi
subjekty, organizace, organy atd.)? - ANO/NE.

Zasady predavani

Zasady predavani definovéany v zalozce "Ciselniky" - jedna se podnét pro pedavani OU do tietich
zemi nebo v ramci korporatnich organizaci. - Pfredani zaloZzené na rozhodnuti o odpovidajici ochrané,
Predavani zaloZené na vhodnych zarukach, Zavazna podnikova pravidla predavani, Predani ¢i
zvetejnéni tdajii nepovolend pravem Unie, Vyjimky pro specifické situace, Mezinarodni spoluprace v
zajmu ochrany osobnich udaju.

Zasady zpracovani OU

Zasady zpracovani OU definovany v zalozce "Ciselniky" - jedna se o zasady zpracovani OU
plynouci z GDPR. Dan¢ zasady mohou byt nasledujici — Jsou definovany a srozumitelné popsany,
jsou zédkonné (nesmi se jednat o zpracovani v rozporu s pravnimi piedpisy CR nebo EU), data jsou
zpracovavana zpusobem, ktery je slucitelny s definovanymi tcely, zpracovani pro ucely statistické,



archivace ve vefejném zajmu a védeckého ¢i historického vyzkumu se nepovazuji za neslucitelné s
pivodnimi tcely.

Doba aktivniho uziti dokumentu

Doba aktivniho uziti dokumentu definovana v zalozce "Ciselniky" - jedna se o polozku zavislou na
ucelu zpracovani a mozné odpovedi jsou nasledujici — Novela zakona, Vyprseni smlouvy, Zruseni
souhlasu (Odvolani) a dalsi.

Doba archivace neaktivniho dokumentu (skartacni znaky)

Definovani skartacnich znakt dle spisového a skarta¢niho planu.

Zpisob skartace

Zpuisob skartace definovan v zalozce "Ciselniky" - jedna se o zpisob, jakym byl dokument skartovan
— Fyzicky, elektronicky a jinymi zptsoby.

Prava p¥istupu subjekti idaji k svym OU

Ma subjekt udaji pfistup ke svym osobnim udajim zpracovavanych Vasi organizaci? - ANO/NE.

Pravo na opravu

Ma subjekt udajti pravo na opravu svych osobnich udaji zpracovavanych Vasi organizaci? -
ANO/NE.

Pravo na vymaz (,,pravo byt zapomenut*)

Ma subjekt udajii pravo na vymaz svych osobnich udajii zpracovavanych Vasi organizaci? -
ANO/NE.

Pravo na omezeni zpracovani

Ma subjekt udaj pravo na omezeni zpracovani svych osobnich tudajti zpracovavanych Vasi
organizaci? Tedy v ptipadé nutnosti pozastavit vSechny ¢innosti zpracovani daného osobniho udaje? -
ANO/NE.

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni zpracovani

Ma spravce povinnost oznamit subjektu udaji jakoukoliv zménu, omezeni & vymaz OU — ANO/NE.



Pravo na pienositelnost udaji

Ma subjekt udajt pravo na ptrenositelnost svych osobnich tdaji zpracovavanych Vasi organizaci? -
ANO/NE.

Pravo vznést namitku

Ma subjekt udaji pravo vznést namitku na Vasi organizaci? - ANO/NE.

Pristup k udajum

Role v organizaci definovana v zalozce "'Definice organizace™.

Pseudonymizace

Je v ramci daného zpracovani zavedena pseudonymizace — ANO/NE.

Sifrovani

Jsou dané osobni udaje v ramci daného zpracovani Sifrovana — ANO/NE.

Zavedena bezpec¢nostni opatieni

Bezpecnostni opatieni definovana v zalozce "Ciselniky" - otazka zni, zda jsou v daném zpracovani
zavedena jakakoliv opatieni plynouci z predchozi analyzy rizik, mize jit o opatfeni — Technické,
Organizacni nebo Procesni.

Popis opatieni

Slovni popis k zavedenym bezpec¢nostnim opatfenim.

Posouzeni vlivu na ochranu osobnich udaji

Predpoklédate u daného zpracovani OU posouzeni vlivu na ochranu osobnich tidaji? Jedna se
predevs§im o maximalné rizikova zpracovani, ktera se ve vétsiné ptipadu vyskytovat nebudou. -
ANO/NE.

Piedchozi konzultace s dozorovym uiradem

Méli jste v ramci daného zpracovani pedchozi konzultaci s dozorovym organem UOOU? - ANO/NE.

Kodex

Podepsal spravce tdaji kodex chovani viici subjektu udaji — ANO/NE.
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Monitoring plnéni kodexu

Probiha monitoring kodexu chovani spravcem udaji vici subjektu tidaji — ANO/NE.

Osvédcéeni

Doplnte nazev osvédcenti, které vlastnite v souvislosti s GDPR.

4 Analyza rizik

Analyza rizik se sklada z jednoho az tfi kroki v zavislosti na odpovédich.

Prvni krok ptredstavuje zakladni Posouzeni rizikovosti. Pokud se u vSech odpovédi zvoli moznost NE,
pak je vysledné riziko “nizké”. V tomto piipadé se doporucuje pouze zkontrolovat systém opatieni na

ochranu a zpracovani osobnich udajii. Analyza rizik timto krokem konc¢i.

V ptipadg, Ze alespon u jedné otazky zakladniho Posouzeni rizikovosti je vybrana odpovéd’ ANO, pak
je povinné vyplnit Negativni seznam, pomoci kterého se urcuje, zda se na dané zpracovani vztahuje
vyjimka z pracovani DPIA. Pokud je alespoii u jedné z charakteristik vybrana moznost ANO, pak neni
povinné vypracovat DPIA. Analyza rizik v tomto bod¢ kon¢i. V piipad¢, ze je vSude zvolena moznost

ne, pak je nutné projit Analyzu rizikovosti.

Tieti krok tvofi Analyza rizikovosti, kde dochazi k vybéru hodnoty rizika v kontextu zpracovani
osobnich dajl. Pokud jedna a vice charakteristik rizikovosti zpracovani dosahnou hodnoty kriticka a
zaroven je v Negativni seznamu zvolena moznost NE (tudiz pro né€ neplati vyjimka DPIA), pak se musi

prikrocit k hodnoceni dle DPIA.

Posledni zalozku sekce analyzy rizik tvori ¢ast opatieni. Tato Cast slouzi pro zapsani a vytyCeni opatieni,

ktery maji za cil snizeni daného rizika.
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Analyza rizik Analjza rzik

1 Anayza nizik se skida z jednoho aZ tif krokd v Zévisiosti na odpovEdicn

1. Pryni krok predstavuje zakladni Posouzeni rizikovosti. Pokud se u viech odpovédi zvoli moZnost NE. pak je vysledné riziko “nizké”. V tomo piipadé se doporucuje pouze zkontrolovat systém opatfeni na ochranu a zpracovani osobich ddaji. Analyza
fizik timto krokem konci.

2.V piipad. Ze alespofi u jedné otazky zakladniho Posouzeni rizikovost je vybrana odpoved ANO, pak je povinné vypinit Negativai seznam, pomoci kterého se uréuje, zda se na dané zpracovani vziahuje vyjimka z pracovani DPIA. Pokud je alespori u
Jedné z charakteristik vybrana moznost ANO, pak neni povinné vypracovat DPIA. Analyza rizik v 1omto bodé kondi. V pripadé, Ze je vaude zvolena mozZnost ne, pak je nUtné projit Analjzu rizikovost

3. Tretf krok tvori Analfza rizikovosti, kde dochazi k wyb&ru hodnoty rizika v kontextu zpracovani osobnich taaji. Pokud jedna a vice charakteristik rizikovosti Zpracovani dosahnou hodnoty Kiticka a zaroved je v Negativni seznamu zvolena moznost NE
(tudiz pro né neplati vyjimka DPIA), pak se musi prikroit k hodnoceni die DPIA

4. Posledni zaloZku Sekce analjzy rizik tvoli E4st opatfeni. Tato Zast slouZi pro zapsAni a vytyEeni opatieni, ktery maji za cil sniZeni danéno rizika

Pivodni analyza rizik »

«Fieﬂcnoz\'z 3 4 5 Nasledujici»

Opatreni pro
Vyéet OU zvIast. sniZenilodstranéni
Uéel zpracovani *  Kédagendy % Nazevagendy ¥ VyéetoU Kategorii vyslednériziko ¢ rizika %  Ssnizenolpfijato *  PovinnostDPIA *
vyberte - vyberte ~ vyberte - - - - - - -

[3] zatizeni skolnino stravovani 75015 Zafizeni Skolniho « Priniaska ke = B

stravovani Skolnimu stravovani
déti, zaki a studentd
v dobé jejich pobytu
ve Skole
[} Piestupky na seku Skolského zikona 75014 Prestupky na iseku - Podnét k zahéjeni =3 [ ne |
Skolského zékona  prestupkovéno fizeni
se zakonnym
zéstupcem nezl
Ditéte
3] sociaing pravni achrana déti 75013 Sociding pravni - Oznameni a =3 B
ochrana déti vyZadané informace
die souéinnosti die
zakona & 359/1999
sb. O sociding -

Dale se ve vztahu k rizikim eviduje, zda bylo dané riziko sniZeno opatfenim nebo pfijato. Zménu
hodnoty tohoto atributu lze provést bud’ ptimo v piehledu Analyzy rizik ve sloupci "SniZzeno/ptijato"

zaSkrtnutim pole u pfisluSného zdznamu, nebo ve formuléfi analyzy konkrétniho rizika.

Zmény ve formulafi analyzy rizika je vzdy nutné potvrdit stisknutim funkce UloZit.

UloZit

Také 1ze provadét analyzu rizik dle stars$i metodiky. A to pomoci funkce Plivodni analyza rizik.
Tento postup nedoporucujeme, protoze neni dle soucasné metodiky spravny. Mezi obéma typy

analyz se 1ze prepinat prostiednictvim nasledujicich funkei:

Plvodni analyza rizik > Analyza rizik dle zakona >
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Analyzu rizik 1ze exportovat do souboru .csv stisknutim funkce Export do CSV.

Shrnuti a zavér

Zaci b&hem dvou vyucovacich hodin provedou inventarizaci a analyzu rizik alespofi tii zpracovani
osobnich tdaji. V ramci inventarizace si vyplni ke v§em zpracovanim vhodné atributy tak, aby co
nejvice ptipominaly modelovou organizaci — zakladni $kolu. Pfi analyze rizik vyucujici osvétli zakim
jeji jednotlivé kroky a jejich vliv na ndvrh a zavadéni opatieni. Na zékladé vysledki této prace v nastroji
GDA zvazi vyucujici, zda zak pokroc¢i do dalsi, manazerské ¢asti, ktera predstavuje vrchol celé analyzy.

Tato ¢ast bude rovnéz vyucovana za pomoci aplikace GDA.
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