" .E".IMAUNE T - -
i 'S il jihomoravsky kraj

TESTOVANI BEZPECNOSTI

Forenzni audit s vyuzitim artefakti Windows

Metodicky list

Autor: doc. Ing. Jaroslav Doc¢kal, CSc., Metodik: Bc. Jaroslav Tihlatik
Recenzent: Ing. Vladimir Sulc Ph.D.
Rok vydani: 2023

Forenzni audit s vyuzitim artefaktd Windows podléha licenci CC BY-SA 4.0 International License (Offline use:

http://creativecommons.org/licenses/by-nc-sa/4.0/).



Obsah

e o0 N s Vo) 40113 (< | (RS RTRPRN 2
PITDEN VYUKY ..ottt bbbttt bt bt e et bt oAb e e bt eE e bt S h e e R e e bt Rt e bt e R e e e e eh e b e e b nheenb e b et e e e 3
1  Forenzni analyza a forenzni artefakty Syst€mu WindOWS ..........cooeiiiieiinieiin s 3
1.1 Kterymi artefakty ZACIE? ......oviiiiieie iR 3
I R (o T TSSO U T UT TS PTPPSPR 3

112 PTONIIZECE. ...ttt E e nr e r e nre s 3

1.1.3  WINCOWS EFTOr REPOMTING ....cvitiiiieieeeeeieies sttt b b 4
114 Cache ProtoKOIU RDP ........ciiiiie ittt st e et e et s be et et e e ae e s b e e teebesbeeneenbesreesee e 4
115 Yo ¥ o To] 20 1 A1 SO STSSRPRSN 4
116 SEZNAMY OAKAZTL .......viiitiitietiet bbbttt et b bttt e bt e sbe e sbeeshe e e b e et e et e e nbeenbeennnas 5

117 =] (=] (o (T 0 o1 YOS 5
118 SREITBAGS ...ttt bbbt R bbbttt 6

1.2 Vytvoreni vlastniho image obsahu — Artefakty WINAOWS 10 .........cccooveiiiiiiiiiiniieeesesese e 7

A 6 1 3 1] IRt 1 AT P TP TR UP TR PROP 10
2.1  Vytvoteni image pomoci FTK IMAGEIT ......cciiiiiiiiiieiiiiee e 10
2.2 Re3eni KONKIGNTNO SCENATE .....cv.oveeveeveceeciicicteeeeeeseeetesee sttt ettt s s s s s s s e sens s 10

N 110101 B 12 <) U P TP UP TP PRPP PSPPI 26
Seznam POUZILYCR ZATOJTL....civiiieeiiii e ettt 27



Cile
V ramci této ulohy je tfeba dosahnout téchto vyukovych cili:

e Naucit se prakticky pracovat s nastroji Erica Zimmermana
e VyzkouSet si praci s typickou ulohou letsdefend.io

e Seznami se s metodami identifikace podezielych souborti jako jsou napt. Unassociated File Entries
Dovednosti

V ramci této ulohy je tieba ziskat tyto dovednosti:

e Extrahovat pfislusny soubor artefakti.
e Identifikovat utoky metodou timestomping*

e Analyzovat pouziti perzistentnich technik

Pracovni prostredi
Ulohu Ize realizovat v prostiedi:

e Cylab JCEKB

o Offline Security Classroom
Pro préaci budeme potiebovat nasledujici néstroje:

o FTKimager

o ShellBags Explorer
e RBCmd

e AMcacheParser

e MFTEXxplorer

e RegistryExplorer

e Bmc-tools

o DeepBlueCLI

FTK Imager Eric Zimmerman’s tools:
Umisténi https://ericzimmerman.github.io/#!index.md
Heslo: infected

Artefakt je tfeba stahnout z https://drive.google.com/file/d/1flf7YbdsWBYT-alpFzBb4Ksb0eFy7dCT/view

1 Timestomping je technika, pFi které jsou ¢asova razitka souboru upravena tak, aby se zabranilo obrané.


https://accessdata.com/product-download-page

Pribéh vyuky

1 Forenzni analyza a forenzni artefakty systému Windows

Forenzni analyza systému Windows se zaméfuje na dvé véci: na hloubkovou analyzu operac¢niho systému Windows a

analyza artefaktd.

Forenzni artefakty jsou forenzni predmeéty, které maji néjakou forenzni hodnotu (tzn. Ize je predlozit jako diikazy v ramci
soudniho jednani). Artefakty Windows jsou objekty, které obsahuji informace o ¢innostech provadénych uzivatelem

Windows. Typ informaci a umisténi artefaktu se lisi od jednoho opera¢niho systému k druhému.

V urcitych pravnich nebo regulacnich kontextech mize byt pozadovano potizeni Gplné a ovétitelné kopie digitalniho
pamétového zafizeni, vetné veskerého nepfidéleného prostoru, aby byla zajisténa integrita a pravost dukazi. Je to
proto, ze obrazy (image) vlastniho obsahu mohou byt povazovany za netiplné a potencialné méné spolehlivé, protoze

nezachycuji cely rozsah ulozného zatizeni a nemusi poskytovat tiplny fetézec spravy.

V jinych ptip+adech potiebujeme mit artefakty, ale nemame dostatek mista nebo ¢asu na zachyceni Gplného obrazu
systému. M¢&li bychom tedy shromazdit nejdulezitéjsi artefakty souvisejici s feSenim piipadu. U soudu vSak nemusi byt
pravne pfijatelné shromazd’ovat pouze vlastni obrazy obsahu forenznich artefakti Windows, na rozdil od obrazl celého
disku.

1.1 Kterymi artefakty zacit?
V této casti si projdeme nékteré forenzni artefakty, které forenzni vySetiovatel pii provadéni forenzni analyzy ve Win-

dows hleda prvoradé.

111 Ko$
Ko$ systému Windows obsahuje nékolik artefaktf, jako jsou:
»  $1 soubor obsahujici metadata. Tento soubor najdete pod cestou C:\$Recycle.Bin\SID*\$Ixxxxxx
= $R soubor obsahujici obsah smazanych souborid. Tento soubor miZe byt umistén pod cestou
C:\$Recycle.Bin\SID*\$RXXXXXX

» Soubor $1 lze analyzovat pomoci nastroje $1 Parse.

1.1.2 Prohlizece

Webové prohlizece obsahuji mnoho informaci jako:

= soubory cookie
= data webovych stranek ulozena v cache (mezipaméti)

= StaZené soubory



1.1.3 Windows Error Reporting
Tato funkce umoziuje uzivateli informovat Microsoft o chybach aplikaci, chybach jadra, nereagujici aplikaci a dalSich
problémech specifickych pro aplikaci. Tato funkce nam poskytuje rizné artefakty jako je Spusténi programu, pokud se

Skodlivy program zhrouti béhem provadéni programu.
Tyto artefakty miiZete najit na nasledujicich mistech:

C:\ProgramData\Microsoft\Windows\WER\ReportArchive
C:AUsers\XXX\AppData\Local\Microsoft\Windows\WER\ReportArchive
C:\ProgramData\Microsoft\Windows\WER\ReportQueue
C:\Users\XXX\AppData\Local\Microsoft\Windows\WER\ReportQueue

1.1.4 Cache protokolu RDP

Ke spusténi vzdalené plochy protokolem Remote Desktop Protocol (RDP) se v systému Windows fadu let pouziva
piikaz MSTSC? V zésad¢ jsou images ukladany lokalné v klientském systému, aby se urychlily relace a snizily
latence tim, Ze se zabrani tomu, aby byly stejné images nacteny vice nez jednou. Jedna se o star$i funkci z dob,
kdy byl internet extrémné pomaly (predpokladejme vytdcené pfipojeni) a relace RDP byly tudiz rovnéz

pomalé.

Pii pouziti klienta MSTSC 1ze RDP pouzit k lateralnimu pohybu po siti. Vytvaieji se cache soubory obsahujici ¢asti

obrazovky po¢itace, ke které jsme piipojeni, a to se jen ziidka méni. Tyto cache soubory mohou byt umistény v adresafi:
C:AUsers\XXX\AppData\Local\Microsoft\Terminal Server Client\Cache

K extrahovani obrazkd ulozenych v téchto cache souborech lze pouzit nastroje BMC-Tools?.

1.1.5 Soubory LNK
Soubory .Ink jsou soubory zastupcii systému Windows. Soubory LNK odkazuji nebo odkazuji na jiné soubory nebo

spustitelné soubory pro snadny piistup. V téchto souborech mtizete najit nasledujici informace:

= piavodni cesta k cilovému souboru

= Casové razitko cilovych souborti i soubort .Ink
= atributy soubori jako jsou System, Hidden atd.
= podrobnosti o disku

= vzdalené nebo mistni spusténi

=  MAC adresy stroju

K analyze obsahu téchto soubort 1ze pouZit nastroje jako Windows LNK Parsing Library nebo LECmd.

2 https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/mstsc
% https://github.com/ANSSI-FR/bmc-tools



1.1.6 Seznamy odkazi
Obsahuji informace o naposledy pouzitych aplikacich a souborech. Tato funkce byla zavedena se systémem Windows

7. V systému Windows lze vytvorit dva typy seznami odkazi:

=  AUTOMATICDESTINATIONS-MS: Tyto seznamy skoki se vytvareji automaticky, kdyz uzivatel ote-
vie soubor nebo aplikaci. Jsou umistény pod cestou:
C:\Users\xxx\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations

= CUSTOMDESTINATIONS-MS: Tyto seznamy skoki jsou vytvofeny na zakazku a jsou vytvotfeny,
kdyz uzivatel ptipne soubor nebo aplikaci. Jsou umistény v adresari

C:\Users\xxx\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinations

K analyze seznamu skoku 1ze pouzit néstroje jako JumpList Explorer, JLECmd nebo Windows JumpList Parser.

1.1.7 Prefetch soubory

Tyto soubory obsahuji velké mnozstvi informaci jako:

= Nazev aplikace.
= Cesta aplikace.
= Casové razitko posledniho provedeni.

= (Casové razitko vytvoreni.

Tyto soubory mohou byt umistény v adresati: C:\Windows\Prefetch\. Kontrolu Ize provést v Registry editoru na: Com-
pute\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\Pre-

fetchParameters viz obr. 1.1.7.1.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\PrefetchParameters
.~ ProductOptions A || Name Type Data
RadioManagement ab| (Default) REG_SZ (value not set)
Remote Assistance %4 BaseTime REG_DWORD 0x2457aa0d (609724941)
RetailDemo onl .
SafeBoot we Bootld REG DWORD Du0000003 2 (50)
afeBoo
<A s EnablePrefetcher REG_DWORD Ow00000003 (3)
¥'s| EnableSuperfetch REG_DWORD 000000003 (3)
ScEvents — ) )
SCMConfig we|SfTracingState REG_DWORD Ox 00000001 (1)

Obr. 1.1.7.1 Prefetcher v Registry editoru.
V souborech se nachazeji tyto udaje:

® nazev spustitelného souboru
= osmiznakovy hash cesty ke spustitelnému souboru.

= cesta ke spustitelnému souboru

4 Chandel Raj. Forensic Investigation: Prefetch File. Hacking Articles, October 15, 2020. Dostupné z: https://www.hackingarticles.in/forensic-investigation-
prefetch-file/



= Casové razitko vytvoreni, Gipravy a ptistupu ke spustitelného souboru

= pocet spusteéni (pocet doby, po kterou byla aplikace spusténa)

» doba posledniho spusténi

= Casové razitko za poslednich 8 béhi (1 ¢as posledniho behu a dalsich 7 dalSich ¢asti posledniho béhu)
= informace o objemu

= sSoubor, na ktery odkazuje spustitelny soubor

= adresare, na které odkazuje spustitelny soubor
Soubory ptedbézného nacteni jsou ulozeny pod %SystemRoot%\Prefetch (C:\Windows\Prefetch).

Pro jejich analyzu lze pouzit specializované nastroje jako jsou Windows Prefetch Parser, WinPrefetchView,
nebo PECmd.

1.1.8 Shell Bags

Windows Shell Bags byly zavedeny do operacniho systému Microsoft Windows 7 a jsou dosud ptitomny na vSech
pozdgjsich platformach Windows. Shellbags jsou klice registru, které se pouzivaji ke zlepseni uzivatelské zkusenosti a
vyvolani uzivatelskych preferenci, kdykoli je to potfeba. Vytvoreni skofepinovych vakt zavisi na cvi¢enich provade-

nych uzivatelem.

Jako digitalni forenzni vySetfovatel mizete pomoci shellbagii prokazat, zda konkrétni slozka byla ptistupna konkrétnim
uzivatelem nebo ne. Muzete dokonce zkontrolovat, zda byla konkrétni slozka vytvorena nebo byla k dispozici nebo ne.

Muzete také zjistit, zda byly externi adresare zpfistupnény na externich zafizenich nebo ne.

Z vétsi Casti jsou Shell Bags ureny k uchovani dat o aktivitach uzivatele pii prozkoumavani Windows. To znamena, Ze
pokud uzivatel zméni velikost ikon z velkych ikon na mfizku, nastaveni se v Shell Bag okamzité aktualizuje. V oka-
mziku, kdy oteviete, zaviete nebo zménite vybér libovolné slozky ve vaSem systému, at’ uz z Prizkumnika Windows
nebo z plochy, dokonce i kliknutim pravym tlac¢itkem mysi nebo pfejmenovanim organizatoru, se vytvoii nebo obnovi

zaznam Shellbag.

Informace ShellBag jsou kli¢ové, kdyZ forenzni pracovnici potiebuji védéet, kdy a ke které slozce uzivatel ptistupoval.
Naptiklad, kdyz ma spole¢nost podezieni, ze zaméstnanec unikl divérnému dokumentu ulozenému v siti, pocita¢ tohoto
zamé&stnance mize mit informace ShellBag, které prokazuji, Ze slozka obsahujici tento dokument byla zpfistupnéna
kratce pred inikem dokumentu. Kromé toho mohou ShellBags také zobrazovat slozky nebo servery, ke kterym by za-
meéstnanec nemél pristupovat. Tato zjisténi jsou pro vySetfovani kritickd. Nebo kdyZz ma spolecnost podezreni, ze za-
méstnanec umyslné smazal dulezité soubory v siti, informace ShellBag mohou prokazat, Ze pocita¢ zaméstnance ptistu-

poval ke slozce predtim, nez k incidentu doslo.


https://ericzimmerman.github.io/#!index.md

1.2 Vytvoreni vlastniho image obsahu — Artefakty Windows 10

Image musi pfedevs§im obsahovat:

SAM
SOFTWARE
SECURITY
SYSTEM

Path: %windir%\System32\config

SAM, SOFTWARE, SECURITY a SYSTEM jsou podregistry registru, které obsahuji dulezit¢é informace o
uzivatelskych uctech, nainstalovaném softwaru, zdsadach zabezpeceni a nastaveni systému. Tyto podregistry registru

jsou umistény ve slozce %windir%\System32\config.

USRCLASS.dat
USRCLASS.LOG( ]
Path: %appdata%$\..\Local\Microsoft\windows\

USRCLASS.dat a USCCLASS.LOGI ] jsou soubory, které obsahuji nastaveni registru specifické pro uzivatele a lze je
nalézt ve slozce %appdata%..\Local\Microsoft\windows\.

$SMET
SLogFile
$I30
$data
S$SBitmap
SEXTEND

$MFT, $LogFile, $130, $data, $Bitmap a SEXTEND jsou soubory, které jsou soucasti systému soubortt NTFS a obsahuji

informace o souborech a adresafich v systému. Tyto soubory lze nalézt v kofenovém adresati kazdého svazku NTFES.

.evtx

Soubory *.evtx jsou protokoly udalosti, které obsahuji informace o systémovych a aplika¢nich udalostech. Tyto soubory

1ze nalézt ve slozce %SystemRoot%\System32\winevt\Logs.
%Sappdata%s
Slozka %appdata% obsahuje data aplikace pro aktualniho uzivatele, véetné nastaveni a docasnych soubort.

Prefetch

Path: %$windir$\prefetch

Slozka Prefetch umisténa ve sloZzce %windir%\prefetch obsahuje informace o aplikacich, které byly spustény v systému.



pagefile.sys
hiberfil.sys

Path: %SystemDrive$%\

pagefile.sys a hiberfil.sys jsou systémové soubory, které obsahuji data pouzivana operacnim systémem pii sprave
systémové paméti a fizeni spotieby.
Webcache.dat

Path: %appdata%$\..\Local\Microsoft\windows\

Webcache.dat je soubor pouzivany webovym prohlizecem Microsoft Edge k ukladdani historie prohlizeni a dalSich

informaci. Tento soubor lze nalézt ve slozce %appdata%..\Local\Microsoft\windows\.

SRUDB.dat
Path: %$windir%$\system32\SRU\SRUDB.dat

SRUDB.dat je soubor, ktery obsahuje informace o vyuziti systémovych prostiedkd a lze jej nalézt ve slozce

%windir%)\system32\SRU\.

INF

Path: %$systemdrive%\windows\inf

Soubory INF pouziva systém Windows k instalaci ovladacl zatfizeni a obsahuji informace o hardwaru a softwaru

nainstalovaném v systému. Tyto soubory lze nalézt ve slozce %systemdrive%\windows\inf.

AmCache

Path: \%SystemRoot$\AppCompat\Programs\Amcache.hve

AmCache.hve je soubor, ktery obsahuje informace o aplikacich spusténych v systému a lze jej nalézt ve sloZce

%SystemRoot%\AppCompat\Programs\.

AppCompatCache (ShimCache)
Path:
HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\AppCompatCache\AppCompatCa

che

AppCompatCache (ShimCache) obsahuje informace o kompatibilité aplikaci v systému a Ize ji nalézt v kli¢i registru

HKLM\SY STEM\CurrentControlSet\Control\SessionManager\AppCompatCache\AppCompatCache.

*.PST
*.0ST

Soubory *.PST a *.OST pouziva Microsoft Outlook k ukladani e-mailovych dat.

Thumbs.db
thumbcache [..].db

Path: %userprofile%$\AppDatal\Local\Microsoft\Windows\Explorer



Soubory Thumbs.db a thumbcache [...].db pouziva systém Windows k ukladani miniatur obrazk a Ize je nalézt ve

slozce %userprofile%\AppData\Local\Microsoft\Windows\Explorer.

*.1lnk

Path: $%$AppData%\Roaming\Microsoft\Windows\Recent

Soubory *.Ink jsou soubory zastupct (shortcuts), které 1ze nalézt ve slozce

%AppData%\Roaming\Microsoft\Windows\Recent.

Jumplist
Paths: %AppData%\Roaming\Microsoft\Windows\Recent\AutomaticDestinations

$AppData%\Roaming\Microsoft\Windows\Recent\CustomDestinations

Soubory Jumplist obsahuji informace o nedavné aktivit¢ aplikaci a lze je nalézt ve slozkach
%AppData%\Roaming\Microsoft\Windows\Recent\AutomaticDestinations

%AppData%\Roaming\Microsoft\Windows\Recent\CustomDestinations.

Pti shromazd’ovani artefaktd je dulezité si uvédomit potencialni dopad na cilovy systém a dodrzovat spravné forenzni
postupy, aby byla zajisténa integrita dat. Abyste zachovali integritu dikazt, musite dodrzovat fadné forenzni postupy a

dokumentovat proces.



2 Prakticka cast

2.1 Vytvoreni image pomoci FTK Imageru

FTK (Forensic Toolkit) Imager je digitalni forenzni nastroj pouzivany k zachyceni obrazti (image) digitalniho
pamétového zafizeni, jako je pevny disk, USB disk nebo pamétova karta. FTK Imager dokaze vytvofit vlastni image
obsahu vybérem konkrétnich souborti nebo slozek z Glozného zatizeni. Zde je navod, jak zachytit vlastni image obsahu

pomoci FTK Imager:

Stahnéte a nainstalujte FTK Imager z webu AccessData na https://www.exterro.com/ftk-imager
Spust'te FTK Imager a vyberte moznost ,, Create Disk Image* z nabidky ,,File*.

Vyberte Glozné zatfizeni, ze kterého chcete vytvotit vlastni image obsahu.

Chcete-li zachytit logicky obraz Glozného zatizeni, vyberte moznost ,,Logical*.

V ¢asti ,, Select Data to Image* vyberte moznost ,,Files* pro zachyceni konkrétnich souborti nebo slozek.

© 0k~ w D PP

Klepnutim na tlacitko ,,Add* vyberte soubory nebo slozky, které chcete zahrnout do image vlastniho obsahu.

Systém souborti miizete prochazet pomoci stromového zobrazeni nebo muiizete piimo zadat cestu k souboru.

7. Pokud chcete vyloucit konkrétni soubory nebo slozky z obrazku vlastniho obsahu, kliknéte na tlacitko
»Exclude® a vyberte polozky, které chcete vyloucit.

8. V casti ,, Image Destination® vyberte, kam chcete obrazek vlastniho obsahu ulozit. Muzete jej ulozit do
souboru, na fyzicky disk nebo do sitového umisténi.

9. V ptipadé potieby vyberte Groveit komprese pro soubor image.

10. Kliknutim na tlagitko ,,Start* zahajite zachyceni vlastniho image.

11. Jakmile je proces dokoncen, mizete image ovéfit pomoci moznosti ,, Verify Image* z nabidky ,,File®.

2.2 Releni konkrétniho scénaie

Scénar: Proti nasi organizaci je vedena cilend phishingova kampaii a phishingovou postu zatim oteviely tii systémy v
nasi siti. Z jednoho z infikovanych systému byl shromazdén image a poskytnut pro identifikaci TTP (Tactics, Tech-
niques, Procedures) pouzivanych Gto¢niky. Identifikujte techniky a taktiky pouzivané uto¢nikem, aby nas tym pro reakci

na incidenty mohl reagovat a zmirnit jakékoli dalsi kompromitace v siti.
Artefakt je tfeba stahnout z

https://drive.google.com/file/d/1flIf7YbdsWByT-alpFzBb4Ksh0eFy7dCT/view

» DFIR » Relevent &rtifacts

P
Mazev

| Relevent Artifacts.ad
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ﬂ AccessData FTK Imager 4.7.1.2
File View Mode Help

g8 @dbocomal 0 n[wRR 2.

Properties < | File List
MName Size Type Date Modified
Select File *
Evidence Source Selection
Flease enter the source path:

C\Users\JardaDownloads'\Relevent Arifacts'\Relevent A|

| <@ | Fsh || Cacd || Hep |

Cilem je analyzovat forenzni artefakty a odpovédét na fadu otazek. Prvnim krokem analyzy je pfipojeni image pomoci

FTK Imageru:

B ATt FTE g £7.4 3 - [mi ks
e | wew Mode Help

B Sl Foadars Maii_. E“f T

W tatid A A inckaec] Dhreicis

W brage Muourting..

nive Fviden:

S Type Duate Modified

Remove A1 Fuvd F [t

S Create Dk Irags..

Dexorype A0 Image.
yerihy Dbve/Tmage.
= Caphure Mamorny..
B Dbtain Frotected Fles...
Dartoact EFS Enorgption

'JI'I'|-_I-|
Export Fle Hash Lst
Export Disechory Leding

Lxm

Custom \'_.l ]
Mourt an image ather physicaly o logicaly

11



[."] AccessData FTK Imager 4.7.1.2
File View Mode Help
R 6 % = w| [

\Properties # ||Fi\e List

[8]
g
B
=9

B Mame Size Type Date Modified

Select Source hed

Please Select the Source Evidence Type
() Physical Drive
() Logical Drive
(®) Image File

(C) Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

= | [

Klepnutim na tlacitko MOUNT Image To Drive pfipojte image.

Bl AccessData FTK Imager 4.7.

Fle View Mode Help

aasaa d =m B4 OB@[=®B T .
[Properties < |[FileList I
Mount Image To Drive s
Name ’
Add Image
Evidence Source Path  © Image File:

chive C:\Users\larda \Downloads\Relevent Artifacts Relevent Artifacts.ad1

Evidence Type A
Mount Type: | Logical Only <
Drive Letter: | Next Avaiable (G:) v
Mount Methed: | Fie 5ystem fRead Only ~
Wrice Cache Folder:

C:\Users\Jarda\Downloads\Relevent Artifacts

Mount
Mapped Image List
Mapped Images:
“ethod Partition Image
‘le System/Read Only ~ File System C:\Users\Jarda'\Downloads\Relevent Artifacts\Relevent ...
< >
Unmount
Close

Nyni je image pfipojen, prozkoumejte ho v ramci jednotky, kam jste ho uloZili, je tam uzivatel s nazvem ,,Cyber Junkie®.

12



F,I AccessData FTK Imager 4.7.1.2

File View Mode Help

agec g ddB s mp OB RS T

Custom Content Sources s | |File List
Evidence:File System|Path|File Options Name Size  Type Date Modified
Cache 1 Directory 8.9.2022 14:40:03

Evidence Tree
B8 Relevent Arifacts.ad1
£-1 Custom Cortent Image([Multil) [AD1]
£33 W\ \PHYSICALDRIVEn:Partition 2 [16345MBLNONAME [NTFS]
=3 [roat]
(-3 $Recycle Bin
=) Users
-3 Cyberdunkie
= AppData
i B+ Local
i =) Microsoft
=) Teminal Server Client
*3) Cache
: {2 Windows
*{£3 Critical Files (Do ot open)
1) Windows

10 00 00 01 00 00 00[0---

00 00 00 00 00 00| ----
0 4C 00 00 00 00 00 ---- TL
CE 03 45 7D 90 €3 D3 OL|---- iE}-ie
01-1C F2 51 3C 90 €3 D8 01| -8Q--A@- .20 - i@
01-00 00 00 00 00 00 00 00| -2Q--A2
20 00 10 00 00 00 00 ----
70|05 03 43 00 61 00 &3 €5 00 00 00 00 00|--C-ach-e
8000 00 00 00 00 00 00 00-10 00 00 00 02 00 00 00| ----

Zaénéme prvni otazkou

1.Pocatecni pristup byl proveden prostrednictvim skodlivého dokumentu doruceného e-mailem. Jaka byla uplna cesta,

kam byl dokument stazen?

Microsoft Windows sleduje uzivatelské predvolby prohlizeni oken specifické pro Windows Explorer. Sledované
polozky zahrnuji velikost, zobrazeni, ikonu a polohu slozky z Prizkumnika (Exploreru) Windows. Tyto informace se

oznacuji jako ,,ShellBags® a jsou ulozeny na n¢kolika mistech v registru/

Protoze utok zacal z phishingové posty, cesta ke stazeni by pravdépodobné byla slozka Downloads. Kazdopadné to

muzeme zkontrolovat analyzou artefaktu ShellBag.
ShellBags jsou ulozeny jako vysoce vnofena a hierarchicka sada podklict v UsrClass.dat.

K tomu slouZi nastroj ShellBags Explorer, ktery je ke stazeni i na webu SANS (https://www.sans.org/tools/shellbags-
explorer/)

=2 ShelBags Explorer v2.0.0.0

File Tools Helg

. Load actve registry Alts

& Load offline hive Ctrl+ O TV - Shed Type -
Yid No image ..

B8 o
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Cesta pro  hive je:<logical drive>\ . PHYSICALDRIVEnN_Partition
[NTFES]\[root]\Users\CyberJunkie\AppData\Local\Microsoft\Windows\UsrClass.dat

V piipadé pokusu o otevieni hive dostanete tuto chybu:
Maszage Dake Message Type | Message

F | 22180 165039 Irife Dby bives: can be loaded by holding SHIFT when apering the hive

Podrzte v§ak SHIFT b&hem otevieni hive

2  [16845MB]_NONAME

Nyni, kdyZ je hive uspésné zaveden, piejdéte na adresai Downloads. Objevite adresai MailDownloads a uvniti ngj

adresat Downloads.

R ShelBags Explorer v2.0.0.0

4f}  Downioads
v HailDowatands Summary | Detals  Hex

Bt Home Fodes : : i Name: MailDownloads

"m" sharel Eeeyments Felder (e Hiex) Absolute path: Deskiop My Computer|Downleads Mail Downloads|

Critscalfies D Feat egeor] Key-Value name path: BagMRUN'W0-0
Registry last write time: 20220821 12-55:33.778

Miecellneous

Shell tvpe: Directory
Node slon: 4

MRU position: 0

# of child bags: 0

First interacted with: 2022.08-21 123533 778
Last interacted with: 2022-08-21 12-55:33.778

UsrClass.dan’ Regatry hive boaded in 0.5342 seconds! | O shelibags loaded in 00000 seconds Time 2ome: UTC

File Tech Halp
Ve
«fyr  Deskisp
AIF | My Computer Viakse [ear | hel Type | MAUPssSSA | CreatedOn | Maced On | Asoessed O | Frst Inbivacted Laat [rberacted it Fagic el
E e t mom i =
wiinck

Bl 0 wows visibde [Ral)

Dokument byl nalezen v adresafi MailDownloads folder a plna cesta je:

C:\Users\CyberJunkie\Downloads\MailDownloads

Initial Access was made through a Malicious Document delivered through email. What Was the full path where the document was downloaded?

2. Jaky je nazev dokumentu? (Dokument, ktery byl doruc¢en prostiednictvim phishingu)

Completed

Normalnim chovanim malwaru je délat svou praci a smazat se, ¢imz se stane neobnovitelnym.

Takze artefakt, ktery ma byt analyzovan, se tyka Recycle Bin

Nastroj pouzity k tomuto ucelu je RBCmd

Vstupni soubor pro RBCmd je soubor $I files, je tieba piejit do Recycle bin a nalézt soubor $I:
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Eile View Mode Help

o ddlba - L Omb e .

|E\-||:IE'1[E Tres File List
iy Relevent Astfacts ad] Mame Size Type
5 Custom Comtent Image[ubs]) | P .
3 IPHYSICALDRVEn Partiton 2 [16845MB] MOMAME [MTFS] 5130 4 MTFS Index
) froal] - 1 Do 1 Regular File
2 SRacyclo Bin g SAWEWHDC doce 13 Regular File
=0 5152 1- 1185064050 e 04118621 39121001 :
TE B RWAGT docx =] desktopani 1 Regular File
#0D Users
2 Windows

ICUi‘.clrn ‘Content Sources

Evidence:Fle System|Fath| Fle Options:
i i —
Heew
Custom Content Sources Cursor pos = 0
|Listed: 4 Selected: 0 Relevent Arifacts.ad1/Custom Content Image((bultil) [ADAIAVPHYSICALDRVEnPartition 2 [16845MBIENONAME [NTFSI/[root]/SRecycleBin/S | NUML | 4

Tam jsou dva soubory:

e S$IWKWHDC
e $RWKWHDC

Zkusme dat oboji jako vstup do RBCmd:

File name

The custom For t T« d yi & stamp

T . De ¢ - de ) Yyyy- da

debug information during

ormation curing
nformation

informati

Piikaz m4 tvar; RBCmd -f <file>

Ciate Modified
1/08/2022 13:03:33
210872022 13:03:33
21/08/2022 1257:52
21/08/2022 072847

= Coan
> »aor

HH:mm:ss



Processed | out of | files in

Completed

3.Jaké je jméno stageru, ktery se pripojil k serveru C2 utocnika (uplnd cesta\nazev)

v

Stager vytvari komunika¢ni kanal mezi Gtocnikem a obéti a ¢te datovou Cast faze, ktera se ma spustit na vzdaleném

hostiteli.
Soubor Amcache.hve je soubor registru, ktery uklada informace o spusténych aplikacich.

Artefakt k analyze je Amcache.

Umisténi Amcache.hve je: <logicka jednotka>:\__. PHYSICALDRIVEnN_Partition 2 [16845 MB]_NONAME
[NTFS]\[root]\Windows\appcompat\Programs\Amcache.hve

K tomu slouzi nastroj Amcache Parser.

acheParser

temp ist.ext"

Short options (single 1 e prefi Wit single das Long commands are prefixed wi

zage:

rncacheParser

L L Ons

. Blacklisting overrides

from the resulits. 51.‘:$.1:‘.t1r; overrides

V adresari budete mit nékolik soubort csv
16



irazeni

mcache_UnassociatedFileEntri

ontainers.csv

Ty, ktery nas zajimaji, jsou Unassociated File Entries

Unassociated File Entries je program nebo aplikace, ktera neni spojena s zadnym znamym zdrojem, jako je Microsofi,

Google, Adobe, HP atd., takze pokud hledate podezrelé soubory, je velka sance, ze je najdete zde.

Pfi prochazeni nazvl v souboru csv se nachazi podeziely soubor ,,Security Patch.exe*

Unassocia 00061baa strsaead «08936caE FALSE c\program files\pchealthcheck\pchealthchedk. e PCHealthCheck, exe exe
Unassocia 0006ha7el sintiziind b43lebe. FALSE c\program files\pchealthcheck\pchealthcheddhr PCHealthCheckBroker.exe oxe
Unassocia 0006chOd( NUNUNUAY A6f1FABET. FALSE c\program fies {x86)\microsoft\edgecore\104.0 pwahelper.exe exe
Unassocia 0006554 I awatny 2126361cd  FALSE ¢ \users\cyberjunkie\desklop\securitypatch, exe | SecurityPatch, exe exe
Unassocia 000671186 sstiatiad 3008b60e! FALSE  c\program files [x86)\microsoft\edgeupdate\ins setup.exe oxe
Unassocia 00069621 AUAUALAY c0508881¢ FALSE c\program files (x86)\microsoft\edgecore\104.0 setup.exe exe

20221207173311_Amcache_UnassociatedFileEntries.csv

Existuje také SHA1 souboru exe uvedeného v souboru csv. MuzZzeme to zkusit prohledat v Virustotalu a zjistit, jestli

nenajdeme néjakou napovédu, ale pro tento soubor neni zadna.

—
5 112:44:47 aadebabe 762e4a1e2d807 307 9belc0062b9080 Faise ¢ \program
+ 12:44:47 c2e611d508224603071c 3 780040¢ 4b037284¢ 18 False.c-\program
o |13:25:06,  False,ciiprag
13:25:07 85536adGafeed 3b720ed 1 2eebcficad 1745446, True. ciprogram
13:25:07 52278 130057c53: False.

= |13:25:07 JeafeTcal 160 Faise.

i |12:44:47 817133ca83c 8670001 374551 38fce 1545008200 False, o \program

2 13:26:07,64917410131758560a230871917d855b368a204c, False o 6x0 Gnelrive axe,0x0, 2057-07-15

5 |13:25:08,050c0d273a721d5e 11915687386¢ False.c o exe, exe 20341010
 |09:03:46, 95115d58c6267. True e i OneDriveSe exe 2018-04-23
 |13:25:08,8556¢7662318472411583 3ffee 208 147074abl32 False junki i i dater. exe O Ipdater.

» [13:25:05,  False,ciprogram

7 [13:25:05 804312662208c 73590e682¢ 1060753567 749410, Fak

i [12:44:47 46110817 790ab2dB035afc 57 37 HIB90E54, False.c.
[0 12:25.08 21283648 154ab 558 ai5dd35081 444274817 Fels

# |13:25.08, 0908060898325 Falss,

41 12:44:47 c05088819289408ab286470d91d 360 Tacc07 3284, Faise ¢ \pragram

4 |07:28:18,089754076ec 223861 3¢ 27d 78187261 510500852, True, ¢ windows'systemazisinclient exe, SIHClient exe, exe 2101-01-12

o [14:11:45,0 5ba8d42dE2 True.c i #xe,1972:12-14

B SecurityPateh exe, exe,2010-04-14

4 |01:19:08 feddbdaT53a0541 3898867 0cE0  True. i ® 2081-06-21

& |07:28:18,23e01810ef3e0a36¢ 1 3097 Fal |_mi i = _10.0.18041,1220_none_Te21bc5E
 [13:24:17 ded7 24261 1c772743168. True, 2007-11-17

7 |09:03:12, 7620 39900 3860108a0458chs 1 1bcIab17c 1497¢, True,c windows!system32winiogon exe winlogon exe, exe, 1995-11-02

o [14:45:28 5 Falsa o\ 1875-4bd7-bTad-adbaaB06286 1 lacces

# 13:26:50, Falss,,...0,,., Faise, 0.0,

% i is fi ici A 0.0
() No security vendors and no sandboxes flagged this file as malicious 44 f\\/ it

ot
50dd7eeb7010b015116232ffd72ae1aa012dfcca80c979d0e79f7834882834d2 22.02KB 2023-03-20 17:53:26 UTC &
202303201234908_Amcache_UnassociatedFileEntries.csv Size a moment ago TXT

text

Community Score

DETECTION DETAILS COMMUNITY

Toto je metasploit stager®

Plna cesta je: c:\users\cyberjunkie\desktop\securitypatch.exe

SStager je maly spustitelny soubor, ktery je pocatecnim uZitetnym zatizenim. Jedna se o relativné maly kousek kdédu, ktery se provadi za ucelem ptipravy na
mnohem vétsi a schopnéjsi uZite¢né zatizeni znamé jako stage payload.
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What's the stager name which connected to the attacker C2 server(Fullpath\name)

erjunkie\desktop\securitypatch.exe Completed

4. Utoénik manipuloval s ¢asovymi razitky MACB spustitelného programu stager, aby zmatl analytiky. Analyzuijte
Casova razitka stageru a ovéfte plivodni Casové razitko a zfalSované. (ORIGINAL TIMESTAMP : TAMPERED
TIMESTAMP)

Toto se nazyva Timestomping

Timestomping odkazuje na zménu ¢asovych razitek souboru v systému soubori NTFS. Tuto taktiku bézné pouzivaji

aktéfi hrozeb, aby skryli své nastroje v souborovém systému obéti.

Pro manipulaci s asem lze pouzit nastroje jako timestomp. Zmanipulovana casova razitka se vSak zpracovavaji na
urovni uzivatele, nikoli na Grovni jadra. Takze informace o pliivodnim Casovém razitku jsou vzdy spravng ulozeny na
urovni jadra.

Artefaktem je MFT

Master File Table (MFT) nebo $SMFT lze povazovat za jeden z nejdileZitéjSich souborti v systému soubord NTFS.
Uchovava zaznamy o vS$ech souborech na svazku, umisténi soubort v adresari, fyzické umisténi souborti na disku a

metadata souboru.

K tomu se pouziva: MFT Explorer

3| MFT Explorer v0.5.1.0 — (m] X
File | Tools Help

I Load MFT  Ctrl+O
B Exit

Overview | Details

Copied
Has ADS

Is deleted

Is directory

Possible Timestomped 7 (000 i
ossibis Imestomps Current offset: 0 (0x00) Bytes selected: 0 (0x00) Data interpreter

Selected directory  NA Directories  NA | Files NA

[16845MB]_NONAME [NTFS]\[root\$MFT
Znéme umisténi stageru (security patch.exe) (viz posledni otazka)

Vyhledejte stager v MFT Explorer
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euler e
y g

$Standard Information(SI) funguje na uzivatelské urovni a SFILE Name(FN) funguje na Grovni jadra

Reseni

{2022-08-21 13:02:23.66 : 2021-12-25 15:34:32}

FN je puvodni ¢asové razitko a SI je upravené ¢asové razitko
Puvodni casové razitko: 2022—-08-21 13:02:23.66

Upravené ¢asové razitko: 2021-12-25 15:34:32

Odpoveéd: {2022-08-21 13:02:23.66 : 2021-12-25 15:34:32}

Poznamka: Zde narazite na problém s odesldnim odpovédi na platforme

The attacker manipulated MACB Timestamps of the stager executable to confuse Analysts. Analyze the timestamps of the stager and verify the original timestamp and tampered one.
(ORIGINAL TIMESTAMP : TAMPERED TIMESTAMP)

‘ Submit

5. Utocnik nastavil perzistenci (odolnost) manipulaci s klici registru. Ve, co vime, je, Ze k nastaveni persistence byla
pouczita technika souborit image GlobalF lagSG. Pri ukonceni urcitého procesu je spustén spustitelny soubor persistence

utocnika. Jak se ten proces jmenuje?

6 Obsluzny program Global Flags (gflags.exe) poskytuje jednoduchy zplisob nastaveni urcitych kli¢d v systémovém registru, Gpravu nastaveni jadra béZiciho
systému a zménu nastaveni pro soubory image.
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Persistence (udrzeni) je technika, kterou ¢asto pouzivaji profesionalové a protivnici ¢erveného tymu k udrzeni spojeni

s cilovymi systémy po prerusenich, ktera jim mohou pferusit piistup.

Technika perzistence v kontextu je technika soubord images Global Flags

PERSISTENCE USING
GLOBALFLAGS IN IMAGE FILE
EXECUTION OPTIONS - HIDDEN
FROM AUTORUNS.EXE

TL:DR
- Found a technigue to execute any binary file after another application is closed without being
detected by Autoruns.exe.
- Requires administrator rights and does not belong in userland
- Can also be executed from alternate data strea
- Plant file on disk and run these commands to create persistence that trigge
notepad

reg add “HELM\SOFTWARE‘\Microsoft\Windows NT\CurrentVersion\Image File Execution Op
reg add "HELM\SOFTWARE‘\Microsoft\Windows NT\CurrentVersion\5ilentProcessFxit\notep

reg add "HELM\SOFTWARE\Microsoft\Windows NT\CurrentVWersion\SilentProcessExit notep

https://oddvar.moe/2018/04/10/persistence-using-globalflags-in-image-file-execution-options-hidden-from-autoruns-

exe/

Upraveny kli¢ registru je HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SilentProcessExit
Pouzitym nastrojem je Registry Explorer

Podregistry registru jsou umistény v adresafi na <logicka jednotka>:\__. PHYSICALDRIVEn_Partition 2 [16845 MB]
_NONAME [NTFS]\[root]\Windows\System32\config\ directory

20



@ Registry Explorer v2.0.0.0
=ﬁ Tools Opticns Bookmarks (/0) View Help

@ Load hive b0 D) vabes
' Frd
@ Unicad all hive A0 | [Vake . Ve Data
W Project y PR i vl o o
B Bpont Pegntry hive '
# b
L ==T |
Key name #wvalues | #subkeys | Last write time
7 | adc = = =
4 A FF\__._PHYSICALDRIVEn_Partition 2 [16845...
Jr__ ROOT 0 16 2022-09-09 13
b [___ Classes 0 3 513 2022-09-08 14
4 [ Microsoft ] 224 2022-09-10 07
k r__ RADAR. 0 2| 2019-12-07 0¢
4 r—_ Windows NT 0 1| 2019-12-07 09
4 CurrentVersion 31 89 2022-09-10 07
¥ [_—_ Image File Execution Options 0 23| 202209408 14
4~ SilentProcessExit i 1| 2022-09-08 12
b I~ explorer.exe 2 0 2022-09-08 1¢
4 [___ WOWe432Mode 0 4| 2022-09-10 07
- e o)
s \:::EW \Du.a \:::Es.m 15 Dekted . Data Record Reslocated .
e e B s :

Nactéte registr Software



Pokud se pfi otevieni hive zeptd na nacteni Spinavého hive, ignorujte to a nactéte hive

Vyhledejte ROOT\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SilentProcessExit

3 SerEnr [ 1| 2019-1207 09:17:27
[ setup [} 1 20220802 02-03:24
l SlentProoessEat I 1 202240908 14:34:47
ﬁphr‘cr‘txi: ............................ 5 5 RIS

] SoftwareProtectonFatfarm 17 6 2022-09-10 01:19:27
2 oy K 2| 20220303 14:95:22
2 SRLM [ 3| 2019-12-D7 09 1727
E 3| 20Z22-08-21 13:48:10

[ Supertetch

Nazev procesu je explorer.exe

The attacker set up persistence by manipulating registry keys. All we know is that GlobalFlags image file technique was used to set up persistence. When exiting a certain process, the
attacker persistence executable is executed. What's the name of that process?

Completed

6. Jaka je uplnd cesta vedle ndzvu spustitelného souboru, ktery je nastaven pro persistenci? (FULLPATH\Ndzev

souboru)
explorer.exe je spustitelny soubor, ktery je nastaven pro persistenci

Po zavfeni explorer.exe se spusti GetPatch.exe

Values

Value Name Value Type | Data Value Slack Is Deleted Data Record Reallocated
v [nc A s13 A u n

ReportingMode RegDword 1

» | MonitorProcess  RegSz i Ci\Users\Cyber Junkie\Documents\GetPatch.exe | 65-93-35-8C

Plna cesta: C:\Users\CyberJunkie\Documents\GetPatch.exe

Whats the full path alongside name of the executable which is setup for persistence?(FULLPATH\Filename)

Completed

7.Utocnik se prihlasil pies RDP a poté provedl laterdlni pohyb. Utocnik pristupoval k zarizeni pFipojenému k interni

siti pres RDP. Jaky prikaz byl spustén na cmd po uspésném RDP do jiného pocitace se systémem Windows?

Utoénik proved] boéni pohyb, pouzil infikovany poéita¢ k pfihlaseni k jinému pocitagi pres RDP. Kdykoli vstupujeme
pres RDP do pocitace, malé bitmapové obrazky jsou ulozeny do cache na pocitaci, ze kterého jsme iniciovali RDP
ptipojeni (klient). Ty jsou ulozeny v cache souborech v adresaii Windows Terminal Services. Mizeme tedy analyzovat

bitmapové obrazky z tohoto client cache souboru a vidét doslova malé obrazky.

Umisténi cache adresafe: <logical drive>:\__. PHYSICALDRIVEnN_Partition 2 [16845MB]_NONAME
[NTFS]\[root]\Users\CyberJunkie\AppData\Local\Microsoft\Terminal Server Client\Cache\

Pro tento skript bmc-tools.py Ize pouzit https://github.com/ANSSI-FR/bmc-tools
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ptikaz: python bmc-tools.py -s “<Cache directory>" -d <directory>

O

tition 2 [16 3]_NONAME [NTFS]\[root]

in the end.

borting

Poznamka: Adresai by mél existovat, napt. v podob¢ rdp_output

Interakci uto¢nika se strojem Ize vidét v jednotlivyvh bitmapach:

Cache0000.bin_1024

localgro

Cache0000.bin_1025

Sdruzeno

localgro

Cache0000.bin_1 Cache0000.bin_1 Cache0000.bin_1 Cache0000.bin_1
024.bmp 025. 026.bmp

Toto je prvni ptikaz, ktery utoénik provedl v net localgroup

Tento ptikaz se pouziva ke zjisténi ptehledu dostupnych skupin

The attacker logged in via RDP and then performed lateral Movement. Attacker accessed an Internal network-connected Device via RDP. What command was run on cmd after successful
RDP into Other Windows machine?

Completed

8.Uto¢nik se pokusil stahnout nastroj z prohlizete uZivatele v tomto druhém poéitadi. Jaky je nazev nastroje?

(jméno.pfipona)
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Cache0000.bin_2039

Cache0000.bin_2038

Cache0000.bin_2037

Kdyz dame dohromady PowerSploit/PowerView.ps1’, je vidt co je co.

1 com » Pov

b - GitHu master .ps1 at rerV/ oit/Pow
Cachel000.bin_2 CacheD000.bin_2 Cachel000.bin_2 Cachel000.bin_2 Cached000.bin_2 CacheD000.bin_2

034.bmp 035.bmp 036.bmp 038.bmp

:q5gFM VIAL Vaw2YBbqITl &uws werVi
7:39 PM
werS F:LI & 1/8/2022

CacheDD00.bin_2 CacheDD00.bin_2 CacheDD00.bin_2 Cach
041.bmp 0

ob/rmast =r5hellMafia, wiC dow (o] ! WGH

Powesploit je framework (ramec) a PowerView.ps1 je nastroj

o) e

The attacker tried to download a tool from the user’s browser in that second machine. What's the tool name? (name.ext)

Completed

7 |ze také provést vyhledavani Google s dotazem jako ,,PowerView github”, protoZe z bitmap je vidét, Ze se jednd o ulozisté github.
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9.Jaky prikaz byl proveden, aby doslo k eskalaci opravnéni?

To lze zjistit analyzou protokoli udalosti okna pomoci skriptu DeepBlue® powershell (https:/github.com/sans-blue-

team/DeepBlueCLI/blob/master/DeepBlue.psl)

Cesta k souborim protokolu: <logickd jednotka>:\__. PHYSICALDRIVEN_Partition 2 [16845 MB]_NONAME
[NTFS]\[root]\Windows\System32\winevt\Logs

naklonujte ulozist¢ DeepBlueCLI (nebo) stahnéte tlozisté DeepBlueCLI jako soubor zip

cd do adresare DeepBlueCLI (DeepBlueCLI-master, pokud jste si repo stahli jako soubor zip)
Zkopirujte prislusné soubory protokolti (System, Setup, Windows PowerShell) a spust’'te DeepBlue.psl
ptikaz: powershell \DeepBlue.psl <log soubor>

Piikaz, ktery byl proveden a vedl k eskalaci opravnéni, 1ze nalézt v systémovém log souboru

rice Command

with

wWarning

. I:""'.l:"r'l'_-j.l':'l'- AME

What command was executed which resulted in privilege escalation?

cmd < Completed

cmd.exe /c echo kyvckn > \\.\pipe\kyvckn
10.Jaky ramec pouzil utocnik?

DeepBlue identifikoval ptikaz eskalace opravnéni jako get system, coz je ptikaz meterpreteru, coz je zatéz pii utoku

Metasploitem, ktery se pouziva pro eskalaci opravnéni.

8 Skripty je tfeba povolit.
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Pouzity ramec je metasploit

What framework was used by the attacker?

Completed

Shrnuti a zavér

Zavérem je tieba shrnout pouZiti nastroji:

e FTKimager

e ShellBagsExplorer
e RBCmd

e AMcacheParser

e MFTEXxplorer

e RegistryExplorer

e Bmc-tools

o DeepBlueCLI
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