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Cile

Student popise, co to je log
Student vysvétli ptinosy logovani
Student popise, jak 1ze logy zpracovévat a pouzivat

Student navrhne a napise parser; urci rozdil mezi normalizaci a kategorizaci

Dovednosti

Student analyzuje raw log, najde rizné vzory logi

Student ovlada RegEx na irovni potiebné pro vytvoreni parseru
Student umi pouzivat jednotliva pole formatu CEF

Student zna zakladni funkce a metody pro psani parseru
Student umi log kategorizovat

Student dokaze parser otestovat, analyzovat jej, identifikovat chyby a ty napravit

Pracovni prostredi

Ulohu lze realizovat v prosttedi Cylab JCEKB

Pro praci budeme potiebovat nasledujici:

ArcSight Connector Regex tool

Zdroj raw logti (v tomto pfipad€ Linux audit)

Dokument ArcSight CommonEventFormatV25

Dokument ArcSight Event Categorization

Dokument ArcSight FlexConnectorGuide

Dokument ArcSight SmartConnector for Linux Audit Syslog
Nedilnou soucasti cviceni je také vyukova prezentace

Doporucuje se externi nastroj pro tvorbu RegEx (napr. regex101.com)



Pribéh vyuky

1 Priprava
e Diskuse na téma logy a zdroje (viz prezentace)
e Spusténi xxx v Cylabu

e Piikaz v termindlu — spusténi nastroje na tvorbu parseru

.../ArcSightSmartConnectors/current/bin/arcsight regex

e Piipravte si logy, které budou parsovany

e Ptikazem v terminalu jako sudo vykopirujeme logy na vhodné&jsi misto, naptiklad

cp var/log/audit/audit.log home/[username]

e Po vykopirovani je vhodné zménit prava tak, aby se k souboru bylo mozné nejen jako sudo

chmod 755 [absolutni cesta k souboru]

e Pres file a Load log file zvolim cestu, kde se nachazi logy

File| Options Tools

Mew FlexAgent Regex File
Load FlexAgent Regex File

Load Log File = audit | 1590939563, 200
Load CSV Export with Raw Event

Save FlexAgent Regex File

Exit
ArcSight Agent FlexAgent Regex Tester(1/5000)
File Options Tools
Reload Parser || Test ‘ 1 | Check Common Regex H Check SubMessage
Message ‘tprDAEHUN_START msgmauditi 1590939563, B06: 3623): op=start ver=2.8.5 format=raw kernsl=3.10.0-1062. £l7. x86_64 auid=4294967295 pick656 uid=0 ses=4294967295 subj=system_u:systen_r:auditd_t:s0 ressuccess
Regex ‘ Generate | ‘
SubMessageld ‘ ‘VH
SubMessage ‘ ‘V‘ |
SM.Pattern E ‘ subMessageAction H defaultSubMessageAction H

2 Hledani vzori logi & RegEx — normalizace

2.1 Hlavni vzor
e Cely parser v ramci normalizace miiZe vypadat i jinak, zde je popsan jeden z moZnych pristupi

e Nejprve je nutné logy vizualn¢ analyzovat, pro tyto ucely poslouzi naptiklad Notepad++



e FlexConnector (parser) rozliSuje 3 rizné vzorce logh
o Hlavni — match v8ech logti prochazenijich timto parserem
o Submessage — rozli$eni rtiznych vzorct logt nasledujicich po hlavnim (nepovinné)
o Pattern — rozliSeni vzorct logli v ramci jedné submessage (nepovinné, vzdy svazano s jednou sub-
messge)
e Vnasem piipadé bylo zjiSténo, ze naprosto vSechny logy zacinaji type=/jméno] a nasleduji

msg=audit([epochtime]), RegEx matchujici tuto posloupnost znakti bude nas hlavni.



type=DAERMON _START msg=audit{1590939563 806:3623); op=start ver=2.8.5 format=raw kernel=3.10.0-10
bype=CONFIE_ CHAMGE msg=audit{1590939564 067 :5); audit_backlog limit=8192 old=64 auid=4254967 29
type=COMNFIG_CHAMNGE msg=audit{1590939564 067 :6): audit_failure=1 old=1 auid=4294467295 ses=4204!
type=SERVICE_START msg=audit{1590939564.069:7): pid=1 uid=0 auid=4254967 295 ses=42949672495 sy
type=SYSTEM_BOOT msg=audit{1550538564.074.8): pid=681 vid=0 auid=42949672495 ses=42840867 295 5
type=SERVICE_START msg=audit{1590939564.077:9): pid=1 uid=0 auid=4294967 295 ses=42949672495 su

type=SERVICE_START msg=audit{1530939564 096:10
type=SERVICE_START msg=audit{1550939564.109:11

type=SERVICE_START msg=audit{1590939566 673:13

type=SERVICE_START msg=audit{1590939566 677 16
type=SERVICE_START msg=audit{1590939566 636:17
type=SERVICE_START msg=audit{1590939566 633:18

type=SERVICE_START msg=audit(1550939566 696.:20
type=SERVICE_START msg=audit{1590939566.706:21
type=SERVICE_START msg=audit{1590939566.791:22

(
(
(
E
type=SERVICE_START msg=audit{1590835566 67615
(
(
(
(
(
(

1o pid=1 uid=0 auid=42949672495 se5=4294967295 5
1o pid=1 uid=0 auid=4294967295 se5=4284867295 5
type=SERVICE_START msg=audit{1590939566 . 645:12):
)
)

pid=1 uid=0 awid=4294967295 5e5=4294967 255 5

D pid=1 uid=0 auid=4204967295 ses=42049672095 5
type=SERVICE_START msg=audit{1590939566 675:14):
10 pid=1 uid=0 auid=4294967285 se5=42094967205 5
10 pid=1 uid=0 auid=4294967285 se5=4294967285 5
10 pid=1 uid=0 auid=429449672585 se5=42944967285 =
10 pid=1 uid=0 auid=42949672585 se5=4294967255 5
type=SERVICE_START msg=audit{1590939566 690:19):
)
)
)

pid=1 uid=0 auid=4294967295 ses=4294967295 3

pid=1 uid=0 auid=4294967295 se5=4294867295 5

Cpid=1 uid=0 auid=4254967295 se5=4294967295 5
D pid=1 uid=0 auid=4204967295 ses=42049672095 5
D pid=1 wid=0 auid=4204967295 ses=42049672095 5

type=SERVICE_STOP msg=audit{1590939566 791 :23) pid=1 uid=0 auid=4294967 205 ses=4204067 205 su

type=SERVICE_START msg=auditf1590938567 .570:24);
V: pid=1 uid=0 auid=4294967 285 ses=4284967295 5
V: pid=1 uid=0 auid=4294967295 ses=4204967295 5
V: pid=1 uid=0 auid=4294967295 ses=42084967295 5
y: pid=1 wid=0 auid=4294967205 ses=4204967205 5
type=SERVICE_START msg=auditf1590938568.053:29):
)
)
)
)

type=SERVICE_START msg=audit{1590939567 572:25
type=SERVICE_START msg=audit{15590939567 57526
type=SERVICE_START msg=audit{15590939567 57627
type=SERVICE_START msg=audit(1550939567 57728

type=SERVICE_START msg=audit{15590939568 206 :31
type=SERVICE_START msg=audit{15590939569.105:32
type=SERVICE_START msg=audit{155909395649.142:33

type=SERWVICE_START msg=audit{1590939570.171:35):
type=SERWVICE_START msy=audit{1590939571.813:36):
1o pid=1 uid=0 auid=4294967295 ses=4204867295 5

(
(
(
E
type=SERVICE_START msg=audit{1580939568.158:30
[
(
(
(
(
(

type=SERVICE_START msg=audit(1550939572 78137

pid=1 uid=0 auid=4294967295 ses=4294967295 5

pid=1 uid=0 auid=4294967295 ses=4294967295 3

D pid=1 wid=0 auid=4204967295 ses=42049672095 5
Dpid=1 wid=0 auid=4204967295 sec=4204967295 5
Dpid=1 wid=0 auid=4204967295 sec=42049672095 5
Dpid=1 uid=0 auid=42949672495 ses=42849672495 5
type=SERVICE_START msg=audit{1590939569 600:34):

pid=1 uid=0 auid=4294967295 ses=4294967295 5
pid=1 uid=0 auid=4294967295 se5=4294967295 5
pid=1 uid=0 auid=4294967295 se5=4294867295 5

type=MNETFILTER_CFG msg=audit{1590939572 982:38): table=filter family=2 entries=0
type=MNETFILTER_CFG msg=audit{1590939572 952:38): table=filter family=2 entries=0
type=NETFILTER_CFG msg=audit{1590939572 952:38) table=filter family=2 entries=0

tepe=SYSCALL msg=audit(1590938572 992:38) arch=c000003e syscall=175 success=yes exit=0 ad=227
type=PROCTITLE msg=audit{1590939572 992:38): proctitle=2F 7 362696E2F6DEF 64707 26F 6265002071002
type=nETFILTER_CFG msg=audit{159093957 3 .096:349): table=filter family=10 entries=0
type=mETFILTER_CFG msg=audit{159093957 3 .096:349): table=filter family=10 entries=0
type=MNETFILTER_CFG msg=audit{1590839573.096:39): table=filter family=10 entries=0

type=SYSCALL msy=audit{1590939573 .096:39): arch=c000003e syscall=175 success=yves exit=0 al=1ak
type=PROCTITLE msg=audit{1590939573.096:39): proctitle=2F 7 362696E2FEDEFE4707 26F 6265002071002
type=SERVICE_START msg=audit(1550939573 327 407 pid=1 wid=0 auid=42949672495 ses=4294967295 5
twpe=mMETFILTER_CFG msg=audit(1590939573 490:41): table=filter family=2 entries=0
tepe=hETFILTER_CFG msg=audit{159093957 3 490:41): table=filter family=10 entries=0

type=SYSCALL msg=audit(1590939573 490:41): arch=c000003e syscall=272 success=yes exit=0 ad=4001
type=PROCTITLE msg=audit{1590939573 490:41): proctitie="{osthamed)"

type=SERVICE_START msg=audit(1580939573 617 :42): pid=1 wid=0 auid=4294867295 se5=42040967295 5
type=SERVICE_START msg=audit{1550939573.730:43): pid=1 wid=0 auid=42949672495 ses=42040967295 5

Nasledujici tabulka obsahuje tokeny, za pomoci kterych Ize definovat urcity vzorec, posloupnost znakti

o Neni vsak tfeba vyuZzivat jen tyto tokeny, je mozné je kombinovat s ,,normalnimi slovy*



\s Match whitespace

\S Match non-whitespace

\d Match ¢islice

\D Match v3eho kromé c¢islice

\w Match pismen a ¢islic

\W Match vSeho kromé pismen a ¢islic

[xyz] Match znakt x, y, z (Boolean OR)

["xyz] Match vseho kromé x, y, z (Boolean OR)

[A-Z] Match znakt v rozmezi A-Z (case sensitive)

[ra-z] Match v3eho kromé znakl v rozmezi A-Z (case sensitive)

Match libovolného znaku
Match libovolnych dvou znakt

? Match nulakrdt nebo jednou (napf¥. \w?)

& Match nulakrat nebo vicekrat

+ Match jednou nebo vicekrat

{5} Match presné pétkrat (naptr. \d{5})

{1,3} Match jednou az t¥ikrat (napt. \{1,3} - vhodné pro IP adresy)

~ Zacatek stringu

S Konec stringu

(...) Match & capture (z chytnutého retézce se stane token, mozZno dadle pracovat)
(?2:...) Match, ale ne capture (token se nevytvori) - non-capturing token
alb Match a anebo b (neni klasicky Boolean OR)

\ Escape (napt. \( bude se zavorkou pracovat jako s jinym znakem)

e Regex pro hlavni ¢ast logu miize vypadat naptiklad takto

type=(\S+) \smsg=audit\ (\d+\.\d+:\d+\) :\s (.*)

e Zacina type=, nasleduje alespon jeden non-whitespace znak jako token (\S+), potom piesné jeden whistespace
znak \s, po ném msg=audit, escape zavorky \( (bere se jako oby¢ejny znak), potom alesponi jedna ¢islice \d+,
espace teCky \., alespoii jedna ¢islice \d+, znak dvojtecky, alesponi jedna Cislice \d+, escape zavorky \), znak
dvojtecky, jeden whitespace \s a potom veskery zbytek logu jako token, pokud né&jaky zbyl (.*)

e S posledni tokenem budeme pracovat v submessage, resp. patternech

e Dle vySe uvedeného je vhodné Regex psat v externim programu, napiiklad regex101.com, a to z divodu mno-

hem lepsi viditelnosti, napovédy a pripadného debugu
REGULAR EXPRESSION

type=(\S+)\smsg=audith (\d+\.\d+:\d+\) :\s(.*)

TEST STRING

type=DAEMON START-msg=audit(1590939563.806:3623): op=start-ver=2.8.5 format=raw
kernel=3.10.0-1062.el7.x86 64-auid=4294967295 pid=656-uid=0"ses=
subj=system u:system r:auditd t:s@-res=success

e Modfe je zde podbarven match celé posloupnosti znaki v logu, jinymi barvami pak samotné tokeny, s nimiz
budeme pracovat pozdgji

e Samotny Regex tool je pak vhodné pouzivat pii mapovani na jednotliva CEF pole




File Options Tools

[_stoadparser ][ Test JimJl=]' [z)[z] [ Cheskcommonnegex || chacksubMessage

Message [ £p=DAEMON_START msq-audst (1590535563, 806: 3623): sp=start ver=2 8.5 fornat=raw kerncl=3 10.0-1062 <17 x86_64 Pic-656 uid-0 e N ————
Regex | Generate ||type=(Ds]+Nsmsg=auditiid+\id+\d+ Vis(.4)
SubMessageld | [~]l
SubMessage | =l
SM.Pattern [
Common Elements
Group | label [ Value Field Mapping [ Value
|l [DAEMON_START| : [event_deviceCuistomStrinal all |DAEMON_START
51 [$2 |op=start ver. event.deviceCustomStringl

event.deviceCustomStringlLabel
event.deviceCustomString2
event.deviceCustomString2Label
event.deviceCustomString3
event.deviceCustomString3Label
event.deviceCustomStringd
event.deviceCustomsString4Label R

[l Ir]«

e Nyni jiz mame chytnutd n€jaka data, S nimiz budeme moci déle pracovat; nejprve je vSak vhodné Regex otes-

tovat — v naSem ptipad€ budeme testovat hlavni, spolecny Regex, dame proto ,,Check Common Regex*

MESSEQE type=DAEMON_CONFIG msceaudit(1590940471. 283: 4308) op=reconfigure state

Regex Generate type=([\S]+Nsmsg=audit\(\d+\\d+\d+\)\s(.*)

e Log se podbarvil modie — to je chyba

e U nékterych logli neni po ¢asovém razitku dvojtecka

MESSEQE type=DAEMOM_START mscgeaudit (1590939563, BOG: 3623): op=start wver=2. 8.5

Regex Generate type=([\S]+smsg=audit\(\d+\\d+\d+\)0s(. )

e Pouzijeme token, ktery umozni ob¢ varianty logli — jak s dvojte¢kou, tak bez

REGULAR EXPRESSION
type=(\S+)\smsg=audith (\d+\ . \d+:\d+\) (Z::) 2\s5(.*)

TEST STRING

type=DAEMON CONFIG-msg=audit(1590940471.283:4308) op=reconfigure-state=changed-auid=1000 pid=12987

subj=unconfined u:unconfined r:rpm script t:s@-s0:c0.cl023-res=success

e Dvojtecka byla vlozena do non-capturing tokenu a bude se chytat nulakrat, anebo jednou (?::)?
o (?:néco) — hon-capturing token, takovy zapis vyZaduje znaky uvnif, ale dal s nimi nepracuje
o Kvantifikator ? urcuje, ze predchazejici token bude matchnut nulakrat, nebo jednou
o Zapis (7:néco)? je tak vhodny na situace, kdy ¢ast logu obsahuje urcitou posloupnost, kterou jiné logy
neobsahuji viibec

o Upravime Regex a znovu jej otestujeme



2.1.1 Prace s poli hlavniho vzoru
e Nyni mame funkéni Regex hlavniho vzoru logu a miizeme s nim pracovat dale

e Nejprve nadefinujeme tokeny

| Reload Parser || Test || |< || < |1 | > || =>|
Message |type=D.lEI"ION_ST.lRT msgFaudit (15999359563, 806: 3623) : op=start wer=2.8.5 format=raw kernel=3.10.0-1062. el7. x86_64 auld=4294367295 pid=656 uld=0 ses=:
Regex | Generate | |type=([\8]+)lsmsg=audit1(ld+k.1d+:kd+\)(?::)?\s(.*)
SubMessageld [type | | [paEmoN_sTART
SubMessage |submessage |v| |op=star‘t ver=2.8.5 format=raw kernel=3.10.0-1062.&|7.x86_64 auid=4294967295 pid=656 uid=0
SM.Pattern E | Create || Create Default |
Common Elements
Group Label Walue Field
$0 type DAEMON_START| :|event. deviceCustomStrinal | = |type
$1 submessage |op=start ver... event.deviceCustomStringl =l
§§ event.deviceCustomStringlLabel
event.deviceCustomString2 =
:levent.deviceCustomsString2Label ]
event.deviceCustomString3
:levent.deviceCustomsString3Label
event.deviceCustomString4 |
i|levent.deviceCustomString4Label Ad
SubMessage Elements
Group Walue Field

# FIEFAYENT REQER LOMTGUTETIon FIie
do.unparsed events=true

regex=type\={[\S]+\ismsgi=auditW{id+ L 0Wd+d+ (P ) 70s (%)
token.count=2

token[0].name=type
token[0].type=>5tring

token[l].name=submessage
token[l].type=>5tring

e Tokeny nejprve prejmenujeme dle libosti, v okné dole lze ptipadné upravit datovy typ
e Nyni tokeny namapujeme dle navodi
o Token $0 jako name
o Token $1 bude nést submessage — vzdy mapujeme na pole message
o Mapovat tokeny Ize metodou ,,drag&drop* tokenti z levé ¢asti doprostied a naslednym vybranim pfi-

slusného pole z rozbalovaci nabidky, nebo je mozné psat piimo do okna dole

event .message=submessage //prvné& definuji podle dle CEF a mapuji jej na jméno tokenu
event.name=type




Group Label Value Field
$0 type DAEMON_START| :|event.message sL
$1 submessage |op=start ver... evant.name [+ ]ty
event.generatorExternallD 1=
event.generatoruURl
event.globalEventid
event.locality
event.managerReceiptTime
event.message
event.modelConfidence :
event.name had
e Mapovani poli napiiklad na konstanty ¢i pouzivani funkci (spojovani) je v§ak nutné pfimo zapisovat do sponiho
okna
e V tomto ptipadé nadefinujeme pole deviceVendor a deviceProduct na konstanty, a to nasledovné
event.deviceVendor=_stringConstant (,Unix")//na pole dle CEF mapuji funkci (vidy zac¢ind )
event.deviceProduct=__stringConstant (,auditd")
e Po ulozeni/ptesunuti se na dalsi log se zmény propisi do ptehledu nahote
i Field Mapping
|event.devicevendor stringConstant("Unix")
|event.message submessage
|event.deviceProduct stringConstant("auditd")
|levent.name type

2.2 Prace se submessage

e r r e . ~or N . 7
¢ Nyni mame nachystan hlavni vzor logu a je mozné pfistoupit k prace se submessages
~ r r . H r r 4
e Kazda submessage ma svoje ID — to jsou znaky v hlavnim vzoru, které definuji submessage
21972 typeSERVICE_START fnsg=audit(1650817874.981:30): pid=1 uid=0 auid=4294967 235 5e5=4294967295 msg="unit=unhaund-anchar comm="systemd" exe="/usrlib/systemd/systemd" hostname=? addr=? terminal=? res=success'
21973 typefSERVICE_STOP rjisg=audit{1650817874 981:31): pid=1 uid=0 auid=4294867 285 ses=4294867295 msg="unit=unbound-anchor comms= “fusrlib/systemdssystemd” hostname=? addr=? terminal=7 res=success’
21974 typefSERVICE_START [nsg=audit(1650817875.011:32) pid=1 uid=0 auid=4284967285 ses=4294867295 msg="unit=Modemhanager comm="systemd" exe="/usrlib/systemd/systernd" hostname="? addr="? terminal=" res=success’
21875 typeSERVICE_START Ucit{1650817875.201:33): pi ui auid=4284967205 5e5=4294867295 msg="unit=palkit comm="systemd" exe="/usrlib/systemd/systemd" hastname="? addr=" terminal="? res=success'
21876 typedSERVICE_START [nsg=audit(1650817875.228:34): pid=1 uid=0 auid=4204067205 $e5=4204067295 msg="unit=accounts-daemon comms="systemd" exe="fusrlib/systemd/systemd” hostname=7 addr=7 terminal=? res=success'
21977 typesSERVICE_START fnsg=audit(1650817875.577:35): pid=1 uid=0 auid=4234967 235 5e5=4284967295 msg="unit=udisks2 comm="systemd" exe="/usrlib/'systemdisystemd" hosthame="? addr=? terminal=? res=success’
21978 typeSERVICE_START [nsg=audit(1650817875.967 :36): pid=1 wid=0 auid=4294967 235 ses=4294967295 msg="unit=vdo comm="systemd" exe="/usr/lib/systemd/systemd" hostname=7 addr=7 terminal=? res=success’
21979 typefSERVICE_START nsg=audit(1850817876 B55:37) pid 294967295 ses=42840867295 msg="unit=firewalld comm="systemd" exe="/usrlib/systemd/systemd" hostname=? addr=? terminal=7 res=success’
21980 typefNETFILTER_CFG fsg=audit{1650817876 828 :38): tabl ter family=2 entries=0
21881 typefMETFILTER_CFG fnsg=audit{1650817876 823 38): table=filter family=2 entries=0
21982 typefMNETFILTER_CFG fnsg=audit(1650217876.228.38): table=filter family=2 entries=0
21983 type$SYSCALL msg=adit{1650817876.828:38): arch=c000003e syscall=175 success=yes exit=0 a0=12c7340 al=1db5 a2=41a0fe a3=12c3300 items=0 ppid=633 pid=634 auid=4294967235 uid=0 gid=0 evid=0 suid=0 fsuid=0 eqid=0 sy
21984 typefPROCTITLE msg=pudit(1650817876.828.38); proctitle=2F 7 362696E2FBDBFE470726F6265002D710020200089707461626CE55FEEEIGCT4E572
21985 typefNETFILTER_CFG fhsg=audit{1650817876 886 :39): tahle=filter family=10 entries=0
21986 typefNETFILTER_CFG fsg=audit{1650817876 886 39): tabl entrigs=0
21887 typefMETFILTER_CFG fnsg=audit{1650817876 886:38): table=filter family=10 entries=0
21988 type$SYSCALL msg=adit{1650817876.886:39): arch=c000003e syscall=175 success=yes exit=0 a0=20f3340 al=1d85 a2=41a086e a3=20ef300 iterns=0 ppid=639 pid=640 auid=4234967295 yid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgid
21828 typefPROCTITLE msg=pudit(1650817876.826:39): proctitle=2F7362696E2FBDEFE470726F6265002D71002020006970367461620CE00FBEGOECT46572
21990 typesSERVICE_START nsg=audit(1650817876.977:40): pid=1 uid=0 auid=4294967 295 ses=4294967295 msg="unit=MetworkManager comm="systernd" exe="/usrlib/systemd/systemd” hostname=7 addr=7 terminal=? res=success’
21991 typefNETFILTER_CFG fsg=audit{1650817877 071:41): table=filter family=2 entries=0
21992 typefNETFILTER_CFG fhsg=audit{1650817877 071:41): tahle=filter family=10 entries=0
21883 typedSYSCALL msg=adit(1650817877 .071:41): arch=c000003e syscall=272 success=yes exit=0 al=40000000 al=7#f87c4ae20 a2=40000040 a3=22 items=0 ppid=1 pid=648 auid=4294367295 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0
21994 typetPROCTITLE msg=hudittl650817877 071 41): proctitie="(ostnamed)"
21995 typeSERVICE_START fnsg=audit(1650817877.172:42): pi uid=0 avid=4234967 295 se5=4294867295 msg="unit=systemd-hostnamed comm="systemd" exe="fusrlib/svstemd/systemnd" hostname="? addr=? terminal=7 res=success’
21996 typefSERVICE_START nsg=audit(1650817877.253:43): pid=1 wid=0 auid=4294967 295 ses=4294967295 msg="unit=MetworkManager-dispatcher comm="gystemd" exe="/usrlib/systemds/systemd” hostname=7 addr=? terminal=? res=suc
21997 typefNETFILTER_CFG fnsg=audit{1650817878 116 44): tabl wy Tamily=2 entries=0
21888 typefMETFILTER_CFG fnsg=audit{1650817878 118 44): tahl wy family=2 entries=0
21998 typefMNETFILTER_CFG fnsg=audit(1650217878 116 44): table=raw family=2 entries=0
22000 typesMETFILTER_CFG fsg=audit{1650817878 116:44): tahle=raw family=2 entries=0
22001 typedSYSCALL msg=adit{1650817878.116:44): arch=c000003e syscall=175 success=yes exit=0 al=a63290 al=1a75 a2=41a06e ad=ahf200 items=0 ppid=701 pid=702 auid=429496729% uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgid=
22002 typefPROCTITLE msg=fudit(1650817878 116:44): proctitie=2F 7362696E 2FBDEFE4707 26FB2ZE50020 7100202000697 07 461 62GCRS5F 726177
22003 typefNETFILTER_CFG fhsg=audit{1650817878 127 :45): tahle=security family=2 entries=0
22004 typefMETFILTER_CFG Insg=audit(1650817878 127 45): table=security family=2 entries=0
22005 typefMETFILTER_CFG fnsg=audit(1650817878 127 45): table=security family=2 entries=0
22006 typesMETFILTER_CFG fsg=audit{1650817878 127:45): tahle=security family=2 entries=0
22007 bypeSYSCALL msg=aditi1650817872.127:45): arch=c000003e syscall=175 success=yes exit=0 a0=193a240 al=1b3d a2=41a%6e a3=1996300 items=0 ppid=704 pid=705 auid=4294967295 uid=0 gid=0 evid=0 suid=0 fsuid=0 eqid=0 sy
22008 typefPROCTITLE msg=fudit(1650817878 127 :45): proctitle=2F7362696E 2FBDEFA4 707 26FAZE50020 7100202000697 07 461 A2GCHESSF 7365R3TE7 2697479
22009 typefNETFILTER_CFG fsg=audit{1650817878 135:46): table=mangle family=2 entries=0
22010 typefMETFILTER_CFG fnsg=audit(1650817878 135 46): tahl
22011 typefMETFILTER_CFG fnsg=audit(1650217878 135 46): tahl
22012 typesMETFILTER_CFG fsg=audit{1650817878.135:46): tahle=mangle family=2 entrie
22013 typefSYSCALL meg=ayditi1650817878.135:46): arch=c000003e syscall=175 success=yes exit=0 al=1hdd340 al=1c75 a2=41a%6e a3=1hd9300 items=0 ppid=707 pid=708 auid=4294967295 uid=0 gid=0 evid=0 suid=0 fsuid=0 eqid=0 sy
22014 typefPROCTITLE msg=fudit(1650817878 135:46): proctitie=2F 7362696E 2FBDAFE4T07 26F G2E50020710020200069707 461 626CAS5F BDR1GEBTECARS
22015 typefNETFILTER_CFG fsg=audit{1650817878 182:47): tahle=nat family=2 entries=0
22016 typefMETFILTER_CFG fnsg=audit{1650817878 182:47): table=nat family=2 entrie
22017 typesMETFILTER_CFG fsg=audit{1650817878.192:47): tahle=nat family=2 entries=0
22018 typesMNETFILTER_CFG fsg=audit{1650817878.192:47): tahle=nat family=2 entries=0
22019 typefSYSCALL meg=alditi1650817878.192:47): arch=c000003e syscall=175 success=yes exit=0 al=1fafafl al=20ed az=41a96e a3=1fah300 iterns=0 ppid=710 pid=711 auid=4294967285 uid=0 gid=0 euid=0 suid=0 fsuid=0 eqid=0 sgid=
22020 typefPROCTITLE msg=fudit(1650817878 192:47): proctitie=2F7362696E 2FBDEFR4 707 26F B2E50020 7100202000697 07 461 626CEA5F BERL 74
22021 bypefMETFILTER_CFG fnsg=audit{1650817878 207 :48): table=raw family=10 entries=0
22022 typefMNETFILTER_CFG fnsg=audit{1650817273 207 48): table=raw family=10 entries=0




Nejprve nechme program, at’ ndm submessage vygeneruje vcetné Regexu

Message type=DAEMON_START msgraudit(1590939563. 806: 3623): opestart wve

Regex Generate type=([\5]+ smsg=audit\(\d+\\d+\d+)(

SubMessageld |type w | [DAEMON_START

SubMessage submessage w | |op=start ver=2.8."

SM.Pattern E Create Create Default

File Options Tools

Message
Regex
SubMessageld
SubMessage

sM.patternfo] [ <]

[ ][ 1 ][ Chodecommon regex || chock subtessags

|_Generate | [type=(i\51+ hsmsg=auditidd+\id+d )7 sl M

|suhmessage ‘v‘ [op=start ver=2.8.5 format=raw kemel=3.10.0-1062.¢l7 x86_64 auid=4294957295 pid=656 Lid=0 ses=4294967295 subj=system L:system_r:auditd_t:s0 res=success

J
|
[eype [ ] [pagron_sTarT |
|
|

[op=start (5+) format=raw (15+) auid=(15+) pid=(\5+) Uid={d+) ses=(15+} subj=system_u: system_r:auditd_t:(\5+) res=success

Common Elements

Group | Label | Value Field Mapping Value
$0 It |DAEMON_START| [event.deviceVendor stringConstant("Unix") Unix
1 |op=startver... | |evert.message Submessage lop=start ver=2.8.5 format=raw kernel=3.10.0-1062.517.x86_64 auid=420406720...
event,deviceProduct stringCanstant("Uni<') Unix
event.name type DAEMGN_START

SubMessage Elements

Group Value Field Mapping [ Value
$1 ver=2.8.5 event.name 31 |ver=2.8.5
$2 emel=3,10.01062.¢...
[s3 294967295
34 56
$5
56 294667205
[ 0

submessage.count

submessage(0].me:

#lL0nfilename. prefix=

=1

submessage[0].pattern. count=1

D

ssageid=DAEMON_START

submessage[0].pattern|0] fields=event.name

rt (WS+) format\=raw (\S+) auid\=(\\S+) pid\={1S+) uid\=(1\d+) ses\=(\\S+) subj\=system_uysystem_ri:auditd_ti:(\S+) res\=success

Vlevo dole vidime nové tokeny, které vyplyvaji z Regexu generovaného programem
Takovy Regex vSak neni dostacujici, ale je vhodny jako ,,odrazovy mustek™ a navic vygeneruje i naleZitosti
nutné ke tvorbé nové submessage

Za pomoci navodu vyse vytvotime lepsi Regex, ktery miize vypadat naptiklad takto
1 mateh

ormat=(\w+)\s 1el=( +)\sauid=(\d+)\spid=(\d+)\suid=(\d+)\s
=(\w+)

ver=2.8.5format=raw-kernel=3.10.0-1062.el7.x86_64-auid=4294967295 pid
r:auditd t:s0@-res=s

uccess

V programu nyni miizeme pracovat s vice daty, navic i 1épe namapovanymi z hlediska Regexu
o Jako ses nebo pid budou jen ¢isla
o Odolngjsi viici nechténému matchi — mensi pravdépodobnost, Ze se vyskytne log, ktery bude mit vzor

jako vyse vygenerovany, avSak bude naprtiklad z jiné sluzby
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N/A || N/A ||op=(\w+)\sver=(["\s]+)\sformat=(\w+)\skernel=(["\s]+)\sauid=(\d+)\spid=(\d+)\suid=(\d+)\sses=(\d+)\ssubj=(["\s]+)\sres=(\w+)

SM.pattern[o] [ |
Common Elements
Group Label Walue : Field Mapping
30 type DAEMON_START| {|event.devicevendor stringConstant("Unix")
$1 submessage  |op=start ver... | :|event.message submessage

‘|levent.deviceProduct

stringConstant("Unix")

‘|levent.name type

SubMessage Elements

Group Value : Field | Mapping
$1 start |event.name |31
§2 2,85 ]
$3 raw ]
§4 3.10.0-1082.el7.x86_64 | :
$5 4294967295 ]
46 656
57 0
38 4294967295
$9 system_u:system_r:au...|
$10 sUCCess

e Dle navodu ArcSight SmartConnector for Linux Audit Syslog namapujeme jednotlivé tokeny na piislusna CEF

pole

o U tohoto typu patternu mapujeme dle navodu jak ver, tak kernel na jedno pole — deviceVersion

o S nékterymi hodnotami dle ndvodu nepracujeme vibec

®  je mozné pouzit funkci  oneOf, ktera namapuje mize v piipad¢ absence jednoho namapovat

druhé — to by ale nefungoval Regex, ktery jsme pouzili, pocita s tim, Ze je vSe vyplnéno

= Nékteré ¢asti logu nejsou v navodu zminény — tyto je vzdy vhodné nechat az na konec

= Uresje uvedeno jako mapovani Event Outcome —jedna se o kategorizaci, s ni budeme pracovat

pozdeéji

=  MiZzeme je namapovat na n¢které z custom poli, tuto ¢innost je vhodné provadét jako posledni

SubMessage Elements

Group Value Field Mapping Value

start event.name 1 start
2.8.5 event.sourceProcessld 5 656
raw event.sourceUserld 7 0
3.10.0-1062.&/7.x86_64 | ‘levent.deviceCustomNumber2 8 4294967295
4294967295 event.deviceCustomStrings 9 system_u:system_rauditd t:s0
656
0

g 4294967295

9 system_u:system_rau. .

10 success

FITOR flErame. prefiie

submessage,count=1

submessage(0].pattern.count=

submessage([0].messageid=DAEMON_START

) 0].pattern|o].r

o Zde jsou dle ndvodu hodnoty, ktera maji jednoznaéné nadefinované své pole

submessage(0].pattern(0].fields=event. name, event.sourceProcessid event.sourceUserld, event. deviceCustomhumber2, event. device CustomStrings
submessage[0].pattern|0],mappings=$1|$6/§7|$8|59

2.2.1 Nejednoza¢né mapovani

e Dle navodu se mapuji hodnoty ver a kernel na jedno pole, a to deviceVersion — které z nich mapovat?

(Ww+ )Wisveri=([~Ws] + Msformati=(\w+ ) iskernel\=([~W\s]+ s auidi=(Wd+ Mspidi=(\d+ )\suid\=(d+)\\ssesi=(Wd+)\ssubji=([ ~Ws]+ Msresi=(\w+)

o Lze pouzit funkci _ oneOf(token), ktera zleva vybira tokeny, které namapuje

= Vhodné je ji pouzit, kdyz se néktera cast logu obcas nevyskytne, ale jinak se log nelisi

= S touto funkci by méla pfijit i uprava Regexu, a to pouzitim kvantifikatoru ?, ktery zajisti, ze

jeden z tokenti miize absentovat
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o Namapovani na custom
» Jedna hodnota bude na poli dle navodu, druha bude namapovéna na nékterém z custom poli
vcetné labelu, aby bylo jasné, o jakou hodnostu se jedna (viz nize)
o Nenamapovani viibec
» Posledni varianta
= Hodnota se nemapuje, pokud je naprosto zbyte¢na

e ... jak definovat zbytecnou hodnotu?

2.2.2 Custom pole
e Ne¢které hodnoty pfimo v navodu byly namapovany na custom pole
e Na toto pole se mapuji hodnoty, které nemaji svoje pole nadefinované ptimo v CEF
e U kazdého custom pole je nuné namapovat i jaho label — jako ptiklad poslouzi subj a jeho hodnota
o Dle navodu zadefinujeme hodnotu u subj na deviceCustomString5

o Nyni namapujeme konstantu ,,auid* na deviceCustomString5Label

submessage[0] .pattern[0].fields=...,event.deviceCustomString5Label
submessage[0] .pattern[0] .mappings=...|stringConstant=__ (,subj")

o Domapujeme zbytek hodnot na pole, vysledek mize vypadat naptiklad takto

Field Mapping Walue
event.name $1 start
event.sourceProcessld $6 656
event.sourceUserld $7 0
event.deviceCustomhumber2 $8 4294867295
event.deviceCustomsString5 $9 system_u:system rauditd t:s0
event.deviceCustomStringSLabel stringConstant("subj") subj
event.destinationUserld $5 4294967295
event.devicelersion $2 2.8.5
event.deviceCustomStringl $4 3.10.0-1062.2|7 x86 64
event.deviceCustomStringl Label stringConstant("kernel") kernel

2.2.3 Povinné nalezitosti kazdého patternu
e Kazdy pattern musi obsahovat name, deviceEventClassld, deviceSeverity
o Name by mél obsahovat kratké, ale vystizné pojmenovani logu
o Podle deviceEventClassld bude nasledné ur¢ovana kategorizace logu

o Dle deviceSeverity ur€ujeme zavaznost logu

2.2.4 Pole deviceEventClassld
e Posledni token, ktery nebyl namapovan, je token $10 —udava hodnotu result, tedy, zda se operace povedla nebo
ne
e Log lze kategorizovat jiz nyni nasledovné
o categoryObject — jedna se o aplikaci, databazi, sluzbu, sitovy prvek...?
o categoryBehavior — co vykonal objekt, nebo co se stalo ve spojitosti s nim?
o categoryTechnique — co bylo pouZito za techniku u bezpe¢nostnich udalosti? DoS...?

o categoryDeviceGroup — do jaké skupiny spada objekt?
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o categorySignificance — jedna se o pouhou informaci, stalo se néco, co vyzaduje nasi pozornost?
o categoryOutcome — bylo to usp&sné, neuspesné, nebo byl proveden jen pokus?
e ProtoZe by to bylo znacné zdlouhavé, je u kazdého patternu namapovano pole deviceEventClassld, podle ngjz
se log nésledné kategorizuje
e Zvyse uvedeného vyplyvd, ze deviceEventClassld by mél byt jednozna¢ny identifikator toho, co se stalo
Vv ramci urCovani kategorizace
o Naptiklad u HTML by to byly kody — 200, 401, 404...
o Jak urcit deviceEventClassld v tomto piipadé?
o Kazda submessage je definovana hodnotou type, kterd je mapovana v hlavnim vzoru, a jedna se také o
ID submessage — pro kazdou jednotlivou submessage je tato hodnota jedineéna
o Kratce se navic dozvime, co se kazdy log ,,snazi fict™
o Zvyse uvedenych moznosti kategorizace je zfejmé, ze kategorizovat je mozné i outcome
= Kdyby bylo na deviceEventClassId namapovana pouze hodnota type, nebylo by ziejmé, jestli
to bylo ispésné, ¢i nikoliv — z hodnoty type to zfejmé neni
e Spojime proto funkci _ concatenate() hodnotu type a res, jako separator 1ze pouzit na-
priklad dvojtecku, pipe, ale i mezeru
e Stokeny v hlavnim vzoru neni mozné pracovat v submessage, ale vzhledem k tomu,

ze vime, Ze pro kazdou submessage je tato hodnota jedine¢nd, mtizeme jej nahradit

submessage[0] .pattern[0].fields=...,event.deviceEventClassId
2 — PERAY

submessage[0] .pattern[0] .mappings=... | concatenate (,,DAEMON START:“, $10)
SubMessage Elements
[ Group Value Field | Mapping | Value
|58 start levent.name 131 start
$2 2.8.5 event.sourceProcessid $6 656
$3 raw event.sourceUserld $7 (o]
$4 10.0-1062.el7.x86_64 | ‘|event.deviceCustomNumbear2 $8 14294967295
5 294967295 event.deviceCustomStringS $9 system_wisystem_riauditd_t:s0
$6 56 event ringSLabel strin tant("subj") subj
[s7 event inationUserid 35 4294967295
$8 294967295 levent. deviceVersion $2 2.8.5
$9 system_u:system_r:au. event 4 ringl $4 3.10.0-1062.el7.x86_64
$10 success event C ringLLabel stringConstant("kernel’) ernel

event I Id "DAEMON_START ", $10) DAEMON_START success

lsubmessage.count=1

lsubmessage|[0]. messageid=DAEMON_START
lsubmessage 0] pattern.count=1
lsubmessage [0]. pattern[0]. regex—opi=(w-+ Nsveri=([~Ws]+ Jsformati=(Ww+ Mske rmeh=([~\s]+ Jsauich=(Wd +)Ws pidk=(Wc-+ Jsuid\=(Wd+ s se s\ =N+ Jssubji=([“Ns]+ Dsresi=(Ww+)
0] pattern(0].field: .name, event. t. sourceUserld, deviceCt event.deviceCustomStrings, event. deviceCustomStringSLabel event.destinationUserld, event. deviceVersion,event. deviceCustomstringl, event.device CustomStringl Label event. devic eEvy

IntClassid
lsubmessage [0]. pattern[0]. mappings=$1|$6|$7|$8|$9|_stringConstant(’subj*)|$5|$2| $4|_stringConstant(*kernal") |

“DAEMON_START ", $10)

2.2.5 Pole name
e Obdobné z pole name by mél analytik pracujici s Log management néstrojem zjistit, o jaky log se jedna
e V nasem pripad¢ je pole name namapované jiz na hlavnim vzoru
o Pokud bychom jej namapovali znovu v jednotlivych patternech, pole piepise to z hlavniho vzoru

= Je mozné postupovat obdobné jako u deviceEventClassld — spojit hodnotu type a res

2.2.6 Urcovani severity
e Pole deviceSeverity urCuje, jak zdvazna udalost vygenerovala log

e Mapuje se jako low, medium, high, very high
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e [ze mapovat rovnou jako agentSeverity, nebo jako deviceSeverity a nasledné na jejich hodnotach urcovat

agentSeverity

O

V nasem pripad¢ budeme severitu mapovat podle hodnoty res

e Pro vyukové tcely budeme demonstrovat cestu pies deviceSeverity a ur€ovanim na jejim zaklade

e Token $10 nejprve namapujeme jako deviceSeverity

submessage[0] .pattern[0].fields=...,event.deviceSeverity
submessage[0] .pattern[0] .mappings=...|$10

e Do casti kodu, kde pracujeme s hlavnim vzorem, vlozime nasledujici kod

severity.map.high.if.deviceSeverity=failed
severity.map.low.if.deviceSeverity=success

e Kdyz pole deviceSeverity bude nabyvat hodnoty failed, bude agentSeverity nabyvat hodnoty high, obdobné
druhy fadek

3 Kategorizace logu

e Pro nase ucely mame nyni normalizovany log — hodnoty jsou namapovany na jednotliva pole dle formatu CEF

e Kazdy pattern je nyni nutné kategorizovat na zaklade jeho deviceEventClassld

e Pro ptipomenuti Ize log kategorizovat nasledovné

O

O

O

O

O

O

categoryObject — jedna se o aplikaci, databazi, sluzbu, sitovy prvek...?

categoryBehavior — co vykonal objekt, nebo co se stalo ve spojitosti s nim?

categoryTechnique — co bylo pouZito za techniku u bezpe¢nostnich udalosti? DoS...?
categoryDeviceGroup — do jaké skupiny spada objekt?

categorySignificance — jedna se o pouhou informaci, stalo se néco, co vyZaduje nasi pozornost?

categoryOutcome — bylo to Gsp€sné, neuspesné, nebo byl proveden jen pokus?

eV naSem piipadé jiz mame dvé deviceEventClassld — DAEMON_START:success a DAEMON_START:failed

o Kategorizace se piSe do souborl csv, kdy jako hlavicka je pouzito deviceEventClassld a jednotlivé kategorie

e Vytvofime csv s nazvem stejnym jako deviceProduct

O

Pokud by pole v nazvu obsahovalo napfiklad mezeru, dvojte¢ku, v ndzvu csv ji nahrazujeme stfednikem

o Nas kategorizacni soubor se tedy bude jmenovat auditd.csv

3.1 Tvorba kategorizace

o K tvorbé kategorizace je vhodné pouZivat soubor ArcSight Event Categorization

e Vytvofime csv soubor a zadefinujeme hlavicku event.deviceEventClassld,set.event.categoryObject,...

e Zacneme znamym DAEMON_START:success — to je nase deviceEventClassld
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e Dale namapujeme jednotlivé kategorie
o Jako categoryObject /Host/Operating System
= Jedna se o interni logovani v opera¢nim sytému
o Jako categoryBehavior /Execute/Start
= Jedna se o start daemonu
o Jako categoryTechnique
= Toto pole nechame prazdné — nejedna se o zadny utok/kompromitaci
o Jako categoryDeviceGroup /Operating System
o Jako categorySignificance /Informational
= Jedna se o informaci o startu daemonu
o Jako categoryOutcome /Success
= Spusténi probéhlo v poradku
e Obdobn¢ namapujeme DAEMON_START:failed

o Zména nastane pouze u categoryOutcome /Failure

Shrnuti a zavér

V pfipadé, ze jsou normalizované veskeré patterny a vSechny logy jsou kategorizovany, je mozné pristoupit k otestovani

parseru a naslednému nasazeni.
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