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Cile

V ramci této tlohy bude dosazeno nasledujicich cilt:

e (Objasnit zaktim zakladni pojmy a terminologii V oblasti kybernetické bezpecnosti
e Poskytnout ptehled nastroji aktér ohrozeni
e Seznamit s dvéma nejzndméjsimi modely v oblasti kybernetické bezpecnosti a rozdily mezi nimi
e Nalézt zakladni zdroje pro procvicovani znalosti v oblasti etického hackingu
e Procvicit pouZiti technik etického hackingu
Dovednosti

Z4ci by si méli osvojit nasledujici dovednosti:

Osvojit zdkladni pojmy v oblasti kybernetické bezpecnosti
Porozumét pouziti nejznamé;jsich néstroja etického hackingu
Aplikovat principy etického hackingu v ramci blue tymi
Analyzovat utoky red tymu

Hodnotit dostupné zdroje informaci na téma etického hackingu

Pouzivat MITRE ATT&CK Navigator pti analyze komplexnich penetraci

Pracovni prostredi

Ulohu lze realizovat v prostiedi:

Cylab JCEKB
Offline Security Classroom

Pro praci budeme potiebovat nasledujici néstroje:

MITRE ATT&CK Navigator

Protoze jde o ivodni téma celé problematiky kybernetické bezpecnosti, nevyzaduje se zde specialni technické vybaveni.



Pribéh vyuky

1 Teoreticka ¢ast

Na tomto mist¢ by se mé¢l nachazet nutny teoreticky podklad pro spravné pochopeni problematiky. Nemusi nutné

obsahovat mnoho fadek textu. SpiSe je vhodné se zaméfit na nezbytné teoretické minimum, které zak musi

bezpodminecné zvladnout.

1.1 Zakladni pojmy oblasti kybernetické bezpecnosti

Pro pochopeni procest zabezpeceni sité je dulezité znat nasledujici zakladni pojmy uvedené v tabulce 1.

Tabulka 1.1.1: Zakladni pojmy v oblasti kybernetické bezpecnosti (Cisco Module 13 2020)

TERMIN VYSVETLENI

Aktiva

Ohrozeni

Hrozba

Zranitelnost

Riziko

Plocha utoku

(attack

surface)

Vektor hrozby

(threat vector)
a vektor utoku

(attack vector)

Exploatace

Dopad

Protiopatfeni

Cokoliv, co ma pro danou firmu ¢i organizaci cenu.

Potencialni nebezpeci pro aktiva, jako jsou data nebo samotna sit’.

Vyjadieni tmyslu zpisobit zlo, zranéni nebo skodu.

Slabina v systému nebo jeho navrhu, kterou by mohla zneuzit hrozba.

Pravdépodobnost, ze konkrétni hrozba vyuzije konkrétni zranitelnost aktiva a povede k

nezadoucimu duasledku.

Plocha ttoku je celkovy soucet zranitelnosti v daném systému, které jsou piistupné uto¢nikovi. Plocha
utoku popisuje rizné body, pies které by se titocnik mohl dostat do systému a odkud by mohl dostat
data ze systému. Attack Surface je celkovy pocet vektord utoku, které mize utocnik pouzit k

manipulaci se siti nebo pocitacovym systémem nebo k extrakci dat.

Vektor hrozby je zplsob, jak s vyuZzitim né€které¢ slabiny potencionalné ziskat pristup k
nezabezpecené plose utoku (napf. otevieny port nebo neopravend zranitelnost softwaru). Vektory

utoktl jsou zdmeérné hrozby (spise nez neumysiné), protoze vyzaduji urcité planovani a analyzu.

Mechanismus, ktery se pouziva k vyuziti zranitelnosti ke kompromitaci aktiva.

Potencialni poskozeni organizace zpisobené hrozbou.

Opatieni pfijata k ochrané aktiv zmirnénim hrozby nebo snizenim rizika.



Mame také klicové pojmy, které ptelozit neumime, napiiklad Proof of Concept (PoC), coz je v obecné roving zjistovani,
jestli je produkt realizovatelny a zda ma nadéji uplatnit se na trhu. Vyvojaii tento termin pouzivaji jako vychozi
v posloupnosti PoC — prototyp — MVP (Minimum Value Product). V oblasti kybernetické bezpecnosti se termin PoC
pouziva k popisu kodu, ktery byl vyvinut k demonstraci bezpecnostnich chyb. Oznacuje simulaci utokl slouzici
k identifikaci zranitelnosti a jejich opravé. PoC kod lze také pouzit k ur€eni urovné hrozby. Pokud je kod PoC
publikovan pted opravou bezpecnostni diry, miize dojit k explozi nultého dne (Zero-day), kdy k utoku dochdzi po zjisténi

bezpecnostniho rizika, ale pied jeho opravou.
Dalsi termin, ktery do oblasti kybernetické bezpeénosti piisel zvenéi, je fizeni rizik. Rizeni rizik je proces, ktery
vyvazuje provozni ndklady na poskytovani ochrannych opatfeni se zisky dosazenymi ochranou aktiva. Existuji Ctyfi

zpusoby, jak fidit rizika — viz tabulka 1.1.2.

Tabulka 1.1.2: Zptsoby fizeni rizik (Cisco Module 13 2020)

STRATEGIE . .

v, , VYSVETLENI

RIZENI RIZIK

Prijeti rizika Kdyz naklady na moznosti fizeni rizik prevazi naklady na riziko, je riziko pfijato a nejsou
podniknuty zadné kroky.

Vyhybani se riziku ~ To znamena vyhnout se jakémukoli vystaveni riziku vylouc¢enim ¢innosti, coz ma za nasledek

ztratu veskerych vyhod z ¢innosti.

Snizeni rizika To snizuje vystaveni riziku. Je to nejpouzivanéjsi strategie zmiriovani rizik. Tato strategie
vyzaduje peclivé vyhodnoceni nékladi na ztraty, strategie zmirnovani a pfinosii ziskanych z

operace nebo ¢innosti, kterd je ohrozena.

Ptenos rizika Nektera nebo vSechna rizika jsou prevedena na dobrovolnou tfeti stranu, jako je napf.

pojistovna.

Bézné podminky zabezpeceni sité vyzaduji:

=  Protiopatfeni — Opatfeni piijata k ochran¢ majetku zmirménim hrozby nebo sniZzenim rizika.

*  Analyzu dopadd — Potencialni $koda pro organizaci, ktera je zptisobena hrozbou.
Poznamka: Mistni exploit vyzaduje vnitini sitovy ptistup, jako je uzivatel s i€tem v siti. Ke zneuziti zranitelnosti této
sité nevyzaduje ucet v siti.

,Hacker* je bézny termin pouzivany k popisu aktéra hrozby. Termin ma rGzné vyznamy, které jsou nasledujici:



1  Chytry programator schopny vyvijet nové programy a provadét zmeény v kédovani stavajicich programd, aby byly
efektivnéjsi.

2  Sitovy profesional, ktery vyuziva sofistikované programovaci dovednosti, aby zajistil, Ze sit¢ nebudou zranitelné
vaci atoktim.

3 Jednotlivec, ktery spousti programy k zabranéni nebo poskozeni dat na serverech.

RozliSujeme tii typy hackeri: White Hat, Grey Hat a Black Hat. White Hat jsou eticti hackefi, ktefi své

programatorské dovednosti vyuZzivaji pro dobré, etické a pravné obhajitelné ucely. Grey Hat jsou jednotlivei, ktefi

pachaji zloCiny a neetické véci, ale ne pro osobni zisk nebo zptisobit Skodu. Black Hat jsou neeticti zlocinci, ktefi

porusuji zabezpeceni pocitace a sité pro osobni zisk.
Co je to etické hackovani?

Podstatou definice etického hackingu je, Ze zahrnuje autorizovany pokus o ziskani neopravnéného piistupu k
pocitatovému systému, aplikaci nebo datim. Provadéni etického hacku zahrnuje duplikovani strategii a akci skodlivych
utocnikd. Tento postup poméha identifikovat slaba mista zabezpeceni, kterd pak lze vytesit dfive, nez mé uto¢nik
prilezitost je zneuzit.

Co je to eticky hacker?

White Hat, neboli eti¢ti hackefi, jsou bezpecnostni experti, ktefi s pfedchozim souhlasem organizace nebo vlastnika IT
aktiv provadéji bezpecnostni hodnoceni organizace a tim zlepSuji bezpe¢nostni pozici organizace. Podminkou legalnosti
je ureni rozsahu praci tak, aby nepiekroCily schvalené hranic organizace. Organizaci je informovéana o vSech
zranitelnostech zjisténych béhem hodnoceni a zaroven obdrzi rady k napravé pro vyfeseni té€chto zranitelnosti. V
zavislosti na citlivosti dat mohou eti¢ti hacketi kromé jinych pozadovanych podminek posuzovanou organizaci souhlasit

1 se smlouvou o ml¢enlivosti.

Poznamka: Termin ,,aktér hrozby* se pouziva, kdyz se odkazuje na jednotlivce nebo skupiny, které by mohly byt

klasifikovany jako hackefi Grey Hat nebo Black Hat.
Aktéfi hrozeb jsou nasledujicich ctyt kategorii:

= Script kiddies — termin se vztahuje na teenagery a nezkuSené osoby, ktefi pouZivaji existujici skripty, nastroje
a exploity, aby zpusobili §kodu, ale obvykle ne za ¢elem zisku.

*  Broketi (makléfi) zranitelnosti — Tyka se to Grey Hat hackerq, kteti se pokouseji objevit exploity a nahlasit je
prodejctim, aby ziskali ceny nebo odmeény.

= Hacktivisté — odkazuje opét na Grey Hat hackery, ktefi se shromazd'uji a protestuji proti riznym politickym a
spole¢enskym myslenkam.

= Kyberzlocinci — oznacuje Black Hat hackery, ktefi jsou bud’ samostatné vydélecné ¢inni, nebo pracuji pro velké
organizace zabyvajici se kyberzlo¢inem.

Statem sponzorovani hacketi jsou aktéii hrozeb, ktefi kradou vladni tajemstvi, shromazd'uji zpravodajské informace a

sabotuji sité zahrani¢nich vlad, teroristickych skupin a korporaci.

Kyberneticka bezpecnost ma v soucasnosti nasledujici rysy:



Aktéfi hrozeb se zaméfuji na domaci uZivatele, malé a sttedni podniky i velké vefejné a soukromé organizace.
Kyberneticka bezpec¢nost je tedy sdilena odpovédnost, kterou musi vSichni uzivatelé praktikovat, aby byl
Organizace musi jednat a chranit sva aktiva, uzivatele a zakazniky. Musi vyvinout a procvicit tikoly v oblasti
kybernetické bezpecnosti, jako jsou diveéryhodné dodavatelé, aktualni bezpecnostni software, penetracni testy,
zalohovani na disk nebo do cloudu, periodické zmény WiFi hesel, aktualni bezpecnostni politika, vynucovani

pouziti silného hesla, dvoufaktorova autentizace atd.

Indikatory kompromitace (I0C)

Jsou diikazem, Ze k utoku doslo, a kazdy utok mé jedine¢né identifikovatelné atributy.

Mohou byt funkce, které mimo jiné identifikuji soubory malwaru, IP adresy serveri, které se pouzivaji pfi
utocich, nazvy soubort a charakteristické zmény provedené v softwaru koncového systému.

Pomahaji pracovnikiim kybernetické bezpecnosti identifikovat, co se stalo pfi utoku, a rozvijet obranu proti

utoku.

Indikatory utoku (I0OA)

vice se zamétuje na motivaci a strategie za itokem a na uto¢niky, aby ziskali pristup k aktiviim,
pomadhaji vytvaret proaktivni ptistup k zabezpeceni, ktery lze znovu pouzit v riznych kontextech a pfi vice

utocich. Obrana proti strategii tedy miZe zabranit budoucim utoktim.

Sdileni hrozeb a budovani povédomi o kybernetické bezpecnosti piineslo fadu pozitivnich momentd:

Vlady nyni aktivné podporuji kybernetickou bezpecnost.

Americka Agentura pro kybernetickou bezpe¢nost a infrastrukturu (CISA — Cybersecurity Infrastructure and
Security Agency) vede usili o automatizaci bezplatného sdileni informaci o kybernetické bezpecnosti s
vetfejnymi a soukromymi organizacemi.

CISA pouziva systém nazvany Automated Indicator Sharing (AIS), ktery umoznuje sdileni indikatorti utoku
mezi americkou vlddou a soukromym sektorem, jakmile jsou hrozby ovéieny.

Agentura Evropské unie pro kybernetickou bezpeénost (ENISA — European Union Agency for Cybersecurity)
poskytuje rady a feSeni pro vyzvy ¢lenskych stati EU v oblasti kybernetické bezpecnosti.

CISA a National Cyber Security Alliance (NCSA) potadaji kazdy #ijen kazdoro¢ni kampan s nazvem National
Cybersecurity Awareness Month (NCASM) s cilem zvysit povédomi o kybernetické bezpecnosti.

1.2 Nastroje aktérii ohroZeni

Pro nastroje aktérti ohrozeni plati:

Aby mohl aktér hrozby vyuzit zranitelnost, musi mit techniku nebo nastroj.
V pribéhu let se Gitocné nastroje staly sofistikovanéj$imi a vysoce automatizovanymi.
Implementace téchto novych nastroji vyzaduje méné technickych znalosti.

Etické hackovani zahrnuje pouziti mnoha riznych typt nastroji k testovani sit¢ a koncovych zatizeni.



* Pro ovéfeni bezpecCnosti sité a jejich systému bylo vyvinuto mnoho nastrojii pro testovani priniku do sité a
mnohé z téchto nastrojti mohou také vyuzit aktéfi hrozeb ke zneuziti.
= Aktéfi hrozeb také vytvofili rizné hackerské nastroje. Pracovnici kybernetické bezpe¢nosti musi také védét, jak
tyto nastroje pouzivat pti provadeéni testl pronikani do sité.
Poznamka: Veétsina téchto nastrojii je zaloZena na systému UNIX nebo Linux, proto by bezpecnostni profesional mél

mit dobré zazemi pro UNIX a Linux. Podle by také mél byt schopen cist programy v jazycich C, Python a Assembleru.
V tabulce 1.2.1 jsou uvedeny nékteré kategorie béznych nastrojii pro testovani penetrace siti.

Tabulka 1.2.1: Vybrané kategorie béznych nastroji pro testovani penetrace siti (Cisco Module 13 2020)

Prolomeni hesel Pouziva se k prolomeni nebo obnoveni hesla. Napt. pro offline crackovani hashi

hesel John the Ripper, Ophcrack, pro online hadani hesel Hydra, Medusa, Patator

Nastroje pro  Pouziva se k zimérnému nabourani se do bezdratové sité za ucelem zjisténi slabych
bezdratové mist zabezpeceni. Napft. Aircrack-ng a jeho nadstavba wifite, bettercap, Kismet
hackovani

Nastroje pro Pouziva se k testovani sitovych zatizeni, serverti a hostitelti na oteviené porty TCP
skenovani a nebo UDP. Napt. Nmap, Masscan, Unicornscan, SuperScan

hackovani sité

Nastroje pro tvorbu  Pouzivaji se k testovani a testovani odolnosti firewallu. Napt. Hping3, Scapy

paketi
; Pouzivé se k zachyceni a analyze paketli v tradi¢nich ethernetovych LAN nebo
Sniffery paketi : .
WLAN. Napt. Wireshark, Tcpdump, Molo.ch, NetworkMiner, Zeek, Snort
Jedna se o kontrolu integrity adresari a soubort, kterou pouzivaji White Hat k detekci
Detektory rootkiti  nainstalovanych zadnich vratek . Napt. AIDE, Netfilter, Tripwire, chkrootkit,
rkhunter
Fuzzery pro Pouzivaji j e aktéfi hrozeb pifi pokusu odhalit slaba mista zabezpeceni
vyhledavani pocitaéového systému vyzkousenim mnoha riznych vstupt. Napt. pro weby Burp
zranitelnosti Suite, ZAProxy , Wapiti

; White Hats pouzivaji tyto nastroje k vy¢muchani jakychkoli stop ditkazii existujicich
Forenzni nastroje . .
v konkrétnim pocitacovém systému. Napt. Sleuth Kit, Helix



Deb Pouzivaji je Black Hat k reverzni analyze binarnich souborti pii psani exploitu a
ebuggery a _
White Hat pfi analyze malwaru. Napt. GDB, WinDbg, ImmunityDbg, IDA Free/IDA

disassemblery
Pro, radare2, GHIDRA

Hackovaci operacni Ty jsou predinstalované nastroji a technologiemi optimalizovanymi pro

systémy hackovani. Napt. Kali Linux, Parrot

. ) Tyto nastroje pouzivaji schémata algoritmi ke kodovani dat, aby se zabranilo
Sifrovaci nastroje .
neopravnénému pristupu k datim. Napt. VeraCrypt, GPG, CipherShed

Nastroje pro Tyto nastroje identifikuji, zda je vzdaleny hostitel zranitelny vici bezpecnostnimu
zneuzivani atoku.
zranitelnosti Napt. Metasploit, Core Impact, RouterSploit, FuzzBunch

Tyto néstroje skenuji sit’ nebo systém a identifikuji oteviené porty. Lze je také pouzit
Skenery ke skenovani zndmych zranitelnosti a skenovani virtudlnich pocitact, zatizeni BYOD
zranitelnosti a klientskych databazi. Napi. Nuclei, Nessus, Greenbone Vulnerability Manager,

Nmap NSE skripty, Nipper, Securia PSI

Aktéfi hrozeb vyuzivaji k vytvareni riznych Gtokid vyse zminéné nastroje nebo kombinaci nastrojt. Je dalezité pochopit,
ze aktéii hrozeb pouzivaji k provadéni téchto utokl rizné bezpecnostni nastroje. V nasledujici tabulce 1.2.2 jsou

uvedeny b&zné typy utokd.

Tabulka 1.2.2: Vybrané kategorie utokd pouzivanych pfi testovani penetrace siti (Cisco Module 13 2020)

Utok vyuzivajici Utok na bazi odposlechu probihé tak, ze aktér zachyti hrozbu a nasledné

odposlech naslouché sitovému provozu. Rika se tomu také ¢ichani nebo slidéni.

, K utoktim na tpravu dat dochazi, kdyz aktér hrozby zachytil podnikovy
Utok na tGpravu dat . ) .
provoz a zménil data v paketech bez védomi odesilatele nebo ptijemce.

Utok falSovanim K utoku falSovani IP adresy dochazi, kdyz aktér hrozby sestroji paket IP,

(spoofingem) IP adres ktery vypada, ze pochazi z platné adresy v podnikovém intranetu.

, K utoktim na hesla dochdzi, kdyz aktér hrozby ziskd povereni pro platny
Utoky cilené na hesla ;
uzivatelsky ucet.



) ) Utok DoS brani normalnimu pouzivani pocitace nebo sité platnymi
Denial-of-service (DoS)
uzivateli. Tento utok mtize blokovat provoz, coz ma za nasledek ztratu
utok (utok zaplavou) .
ptistupu k sitovym zdrojtim.

Man-in-the-middle utok
(MITM) K atoku MiTM dochazi, kdyz se aktéfi hrozby umisti mezi zdroje a cil.
i

) K ttoku na kompromitovany kli¢ dochazi, kdyz aktér hrozby ziska tajny
Kompromitovany ttok na ;
kli¢. Kompromitovany kli¢ 1ze pouzit k ziskéni pfistupu k zabezpecené

kli¢

komunikaci bez odesilatele nebo prijemce.

Sniffing je aplikace nebo zafizeni, které muze Ccist, monitorovat a
Sniffing zachycovat sitové vymény dat a Cist sitové pakety. Pokud pakety nejsou

zaSifrovany, sniffer ma Gplny pohled na data uvnit paketu.

Engines najdeme na google.com, Shodan.io, Censys.io, Hunter.io, redhuntlabs.com, fullhunt.io, onyphe.io, fofa.so,

socradar.io, synapsint.com, binaryedge.io, ivre.rocks, crt.sh.

1.3 Proces penetracniho testovani metodou Cyber Kill Chain

Cyber Kill Chain, také znamy jako Cyber Attack Lifecycle, je série fazi kybernetického titoku, od prizkumu az po
exfiltraci dat a aktiv. Diky pochopeni modelu kybernetického ,,zabijeni“ mohou organizace 1épe identifikovat,
pfedchazet a zmirfiovat ransomware, naruSeni bezpecnosti a pokrocilé perzistentni hrozby (APT — Advanced Persistent

Threats).

Termin ,,Kill Chain“ pochazi z vojenského konceptu a struktury fazovaného tutoku. Jeho struktura je nasledujici:

Identifikace cile, vyslani sily na cil, rozhodnuti a pfikaz k toku na cil, Zniceni cile.

Lockheed Martin® byl prvni, kdo vzal tento koncept, aplikoval jej na informa¢ni bezpecnost a pouzil jej jako metodu
pro modelovani priniku do pocitacové sité. Pocitacovi védci z Lockheed Martin zjistili, Ze kybernetické utoky se ¢asto
vyskytuji ve fazich a mohou byt naruseny prostfednictvim kontrol zavedenych v kazdé fazi. Pii reakci na bezpecnostni
incident je cilem detekovat a zastavit utok co nejdiive v pribéhu fetézce zabijeni, aby se zabranilo dalSim
Skodam. Pokud je uto¢nik v jakékoli fazi zastaven, zabijacky fetézec je prerusen a obrance uspé$ne zmaii prinik aktéra

hrozby.

Popisme si jednotlivé faze a v jejich ramci taktiky Gtoku a obrany z hlediska SOC (Security Operation Centre) v souladu
s vykladem v (CyberOps 2021).

! jedna z vedoucich mezinarodnich spole¢nosti s pokro¢ilou technologii a rovnéz vyrobee letadel.
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1.3.1 Prizkum
Prizkumem je, kdyz aktér hrozby shromazd’uje informace a vybira cile. Piednostné si vybira cile, které byly

zanedbavany nebo nechranény, protoze bude mit vyssi pravdépodobnost, Ze budou proniknuty a kompromitovany.

Taktika protivnika spociva ve sbéru e-mailovych adres, identifikaci zaméstnancid na socialnich sitich, shromazdujte vsechny informace o vztazich s vefejnosti
(tiskové zpravy, ocenéni, Ucastnici konference atd., vyhledavani serverl orientovanych na internet, skenovani sité k identifikaci IP adres a otevienych port(.

Obrana SOC spociva v odhaleni zdméru protivnika, zkouméani webového protokolu a vyhleddvani v historickych
zaznamech, v analyza prohlizec¢e datového dolu (mining) a ve vytvaiejte prirucky pro detekci chovani, které naznacuje

aktivitu prizkumu. Obrana musi byt zaméfena na technologie a lidi, na které se prizkumna ¢innost uto¢nika zamétuje.

1.3.2 Ozbrojovani
Taktika tto¢nika spociva ve vyuziti informaci z priizkumu k vyvoji zbrané proti specifickym cilenym systémim nebo

jednotlivetim v organizaci. Casto je efektivnéjsi pouZit zero-day utok?, aby se utoénik vyhnul detekénim metodam.
Utoénik pfipravi a uspoiada operaci, béhem které:

»  Ziska automatizovany nastroj pro doruceni uzitecné zatéze (payload) malwaru (weaponizer).

*  Vybere nebo vytvoii falesny dokument, ktery predhodi obéti.

*  Vybere nebo vytvoii zadni vratka a infrastrukturu veleni a fizeni (C&C — command and control).

Obrana SOC detekuje a sbira artefakty zbrani, kontroluje aktualnost pravidel fizeni pfistupu a signatur IDS, provadi
uplnou analyzu odchyceného malwaru, nastavuje detekce chovani firewallil a dalSich zatizeni, zkouma, zda je malware
stary nebo novy, sbira soubory a metadata pro budouci analyzu. Ukolem je i uréit, které artefakty jsou spole¢né pro

které kampang.

1.3.3 Doruceni

Béhem tohoto kroku je zbran pienesena na cil pomoci vektoru dodavky. Pokud zbraii neni dorucena, utok bude
neuspesny. Aktér ohrozeni pouzije rizné metody ke zvySeni Sanci na doruceni uzite¢ného zatizeni, jako je Sifrovani
komunikace, vytvoreni legitimniho koédu nebo zamlzeni (obfuscating) kodu. Bezpecnostni senzory jsou dnes tak

pokrocilé, ze mohou detekovat kod jako Skodlivy, pokud neni pozménén, aby se zabranilo detekci.

Taktika uto¢nika musi zajistit spusténi malwaru v cili bud’ pfimo na webové servery anebo neptfimo prostiednictvim

Skodlivého e-mailu, malwaru na USB kli¢ence, interakce na socialnich sitich ¢i kompromitované webové stranky.

Obrana SOC spociva v blokovani doruc¢eni malwaru: Analyzou cesty infrastrukturou pouzitou pro doruceni, sledovani
cilenych serveri, osob a dat, ktera jsou vystavena pro utok, predvidani zaméri protivnika na zakladé jeho

predpokladanych cili, sbéru e-mailovych a webovych protokolt pro forenzni rekonstrukci.

2 zero day titok — hrozba ¢&i ttok, ktery vyuziva fakt, 7e dany software je zranitelny, tj. je§té pro n&j neexistuje obrana. ,,zero®, neboli

nula, znadi, ze uzivatel se az do té doby, dokud nebude vydana aktualizace, nachazi ve vychozim postaveni, tj. v nultém dni.
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1.3.4 Exploatace (vytéZovani)
Poté, co byla zbran dorucena, aktér hrozby ji pouzije k prolomeni zranitelnosti a ziskani kontroly nad cilem.

Nejcastéjsimi objekty vytéZovani informaci jsou aplikace, zranitelnosti opera¢niho systému a uzivatelé.

Taktika Gtoénika je zaloZena na vyuziti zranitelnosti k ziskani ptistupu. Utoénik vyuziva software, hardware nebo
lidskou zranitelnost a, ziska nebo rozviji exploit. Idealni je, kdyz si obrance sam spusti exploit napi. diky oteviené

priloze e-mailu nebo skodlivému webovému odkazu.

Obrana SOC je zalozena na Skoleni zaméstnancii na téma bezpecnosti, zabezpeceni kodu a posileni zafizeni,
pravidelném testovani e-maild, Skoleni webovych vyvojari pro zabezpeceni kodu, pravidelném skenovani zranitelnosti
a penetracnim testovani, opatfenich pro zodolnéni koncovych zafizeni a jejich Auditu pro forenzni urceni ptiivodu

exploitu.

1.3.5 Instalace
Béhem tohoto kroku si aktér hrozby vytvofi zadni vratka do systému, aby si vytvofil nepietrzity pristup k cili. Aby se
tato zadni vratka zachovala, vzdaleny pfistup by nemél upozornovat analytiky nebo uzivatele kybernetické

bezpecnosti. Aby byla pfistupova metoda G¢innd, musi piezit antimalwarové skenovani a restarty pocitace.

Taktika uto¢nika spociva v instalaci perzistentnich (stalych) zadnich vratek, napt. v nainstalovani webového shellu na
webovy server pro trvaly piistup ¢i vytvoite bod stalosti (point of persistence) pfidanim sluzeb, klici AutoRun atd.

Nekteti protivnici upravuji ¢asové razitko malwaru, aby se jevili jako soucast opera¢niho systému.

Obrana SOC je zalozena na detekci, protokolovani a analyze aktivity instalace: HIPS musi upozornovat nebo blokovat
beézné instalacni cesty. Pidit se je tieba po tom, zda malware vyzaduje zvySena opravnéni nebo uzivatelska opravnéni,
je tieba auditovat koncové body pro zjisténi abnormalnich vytvatreni soubortl a zjistit, zda je malware zndmou hrozbou

nebo novou variantou.

1.3.6 Veleni a fizeni (C&C, C2)

Cilem je vtvofeni zabezpefené komunikace s cilovym systémem. Kompromitovani hostitelé obvykle odhlasuji od sité
ke controlleru smérem k internetu. Aktéfi hrozeb pouzivaji kanaly C&C k vydavani ptikazl softwaru, ktery nainstalovali
do cile. Analytik kybernetické bezpe¢nosti musi byt schopen tuto komunikaci detekovat, aby odhalil kompromitovaného

hostitele.

Taktika Gto¢nika je zaloZena na otevieni kanalu pro manipulaci s cilem otevieni obousmernych komunikacnich kanalt

do infrastruktury (nejbéznéjsi C&C kanaly vedou pires web, DNS a e-mailové protokoly). Infrastruktura C&C ptitom

muze byt vlastnéna protivnikem nebo siti jinych obéti.

Obrana SOC ma posledni Sanci zablokovat operaci a objevit infrastrukturu C&C pomoci analyzy malwaru, piipadné

provadét vyzkum moznych novych C&C infrastruktur. Po jejich zjisténi izoluje provoz DNS na podezielych serverech
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DNS, zejména na dynamickych DNS2, blokovanim kanélu chrani pred dopady na aktiva, konsoliduje po&et mist

pripojeni do internetu (points of presence) a nastavuje pravidla blokovani protokoltt C&C na webovych serverech proxy.

1.3.7 Akce na cilech
Jde o posledni krok Cyber Kill Chain, ktery popisuje, jak aktér hrozby dosahuje svého pivodniho cile. V tomto
okamziku je aktér hrozby jiz hluboce zakotenén v systémech organizace, skryva své pohyby a zakryva stopy. Nyni je

uz extrémné obtizné odstranit aktéra hrozby ze sité.

Taktika tto¢nika spociva ve sklizeni plodii tispéSného tutoku: sbéru piihlasovacich udaji uzivatele, eskalaci privilegii,
vnitinim priizkumu, lateralnim (bo¢nim) pohybu prostiedim, sbéru a extrakci dat, zniceni systému ¢i prepisu, uprave ¢i

poskozeni dat.

Obrana SOC uz miize jen odhalit Gitok pomoci forenznich ditkazli: detekovat exfiltraci dat, bo¢ni pohyb a neopravnéné
pouziti ptihlaSovacich udaji. Analytik musi na vSechna upozornéni okamzité reagovat. Probihd forenzni analyza
koncovych bodi pro rychlé tfidéni, zachycuji se sitové pakety pro obnoveni aktivity a provadi posouzeni poskozeni.

Na zavér lze vytvorit piirucku reakce na incidenty ¢i ji doplnit o nové pravidlo.

1.3.8 Varianty Cyber Kill Chain

Existuji i ponékud odlisné etapy koncepce Cyber Kill Chain, napf. v (Hospelhorn 2016), je nazev 2. faze misto
Weaponization Intrusion, ale to je spiSe formalni rozdil. Jako samostatné faze jsou rozliSovany Privilege Escalation,
Lateral Movement a Denial of Service, neboli jde o faze vice orientované na techniky, ale zase jde o 7 fazi:

Reconnaissance, Intrusion, Exploitation, Privilege Escalation, Lateral Movement, Denial of Service, Exfiltration).

Od svého vzniku se fetézec zabijeni vyvijel, aby 1épe piedvidal a porozumél modernim kybernetickym hrozbam, a byl
pfijat organizacemi a odborniky na zabezpedeni dat, aby pomohl definovat faze atoku. Ackoli mnohé firmy z oblasti
kybernetické bezpec¢nosti ptijali Cyber Kill Chain, pfijeti stale neni univerzalni a existuje mnoho kritiku, kteti poukazuji

na to, co povazuji za zakladni nedostatky.

1.3.9 Kritika Cyber Kill Chain

Soucasné kritiky 1ze rozd¢€lit do dvou hlavnich kategorii: zabezpeceni perimetru a zranitelnosti utoku.

Zabezpeceni perimetru: Jednou z nejvétsich kritik modelu kybernetického zabijeni spolecnosti Lockheed je skutecnost,
ze prvni faze (prizkum, zbrojeni) utoku probihaji mimo cilovou sit’, coz ztézuje pochopeni nebo obranu proti akcim, ke

kterym v téchto fazich dochazi.

Utok na zranitelnosti: Nékteti kritici se domnivaji, Ze metodika také posiluje tradi¢ni obranné strategie zalozené na

perimetru a prevenci malwaru, které v dnesnim klimatu kybernetické bezpecnosti nestaci.

Jedna zavérecna kritika uvadi (Hospelhorn 2016), ze tradi¢ni fetézec kybernetického zabijeni neni vhodnym modelem
pii premysleni o hrozbach zevnitf. Z tohoto divodu jsou organizace potencialné vice ohrozeny, vzhledem k

pravdépodobnosti uspésnych atokt, které narusi perimetr vnitini sité cile.

3 DDNS naboptnaly u Windows.
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1.3.10 Budoucnost Cyber Kill Chain
Vzhledem k neustale se vyvijejici povaze kybernetickych hrozeb je budoucnost Cyber Kill Chain ve vzduchu. Vzhledem

k tomu, ze koncepce XDR (eXtended Detection and Response) je pro moderni strategii kybernetické bezpecnosti stale

vvvvvv

Kontrolni otazky

- Do které faze popsané metodiky byste umistili phishing?
-V které fazi byste pouzili kompresi a Sifrovani?

-V které fazi byste pouzili PowerShell, skripty, makra v dokumentech ~ ?

1.4 MITRE ATT&CK

141 Ramec MITRE ATT&CK

Ramec MITRE ATT&CK (dale jen struéné ATT&CK) je globalni centrum znalostni baze pro dokumentaci riznych
taktik a technik, které hackefi pouzivaji v riznych fazich kybernetického ttoku. Spole¢nost MITRE zacala databazi
vyvijet v roce 2013 a v pribéhu let se stala kli¢Covym zdrojem pro tymy kybernetické obrany pii posuzovani zranitelnosti

a bezpec¢nostnich protokold.

ATT&CK je zkratka pro Adversarial Tactics, Techniques a Common Knowledge. Rdmec je matici riznych technik
kybernetického titoku setazenych a organizovanych podle riznych taktik. Navic existuji rizné matice pro Windows,
Linux, Mac a mobilni systémy. Pouziti matice MITRE ATT&CK je mimotadné uziteCnym nastrojem pro zjisténi, jaké
utocné vektory mohou hacketi pouzit proti vasi spolecnosti a jak optimalizovat vas plan reakce na incidenty a penetracni

testovani.

Primérnim cilem rdmce ATT&CK je zlepsit detekei Skodlivych aktért, ktefi se zamétuji na podnikové sité, systémy a
data. Pfi pouzivani ATT&CK organizace ziskaji prehled o akcich, které by uto¢nik mohl podniknout. Zkouma cesty

vstupu utocnika do systému, jak se pohybuje a na jaké oblasti mifi.

Znalostni databaze je navrZena tak, aby zodpovédéla klicové otazky o tom, jak by se hacketi mohli zaméfit na konkrétni
spolecnost, a také pfispela k celkovému stavu zabezpeceni organizace. Pouziti ATT&CK pomaha identifikovat diry a

zranitelnosti a pomaha spolecnostem je pak upfednostiovat na zaklade celkového rizika.
Security Operations Center (SOC) a Red tymy pouzivaji ramec ATT&CK pro:

= Planovani strategie kybernetické bezpecnosti. Sestaveni obrany proti znamym technikdm a nastaveni

monitorovani tak, aby detekovalo dikazy o technikaich ATT&CK.

= Sestaveni referenci pro reakci tymul na incidenty (Incident Response — IR). IR tym muze pouzit ATT&CK k

uréeni povahy potencialnich hrozeb a metod potiebnych k jejich eliminaci.

= Reference budouciho IR planovani. IR tym miZe pouzit ATT&CK jako referenci pro nové hrozby kybernetické

bezpecnosti a vstiicné planovani.
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= Celkové ohodnoceni kybernetické obrany. ATT&CK miZe napomoci pii hodnoceni celkovou strategii

kybernetické bezpecnosti a pii odstraniovani bezpecnostnich hrozeb.

ATT&CK Group reprezentuje pojmenovany klastr aktivit utoCnika, zatimco Software reprezentuje nastroje
malwaru pouzivané témito aktéry. ATT&CK poskytuje popisy a aliasy pro Groups a Software, stejné tak jako
techniky pozorované pfi t€chto hrozbach. Techniky jsou mapovany na Groups a Software prostifednictvim piikladt

téchto hrozeb, pripadné popisem specifickych zpisobli vykonavani téchto technik.

142 MITRE ATT&CK vs. CYBER KILL CHAIN

Obecné feceno, oba systémy se fidi stejnym vzorem — vstupte, nenechte se chytit, ukradnéte véci. Primarni rozdil
mezi t€émito dvéma je v tom, ze matice ATT&CK je spise seznamem technik podle taktiky a nenavrhuje konkrétni

potadi operaci.

Cyber Kill Chain je dobie definovany sled udalosti: Cerveny tym se pohybuje od prizkumu k narugeni a tak déle v
tomto pofadi. Pfitom pouziva techniky ATT&CK z rGznych taktik v riiznych ¢asech scénate v zévislosti na situaci.
Scénat ATT&CK by mohl napt. zacit u Hardware Addition z taktiky Initial Access, poté piejit na Bypass User

Account Control z taktiky Privilege Escalation a vratit se k Execution tactic a spustit PowerShell.

1.4.3 Nejpouzivanéjsi techniky utoki

Nejpouzivangjsi techniky utokt jsou uvedeny v tabulce 1.4.1. Rozdily jsou dany riznymi metodami testovani a riznymi

zkusebnimi piiklady.

Tabulka 1.4.1 Nejpouzivanéjsi techniky utoki

4

9
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Masquerading Security Software

Discovery

PowerShell Col nterface Obfuscated Files or Scheduled Task
Information

Credental Dumping Credenta Dunping - Windows Admin Shares

Masquerading PowerShell System Information PowerShell
Discovery

Hidden Files and Process Discovery Remote File Copy
Directories
o - B o

Scheduled Task Registry Run Keys / DLL Side-Loading Scripting
Startup Folder -

Registry Run Keys / System Owner/User Data Encrypted DLL Search Order
Startup Folder Discovery Hijacking

System Information Account Discovery Execution Through API Domain Trust Recovery
Discovery

Scripting. Standard Cryptographic
Protocol
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Nejcastéji pouzivané techniky dle Picus Security (v roce 2019 byla provedena analyza 48813 malwart):

Nejbéznéjsi technikou byla T1055 Process Injection, ktera umoziuje vyhnout se bezpe¢nostnim kontrolam (Defense

Evasion) a ziskat opravnéni vyssi urovné (Privilege Escalation) spusténim kodu v ramci legitimniho procesu.

Nejrozsifenéjsi taktikou byly Defence Evasion and Execution, coZz naznacuje zajem uto¢nikd zlstat pod radarem

bezpecnostnich kontrol. Neustéle jsou vyvijeny nové techniky tiniku a vyhybani se bezpecnostnim opatienim.

Utoénici &asto pouzivaji nativni piikazovy tadek Windows a skriptovaci nastroje ke spousténi piikazd, jako je
PowerShell, cmd.exe a VBScript. Tyto nastroje umoziiuji utoénikim provadét slozitéjsi akce a vyhybat se

bezpec¢nostnim kontrolam pfimou interakci s opera¢nim systémem Windows.

Jako tieti nejbéznéjsi techniku pouzivaji utocnici Credential Dumping k ziskani povéfeni z opera¢niho systému a

softwaru pro provadéni lateradlniho pohybu (Lateral Movement) a pfistup k omezenym informacim a softwaru.
Nejpouzivanéjsi dil¢i techniky dle firmy SOPHOS jsou dany tabulkou 1.4.2:

Tabulka 1.4.2: Nejpouzivanéjsi dil¢i techniky dle firmy SOPHOS

T1133 External Remote Services T1059 Command and Scripting Interpreter
T1190 Exploit Public-Facing Application T1047 Windows Management Instrumentation
T1566 Phishing T1053 Scheduled Task/Job

T1078 Valid Accounts T1569 ' Systemn Services

T1195 Supply Chain Compromise T1204 User Execution

T1543 Create or Modify System Process T1059 Process Injection

T1547.001 ' Registry Run Keys / Startup Folder T1047 ' Process Hollowing
T1546.007 Netsh Helper DLL T1053 SID-History Injection
T1547.010 Port Monitors T1569 .bash_profile and .bashrc
T1098 Account Manipulation T1204 Security Support Provider
T1038 Masquerading T1552.002 Credentials in Registry
T1218 ' Signed Binary Proxy Execution T1040 ' Network Sniffing

T1070 Indicator Removal on Host T1110 Brute Force

T1562.001 Disable or Modify Tools T1552.004 Private Keys

T1112 Modify Registry T1003 0S Credential Dumping
T1033 System Owner/User Discovery T1021.001 Remote Desktop Protocol
T1007 System Service Discovery T1021.002 SMB/Windows Admin Shares
T1016 System Network Configuration Discovery  T1570 Lateral Tool Transfer

Ti046 ' Network Service Scanning T1550.003 ' Pass the Ticket

T1082 ' System Information Discovery T1550.002 ' Pass the Hash

T1560.001 Archive via Utility T1105 Ingress Tool Transfer

T1074 Data Staged T1090 Proxy

T1005 ' Data from Local System T1572 ' Protocol Tunneling

T1039 Data from Network Shared Drive T1008 Fallback Channels

T1409 Access Stored Application Data T1043 Commonly Used Port

T1041 Exfiltration Over C2 Channel T1490 Inhibit System Recovery
Ti048 Exfiltration Over Alternative Protocol T1486 Data Encrypted for Impact
T1567.002 | Exfiltration to Cloud Storage Ti485 ' Data Destruction

T1567.001 Exfiltration to Code Repository T1489 Service Stop

T1537 Transfer Data to Cloud Account T1496 Resource Hijacking
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1.5 Model Threat-informed defense (T1D)

Obranci sité tradi¢né zameétovali své obranné strategie o dodrzovani zakladnich osvédcenych postupi v oblasti
kybernetické bezpecnosti: naprava chybné konfigurace, administrace zaplat a nasazeni nejlepSich komercnich produktt
ve své tfide€. SoucCasné se defenzivni modré tymy zamétily na obranu domaciho terénu. Zaroven organizace utracely

penize na vystavbu nebo zamestnavani Cervenych tymu k otestovani obrany modrého tymu.

Nazvy ,,Cervené* a ,,modré* tymy vykresluji obrazek vyrovnanych soupeficich tymt, coz neni ani zdaleka ptesné. Modré
tymy jsou mnohem véetsi a utraceji mnohem vice nez cervené tymy. Testovani cerveného tymu je epizodické a pokryti

je rozséhlé mensi nez métitko obrany modrého tymu.

Pokud se obrana nezamétuje na nejdiilezitéjsi hrozby, mtze dojit k plytvani zdroji a protivnik proklouznout bokem.
Ukolem je dat dohromady a kombinovat to nejlepsi z ¢erveného a modrého tymu — pise se o fialové konstrukci — modelu

TID (Model Threat-informed defense) anebo (Bergeron Dec 2020) (AttacklQ 2021).

Pti zvazovani dulezitosti TID pro profesionaly v oblasti kybernetické bezpecnosti a stejné tak tymti ma smysl zacit

pochopenim investi¢nich podminek typického zabezpeceni.

Tymy pro kybernetickou bezpecnost obvykle investuji do potiebnych technologii a lidskych zdrojii ad hoc tak, Ze osoby
s rozhodovaci pravomoci v oblasti kybernetické bezpe¢nosti naslouchaji radam odbornikti a poskytuji finan¢ni podporu
pfi vzniku projektu (feknéme v reakci na konkrétni ohrozeni nebo pro vznikajici feSeni). Druhou moznosti jsou
srovnavaci testy s partnery: Procento vynalozené na IT rozpocet technologie kybernetické bezpecnosti je ovlivnéno tim,

jak ostatni utraceji.

Tyto piistupy nevedou k efektivni operacni kybernetické bezpecnosti. K té vede programové sladéni sluzeb zabezpeceni
arizik s podnikanim, které umozni se racionalné rozhodovat a zlepsit efektivnost prace bezpecnostniho tymu pfi plnéni

ukoll vyplyvajicich ze standardl a z nich vyplyvajicich bezpe¢nostnich smérnic. Zde se postupuje ve tiech krocich:

KROK 1: Obrana na bazi informaci o hrozbach (Threat-informed defense — TID). Provadi se identifikace
pravdépodobnych hrozeb, se kterymi se organizace setkd, a vybér technologii, které nabidnou adekvatné ucelnou
ochranu. Obrana informovanéd o hrozbach je kritickym prvkem strategie kybernetické bezpecnosti, kli¢em k ziskani
pottebného piehledu pro stanoveni priorit a optimalizaci bezpecnostnich rozhodnuti. Jeho hodnota presahuje ziskavani

znalosti a provadéni zmén.

KROK 2: Optimalizace zabezpeceni, kdy je tfeba identifikovat a kvantifikovat rizika kybernetické bezpecnosti
prostfednictvim sbéru pfesnych udajii o provadéni stavajicich bezpecnostnich kontrol proti skute¢nym hrozbam. Dale
je tfeba uprednostnit investice do bezpecnosti na zéklad¢ kvantifikovaného odhadu potencialniho rizika pro vysledky
byznysu.

KROK 3 Sladéni hrozeb a fizeni rizik: Za posledni dekadu se vSak situace v oblasti kybernetické bezpecnosti staly se

vvvvvv
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NIST*800-53. Pouhé dodrzovani standardii nezarucuje uspéch, pokud kybernetick4 obrana neni testovana proti znAmym
hrozbam. Proto v roce 2020 Center for Threat-Informed Defense MITRE Engenuity mapovala bezpecnostni kontroly
uvedené v NIST 800-53 k chovani protivnika v MITRE ATT&CK.

S timto sladénim ramce hrozeb a rizik pak organizace mohou pouzit platformu pro simulaci naruseni a toku, aby
otestovaly a ovéfily, zda bezpecnostni kontroly v ramci dodrzovani predpisii funguji efektivn€. Neboli jde o zajisténi,
aby ovétovani shody reality S normami probihalo spiSe rutinn€ nez prostrednictvim piilezitostnych auditii nebo internich

bezpecnostnich kontrol

1.5.1 Mapovani ramce kontrol zabezpeceni NIST 800-53 do MITRE ATT&CK

Center for Threat-Informed Defense v roce 2020 vydalo sadu mapovani mezi MITRE ATT&CK a NIST Special
Publication 800-53 s podptrnou dokumentaci a zdroji. Tato mapovani poskytuji organizacim kriticky dulezity zdroj pro
posouzeni jejich pokryti bezpecnostni kontrolou proti redlnym hrozbam popsanych ve znalostni bazi ATT&CK, a

poskytuji zéklad pro integraci informaci o hrozbach zalozenych na ATT&CK do procesu fizeni rizik.

Mapovani NIST 800-53 stejné jako jakéhokoliv jiného ramce kontroly zabezpeceni (security control frameworks) na
ATT&CK je pracny a Casto subjektivni tkol°. Navic kvili velkému poctu bezpeénostnich kontrol v jakémkoli daném

ramci a vyvijejici se povaze kybernetickych protivnikil jsou tato mapovani ¢asto nachylna k chybam a obtizné se udrzuji.

Aktualni vydani poskytuje mapovani z NIST 800-53 Revize 4 a Revize 5 na MITRE ATT&CK Techniques. Obrazek
1.5.1 jako ptiklad znazornuje pokryti mapovanim NIST 800-53 Rev. 5 vsech technik ATT&CK — ¢im tmavsi je
technika, tim vice kontrol NIST 800—53 mapuji tuto techniku.

RSTE00-8345 overvew X

4 National Institute of Standards and Technology SP 800-53 je sada dokumenttl, které podporuji vyvoj bezpeénych a odolnych
federalnich informacnich systémi USA. Pfedevs§im definuje minimalni sadu bezpecnostnich kontrol.
® Center for Threat-Informed Defense spolupracuje s Center for Internet Security na aplikaci metodiky MITRE ATT&CK na

kontroly CIS (Critical Security Controls).
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Obrazek 1.5.1: Prehled mapovani NIST 800-53 Rev. 5
Reseni je vymezeno témito zptisoby:

» Rozsah ATT&CK: Tato prace je zaméfena na techniky ATT&CK zahrnuté v doméné Enterprise; mobilni
techniky nejsou zahrnuty.

= Ovladaci prvky (controls) vs. vylepseni ovladacich prvki: Mapovani se provade€ji na Girovni fizeni
zabezpeceni a nikoli na konkrétni vylepseni ovladani.

= Kontroly zasad a postupii: Kontroly spojené vyhradné¢ se zdsadami a postupy jsou mimo rozsah, protoze se
mapovani zamétuje na technické a provozni prvky NIST 800-53.

= Zaméfeno na techniku: Mapovani se provadi pro systémové specificka technicka zabezpeceni a protiopatieni
(napt. blokovani USB zatizeni), nikoli pro netechnické zptisoby zmirnéni (napt. ochrana fyzického prostoru).

Reprezentace STIX 2.0° umoziiuje snadno generovat riizné vizualizace a reprezentace mapovani. Jsou také generovany

tabulky aplikace Excel, které obsahuji v§echna mapovani pro kazdy rdmec v tabulkovém formatu.

15.2 Integrace zranitelnosti do MITRE ATT&CK

Dalsi projekt (Baker Nov 2021) definuje metodiku MITRE ATT&CK k charakterizaci dopadu zranitelnosti uvedenych
v seznamu CVE (Common Vulnerabilities and Exposures). Techniky ATT&CK poskytuji standardni zptsob popisu
metod, které protivnici pouzivaji ke zneuziti zranitelnosti, a toho, ¢eho mohou protivnici zneuzitim zranitelnosti
dosahnout. Pouziti technik ATT&CK k popisu zranitelnosti usnadiiuje obranciim integraci zranitelnosti do jejich

modelovani hrozeb.

Cilem je umoznit prodejctim, vyzkumnikim, databazim zranitelnosti a dal$im producentim informaci o zranitelnosti
standardizovat zptuisob popisu dopadu zranitelnosti. CVE s referencemi technik ATT&CK maji umoznit obranctim lépe
porozumet jejich kompenza¢nim kontrolam pro dany CVE. V koneéném dusledku je tato metodika zameéfena na

vytvoreni kritického spojeni mezi spravou zranitelnosti a modelovanim hrozeb.

Konkrétni zranitelnost umoziuje utocnikovi pouzit vyuzivanou techniku k ziskani primarniho dopadu, coz zase vede

k sekundarnimu dopadu (viz obrazek 1.5.2):

Vulnerabty Erploitation

Obrazek 1.5.2: Struktura fetézce od konkrétni zranitelnosti ptes pouzitou techniku k findlnimu dopadu

6 Structured Threat Information Expression (STIX) je jazyk a format pouzivany k vyméng informaci o kybernetickych hrozbach.
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1.6 Bug Bounty a CTF

1.6.1 Lov na odmény alias Bug Bounty

Zranitelnosti BAC (Broken Access Control — prolomeného fizeni pfistupu) jsou v dnesnich aplikacich bézné, protoze
programator musi zajistit fungovani programi v rdmci riznych obchodnich, ale i organizacnich a pravnich logik, které
si ¢asto navzdjem odporuji. Detekce chyb by v téchto podminkach musela byt nepfetrzita a automaticka, coz neni. Zalezi

na tom, kdo kontroluje vysledny program peclivéji, proto se hledaji chyby i cestou Bug Bounty.

Témet o kazdém nasazeni webového serveru a aplikace je znamo, Ze je nachylny k alespon jedné nefunk¢éni zranitelnosti
tfizeni ptistupu. V zévislosti na tom, ke kterym zdrojim utocnici ziskaji oprdvnéni k pfistupu, mohou byt dopady

uspésného utoku skodlivé. Podle (OWASP 2021) se BAC v ramci TOP 10 OWASP piesunulo v roce 2021 na 1. misto

~roor

z 5. mista v roce 2017 — viz obr. 1.6.1. Vyuziva téchto slabin webovych aplikaci.

2017 2021
AD1:2017-Injection = A01:2021-Broken Access Control
AD2:2017-Broken Authentication —_ > A02:2021-Cryptographic Failures
AD03:2017-Sensitive Data Exposure - o A03:2021-Injection

A04:2017-XML External Entities (XXE) P (New) AD4:2021-Insecure Design

A05:2017-Broken Access Control % - A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration =y A06:2021-Vulnerable and Outdated Components
AD07:2017-Cross-Site Scripting (XSS) » A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization | = (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring . (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Obr. 1.6.1: Posun Broken Access Control z 5. na 1. misto TOP 10 OWASP slabin webovych aplikaci.

*  Poruseni zasady nejmensiho privilegia nebo jeho odepieni ve vychozim nastaveni, kdy by m¢l byt ptistup udélen
pouze konkrétnim schopnostem, rolim nebo uzivateliim, ale je dostupny komukoliv.

*  Vynechani kontrol fizeni pfistupu tpravou adresy URL (neopravnéna manipulace s parametry nebo vynucené
prochazeni), vnitiniho stavu aplikace nebo stranky HTML nebo pomoci tGtoéného nastroje upravujiciho
pozadavky rozhrani API.

= Povoleni zobrazeni nebo upravy uc¢tu nékoho jiného poskytnutim jeho jedinecného identifikatoru
(nezabezpecené piimé odkazy na objekt).

= Pfistupové rozhrani API s chybéjicim fizenim pfistupu pro POST, PUT a DELETE.

= ZvysSeni privilegia. Vystupovat jako uzivatel bez ptihlaSeni nebo jednat jako admin, kdyz jste ptihlaSeni jako
uzivatel.

= Manipulace s metadaty, jako je pfehrani nebo manipulace s tokenem fizeni ptistupu JSON Web Token (JWT),
nebo se souborem cookie nebo skrytym polem manipulovanym za Géelem zvySeni opravnéni nebo zneuziti
zruseni platnosti JWT.

= Nespravna konfigurace CORS (Cross-origin resource sharing, sdilené zdroje odjinud) umoziuje pfistup k API
z neautorizovanych/nedtveéryhodnych zdrojt.
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*  Vynutit prochazeni ovéfenych stranek jako neovéfeny uzivatel nebo privilegovanych stranek jako standardni
uzivatel.
(Sengupta 2021) odliSuje vertikalni a horizontalni eskalaci tizeni pfistupu. Vertikdlni fizeni pfistupu se pouziva
k omezeni piistupu ke klicovym funkcim, které nejsou dostupné pro ostatni uzivatele v organizaci. Napiiklad lze
prozkoumat nefunkéni ovladaci prvky vertikalniho pfistupu pro piistup k funkcim, ke kterym bézni uZzivatel¢ nemaji
pristup, jako je uprava a mazani uzivatelskych uctl. Priklady utokt s vertikalni eskalaci opravnéni z nefunkcnich
vertikalnich fizeni pfistupu zahrnuji: Nechranéné citlivé funkce, Gtoky zalozené na parametrech, Spatné konfiguraci

platformy.

Horizontélni fizeni pfistupu umoziuje riznym uzivatelim aplikaci pfistupovat k podobnym typtim prostfedkil. Tyto
mechanismy omezuji ptistup ke zdrojim pouze na skupinu uzivatell, kterym je ptistup ke zdroji povolen. Naptiklad
bankovni aplikace umoznuje klientdim prohlizet zdznamy o jejich transakcich, ale ne o transakcich jinych uzivateli.
Poskozené horizontalni kontroly pfistupu umoziiuji utocniktim pfistup ke zdrojim patiicim jinym uzivatelim a jsou

zpusobeny nespravnymi kontrolami ID daného zdznamu v databazi.

Utoénici ¢asto kompromituji privilegované uZivatele, aby zménili horizontalni Gitoky s eskalaci opravnéni na vertikalni
eskalaci opravnéni. Hacketi mohou naptiklad pouzit poskozené horizontalni ovladaci prvky k ziskani ptihlaSovacich
Gidajt jiného uZivatele. Utognici se pak mohou zaméfit na uéty spraved, co jim déva prava spravce eskalovat vertikalng.
Kontextove zavislé utoky eskalace opravnéni zahrnuji: nezabezpeCeny ptimy odkaz na objekt, vicestupiiové utoky,

utoky na mechanismy zalozené na refererech, utoky na mechanismy zalozené na geografické poloze.

Pro lovce je nejlépe zacit registraci na @BugCrowd, @Hacker0x01, @intigriti. Pro zachyceni a Gpravu pozadavki je
uziteCnym nastrojem @Burp Suite Community Edition, které je zdarma, nejlépe s doplikem Logger++. Dale je tfeba

sledovat youtube kanal Bug Bounty Reports Explained na https://www.youtube.com/c/BugBountyReportsExplained.

Podle (Anton 2021) je v prub&hu testovani webu nebo aplikace na chyby BAC uzite¢né zvyraznit vSechny pozadavky
GET na kritické akce, napt. /delete user?id=1. Pozadavky s kritickymi akcemi, které lze ptimo odeslat uzivateli, jsou
povazovany za chybu zabezpeceni CSRF (Cross-Site Request Forgery). Pozadavky POST lze také pouzit k provedeni
utoku CSRF, ale obvykle maji ochranny mechanismus CSRF (Cross-Site Request Forgery) coby csrf_tokens nebo
kontrola odkazujiciho zdroje. Ochranu CSRF Ize n¢kdy obejit, napt. 1ze prepnout metodu POST na GET nebo odebrat

hodnotu tokenu z kli¢e — csrf_token=

S ochranou referreru’” se lze pokusit pfipojit svoji  vlastni doménu  kreferreru v podobé

http://example.com.yourdomain.com.

Jako dalsi uZzite¢né opatieni pii provadéni bug bounty huntingu je vlozit zakladni uZzite¢né zatizeni do vSech moznych

2¢¢ 1113

vstupll: qwe’“<X</. Staci pak sledovat reflexi textu na webové strance. Pokud se nékde objevi qwe * (bez lomenych

zavorek) — to by mohla byt Sance pro XSS.

T HTTP referer, resp. referer stranky ¢ referrer, je specialni HTTP zéhlavi, ve které webovy prohlize¢ posila serveru pti vyzadani
stranky adresu, ze které se navstévnik na danou stranku dostal. Tj. referer fika, z jaké stranky odkézal na aktualné zobrazenou
stranku.

21



Kromé toho 1ze vyhledat text qwe ve zdrojovém kodu stranky. Pro tento ukol lze v prohlize¢i pouzit nastroje pro
vyvojare. Nekteré vstupni uzitecné zatizeni se mohou projevit v parametrech tagu: <a class="qwe’"<x</"> nebo v

samotném prvku <script>: <script> let a = “qwe’”’<x</” <script>

Aktualni ptehled Bug Bountry programti a webovych stranek lze nalézt na https://www.guru99.com/bug-bounty-
programs.html.

162 CTF
Udalosti Capture-the-Flag jsou soutéZe v pocitatové bezpe¢nosti. Utastnici soutézi ve vyzvach s bezpe¢nostni
tématikou za ucelem ziskani nejvyssiho skore. Od soutézicich se ocekava, ze ,,zachyti vlajky*, aby zvysili své skore,

odtud néazev akce. Vlajky jsou obvykle ndhodné fetézce vlozené do vyzev.

CTF v posledni dobé¢ stoupla popularita popularité, protoze kazdy rok pritahuji vyssi pocet mladych talentti. Pomahaji
rozvijet zédkladni dovednosti potfebné pro kariérni cestu v oblasti kybernetické bezpecnosti. Tyto soutéze mohou mit
mnoho podob, ale nejbéznéjsi jsou Jeopardy a Attack-Defence. Zprava se konkrétné zameétuje na tyto dva typy CTF.
Pro kazdy z nich je vypracovan vyklad a analyza formatu, bodovani, diskuse a variant. Attack-Defence je vice podobny
formatim vale¢nych her a je vhodngjsi pro profesionalni tréninkova cviceni. Diky dostupnosti a niz§im nakladim na

nasazeni je naopak format Jeopardy vhodnéjsi pro neprofesionalni ucastniky.

Jeooardy (ohrozeni) zahrnuje vyzvy zaloZené na kategoriich. Kategorie jsou nasledujici:
OSINT — Open Source Intelligence

Kryptografie

Vyuzivani webu

Forenzni a steganografie

Binarni vyuziti (PWN)

Reverzni inzenyrstvi

Riazné

. Hardware

Jednotlivé CTF se lisi podle druhu analyzy a pouzité metodologie. Prvky soutéZe jsou:

LONoGarwNE

*  vstupni pozadavky: udaje o veku, stavu, kvalifikaci, umisténi atd.;

* rozmanitost a zaClenéni: vyvazené zastoupeni Zen a muzl, socioekonomické zazemi nebo etnické pomerné
zastoupeni atd.;

* Format vyzvy: zkouma kategorie vyzev, bodovani, pouZzitou platformu, ceny, délku soutéze atd.;

» formdt soutéze: analyzuje informace o velikostech tym1, mentorech a trenérech, kvalifikacich nebo paralelnich
soutéZzich;

* organizace akce: zabyva se dal$imi organizovanymi aktivitami, jako je stravovani a doprava nebo poskytovana
ubytovaci zatizeni,

= akce po udalosti: zkouma akce provedené po udalosti, jako je distribuce vyzev a feSeni, zvefejnéni dat o
vysledcich nebo nasledné publikace.

V souvislosti se zkoumanymi tématy a oblastmi jsou uvedena doporuceni. Napriklad formaty by mély byt vybrany podle

publika, pro které je soutéz urCena.
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1.6.3 TryHackMe

Tryhackme funguje na rovni systému. To se také pfenese na Discord server® (pro ¢leny). Urovné se ziskavaji
hranim mistnosti na webu. Za kazdou otazku, kterou vyplnite, ziskate urcity pocet bodl. Vyzvové mistnosti
davaji vice bodl nez priichozi mistnosti a nedavné mistnosti stale davaji vice boda. V soucasné dob¢ existuje

13 arovni a Sest oblasti piisobnosti — viz obr. 1.6.3.1.

Obr. 1.6.3.1: Sest oblasti Skill Matrix TryHackMe

Z hlediska bezpecnosti si je po Pre security tieba vybrat mezi dvéma zaméfenimi — viz obr. 1.6.3.2.

Learning Cyber Security

ask 1 @ Web Application Security

OFfensive
Pentesting

The skills you acquire from the leaming paths

Obr. 1.6.3.2: Bezpecnostni rozcesti oblasti Cyber Security
Posledni novinkou je Vyukova cesta Jr Penetration Tester, jiz bude vénovana dalsi podkapitola.
Vyukova cesta Jr Penetration Tester

Jde o zplisob, jak se naucit zaklady (a nékteré pokrocilé koncepty) etického hackingu a penetracniho testovani.

Tato vyukova cesta se skladd ze sedmi sekci mistnosti, z nichz kazda se specializuje na vlastni oblast

8 Servery jsou prostory na Discordu. Vytvareji je konkrétni komunity a skupiny pratel. Kazdy uZivatel mGze zdarma
spustit novy server a pozvat na néj své pratele. Discord servery jsou organizovany do textovych a hlasovych kanald,
které se obvykle vénuji konkrétnim tématim a mohou mit rizna pravidla.
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penetracniho testovani. Lze se zaregistrovat FREE, ale ne vSechny mistnosti jsou zdarma (viz

https://tryhackme.com/why-subscribe):

Free Premium

Personal hackable instances
Hacking challenges

Learning content Free Rooms Only All Rooms

Full access to learning paths ®
Web-based AttackBox & Kali 1 hour a day Unlimited
Access to Networks ®
Faster Machines ®
Private OpenVPN Servers @
Private King of the Hill Games ®

Kurz vyzaduje jedinou predbéznou znalost, a to Zaklady Javascriptu. Blbé je, Ze to bez varovani zjistite az
kdyz uvaznete v 8. mistnosti 2. sekce, pak musite postup prerusit a pustit se do kurzu JavaScripts Basics

(https://tryhackme.com/room/javascriptbasics). Tedy kdo to ¢te, tak uz ne.
Sekce 1: Pentesting

Introduction to Pentesting
').}( Understand what a penetration test involves, including testing techniques ™
and methodologies every pentester should know.

. Pentesting Fundamentals
Learn the important ethics and methodologies behind every pentest

Principles of Security
&é . Learn the principles of information security that secures data and protects
systems from abuse

Pentesting

Prvni sekce mistnosti slouZzi jako struény uvod do svéta penetracniho testovani. Na konci budete rozumét

tomu, co penetracni test zahrnuje, v€etné testovacich technik a metodik, které by mél znat kazdy pentester.

Prvni mistnost, Pentesting Fundamentals (https://tryhackme.com/room/ pentesting fundamentals), poskytuje
prehled o dulezité etice a metodice kazdého pentestu. Nez se ponofite do technickych véci, musite pochopit

povinnosti, které méate jako penetracni tester, a procesy, které musite dodrzovat.

Charakterizovany jsou rizné typy hackert, dilezitost pravidel zapojeni, typy penetra¢niho testovani

a formalni ramce, které skute¢ni penetracni testeti kazdodenné pouzivaji.

Druha mistnost, Principles of Security (https://tryhackme.com/room/principlesofsecurity), zaky probira
principy informaéni bezpe&nosti a zptisoby, jak jsou systémy zabezpeéeny. Zaci si zopakuji, co je tridda CIA,
principy soukromi a dva hlavni bezpecnostni modely, kterymi se fidi informacni systémy: model Bell-
LaPadula a model Biba. Také pochopi, jak to souvisi s modelovanim hrozeb a reakci na incidenty, kdyz se
podivate na STRIDE a PASTA, které se pouZzivaji k nastinéni riiznych metod utoku, a CSIRT, ktery je ¢asto
oznaCovan jako Sest fazi reakce na incidenty.

24



Sekce 2: Introduction to Web Hacking

— walking An Application
s

@ Content Discovery
0 [Free | ath ”
L4 " ’

»

Subdomain Enumeration

Authentication Bypass

%

IDOR

File inclusion

ol

SSRF

1
i

o

Cross-site Scripting

Command Injection

2 e

o \rueflmrl

Web Hacking

Nyni se piejde od teorie do praktickych mistnosti. Ve 2. sekci tvotené deseti mistnosti se zaci dozvi o (a zneuzijete)

nékteré z nejpopularnéjsich zranitelnosti webu v dneSnim svéte.

Prvni mistnost 2. sekce Walking an Application (https://tryhackme.com/room/ walkinganapplication) nauci, jak ru¢né
kontrolovat webovou aplikaci a hledat potencialni bezpe¢nostni problémy. K tomu slouzi pouze nastroje, které jsou k

dispozici v prohlizeci, jako je naptiklad View Source, a nastroje pro vyvojare (Inspector, Debugger, Network atd.).

Druha mistnost 2. sekce Content Discovery (https://tryhackme.com/room/contentdiscovery) nauci zptsoby odhalovani
skrytého/soukromého obsahu ulozeného na webovém serveru, ktery by mohl vést k potencidlnim bezpecnostnim
problémiim. To zahrnuje prohliZzeni souborti Robots.txt, Sitemap.xml, zahlavi HTTP pro ru¢ni zjistovani a pouZzivani
riznych zdroji s otevienym zdrojovym koédem pro OSINT (Open-Source Intelligence), jako jsou Google Dorks,
Wappalyzer (https://www.wappalyzer.com/), Wayback Machine (https://archive.org /web/) a dalsi. Také vas seznami

s automatickym objevovanim pomoci ffuf, dirb a gobuster.

Pomoci téchto nastroju se pak ve tfetim mistnosti Subdomain Enumeration (https://tryhackme.com/why-subscribe —
dosud bylo vse free, nyni jiz jsme v placené verzi) seznamite s Enumeraci subdomén, coz je proces hledani platnych
subdomén pro danou doménu. Je to proto, abyste mohli rozsifit svou uto¢nou sféru a najit dalsi potencialni zranitelnosti.

Proberou se zde tii hlavni zpisoby, jak toho dosahnout: OSINT, Bruteforce a virtualni hostitelé.

Pokud cheete vycislit a shromazdit informace o dané doméné, musite védét, jak ji vyuzit a pfimét ji, aby délala véci,
k nimz nebylo zamysleno. Ctvrta (placend) mistnost Authentication Bypass nauéi, jak lze obejit metody ovétovani
webovych stranek pomoci ffuf a curl. Tyto chyby zabezpeceni jsou Casto kritické a vedou k tniku osobnich udaji.
Dale se naucite, jak lokalizovat a zneuzit zranitelnosti IDOR (Insecure Direct Object Reference) (5., zase placena
mistnost). Tyto chyby zabezpeceni umoznuji pfistup k datim, ktera byste neméli mit. To se nékdy stava, kdyz webovy

server obdrzi uzivatelsky dodany vstup pro piijem objektd, jako jsou soubory nebo dokumenty. V téchto pfipadech se
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prili§ davétuje datim dodanym uzivatelem, a proto nejsou na strané serveru fadné ovéfena, coz vede k chybam

zabezpeceni.

Tato mistnost peékné vede do placené 6. mistnosti File Inclusion. Poskytuje ptiklady jak Local File Inclusion (LFI) tak
Remote File Inclusion (RFI) a umoziiuje vam prokazat tyto znalosti prostiednictvim specialné vytvorené virtualni

laboratofe.

Poté se v sedmé mistnosti 2. sekce (také placeny) dozvite o SSRF (Server-Side Request Forgery — 7. (opét placena)
mistnost 2. sekce, které vam umozni ptiméet webovy server, aby provedl dalsi nebo upraveny HTTP pozadavek na zdroj

utocnika. Poskytuje vam znalosti o tom, jak najit tato zranitelna mista a jak porazit bézné obranné mechanismy.

Poté piejdete na placené informace o Cross-Site Scripting (XSS) — 8. mistnost 2. sekce. Tato mistnost vyzaduje
zékladni znalosti JavaScriptu, je to stale skvéla mistnost pro zacatecniky, aby se naucili, jak lze tyto chyby zabezpeceni
pouzit k ptevzeti kontroly nad prohlizeci jinych uzivateld. Chce to hluboce se ponoftit do kazdého typu XSS a do toho,

jak vyvinout své uzitecné zatizeni XSS, a umozni vam piedvést své dovednosti proti zranitelné webové aplikaci.

Dale se dozvite v devaté mistnosti (placené) dozvite o Command Injection, ktery vam umoziiuje spoustét piikazy
prostfednictvim zranitelné webové aplikace. Tato mistnost vas nauci, jak tyto zranitelnosti odhalit a otestovat, a také jak

zabranit vyskytu tohoto typu zranitelnosti. Nakonec si tuto teorii procvicite provedenim injekce proti zranitelné aplikaci.

Nakonec se dozvite, jak detekovat a zneuzit zranitelnost SQL Injection (SQLi) — je to od prvni free room, viz
https://tryhackme.com/room/sglinjectionlm (od tieti do devaté mistnosti §lo o placené piistupy). Tento itok zahrnuje
odesilani skodlivych dotazu, které jsou provadény na webovém serveru. Jedna se o velmi béznou zranitelnost vyskytujici
se ve vétsine webovych aplikaci a mize vést ke ztraté a/nebo kradezi citlivych dat. Naucdite se rizné typy SQLI, véetné

in-band a blind, stejné jako techniky napravy, které vyvojafi pouzivaji k ochrané svych aplikaci.

Sekce 3: Burp Suite

Burp Suite: The Basics
o ‘ [rre- el

An introduction te using Burp Suite for Web Application pentesting

Burp Suite: Repeater
o]  Free . ‘ .
Learn how to use Repeater to duplicate requests in Burp Suite
o Burp Suite: Intruder
Learn how to use Intruder to automate requests in Burp Suite
o Burp Suite: Other Modules
Take a dive into some of Burp Suite's lesser known modules
o Burp Suite: Extender
Learn how to use Extender to broaden the functionality of Burp Suite
BurpSuite

Ve tieti sekci se dozvite, jak pouzivat Burp Suite pro penetracni testy webovych aplikaci. Burp Suite je nastroj, ktery se

v primyslu Siroce pouziva k testovani bezpecnostnich mechanismi webovych aplikaci.

V prvnim mistnosti, Burp Suite: The Basics (https://tryhackme.com/module/learn-burp-suite), se seznamite se zaklady

nastroje, vcetné toho, jak jej nainstalovat a nastavit, jeho funkce a jak se provadéji zakladni utoky.
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Dale se naucite, jak pouzivat The Repeater (https://tryhackme.com/room/burpsuiterepeater) k duplikovani pozadavka.
Timto zplsobem vytvofite a/nebo pienesete zachycené pozadavky do webové aplikace. Bézné se to napiiklad pouziva

k testovani zranitelnosti SQL Injection, obchazeni filtrd brany firewall nebo ke zmén¢ parametrti pii odesilani formulare.

Poté tieti mistnost 3. sekce Burp Suite: Intruder (jsme uz zase az do konce u placené verze) probira, jak pouzivat
Intruder k automatizaci pozadavki. Intruder je vestavény nastroj Burp Suite pro fuzzing a lze jej pouzit k fuzz pro
subdomény, koncové body nebo virtudlni hostitele a k brutdlnimu vynuceni pfihlasovacich formuldfi vyménou

uzivatelskych jmen a hesel pomoci seznamu slov.

4. mistnost 3. sekce Burp Suite: Other Modules poskytne stru¢ny ptehled dalsich funkci sady Burp Suite. Konkrétné
se zamétuje na Decoder, Comparer a Sequencer, které umozinuji kddovat a porovnévat sady textu, analyzovat zachycené

tokeny.

Vv

Nakonec se v 5. mistnosti sekce nauéite pouzivat Extender, ktery vam umozni rozsifit stavajici funkénost Burp Suite

prostfednictvim riznych modult.

Sekce 4: Network Security

.i, » Network Security
Q@B Lear the basics of passive and active network reconnaissance, Understand v
- how common protocols work and their attack vectors

Passive Reconnaissance

‘ . Leamn about
nslookup, an

ssential tools for passive recennaissance, such as whos,

Nmap Live Host Discovery

.
B @O - 1 to iscover live hosts using ARP scan, ICMP scan

and TCR/UD

m Nmap Basic Port Scans
B3 @ oot how amep TeP connect scan, TCP SYN ot scan, and UDP
por

Nmap Advanced Port Scans

B @ oo

spoofing,in addition t

null, FIN, Xmas, and idle (zombie) scans
DS evasion.

Nmap Post Port Scans

W
= ' Learn how to leverage Nmap for serv

Seripting Engine (NSE), and save the

S detection, use Nmap

3, SMTP and IMAP,

% e

along with rel

w0 -
for

&,‘ ' Net Sec Challenge
= Practice the skills you have leared in the Network Security module.

Network Security

Piejdeme-li od webovych aplikaci, v této dalsi ¢asti se naucite zaklady pasivniho a aktivniho shromazd’ovani sitovych

informaci. Na konci budete dobfe rozumét sitim, jejich protokoliim, jak funguji a jak jsou napadany.

V prvni mistnosti 4. sekce se dozvite o Passive Reconnaissance. Tato mistnost pokryva rtizné nastroje, jako je whois,

nslookup a dig, a jak se kazdy pouziva ke shromazd’ovani informaci o cili.

V navaznosti na to pochopite, jak pouzivat jednoduché nastroje, jako je traceroute, ping, telnet, a dokonce i webovy

prohlize¢ k provadéni aktivniho prizkumu v druhé mistnosti 4. sekce Active Reconnaissance.
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Dalsi ctyfi mistnosti (3.—6.) pokryvaji Nmap. Prvni vas nauci, jak provadét zjisStovani hostitele pomoci skenovani ARP,
skenovani ICMP a skenovani ping TCP/UDP. Druhy vam tekne, jak provést zdkladni skenovani portd, a poskytne vam
podrobné znalosti o tom, jak funguje skenovani TCP connect, TCP SYN port a UDP port. Dale se naucite rizné
pokrocilé skenovani porti, jako je null, FIN, Xmas a ne¢inné (zombie), stejné jako pokrocilé techniky, jako je spoofing
a vyhybani se systému IDS (Intrusion Detection System). Nakonec se naucite riizné funkce Post Port Scans, véetné toho,
jak pouzivat Nmap pro detekci sluzeb a OS a také pouzivat vestavény skriptovaci modul Nmap k vy¢tu konkrétnich

hostitelu a sluzeb.

V névaznosti na to vdm dals$i dvé mistnosti (7. az 8.) poskytnou dikladné pochopeni béznych protokoli, béznych
sitovych Gtokd a technik zmirnovani. Konkrétné prvni Protocols and Servers 1 vas nauc¢i o HTTP, FTP, POP3, SMTP
a IMAP a také o jejich ptislusnych zranitelnostech. Druha ¢ast Protocols and Servers 2 pokryva bézné titoky na hesla
a jak provadét utoky typu Man-in-the-Middle (MITM) a pokryva také Transport Layer Security (TLS) a Secure Shell
(SSH).

Nakonec tuto ¢ast uzavira Net Sec Challenge. V této mistnosti budete muset pouzit své dovednosti, které jste se naugili,
k vyjmenovani hostitele a nalezeni skrytych informaci v zahlavich zprav HTTP a SSH a vyuzit FTP server k nalezeni
priznakd.

Sekce 5: Vulnerability Research

Vulnerability Research
Familiarise yourself with the skills, research methods, and resources used v
" to exploit vulnerable applications and systems.

Vulnerabilities 101
Understand the flaws of an application and apply your researching skills on
some vulnerability databases

Exploit Vulnerabilities

. Learn about some of the tools, techniques and resources to exploit

& =

vulnerabilities

Vulnerability Capstone
Apply the knowledge gained throughout the Vulnerability Module in this

X

oY
2

challenge room.

Vulnerability Research

Poté, co si osvojite zabezpeceni sité, mlizete se seznamit se zdroji, které se pouzivaji ke zneuziti zranitelnych systémi

a aplikaci.

V prvni mistnosti 5. sekce, Vulnerabilities 101, budete mit obecny piehled o tom, co je zranitelnost, jak jsou hodnoceny
a jaké existuji zdroje/ramce, které ptispivaji k vyzkumu zranitelnosti. Konkrétng tato mistnost pokryva CVSS (Common
Vulnerability Scoring System) a VPR (Vulnerability Priority Rating) — dvé bézné metody pouzivané k hodnoceni
zranitelnosti. Pojednava také o online databazich zranitelnosti, jako je NVD (National Vulnerability Database) a Exploit-
DB.

Dalsi mistnost, Exploit Vulnerabilities, vas nau¢i o n€kterych nastrojich a technikach pouzivanych ke zneuziti
zranitelnosti. Dozvite se o automatizovanych a manuélnich vyzkumnych technikéch a také o tom, jak ru¢né vyuzit

cilovou webovou aplikaci prostfednictvim diive zminénych online zdroja.
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Nakonec tyto znalosti uplatnite v mistnosti Vulnerability Capstone. V této mistnosti vyjmenujete zranitelnou webovou
aplikaci a najdete zranitelnost na zaklad¢ informaci o verzi spusténé aplikace. Tuto chybu zabezpeceni pak pouzijete ke

vzdalenému spusténi kodu v systému a ziskani ptiznaku.

Sekce 6: Metasploit

o Metasploit
*‘} Metasploit is the most widely used exploitation framework. Learnhowto
use it and unlock its full potential

@ . Metasploit: Introduction
An introduction ko the main components of the Metasploit Framework

@ . Metasploit: Exploitation
Using Metasploit for scanning, vulnerability assessment and exploitation.

Metasploit: Meterpreter
@ . Take a deep dive into Meterpreter, and see how in-memory payloads can be
used For post-exploitation,

Metasploit
Nyni se dozvite o Metasploitu a o tom, jak jej pouzivat pro exploataci a po exploataci.

Metasploit: Introduction vam poskytne obecny piehled o hlavnich komponentach Metasploit, jako je msfconsole, jeji
moduly a nastroje. Poskytuje vam praktické zkusenosti s interakci s moduly a s tim, jak je nakonfigurovat pro konkrétni

cile.

Dale se naudite pouzivat Metasploit: Exploitation. To pokryva zaklady skenovani, hodnoceni zranitelnosti a jak
generovat uziteCné zatizeni pomoci msfvenom pro zneuziti cilového systému. Kazda technika je také doprovazena

interaktivni laboratofi, takZe miZete uplatnit své znalosti a vyuzivat skute¢né moduly a exploity.
Nakonec se dozvite, jak Metasploit: Meterpreter funguje, jak pouzivat uziteCnou zatéz pro post-exploitaci a jak
pouzivat ptikazy meterpreteru k prochazeni zneuzitym systémem.

Sekce 7: Privilege Escalation

Privilege Escalation
Learn the fundamental technigues that will allow you to elevate account privileges in Linux and

windows systems.

Linux PrivEsc
‘ . Learn the Fundamentals of Linux privilege escalation. From enumeration to exploitation, get hands-on with

over & different privilege escalation technigues.

Windows Privesc
‘ . Learn the Fundamentals of Windows privilzge escalation. From enumeration to exploitation, get hands-on

with privilege escalation techniques sea v boday.

V tomto zavéreéném modulu se naucite techniky, které vam umozni eskalovat vaSe opravnéni v systémech Linux i

Windows. Na konci tohoto budete pohodIngji prochazet systémem a porozumite procesu eskalace privilegii.

V prvni mistnosti posledni sekce se dozvite o Linux Privilege Escalation. Zde pokryjete zékladni vycet a bézné
techniky eskalace privilegii prostfednictvim interaktivnich laboratoii. Konkrétné se naucite, jak zvysit sva opravnéni

prostfednictvim exploiti jadra, sudo, SUID, uloh cron, PATH a NFS.
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Nakonec se dozvite o Windows Privilege Escalation. Zejména se dozvite, jak vytvofit vycet uzivateli v systémech a

jak eskalovat opravnéni prostiednictvim zranitelného softwaru, tinosu DLL (DLL hijacking) a token impersonation.

Shrnuti: TryHackMe je vyvijeno komunitou a jednotlivé mistnosti maji riznou a mnohdy nesjednocenou uroven.
Poskytuje stovky mistnosti a dalsi vyukové cesty k rozsifeni znalosti uzivatell, fada mistnosti je zdarma, ale vynechani
placenych ¢asti mize vést k fragmentaci znalosti. Uspofadani studia do cest ma své vyhody i nevyhody, vyhodou je
logické usporadani, nevyhodou Ze na té cesté snadno uvaznete i na néjakém okrajovém problému. Systém se postupné

rozviji a chybi informace o zdmérech zpracovatelt do budoucna.

1.6.4 Hack the Box

Hack The Box je online platforma, ktera vam umoziluje otestovat své dovednosti v oblasti penetracniho testovani a
vyménovat si ndpady a metodiky s dalSimi ¢leny s podobnymi zajmy. Obsahuje n€kolik vyzev, které jsou neustale
aktualizovany. Nekteré z nich simuluji scénafe redlného svéta a nekteré z nich se priklangji spise k vyzvam ve stylu
CTF —viz obr. 1.6.4.

e Hacking Labs o Capture The Flag
@ Pro Labs ﬂ Academy

t Battlegrounds 9 InfoSec Careers

Obr. 1.6.4: Struktura platformy Hack The Box

Jako jednotlivec muzete splnit jednoduchou vyzvu k prokazani svych dovednosti a poté si vytvorit Gcet, ktery vam
umozni ptipojit se k privatni siti (HTB Net), kde na vas ¢eka nékolik stroji, abyste je mohli hacknout. Hackovanim

stroju ziskavate body, které vam pomohou postoupit v Zebiicku.
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2 Prakticka cast

2.1 Malware Traffic Analysis 1 z BlueYard — BlueTeam CTF Challenges

Cyberdefenders.org je Skolici platforma zaméfena na defenzivni stranku kybernetické bezpecnosti, jejimz cilem je
poskytnout modrym tymim misto k procvicovani, ovéfovani dovednosti, které maji, a ziskavani téch, které potiebuji.
Platforma poskytuje tfi zakladni sluzby: platformu zivého hostovani CTF (BlueRing), platformu profesionalniho Skoleni

(BlueDemy) a oblast praktického cviceni (BlueYard).
BlueYard is je komunitni iniciativa ke shromazd’ovani archivovanych vyzev BlueTeam na jednom misté, aby se
usnadnilo bezpe€nostnim profesionaliim procvi¢ovani s kvalitnimi zdroji a aby tyto vyzvy mohly zit navzdy. Kdyz zivé

CTF skon¢i na BlueRing, vyzvy CTF se ptesunou do BlueYard (obr. 2.2.1), aby byly pfistupné.

BlueYard - BlueTeam CTF Challenges

Practice Ofine CTF Challenges!

Malware Traffic Malware Traffic
Analysis Analysis
2

Obr. 2.1.1: Ulohy praktického cviceni (BlueYard).

Kazda vyzva ma svlj scénaf a seznam otdzek. Spravné zodpovézeni otdzek vyzaduje projit scéndfem vySetfovani,
analyzovat data a extrahovat spravné informace. BlueYard — viz obr. 1 je zcela zdarma ke hrani. BlueRing je zdarma
pro vzdélavaci instituce a neziskové organizace. Poplatky za Skoleni BlueDemy jsou vyssi — za Ctyfdenni online kurz

1800 USD.

Cilem kazdého cviceni je ziskat pottebny pocet bodil viz obr. 2.1.2, za kazdou pomocnou otdzku se snizuje jejich pocet

— priklad je na obr. 2.1.3. Nahlédnuti do nahravek feseni tlohy vSak vede ke zmrazeni ziskavani bodu.

Piedmétem zvoleného cvieni bude tloha Malware Traffic Analysis 1 z https://cyberdefenders.org/blueteam-ctf-

challenges/17.
Cviceni poskytuje ¢lovéku znalosti v oblastech:

= Jak dochazi k toku sitového provozu mezi klientem a serverem.
= Jak funguji urcité protokoly a jaky je jejich ucel.
=  Typ a podpis nékolika malward.
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cyberdefenders.org/blusteam-cti-challenges/17

Contact us

Host a live CTF

Malware Traffic Analysis 1

B SHATSUM 8c99d51484ce261e39719a25afde3e00749c75a0

& Published Aug. 19, 2020

& Author Brad Duncan

& size 20MB

W Togs WIRESHARK  SURICATA  PCAP  MALWARETRAFFICANALYSIS  EXPLOMTKIT  10CS
@ Instructions « Uncompress the challenge (pass: cyberdefenders.org)

« Load suricatarunner.exe and suricataupdater.exe in BrimSecurity from settings
« Uncompress suricata.zip from description and move suircata.rules to " \var\lib\suricata\rules" inside suricatarunner directory

© Download Challenge

Your progress Your score Category Last solve

100% Completed 12/12 Questions 0/950 Packet Analysis today by jdockal

Obr. 2.1.2: Celni stranka zadani Glohy

o 4
Hints for question #8 Total points: 100

Hint #1:
Analyze the pcap in "BrimSecurity with suricatarunner” -0
Hint #2:
Check the exploit alerts generated by Suricata rules -20
Hint #3:
Check the source |P of the generated alerts. The IP is -40
Hint #4:
Check HTTP requests to the IP, and analyze the referrer header. The URL is -40

o . "

Obr. 2.1.3: Napovéda za cenu ztraty bodu

V ramci ulohy fesitel obdrzi PCAP Exploitation Kit obsahujici infekei (s ptispévkem je tfeba pracovat nejlépe ve

virtualnim prosttedi). Ukolem je provést pomoci nastrojii analyzu a odpovédét na 13 otazek:

URL ulohy: https://cyberdefenders.org/blueteam-ctf-challenges/17
Jaka je IP adresa virtualniho pocitace se systémem Windows, ktery je infikovan?
Jaky je nazev hostitele virtualniho pocitace se systémem Windows, ktery je infikovan?
Jaka je MAC adresa infikovaného virtualniho pocitace?
Jaka je IP adresa napadené¢ho webu?
Jaké je FQDN napadeného webu?
Jaka je IP adresa serveru, ktery dorucil exploit kit a malware?
Jak zni Gplny ndzev domény, ktery dodal exploit kit a malware?
Jaka je adresa URL pfesmeérovani, ktera ukazuje na vstupni stranku exploit kitu (EK)?
. Kromé¢ CVE-2013-2551 IE exploitu byl EK zamétena na jinou aplikaci a zacina na ,,J*. Zadejte cely ndzev
aplikace.
11. Kolikrat byla zaté¢z dodana?
12. Napadeny web obsahuje skodlivy skript s adresou URL. Co je to za URL?
13. Rozbalte dva soubory pienasené exploity. Napiste MDS5 hashe soubor téchto soubord (oddélené carkou).
Pottebnymi nastroji pro danou ulohu jsou:

©oOoNo RN E

[E=N
o
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= BrimSecurity
= suricatarunner
= suricata.pravidla
= NetworkMiner
= WireShark
V zaloZce Challenge WriteUp je sada zaznami postupu feseni, které mohou poslouzit jako vhodny navod pro feSen.

V zalozce  Setup  Guide je  kdispozici nahravka ukazky prace s BrimSecurity a  Suricata
(https://www.youtube.com/watch?v=QsyEK5HjP5M&t=14s) — viz obr. 2.1.4.

BrinfSecurity & Suricata
Setup Walkthrough

Cyberdefenders.org

Obr. 2.1.4: Ukazka prace s BrimSecurity a Suricata

Pro praktickou praci je tfeba umét z WireSharku extrahovat soubor. Soucasti zadani je malware, ktery bude tfeba

otestovat pomoci softwaru Virus Total — viz obr. 2.1.5 a ovéfit hodnotu hashe — obr. 2.1.6 a obr. 2.1.7.

“extFilter: l

Packet Hostname Content Type Size Filename

52 www.bing.com text/xml 948 bytes Isp.aspx

130 www.bing.com image/gif 42 bytes  GLinkPing.aspx?|G=aee5908ea2d649912a8b8996fd170a7588&ID=SERP,5091.1
n wwwi.ciniholland.nl text/css 927 bytes styles.css?ver=3.7.2

313 wwwi.ciniholland.nl text/javascript 237 bytes functions.js

314 www.ciniholland.nl text/css 702 bytes page-list.css?ver=4.2

318 wwwi.ciniholland.nl text/html 61kB \

340 www.ciniholland.nl text/css 4807 bytes style.css

341 www.ciniholland.nl text/javascript 7200 bytes jquery-migrate.min.js?ver=1.2.1

401 www.ciniholland.nl text/css 1092 bytes reset.css

432 www.ciniholland.nl text/javascript 8913 bytes scripts.js?ver=3.7.2

445 www.ciniholland.nl text/javascript 16 kB Jjquery.form.min.js?ver=3.50.0-2014.02.05

495 adultbiz.in text/html 8638 bytes jquery.php

533 www.ciniholland.nl text/javascript 93 kB Jjquery.jsiver=1,10.2

569 www.ciniholland.nl image/gif 1270 bytes youtubelogo_on.gif

572 www.ciniholland.nl image/gif 577 bytes twitter_on.gif

573 wwwi.ciniholland.nl image/gif 536 bytes facebook_on.gif

595 wwwi.ciniholland.nl image/gif 4660 bytes br_logo.gif

596 wwwi.ciniholland.nl image/gif 2476 bytes newsletter_on.gif

597 www.ciniholland.nl image/gif 2316 bytes donate_on.gif

598 www.ciniholland.nl image/gif 65 bytes  squareorangedecor.gif

654 wwwi.ciniholland.nl image/jpeg 19kB P1260499-200x298,jpg

661 www.ciniholland.nl image/jpeg 10kB IMG-20130928-WA002-150x150.jpg

976 www.ciniholland.nl image/vnd.microsoft.icon 17kB favicon.ico

1074 24corp-shop.com text/html 890 bytes \

1079 24corp-shop.com text/html 890 bytes \

1356 24corp-shop.com image/gif 68 kB notfound.gif

1554 stand.trustandprobaterealty.com text/html 257kB 2PHPSSESID=njrMNruDMhvJFIPGKuXDSKVbMO7PThnJko2ahebVg|ZDJiZjZiZjI5Yzc50Tg3MzE 1MzJkMmEXN2M4ANmJiOTM
1566  stand.trustandprobaterealty.com text/html 255kB 2PHPSSESID=njrMNruDMhvIFIPGKuXDSKVbMO7PThnJko2ahebIVg|ZDJiZjZiZjI5Y2c50Tg3MzE 1MzJkMmEXN2M4ANmJiOTM

Obr. 2.1.5: Ptiklad extrakce souboru z WireSharku (File > Export > Objects > http)
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5 ® 5 security vendors and no sandboxes flagged this file as malicious

o )
x| Community y

Score

Oe3fac5475361773bf1a21180a2294210be97e956109 10242168 1472 5 afd 243MB 2022-01-2110:34:43 UTC
mtal.pcap Size 8 days ago

cap cve-2014-6345 cve-2016-2569  exploit  exploit-kit  trojan

DETECTION ~ DETALS  RELATIONS  COMMUNITY ()

Avast (O HTMLScript-inf [Susp] AVG (D) HTMLScript-inf [Susp

Kaspersky (1) HEUR:Trojan Script.Generic Lionic (D) Trojan.Script.Ge:

Zillya () Downloader.OpenConnection.JS.145916 Ad-Aware () Undetected
AhnLab-V3 () Undetected AlYac () Undetected
Antiy-AVL () Undetected Arcabit (¥) Undetected
Avira (no cloud) () Undetected Baidu () Undetected
BitDefender () Undetected BitDefenderTheta () Undetected
Bkav Pro () Undetected CAT-QuickHeal () Undetected
ClamAV () Undetected CMC () Undetected
Comodo () Undetected Cynet () Undetected
Cyren (¥) Undetected Driveb () Undetected

Obr. 2.1.6: Testovani soubor pomoci softwaru Virus Total na ptitomnost vird

178be0ed83a7a9020121deelc305fdbca3b74d15836835cfb1684da0b44190d3

@ 32 security vendors and no sandboxes flagged this file as malicious

178beQed83a7a9020121dee1c305fd6ca3b74d15836835¢cb1684da0b44190d3 10.%
index.php Size

cve-2012-0507  exploit  jar

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY °

Basic Properties

MD5 1e34fdebbf655cebea78b45e43520ddf

SHA-1 8bc0077afbef1f19cdc7a3fec0d145bfbd97f5d0

SHA-256  178beOed83a7a9020121deelc305fdéca3b74d15836835¢cfb1684da0b44190d3

Vhash 35689e6efa39fd7992f169c3c13874bd

SSDEEP 192:invGSIwQWTm+gObt+TIm5PTBJIBVCYrLLI9FIQcHNPn/ORy TAX6YfJ1YUuO3DI8SLiuSIwQWSKbExmhNJcVcY89NCc7/4gqrhv
TLSH T11822AFOEDB245914F46BC4B682E3CAD1106D1AE4428DCACD2D8B15EASCE4F2877A3EAF

File type JAR

Obr. 2.1.7: Kontrola hodnoty hashe

Autor ulohy Brad Duncan zpracoval pro BlueYard vroce 2020 Sest uloh a poskytuje na svych strankach

https://www.malware-traffic-analysis.net/ celou fadu dal$ich Gloh pro cvi¢eni modrych tymua — viz obr. 2.1.8.
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- IEX
MALWARE-TRAFFIC-ANAIER(Q‘S"I\S.NET

N

RSS feed About this blog @malware_traffic on Twitter

A source for pcap files and malware samples...

Since the summer of 2013, this site has published over 2,000 blog entries about malicious network traffic. Almost every post on this site has pcap files or malware
samples (or both)

Traffic Analysis Exercises
« Click here -- for training exercises to analyze pcap files of network traffic. ~ Click here -- for some tutorials that will help for these exercises
My Technical Blog Posts
+ My technical blog posts by year - [ 2013 ]-[2014]-[2015]-[2016]-[2017]-[2018]-[2019]-[2020]-[2021]-[2022]
My Pastebin Posts
« | farmerly posted to Pastebin because it is a quicker method to share information, so click here for a list of Pastebin posts from my Pastebin account
My Non-Technical Blog Posts
« Click here -- for non-technical blog posts I've written about on topics related to information security (infosec).
Guest Blog Posts

« Click here - for write-ups from other people that I've edited and posted here on the blog

Obr. 8 https://www.malware-traffic-analysis.net/
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2.2 WPA2 PSK Cracking z https://www.attackdefense.com/

Na https://www.attackdefense.com/freelabs je sada komunitnich Wloh, zde byla vybrana uloha s URL

https://www.attackdefense.com/challengedetails?cid=41

2.2.1 Zadani
WPA2-PSK je z hlediska zabezpeceni robustnéjsi nez WPA-PSK. Je vsak také nachylny ke slovnikovym/bruteforce

utoklim stejné jako WPA-PSK. Norma bohuzel nefesila problém, pokud uzivatelé zvolili slabé ptistupové fraze.

PCAP soubor Ize nalézt v domovské slozce uzivatele. Obsahuje provoz z SSID zabezpeéeného WPA2-PSK

wSecurityTube®. Cil cviceni je jednoduchy — zah4jit crackingovy utok a nalézt pouzitou ptedsdilenou ptistupovou frazi.

Seznam milionu hesel: https://github.com/duyetdev/bruteforce-database/blob/master/1000000-password-seclists.txt

2.2.2 ReSeni

Krok 1: Pomoci airodump-ng nactéte soubor PCAP.

Ptikaz: airodump-ng -r WPA2-PSK.pcap

CH @ ][ Elapsed: 1 min ][ 2822-02-86 20:12 ][ Finished reading input file WPA2-PSK.pcap.

BSSID PWR Beacons #Data, #/s (CH MB ENC CIPHER AUTH ESSID
98:21:91:D2:8E:25 a al 4 a 1 54 . WPA2 CCMP PSK SecurityTube
BSSID STATION PWR Rate Lost Frames Probe

©8:21:91:D2:8E:25 ©6@:FB:42:D5:E4:81 a Bc=- Be a 4

Existuje jedno SSID s BSSID 00:21:91:D2:8E:25 a jeden klient 60:FB:42:D5:E4:01
Krok 2: Pouzijte aircrack-ng k zahajeni utoku s danym seznamem slov.

Piikaz: aircrack-ng -w 1000000-password-seclists.txt -b 00:21:91:d2:8e:25 WPA2-PSK .pcap

Aircrack-ng 1.2 beta3
[e6:80:02] 980 keys tested (351.3
KEY FOUND! [ abcdefgh ]
Master Key : B7 72 @E @1 FC A

@4 67 F2 39 BA

Transient Key

EE EA

EAPOL HMAC : Al C8 27 BC 9E 56 B
student@attackdefense:~% I

Flag: abcdefgh
Pouzity zdroj: Aircrack-ng ( https://www.aircrack-ng.org/)
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2.3 Prace s ATT&CK Navigatorem

2.3.1 Vzorovy priklad pouziti Navigatora

Jako analytik SOC, si vSimnete fetézce kodovani base64. Zkoumanim zjistite, ze to byl skript PowerShell, ktery byl
spustén na jednom z koncovych bodt. Mate podezieni, Ze skript byl pouzit hackerem k zajisténi perzistence ve vasem
prostfedi. Persistence (timto terminem je oznaCovana skupina technik, které hackefi pouzivaji k udrzeni pfistupu
k systémtim po restartovani, zméné piihlasovacich udaju a dalSich pterusenich, ktera by jim mohly znemoznit pfistup).

o4

Vite, ze musite potvrdit své podezieni, a tak zacnete hledat znamky manipulace s uctem. Nejprve se zaméfite na
manipulaci s autorizovanym klicem SSH, protoze podle ramce MITER ATT&CK mohou protivnici pomoci skriptt

meénit autorizované klice SSH.

V Navigatoru kliknete na Persistence, rozkliknéte uroven II a kliknéte na SSH Authorized Keys (obr. 2.3.1). Ziskate

popis subtechniky, ptiklady procedur a seznam protiopatieni — viz obr. 2.3.2.

. Resource . . .
Reconnaissance Development Initial Access Execution Persistence
10 technigues 7 technigues 9 techniques 12 technigues 13 technigues
Active Scanning . | Acquire Drive-by Compromise | M=o Rl pl T Be Add Office 365 Global Administrator Role
Infrastructure =

Gather Victim Host
Information

Compromise
Accounts

Exqloit Public-Facing Account Additional Cloud Credentials
Application Container Administration e I - ]
Command anipulation Exchange Email Delegate Permiszions

External Remote
Services Deploy Container S5H Authorized Keys

Gather Victim | dentity
Information .

Compromise
Infrastructure

Gather Victim Metwork

Hardware Additions Exploitation for Client BITS Jobs
Information

Develop Execution

Capsbilities Phishing Soot or Logon
Gather Victim Crg nter-Frocess Autostart
Informaticmn Establish Accounts Replication Through Communication Exscution
Removable Media
Phishing for Information Obtain Capabilities | . Mative AR 2oot or Logon
Supply Chain nitialization Scripts _
Search Clossd Sources Stage Capabilitiss . . Compromise ;- Shared Modules

Srowser Extensions
Search Cpen Technical Trusted Relationship | Scheduled Task/lob

Diastabases Compromise Clisnt
Valid Accounts II Software Deployment Software Binary
Search Opean Tools

Websites/Domains -

Creste Account

Syzt=m Services

Search Victim-Cwned

Create or Modify

Websites User Execution _ . System Procsss
‘Windows Management Event Triggered
nstrumentation Execution

External Remote
Servicss

Hijack Execution
Flow

mplant Internal Image

Modify Authentication
Process

Office Application
S@artup

Pre-0% Boot -

Server Softwans
Component

Scheduled Task/lob
Traffic Signaling

\ialid Accounts

Obr. 2.3.1: Cesta: Persistence > Account Manipulation > SSH Authorized Keys
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MITRE | ATT&CK' Marices Tactes *  Techniques ~  DataSowces  Miugatons ~  Groups  Software  Resowces - B

Home » Techniques = Enterprise » Acoount Manipulation » SSH Authorized Keys

TECHNIQUES

Account Manipulation: SSH Authorized Keys

Other sub-techniques of Account Manipulation () ~

> » ¢«

Platforms: Linux, mac0S

000

configured. This

PubkeyAuthentic ation are enabled Permissions Required: Adminisirator, User

Contributors: Teny Lambert, Red Canary

Adversaries may modify S = fles directly with scripts or shel commands to acd their own adversary-supplied public keys. This ensures that an adversary po

Version: 1.0
corresponding private key may log in 25 an existing user via SSH.
Created: 24 June 2020

v Last Modified: 25 June 2020
ersion Permalink

Procedure Examples

v 0 Name Description

S0482 | Bundlore reates an it vith zsh-keygen and drops the ated user key in sushoriaed_teys to enable remote login 14

np has the ability to add the public key of its =24 key= fleto maintain persistence on an infected host

v GD139  TeamTNT  TeamTHT has added RSA keys in auchss

S0BSB | XCSSET KCSSET will create an ssh key if necessary with the =sh-keysen -5 r=a ~2 SHOMZ/.=3n/:d_xsa -2 command. KOSSET will upload a private key file o the server to remotely socess the host without a password 7

Mitigations

0 Mitigation

RESict 300853 10MMe aushexizad_kays e

Obr. 2.3.2: Popis subtechniky, ptiklady procedur a seznam protiopatieni manipulaci s autorizovanym klicem SSH

Autorizované klice SSH jsou vetejné klic¢e pouzivané k poskytovani vzdaleného ptihlaSeni uzivatelim prostiednictvim
SSH, ptedevsim v systémech Linux a macOS. Aby se uzivatel mohl ptihlasit k pocitaci nakonfigurovanému pro pouziti
klict SSH, musel by piedlozit soukromou polovinu svého paru vetejného/soukromého klice. Pokud se ob¢ casti shoduji,
je uzivateli udélen piistup do systému. Tyto kli¢e jsou fakticky ptihlasovaci udaje, které Ize pouzit k ptihlaseni do

systému.

Tyto klice jsou obvykle ulozeny v domovském adresaii uzivatele v nasledujicim umisténi: .ssh/authorized_keys. Toto
umisténi vSak miize zméenit spravce systému aktualizaci konfigura¢nich soubortt SSH. Konfigura¢ni soubory SSH jsou
umistény v /etc/ssh/sshd_config. V zabezpecenych prostiedich jsou klice obvykle ulozeny v umisténi vlastnéném
uzivatelem root systému, aby se zabranilo nechténé manipulaci s kli¢i. Nechténa manipulace s klicem SSH je pfesné to
chovéni protivnika, které budeme detekovat. Dalsi informace o autorizovanych kli¢ich SSH a SSH miZete najit od

tvlirct protokolu.

Jednim ze zplsobt, jak zjistit manipulaci s autorizovanym kli¢em SSH, je povolit monitorovani integrity soubort
v adresafi, kde jsou tyto klice ulozeny. Vychozi umisténi je home/<jméno uZivatele>/.ssh/authorized_keys, kde
<jméno_uzivatele> je nahrazeno skuteénym uzivatelem v systému. Spravce systému muze toto vychozi umisténi

samoziejme zmeénit Gpravou konfiguracnich soubortt SSH.

Existuje mnoho zpiisobt, jak nastavit monitorovani integrity soubord, od centralné spravovanych agenti EDR az po
jednoduché protokolovani a preposilani. Jednim ze zpusobu, jak nastavit zakladni monitorovani integrity souborl
v systému Linux, je instalace a konfigurace auditctl. Na /etc/audit/auditd.conf je tieba nastavit konfigura¢ni pravidla,

piikazem auditctl — I si je pak prolistovat.

Pii vétsim poctu koncovych zafizeni je preferovan SIEM, pro ukazku je ptiklad feSen pouzitim Elastic SIEMu

pristupného pies webovy front-end Kibana. Pomoci monitorovani integrity souboru byly zjistény zmény provedené
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v souboru author keys pro kazdého uzivatele v systému — obr. 2.3.3. Poté byla nalezena IP adresa ito¢nika (obr. 2.3.4)
a zména jeho adresy.

4 hits Auto v @ Hide chart
o 3
c
3 2
8 |
0
2008-01-01 2010-.01-01 2012-01.01 2014-01-01 2016-01-01 2018-01-01 2020-01-01
@timestamp per 30 days
e e e

msg=audit(1636595402.132:1382): item=1
name="/home/user/.ssh/authorized_keys"
inode=1067453 dev=08:01 mode=08100600 ouid=1000
0gid=1888 rdev=00:88 nametype=NORMAL cap_fp=0

> Nov 18, 2021 @ 17:24:28.474 pegsage: Nov 10 20:21:55 Webmin sudo: user :

TTY=pts/2 ; PWD=/home/user/Downloads ; USER=root
; COMMAND=/usr/sbin/auditctl -w /home/user
/.ssh/authorized_keys -p wa -k ssh-rsa
@timestamp: Nov 10, 2021 @ 17:24:28.474

Obr. 2.3.3: Zjisténi zmény provedené v souboru author keys pro kazdého uzivatele v systému

sFad IIILD MU ¥ IS el 1E L

4o

= 25
g 15
5
2008-01-01 2010-1-01 20120001 20140101 216n-01 20180101 2020-01-Dn
@timestamp per 30 days
Time .. Document

> Nov 18, 2821 @ 17:58:46.151 message: Nov 18 26:58:39 Webmin sshd[22292]:

Accepted publickey for user from 192.168.17.137
port 41986 ssh2: RSA

SHA256 :Q8FPRagQI9WrRSBFhY/tthOxEB5GaxubwdI3jZblu
PQ Otimestamp: Mov 18, 2821 @ 17:58:46.151

? Nov 18, 2821 @ 17:58:48.755 message: t}fp-E=USER_HCCT

msg=audit(1636595919.486:1396) : pid=22292 uid=8
auid=4294967295 ses5=4294967295 subi==unconfined

Obr. 2.3.4 Nalezeni IP adresy uto¢nika
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= . Discover Options New Save Open Share Inspect

B~ *19216817.137* KaL ~  Last 15 years Show dates C Refresh

+ Add filter
filebeat* #e® = 35 hits Auto ~ % Hide chart
QU Search field names -
= -
2
: 8
Filter by type 0 b d
i}
~ Available fields 30
. @timestamp per 30 days
t
ab4b-6d247af3dcfa agent.hostname: Webmin
t _index
7) _score > Nov 18, 2821 @ 17:54:56.2086 message: 192.168.17.137 - - [18/Nov
/2021:20:54:50 -8488] "POST /password_change.cgi
t _type
b HTTP/1.1" 2068 48921 @timestamp: Nov 1@, 2821 ©
L Gtimestamp 17:54:56.206
t agent.ephemeral_id agent.ephemeral_id: b13d4615-9ch8-49ae-
) agenthostnama > Nov 18, 2821 @ 17:54:56.206 message: 192.168.17.137 - - [18/Nov
t agentid 2021:20:54:51 -0400] "POST /password_change.cgi
t agent.name HTTP/1.1" 288 48895 @timestamp: Nov 18, 2821 @

17:54:56.206

agent.type

Obr.2.3.5: Nalezeni zmény adresy Uto¢nika

2.3.2 Zadani uloh prace s navigatorem vcetné feSeni pro ucitele
Oteviete ATT&T Navigator na http://bit.ly/attacknav.

a) Zpracujte seznam technik, které pouziva alesponi jedna skupina ze dvou skupin hrozeb APT39 a APT32
v kategorii Discovery.
Ve skupinach hrozeb APT39 a APT32 se v kategorii Discovery pouzivaji techniky:

- File and Directory Discovery (T1083)

- Network Service Scanning (T1046)

- Network Share Discovery (T1135)

- Query Registry (T1012)

- Remote System Discovery (T1018)

- System Information Discovery (T1082)

- System Network Configuration Discovery (T1016)
- System Network Connections Discovery (T1049)
- System Owner/User Discovery (T1033)

b) Které techniky skupiny hrozeb APT38 se pouzivaji v cloudu?
Pouzijte filtr a naleznete:
- Drive-by Compromise (T1189)
- Brute Force (T1110)


http://bit.ly/attacknav

c) Které metody prvotniho pfistupu pouziva skupina hrozeb FIN6 pro ransomware Ryuk?
- Valid Accounts (T1078),

Poznamka pro ucitele: Utok by pouzit i vii¢i BeneSovské nemocnici.
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Shrnuti a zavér

Penetracni test je vice nez skenovani zranitelnosti. Vysledkem prace penetracniho testera je seznam zranitelnosti, ale
ten sam o sob& neposkytuje predstavu o dopadu, ktery by tato zranitelnost mohla mit na prostiedi firmy ¢i organizace.
Béhem penetracniho testu se provadéji emulace Gtokd, které demonstruji potencialni obchodni dopad ttoku. Penetra¢ni
testefi jdou nad ramec vytvareni seznamu zranitelnosti kodu a konfigurace. Pentestefi musi byt schopni vysvétlit, jak se
Skodlivy utocnik dostal do prostiedi, obesel kontroly, prevzal nad systémem kontrolu a pievzal data. Musi znat slabiny
v kédu, uzivatelich, procesech, systémovych konfiguracich nebo fyzickém zabezpeceni, aby pochopil, jak mtze uto¢nik
zpusobit skodu. Musi znat konfiguraéni moznosti systému, které by zabranily opakovani utoku (vytvati proof-of-

concept) piipadné mu piedchazely.

Jako pentester se musi zaci naucit mnoho dalSich dovednosti (napt. komunika¢ni dovednosti, dovednosti psani zprav
Z testovani, manazerské dovednosti atd..) a ty spojit s technickymi dovednostmi. Tim se napf. lovec odmeén trapit nemust,
jednoduse najde chybu a nahlési ji. Prace pentestera je bezpecna prace, protoze ma staly plat, pentester se miize prabézné
zapracovavat, ale pokud lovec odmén nenajde chybu za cely mésic, je bez pfijmu. Zase na druhé strané profil lovce

odmen je dnes stale vice zddany, protoze ¢im vice se dnes generuje softwaru, tim vice je v ném dér.
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