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Cile

7k definuje pojem elektronicky podpis a digitalni certifikat
7k rozlisuje jednotlivé trovné elektronickych podpisii a typy certifikati
74k dokéze zachazet s elektronickym podpisem a uvédomuje si nutnost ochrany své identity

Dovednosti

Zak umi zachézet s digitalnim certifikatem
Zak spravné interpretuje pojmy elektronickych podpist a digitalnich certifikati
74k zna moznosti vyuZiti elektronickych podpist a digitalnich certifikati

Kontrolni otazky

Co je to elektronicky podpis?

Jakym technologickych prostiedkem mohu dokument podepsat?

Kdo miize v Ceské republice vydavat kvalifikované elektronické podpisy?

Jaké zakladni typy digitalnich certifikati (dle jejich tcelu) mame? Popiste jejich typické pouziti.

Pracovni prostiedi
Ulohu Ize realizovat s pomoci poéitate s pfipojenim na internet. Pro praci je nutné mit prava lokalniho administratora.
Pro praci budeme potiebovat nasledujici:
e Pocitac s pristupem na internet. V ramci studia vyuzije stranky, kde jsou popsané piiklady
o https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsser-

ver2022-ps
o https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site

e Nastroje: Nastroje V ramci opera¢niho systému Windows (certmgr.msc a PowerShell)
e Aplikace MS WORD, Adobe Reader DC, piikazovy fadek (CMD), konzoli Microsoft Management Console

1 Pribéh vyuky

Otevrete internetovy prohlize¢ pro vyhledavani informaci

Opakovani z predchozi hodiny (asymetricka kryptografie, PKI - Public Key Infrastructure).
Vyklad nové latky v ramci tématu elektronicky podpis a digitalni certifikat.

Zadani tlohy v ramci cviceni.

Prezentace vysledkt zaky.

akrwdE

Shrnuti novych poznatkd.


https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-ps
https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-ps
https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site

2 Podklady k vyuce

Elektronické/digitalni
podpisy (certifikaty) -

prakticky a jednoduse

Pfevzato a upraveno pro Uéely vyuky:
Pouzity zdroj: PostSignum — Ing. Pavel Tesaf

ZAKLADNI POJMY L ;%:%E"ﬂ":?'::eww

BRNO

Urovné elektronickych podpisi*

Elektronicky podpis (tez digitalni

podpis) - je v informatice oznadeni O ZaruZeny elektronicky podpis

specifickych dat, které v poéitaéi O Vytvorenna zdkladé soukromého klige (viz. asymetricka

nahrazuji klasicky vlastnoruéni podpis, kryptografie) a k n&mu naleZicimu certifikatu. Nemusi

respektive ovéreny podpis. Je pripojen splioval 2adné ndleZitosti = vyddan kymkoliv nebo je tzv.

k datové zprdvé nebo je s ni logicky self-signed = vytvofim si ho sam.

spojen, takZe umoZhuje ové&feni O Uznavany elekironicky podpis

totoZnosti podepsané osoby ve vziahu O Zarugend podpis, jenz byl vytvoren kvalifikovany

k datové zprévé. Elekironicky podpis certifikat. Vydavaiji ho kvalifikované cer. autority. Napf.

je prostredek k tomu, jak v certifikaty pro weby nebo podpis kédu.

anonymnim svété internetu ovérit O Kvalifikovany elekironicky podpis

totoZnost odesilatele. O Je v souladu s legislativou EU & 910/2014 (elDAS).
UmoZiuje ov&iovat autorstvi. Je to stejné jako
vlastnoruéni podpis.

U Dalii typy podpisd — biometrika, podpis v e-mailu atd.

® Zakon €. 297/2016 Sb.. o sluzbach vytvafejicich divéru pro elektronické transakce. Zakony pro
lidi [online]. 24.8.2016 [cit. 2020-09-20]



ZAKLADNIi POJMY

Certifikacni autorita (zkratka CA) - je v
asymetrické kryptografii subjekt, ktery

vyddva digitdlni cerfifikdaty (elektronicky

podepsané verejné sifrovaci klice), éimz
usnadrivje vyuzivani PKI (Public Key
Infrastructure) tak, Ze svoji autoritou

potvrzuje pravdivost udajd, které jsou ve
volné dostupném verejném kli¢i uvedeny.
Na zdkladé principu prenosu divéry (viz

nize) tak miZeme divérovat udajim
vvedenym v digitdlnim certifikatu za
pfedpokladu, Ze divéfujeme samotné
certifikaéni autorité.

ZAKLADNIi POJMY

Digitalni certifikat, - vyddvd
certifikaéni autorita, je v asymetrické
kryptografii digitdlné podepsany
verejny Sifrovaci klic. Uchovdvd se ve
formdtu X.509, ktery (kromé jiného)
obsahuje informace o maijiteli

verejného klice a vydavateli certifikatu

(tvorei digitdlniho podpisu, 1.
certifikaéni autorité). Certifikdty jsou
pouZivany pro identifikaci protistrany

i vytvdreni zabezpeéeného spojeni
(HTTPS, VPN atp.). Na zdkladé
principu prenosu divéry je mozné
divéfovat nezndmym certifikatim,
které jsou podepsany divéryhodnou
certifikacni’ autoritou.

e\

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Typy certifikacnich autorit

U Certifikaéni autorita

QO Sluzba kterd zajidtuje vydani certifikatu

U Provozuje ji fada komerénich spoleénosti

U Usnadiiuje rozhodovéni o mife divéry napf. u webovych
stranek (dOv&ryhodnd stranka, které v&fi dany prohlize¢)

U Mohu si udélat vlastni = negarantuje ale vibec nic

U Kvalifikovana certifikaéni autorita

U Definovdana zédkonem o elekironickém podpisu &
227 /2000 Sb
O Seznam veden u MVCR
(http:/ /www.mvcr.cz /clanek /prehled-udelenych-
akreditaci.aspx)
U I.CA www.ica.cz
U Postsignum, www.postsignum.cz
U eldentity. www.eidentitv.cz

A\

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Tridy certifikato

Class 1 — uréena pro jednotlivce, pro e-mail

Class 2 — uréena pro organizace, kde je vyZadovano
prokézani identity

Class 3 — urena pro servery a digitalni podpisy, kde je
potieba nezdvislé potvrzeni identity certifikaéni autoritou
Class 4 — uréena pro on-line obchodni transakce mezi
spole&nostmi

Class 5 — uréena pro soukromé subjekty nebo vladni
bezpeénost



ZAKLADNIi POJMY

Dalsi dilezité pojmy, které je
dobre znat v souvislosti s
digitalnim podpisem.

Pamatuyj si!

Kvalifikovany certifikat pro el.
podpis nahrazuje je na stejné
urovni jako tvidj osobni podpis
daného dokumentu. Je nuiné jej
tedy chrdnit. Nikdy se tedy do
rukou cizi osoby nesni dostaf jeho
privaini ¢dst.

OBSAH CERTIFIKATU

Obsah certifikatu - Data v
certifikdtu jsou popsdna jazykem
ASN.1. Vyhody ASN.1 spofivaji
v nezdvislosti na poditacové
platformé a dobré éitelnosti pro
¢lovéka. K prenosu klice se
pouZivd bindrni podoba DER
nebo textovy formdat PEM ¢i CER

(zakddovéni pomoci Baseb4),
pfipadné jesté formaty

PKCS#7 /P7Bnebo
PKCS#12/PFX. Mezi riznymi
formdty je mozZny prevod pomoci
vhodného ndistroje.

O 0 0Oo0d ood O

oo
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STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
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Elekironickd znacka
O technicky toté jako el. Podpis = digit&lni certifikat
U rozdil je ten, Ze certifikat byl vyddn pro organizaci, kterd se ji
prokazuje
Casové razitko
U technicky totéZ jako el. podpis
0O pokud bylo vydano kvalifikovanou certifikaéni autoritou,
osvédéuje €as podpisu
Certifikat — vefejna ast
O je to vefejny Zifrovaci klig, vydany certifikaéni autoritou
O  mohu poslat & dét komukoliv — nechrozuji tak své bezpeti
Certifikat — privatni éast
O soukromy Zifrovaci kli&, ktery je “v pdru” k veFejnému kli&i
O  musi byt chrénény (heslo, hw token) — nesmim jej pfedat nikomu
Komeréni certifikat
O “b&iny” certifikat vydany certifikaéni autoritou
Kvalifikovany certifikat
O certifikdt vydany akreditovanym poskytovatelem certifikaénich
sluZzeb jako “kvalifikovany” podle zdkona o el. Podpisu
Kofenovy certifikat (certifikaéni autority)
O otec viech certifikdt, vydanych certifikaéni autoritou
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STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Polozky v certifikatu

Serial Number — (certifikaty maiji pro lepsi identifikaci vlastni sériové
tislo, neni to viak nutnost)

Subject — identifikaéni udaje majitele certifik&tu

Signature Algorithm — algoritmus pouzity k vytvofeni podpisu
Signature — digitalni podpis vefejného kli¢e vytvofeny certifikaéni
autoritou

Issuer — identifikaéni Udaje vydavatele certifikatu

Valid-From — datum poéatku platnosti certifikéatu

Valid-To — datum konce platnosti certifikétu; nejb&znéjii doba
platnosti je jeden rok

Key-Usage — uéel verejného kli¢e (Zifrovani, ovéfovéni podpist nebo
oboji)

Public Key — jeho bitové délka je zavisléd na druhu pouZitého
Sifrovéni

Thumbprint Algorithm — algoritmus otisku certifikétu

Thumbprint — vlastni otisk certifikétu sloufici k ov&Feni neporuienosti
certifikatu
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KONTROLNIi OTAZKA o o
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Bud’ se podivam na prohlaseni vystavitele v
certifikatu:

Certifidt = Zitknuti se priv
Coeaé | Podrobnosts | Cesta k certfiity
ento kvalfikovany cer ydan podie Zafona 227/20005b. g Aavazny: jch
edpicy. [Thit qualfied e WaE suad BccBTtngAa-Lavee 3 27/2000C
i Informace o cortifill jand related regulations
Jak pozna'm lllll f!‘:lll::lj:u mmmmmmmm el
Bechny 2hsady poud
ofs - ege] -
kvalifikovany certifikat?
ocrobnost nale: rohidden certiffadni autori
Vs eno pi ol Tanad
Vystovibek  PostSignum Quafied CA 2
Platnost od do 5 3 2013
e privatni i, odpovidd bomuto cartfiaty.
D
Daisi informace
= Zavi [ Dainformace

A
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Nebo pouziji webovou stranku
https://tsl.gov.cz/:

o srorka JREIR

Jak poznam
kvalifikovany certifikat?




SHRNUTI

Elektronicky podpis
zaloZeny na certifikatu
vydaném
neakreditovanou
certifikacni autoritou
nemad zdadnou pravni

vahu.

Totéz plati pro
elektronickou znacku a
casové razitko.

INFORMACNI ZDROJE

Bajecény svét
elektronického podpisu

Elektronicka kniha Jiriho

Peterky, viz

http:/ /www.bajecnysvet

cz/

Naprosto vieobjimajici
a podrobny pruvodce
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STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Uznavany elektronicky podpis = zaruéeny
elektronicky podpis zalozeny na
kvalifikovaném certifikdtu vydaném
akreditovanym poskytovatelem
certifikacnich sluzeb.

Je ekvivalentem podpisu osoby.

Obdobné hovofime o uznavané elekironické
znacce a kvalifikovaném casovém razitku.

Jeho zneuziti je trestné!!ll

A\

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Oficialni stranky Ministerstva vnitra

http: //www.mver.cz/clanek/informace-k-

pouzivani-elekironickeho-podpisu.aspx

Ovérovani kvalifikovanych certifikato

http://tsl.gov.cz/
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ULOZENI CERTIFIKATU S oy

BRNO

Odpovéd’: Ve Windows jsou obvykle v
vlozisti certifikato, viz
“Moznosti internetu” [ Obsah / Certifikaty.

. wr e Madnosti Internetu ¥
Kde jsou na pocéitaci s )

operacnim systémem o

| Roddovaka kontrol

- o B
Windows uloZeny sz [ . R
— "
H H AR latru'uéwawle' [ Zorostfedkuiic certifikadni autority | DOvéryhodné kof iy vt

certifikaty? :
Vystaveno pro Vystavitel Datum ukoné...  Popisn B iy ErEna dentfiad pautvcs
[E% Ing. Pavel Tesai __PostSignum Qualified CA 2 5.3.2013 <Zadr il Vydavoteie
ling. Pavel Tesai  PostSignum Public CA 2 5.3.2013 <Zadn | me
[ITESAR PAVEL ING. DCS CAKB 26.3.2013 TESAR Nastaveni

ULOZENI CERTIFIKATU oo

BRNO

Ale mohou byt i na ¢ipové karté nebo na
USB tokenu, na advokatnim prukazu, na
elektronickém obcanském prukazu...
Kde jsou na pocitaci s
operacnim systémem
Windows uloZeny =
certifikaty? S

CESKA REPUBLIKA
OBCANSKY PRUKAZ

-l “in

i .

$303 0338 Otet OW2
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U Serverovy komeréni (SSL) certifikat
O autentizuje server viéi uzivateli (aby si uzivatel mohl byt
jist, Ze je na spravném serveru = ochrana proti
podvrZeni web stranek)
O sifruje komunikaci mezi serverem a klientem

Zopakufme sl né'kfere' [ Osobni komeréni certifikat
zpUsoby pouZiti

U autentizuje uZivatele viéi serveru (slouZi k pFihlaseni
vzivatele k webové aplikaci — napf. elektronické

certifikato. bankovnictvi nebo do datové schranky)

U Ize vyuZit napf. pro Sifrovani dat na PC, Sifrovéni emailu
apod.

d Osobni kvalifikovany certifikat
Q slouzi k vytvareni uznavaného elekironického podpisu

U Certifikat pro podpis kodu
U Slouzi k ové&Feni vyrobce daného software

PRAKTICKE CVICENI a;s%:*,:';ﬁwgm,"mw

BRNO

0 Pro vytvareni certifikdtu pouzijeme ndstroj
od Microsoft Power Shell
O Jako voditko nédm poslouZi strénky
Q) https://docs.microsoft.com/en-
Vytvorime si certikat/y us/powershell /module /pki/new-
prostiednictvim Power selfsignedcertificate2view=windowsserv
Shell er2022-ps
Q) https://docs.microsoft.com/cs-
cz/azure /vpn-gateway /vpn-gateway-
certificates-point-to-site




PRAKTICKE CVICENI

Vytvorime si rdzné typy
certifikatu a naucime se
s nimi pracovat. Pro

tvorbu pouzijeme
vzorové navody.

PRAKTICKE CVICENI

Tvorba korenového

certifikatu.

e\

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

U Kofenovy certifikat

U Slouzi v rdmci poditace k ovéreni
klientskych certifikato.

U Pokud neni vystaven divéryhodnou
autoritou, tak je mu ddvéfovdno jen na
zafizenich v nichZ je importovdn.

U Klientsky certifikat

U Poslouzi ndm pozdéiji pro digitdlni
podpis dokumentu.

U Je moZné ho poutzit i pro dalsi &innosti, u
kterych je zapotrebi digitdlniho podpisu.

A\

STREDNI SKOLA INFORMATIKY,
POSTOVNICTVI A FINANENICTVI
BRNO

Nutnd podminka pro kontrolu platnosti viech
certifikatd, vydanych konkrétni certifikacni
autoritou.
U Postup:
[ Vytvorim certifikat prostrednictvim
PowerShell viz pfiklad
[ OvéFim jeho vytvoreni prostrednictvim
certmgr.msc

10
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Certifikdt vytvoreni pro konkrétniho klienta,

muzZe byt pouZit pro podpis dokumentu,

pfipojeni pomoci VPN, ovéfeni RDP atd.

O Postup:

Tvorba klientského 0O Vytvorim certifikat prostiednictvim
PowerShell viz pfiklad

(] OvéFim jeho vytvoreni prostiednictvim
certmgr.msc

certifikatv.

A

PRAKTICKE CVICENI o omun

BRNO
r
Pokud nemam S . )
'y Oblibené polozky | 48 Chyba certifikitu: Navig... o - # v Strinkav Zabezpeceni~ Nistroje v
. r w r
nainstalovany korenovy
Existuje problém s certifikdtem zabezpeceni tohoto webu

certifikat, tak typicky 9 °©
muj webovy server —
nebude pro klieniskou
stanici ddvéryhodny i e e S

& Tuto webovou stranku zaviete kliknutim sen

% Pokradovat na tento web (nedoporuéujeme!

11
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PRAKTICKE CVICENI o o

BRNO

Kdyz mam kofenovy e ol = =
certifikat, web je
duvéryhodny, zobrazi
se a muzu si
zkontrolovat
“zamecek”.

Stav cerafdng:
[Tento certficit se v pofada

Dol informace o gestich k certf:

A\

PRAKTICKE CVICENI oo
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U Oteviu dokument v Acrobatu
(verze 2022)
O dokument musi byt vytvoren
tak, aby mél povolené

podepisovani 2 =
Podepisovani PDF = Wepiima - Tezh =
o Certificates
dokumentu (Adobe )
Acrobat) Q pozn.:

U povoleni podepisovéani
umoZfiuje plna verze Adobe
Acrobat

U podepisovat umi i Acrobat
Reader DC

12
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U Zvolim umist&ni v dokumentu

O Mohu vytvorit novy certifikat pomoci ,,Configure
New Digital ID*

U Nebo vyberu certifikat

Podepisovani PDF Sign it gt 0 ;

dokumentiy (Adobe G

Acrobat) S [Ty EE
c C ) (@ e

PRAKTICKE CVICENI oo

BRNO

L Umistim podpis do rame¢ku na stranku

U Zvolim podepsat a uloZim do nového dokumentu

O V Adobe mohu po opétovném otevieni ovéfit
detaily podpisu

Podepisovani PDF e : _
dokumentu (Adobe Jan Digitally signed
Acrobat) by Jan Kozak
Date: 2022.08.05

Kozak 054753 0200

13
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U Zdarma dostupny program, viz
http:/ /isignpdf.sourceforge.net/
U Spustim program JSignPdf
U Vyberu PDF soubor
U Dam podepsat
U Prohlédnu vysledek

Podepisovani PDF — .
dokumenty (JSignPdf) — e

Typ GloZiSte kich (a certifikatd) | WINDOWS-MY - Pokrodla nastave

. e — Eleklronickg

UloFEtE ki (keystore) {Prochézet... podepsal(a) Ing. Pavel
. . — racaratovat e 1ESAT

Heslo dloftE kigh Zepamatovathes  yopm- 2012.03.13

Vstupni PDF soubor C:\sers\Pavel\Desktop\HP Gold 2008. pdf Prochazet... 22:53:02 CET

Vystupni PDF soubor [/ Prochdzet ...

Divod (Reason)

Umnisténi (Location)
Kontakt

7] Viditelny podpis &) Nastaveni J

“%’ podepsat ]

A\

PRAKTICKE CVICENI oo

BRNO

U Provedu postupné:
U ové&Feni integrity dokumentu
U ovéfeni platnosti certifikatu k
datu podpisu (bez ¢asového
razitka nelze)
Jak poznc'lm, e "e O ovéreni, fdu cerﬁfik:‘l‘1 nebyl
. 1 . . zneplatn&n (revokovan)
e’e’(fromd(y POdPIS U To celé opakuiji pro kazdy certifikat

p’afn);? _ na cesté
Certifikat (=]

Obecné | Podrobnasti |, Cesta k certifikstu

Cesta k certifikdtu

. [ PostSignum Root QCA 2
{5 PostSignum Qualified CA 2
5] In: ‘esai

14
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U Adobe Acrobat nabizi uZivatelom
podporu pfi ov&feni stavu podpisd.
U Prohlési tedy za platné
i podpisy, které jsou zaloZeny
na komerénim certifikatu.
Oveérovani
elektronického podpisu
v Adobe Acrobat. Neumi nicméné w e 8 Q

automatizované &% Signed and all signatures are valid.
rozpoznat uznavané
elektronické podpisy. 1]

Dékuiji za pozornost

15



3 Zadani

3.1 Vytvorte root certifikat

Tvorba root certifikatu.

a) Pomoci tlacitka Win a zapsanim PowerShell vyhledejte tuto aplikace a spust'té

TS SIS NV SOV IUCT ILS novies v uLsn vy vwgun INUpU YUY

) O power| ;
,

Ve  Aplikace  Dokumenty Web  Dalsi v @
Nejlepsi shoda

Windows PowerShell E

I E Aplikace
Aplikace Windows PowerShell
Aplikace
@ PowerPoint >
» Power Automate > (7 Oteviit
m Dell Power Manager > EX Run as Administrator
EJ  Run ISE as Administrator
E¥ Windows PowerShell ISE >
B Windows PowerShell ISE

EN Windows PowerShell (x86) > -
g Windows PowerShell ISE (x86) >
Prohledat praci i web

power - Zobrazit pracovni i webove N

vysledky
Navrhy od AXENTA a.s. (2)
Nastaveni (7+)

)NOST Prostuaute srasporucent ngastavenrzovrazenr—;r;sﬁusti
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b)

c)

d)

Zapisté do PowerShell nasledujici ptikaz

$cert = New-SelfSignedCertificate -Type Custom -KeySpec Signature

-Subject "CN=SignRootCert" -KeyExportPolicy Exportable

-HashAlgorithm sha256 -KeyLength 2048 °

-CertStoreLocation "Cert:\CurrentUser\My" -KeyUsageProperty Sign -KeyUsage CertSign
7k si pojmenuje root cetifikat libovolné.

% windows Powershell

lindows PowerShell

Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\jkozak> New-SelfSignedCertificate Custom Signature °
Exportable ~
sha256 2048 -
CertSign
PS C:\Users\jkozak>

Nezavirejte PowerShell

3.2 Vytvorte klientsky certifikat (osobni)

a)

V ramci jiz oteviené konzole pokracujte tvorbou klientského certifikatu

New-SelfSignedCertificate -Type Custom -DnsName P2SChildCert -KeySpec Signature °
-Subject "CN=Jan Kozak" -KeyExportPolicy Exportable *

-HashAlgorithm sha256 -KeylLength 2048 °

-CertStoreLocation "Cert:\CurrentUser\My"

-Signer $cert -TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.2")
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LN Windows PowerShell - ] X

oft Corporation. All rights reser

Install the latest Pow ell for new features and improvements! https

New-SelfSignedCertificate Custom
Exportable ~
2048
i CertSign
ignedCertificate Custo 2SChildCert
Exportable ~
2048

rentPath: .Security tifi ::CurrentUse

Thumbprint

b) Ovéite, Ze je certifikat spravné vygenerovany prostfednictvim cert.mgr.
a. Stisknéte WIN+R
b. Napiste certmgr.msc

c. Zkontrolujte v ¢asti osobi vytvoiené certifikaty

ﬁ certmar - [Certifikaty — aktudlni uZivatel\Osobni\Certifikaty] — m} X

Soubor Akce Zobrazit Napovéda
4= = M 4B X= BHE .
A.JJ Certifikaty — aktualni uzivatel Vystaveno pro Vystavitel Datum ukonée..  Zamyslené ucely Popisny nazev S
~ [ Osobni 5l axjkozak SOC SUBCA2 07.062023 Ovéfeni klienta, Zab..  <Zadny>

| Certifikaty 221 Jan Kozak Jan Kozak 08082023 Zabezpeceni e-mailu  <Zadny>

Svérvhodné kof : certif
Divéryhodné kofenove certif|| e gmmpmmmeny SignRootCert 10082023 Ovéreni klienta <Zadny>
| Davéryhodnost v ramci rozlet|| o " " " "
h e || Balan Kozak Jan Kozak 05082027 <\Be> <Zadny>
Zprostfedkujici certifikacni au|| o= L .
. . . || Ealjkozak AXENTA SUBCA1 30.12.2021 Ovéfeni klienta, Zab.. <Zadny>
| UZivatelsky objekt sluzby Acti|| .
- . 15-1-12-1-3314644164-13016799..  5-1-12-1-3314644164-1301679984-..  05.07.2052 Prihlaéeni pomoci &i..  <Zadny>
Davéryhodni vydavatelé

| Nedivéryhodné certficaty || TP AR S 1 - 7. S
Kofenové certifikacni autority

| Divéryhodné osoby
Vystavitelé ovéreni klienta

| Ostatni uZivatelé

Local NonRemovable Certificz
| PoZadavek na zapis certifikatL
Davéryhodné kofeny cipovyc

Ulozisté Osobni obsahuje 7 certifikatt

c) Klientsky certifikat nyni neni diveéryhodny, presunte ho do Duvéryhodné kotenové certifikacni autority. Presunuti

se provede napf. pietazenim mysi.
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Upozornénf zabezpeceni

Rozhodii jste se nainstalovat certifikét z certifikacni autority (CA), ktera
se prezentuje jako:

SignRootCert

Systém Windows neovéfil, zda certifikit pochézi skutecné z
SignRootCert. Méli byste jeho plvod potvrdit dotazem na
SignRootCert. Nasledujici ¢islo vam pfi procesu pomiize:

Kryptograficky ofisk (sha1): 035CCD54 7A907AE4 4BDAODED
94290E67 558D2FE1

Upozornént
Jestlize nainstaljete tento korenovy certifikét, bude systém Windows
automaticky divéFovat viem certifikétiim vystavenym touto
| certifikaéni autoritou. Instalace certifikétu s nepotvrzenym
K ym otiskem pred: bezpeénostni rizikoKiknutim na
tacitko Ano toto riziko uznavate.

d) Ovéfime, zda je certifikat spravné ulozen a nasledné se podivame, zda je klientsky certifikat jiz davéryhodny.

- S _ _ -
a Certifikat X

| Obecné Podrobnosti Cesta k certifikatu

Cesta k certifikatu
[ 5 signrootcert

Stav certifikatu:

Tento certifikit je v pofadku.

OK

3.3 Podepiste dokument osobni certifikatem

Mame ptipraveny certifikaty pro podpis dokumentu.

a) Student si vytvoii ve Wordu dokument, napt. plnou moc. Nasledné ji ulozi ve formatu PDF do slozky kterou si

vytvoril

b) Stdhneme nebo jiz vyuzijeme jiz staZzeny Acrobat Reader DC a PDF dokument otevieme. Byly v tomto listé

pouzita verze 2022. Postup se mufe liSit ve strasich verzich.
c) Zvolime TOOLS a Certificates
d) Nasledné kliknéte na Digitally Sign a vyberte misto podpisu
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o

Comment Fill &4 Sigr Edit PDF

Stamp

ﬁ DDEO ;eo Eg,o mo @ &

o |- oo [ Open |+ e |- open [~ Add |~

on 20

Measuie Certificates

Open [+ Open |+

e) Vyberte vytvoreny certifikat ve View Details muzete zkontrolovat, zda je certifikatu opravdu divérovano.

Sign with a Digital ID X

Choose the Digital ID that you want to use for signing:

o 1 Jan Kozak (Windows Digital ID) View Details
Issued by: Jan Kozak, Expires: 2027.08.05

(o) ] axjkozak (Windows Digital ID) View Details
Issued by: SOC SUBCAZ2, Expires: 2023.06.07

o [el Jan Kozak (Windows Digital 1D) View Details
Issued by: Jan Kozak, Expires: 2023.08.08

@ ( Configure New Digital ID ) ( Cancel )




Certificate Viewer X

This dialog allows you to view the details of a certificate and its entire issuance chain. The details correspond to
the selected entry.

Show all certification paths found

Jan Kozak <kozak@axenta.cz)  Summary Details Revocation Policies Legal Notice

This certificate is trusted because you have the corresponding private key.
Trust Settings

This certificate is trusted to:

J Sign documents or data
Certify documents

Execute dynamic content that is embedded in a certified

o
-
document
o
&

Execute high privilege JavaScripts that are embedded in a
certified document

Perform privileged system operations (networking, printing,
file access, etc.)

Add to Trusted Certificates...

@ This is a self-signed certificate. The selected certificate path is valid.

The path validation checks were done as of 2022/08/10 14:00:39 +02'00°

oK

f) V nahledu vidite, jak bude podpis vypadat a dokument rovnou ulozte i s podpisem

Sign as "Jan Kozak™" X

Appearance | Standard T =
Digitally signed

J dn by Jan Kozak
Date: 2022.08.10

KOZék 14:01:43 +02'00°

O Lock document after signing View Certificate Details

Review document content that may affect signing Review

Back Sign
[ sion

g) MuzZete ukonéit vSechny aplikace



3.4 PopiSte typicka pouZziti certifikati a na internetu najdéte priklady

Zak popise jednotlivé priklady pouziti. Jeden byl procviten v ramci listu a to podpis dokumentu.

74k zde vyuZije znalosti, které ziskal pii vykladu.
Typické pouziti.
a) Digitalni podpis dokumentu
a. Muze ukazat na vypracovaném dokumentu
b) Zabezpeceni e-mail komunikace
a. Muze ukazat na podepsaném e-mailu, pokud takovy ma
c) Ovéfeni webovych stranek a jejich zabezpeceni = https stranky
a. Muze ukazat na libovolné https strance

d) Podpis kodu v ramci software

a. Muze ukazat napt. na Adobe Reader, ktery ma soubory podepsané
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Seznam pouZzitych zdroju

e https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-

ps
e https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site
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