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Cíle  

● Žák definuje pojem elektronicky podpis a digitální certifikát 

● Žák rozlišuje jednotlivé úrovně elektronických podpisů a typy certifikátů 

● Žák dokáže zacházet s elektronickým podpisem a uvědomuje si nutnost ochrany své identity 

Dovednosti 

● Žák umí zacházet s digitálním certifikátem 

● Žák správně interpretuje pojmy elektronických podpisů a digitálních certifikátů 

● Žák zná možnosti využití elektronických podpisů a digitálních certifikátů 

Kontrolní otázky 

● Co je to elektronický podpis? 

● Jakým technologických prostředkem mohu dokument podepsat? 

● Kdo může v České republice vydávat kvalifikované elektronické podpisy?  

● Jaké základní typy digitálních certifikátů (dle jejich účelu) máme? Popište jejich typické použití.  

Pracovní prostředí 

Úlohu lze realizovat s pomocí počítače s připojením na internet. Pro práci je nutné mít práva lokálního administrátora. 

Pro práci budeme potřebovat následující: 

● Počítač s přístupem na internet. V rámci studia využije stránky, kde jsou popsané příklady 

○ https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsser-

ver2022-ps 

○ https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site 

 

 

● Nástroje: Nástroje v rámci operačního systému Windows (certmgr.msc a PowerShell) 

● Aplikace MS WORD, Adobe Reader DC, příkazový řádek (CMD), konzoli Microsoft Management Console 

1 Průběh výuky 

Otevřete internetový prohlížeč pro vyhledávání informací 

1. Opakování z předchozí hodiny (asymetrická kryptografie, PKI - Public Key Infrastructure). 

2. Výklad nové látky v rámci tématu elektronický podpis a digitální certifikát. 

3. Zadání úlohy v rámci cvičení. 

4. Prezentace výsledků žáky. 

5. Shrnutí nových poznatků. 

 

  

https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-ps
https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-ps
https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site
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2 Podklady k výuce 
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3 Zadání 

 

3.1 Vytvořte root certifikát 

Tvorba root certifikátů. 

a) Pomocí tlačítka Win a zapsáním PowerShell vyhledejte tuto aplikace a spušťtě 
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b) Zapiště do PowerShell následující přikaz 

$cert = New-SelfSignedCertificate -Type Custom -KeySpec Signature ` 

-Subject "CN=SignRootCert" -KeyExportPolicy Exportable ` 

-HashAlgorithm sha256 -KeyLength 2048 ` 

-CertStoreLocation "Cert:\CurrentUser\My" -KeyUsageProperty Sign -KeyUsage CertSign 

c) Žák si pojmenuje root cetifikát libovolně.  

 

 

d) Nezavírejte PowerShell 

3.2 Vytvořte klientský certifikát (osobní) 

a) V rámci již otevřené konzole pokračujte tvorbou klientského certifikátu  

New-SelfSignedCertificate -Type Custom -DnsName P2SChildCert -KeySpec Signature ` 

-Subject "CN=Jan Kozák" -KeyExportPolicy Exportable ` 

-HashAlgorithm sha256 -KeyLength 2048 ` 

-CertStoreLocation "Cert:\CurrentUser\My" ` 

-Signer $cert -TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.2") 
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b) Ověřte, že je certifikát správně vygenerovaný prostřednictvím cert.mgr.  

a. Stiskněte WIN+R 

b. Napište certmgr.msc 

c. Zkontrolujte v části osobí vytvořené certifikáty 

 

 

c) Klientský certifikát nyní není důvěryhodný, přesuňte ho do Důvěryhodné kořenové certifikační autority. Přesunutí 

se provede např. přetažením myší. 
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d) Ověříme, zda je certifikát správně uložen a následně se podíváme, zda je klientský certifikát již důvěryhodný. 

 

3.3 Podepište dokument osobní certifikátem 

Máme připraveny certifikáty pro podpis dokumentu. 

a) Student si vytvoří ve Wordu dokument, např. plnou moc. Následně ji uloží ve formátu PDF do složky kterou si 

vytvořil 

b) Stáhneme nebo již využijeme již staženy Acrobat Reader DC a PDF dokument otevřeme. Byly v tomto listě 

použita verze 2022. Postup se můře lišit ve straších verzích.  

c) Zvolíme TOOLS a Certificates 

d) Následně klikněte na Digitally Sign a vyberte místo podpisu 
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e) Vyberte vytvořený certifikát ve View Details můžete zkontrolovat, zda je certifikátu opravdu důvěřováno. 
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f) V náhledu vidíte, jak bude podpis vypadat a dokument rovnou uložte i s podpisem 

 

g) Můžete ukončit všechny aplikace 
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3.4 Popište typická použití certifikátů a na internetu najděte příklady 

Žák popíše jednotlivé příklady použití. Jeden byl procvičen v rámci listu a to podpis dokumentu.  

Žák zde využije znalosti, které získal při výkladu.  

Typické použití.  

a) Digitální podpis dokumentu 

a. Může ukázat na vypracovaném dokumentu 

b) Zabezpečení e-mail komunikace  

a. Může ukázat na podepsaném e-mailu, pokud takový má 

c) Ověření webových stránek a jejich zabezpečení = https stránky 

a. Může ukázat na libovolné https stránce 

d) Podpis kódu v rámci software 

a. Může ukázat např. na Adobe Reader, který má soubory podepsané 
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Seznam použitých zdrojů  

● https://docs.microsoft.com/en-us/powershell/module/pki/new-selfsignedcertificate?view=windowsserver2022-

ps 

● https://docs.microsoft.com/cs-cz/azure/vpn-gateway/vpn-gateway-certificates-point-to-site 
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