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Cile
e Zak popise cely postup pro vyhotoveni analyzy zpracovani a ochrany osobnich tidajti
e 74k osvétli, jaky maji rizikova zpracovani vliv na bezpe¢nost a ochranu osobnich udaji

e Zak vysvétli, kdy a pro¢ by provedl analyzu v organizaci znovu

Dovednosti

o  Zak provede celkové zhodnoceni prace na analyze zpracovani osobnich udaju
e Zak navrhne opatfenti, jak snizit rizikova zpracovani, a také, jak zvysit ochranu osobnich udaja

e Zak za pomoci ziskanych znalosti a dovednosti zdivodni veskeré provedené kroky

Pracovni prostredi

Ulohu lze realizovat v prostiedi JCEKB
Pro praci budeme potiebovat nasledujici:

e Pfipojeni k internetu a webovy prohlize¢ (Google Chrome, Microsoft Edge)

e Priistup do aplikace GDA (alespoii pro vyucujiciho)



Pribéh vyuky

1 Priprava

Prvnich 20-30 minut diskuse a vyklad na téma spravného postupu pfi analyze zpracovani a ochrany
osobnich udajt. Vysvétleni nejdilezitéjsich pojmt. Uréeni modelové organizace, ktera bude hodnocena

vcetné jejich parametrti. Ptihlaseni do aplikace GDA.

2 Celkové zhodnoceni

Komplexni zhodnoceni analytické ¢asti s diirazem na oblasti, které byly v ramci analyzy
specifikovany a feSeny. Jednotlivé oblasti se generuji do zavérec¢né kapitoly vystupniho
dokumentu, ktery tak neni nutné jiz dale upravovat a dopliiovat. Celkové zhodnoceni lze

stahnout 1 samostatné.

Celkové zhodnoceni Celkové zhodnoceni

1 Komplexni zhodnoceni analytické E4sti s aiirazem na oblast, kieré byly v ramci analjzy speciikovany a TeSeny. Jednotivé oblasti se generuji co zévérené kapitoly vystupnino dokumentu, Kiery tak neni nutné JiZ gdle upravovat a dopliovat. Celkové
Zhodnoceni Ize stahnout | samostatng.

Napovédu a deporuzeni k jednotlivym oblastem naleznete v manualu
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Zhodnoceni oblasti GAP

V této ¢asti dochazi k rozboru nejzavaznéjsich nesouladli organizace vuci natizeni GDPR. GAP
analyza presné kopiruje znéni samotného natizeni GDPR. Organizace ziska jasny ptehled o tom, ve
kterych oblastech nafizeni plni, a ve kterych jiz nikoliv. Velmi zavazné neshody vici nafizeni budou
podrobnéji rozebrany v této ¢asti. Na n€ navazuji doporucena opatieni, ktera by me¢la organizace k
odstranéni ¢i minimalizaci rozport ptijmout. Ve vétsiné ptipadl organizace nedokaze naplnit veskera
ustanoveni, kterd GAP analyza zahrmuje. Nicméné vzdy musi mit zavedeny bud’ formalni proces ¢i
funkéni softwarovy nastroj, diky kterému dokaze plnit prava subjektu udaji a povinnosti plynouci
nafizeni z GDPR.



Navrhovany postup:

o Vygenerujte si dokument "GAP" ve formatu .docx v sekci Dokumenty. m

e Na ziklad¢ informaci v kapitole "Zvlasté vyznamné neshody" vyberte oblasti, u kterych
identifikujete nejvétsi mozné riziko pro SU a analyzovanou organizaci.

e K témto neshodam je vhodné vytvofit plany opatieni, kterymi budou neshody odstranény,
pfipadné minimalizovany.

Zhodnoceni oblasti analyzy dodavatela

Organizace musi ziskat vyjadfeni dodavatelii informacnich systémd, ve kterych se zpracovavaji
osobni udaje, jez jasné specifikuje zabezpeceni daného systému a jeho pripravenost na GDPR. Jedna
se zejména o systémy, ve kterych se zpracovava mzdova a personalni agenda ¢i CRM systémy a
databaze klientti. Pokud organizace najde v této oblasti nedostatky (napft. Spatné zabezpeceni systému,
zastaralé verze bez aktualizace, nulovou ptipravu dodavatele na GDPR), musi pfipravit systém
opatfeni, jenz bude dané nedostatky fesit. Ve vétsSin€ pripadii se nabizi ptfechod na novejsi

veskeré jeji systémy (a zejména bezpecnostni) byly navzajem kompatibilni.

Navrhovany postup:

e Vygenerujte si dokument "Analyza SW" ve formatu .docx v sekci Dokumenty. m
e Na zaklad¢ informaci k jednotlivym systémtm, které jsou obsazeny ve stazeném dokumentu,
najdéte jejich nejvetsi slabiny a navrhnéte mozna opatieni.

Zhodnoceni oblasti analyzy IT

Spatny stav IT organizace piedstavuje jasné ohroZeni zabezpe&eni osobnich udaji. V této &asti
dochazi k popisu a rozboru nejvétsich nedostatki v oblasti IT, které musi organizace jednoznacné
fesit. Zajisti tim zlepS$eni Girovné informacni bezpecnosti i ochrany osobnich udaji. Mezi tyto
nedostatky spada napt. zastaraly hardware (stafi vice nez 5 let) nebo chybéjici zabezpeceni koncovych
stanic (Spatny identity management, nezabezpecené porty...).

Navrhovany postup:

o VVygenerujte si dokument "Analyza IT" ve formatu .docx v sekci Dokumenty. m
e Na zakladé informaci v oblastech informacni infrastruktury, které jsou obsazeny ve stazeném
dokumentu, najdéte nejvétsi slabiny a navrhnéte mozna opatieni, jez tyto slabiny eliminuji.

Zhodnoceni oblasti analyzy rizik

Nasledujici ¢ast jmenuje a popisuje nejvice rizikova zpracovani osobnich udaju v organizaci. Veskera
rizikova zpracovani musi organizace chapat v kontextu celé své praxe. Nejvice se ovSem musi
organizace zaméfit na rizika, ktera pfimo ohrozuji prava a svobody garantované subjektum udaji
(lidem) dle natizeni GDPR a Listiny zékladnich prav EU. Zamémé ¢i nahodilé zkresleni, tnik nebo
pfimo zneuziti osobnich udaji mohou vyrazné ohrozit prava jednotlivce.



Organizace tak musi zavést systém opatfeni, ktery minimalizuje rizika pro subjekt udaj, ale i pro
samotnou organizaci (hrozba uniku) a zabezpeceni osobnich udajl. Pfi revizi analyzy GDPR by jiz
organizace neméla mit zadna rizikova zpracovani.

Navrhovany postup:

e Vygenerujte si dokumenty "Analyza rizikovych zpracovani osobnich udaju", "Analyza
rizikovych zpracovani osobnich tudaji z pohledu prav a svobod subjektu udaju" a
"Inventarizace a klasifikace osobnich udajii" v sekci Dokumenty.

e Na zaklad¢ rizikovych zpracovani definujte mozné postupy, kterymi mizete rizika minimalizovat
¢i Gplné odstranit.

Zhodnoceni oblasti stavu smluv

e Organizace si projde veskeré smlouvy, které predklada tretim stranam. Jedna se zejména o
pracovni smlouvy, obchodni smlouvy, zpracovatelské, smlouvy s partnery atd.

e Organizace by méla ve smlouvach vzdy specifikovat, jakym zptisobem bude nakladano se
svéfenymi osobnimi udaji a o jaké konkrétni osobni tidaje se jednd. Napiiklad v ramci pracovnich
smluv by organizace méla specifikovat, jaké osobni udaje od zaméstnance potiebuje a kde se tyto
udaje mohou objevit (napt. na webu, na prezenta¢nich materialech, v asopise apod.).

e Organizace by méla vzdy protistranu o téchto skute¢nostech jasn€ informovat. OvSem méla by se
vyhnout podepisovani specifickych “souhlasti se zpracovanim osobnich tdajti”, jakozto
samostatného dokumentu, nebot” funkci takovych souhlasii vice uptesiiuje samotné natizeni
GDPR, kter¢ je ¢ini v praxi pro vétSinu organizaci mén¢ vyuzitelné nez doposud.

e Organizace také provéii smlouvy se subjekty, jez za ni néjakym zplisobem zpracovavaji (spravuji)
osobni udaje. V tomto sméru by organizace méla disponovat jasnym vyjadienim, jaké osobni
udaje protistrana zpracovava a jakym zplsobem jsou zabezpecCeny.

eV neposledni fadé se organizace v tomto bod¢ zaméii i na své vnitini dokumenty tykajici
zpracovani, nakladani a zabezpeceni osobnich 0idaju i zajisténi kybernetické bezpecnosti
organizace, protoze jeji uroven ma obrovsky vliv na celkové zabezpeceni osobnich udajt.

e Organizace by tak méla disponovat smérnicemi kybernetické bezpe¢nosti a smérnicemi pro
zpracovani a zabezpeceni osobnich tdajii. Nicméné samotna smérnice Zabezpeceni osobnich
udaju problém nefesi. Nastavi jasna pravidla pro zaméstnance, tieti strany, partnery a dalsi osoby,
které jsou relevantni pro danou ¢innost. Da smér, jak zpracovavat v organizaci osobni tdaje. Pro
celkové zlepseni zabezpeceni osobnich tidaji musi byt tyto smérnice uvedeny v praxi.

Pokud organizace zjisti v jakémkoliv z vySe zminénych bodl nedostatek, je tfeba jej co nejdiive
odstranit.

Revize souhlasii se zpracovanim

Natizeni GDPR vyznamné méni podobu a funkci souhlasu se zpracovanim osobnich tdajii. Ve vétsing
organizaci bude muset dojit ke zméné znéni souhlasu se zpracovanim osobnich udaju, respektive k
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jejich aktualizaci. Souhlasy pofizené podle star¢ legislativy nejsou dle sou¢asnych pravnich predpisa
platné. Je nutné vyhnout se odkaziim na starou legislativu. V pifipadé nutnosti souhlasu je tieba mit
souhlas v podobg, ktera nese jasné parametry natizeni, tedy: jednoznacny, ucelovy, pfesné vymezeny...

Harmonogram pro zavedeni opatieni

Na zékladé zjisténych nedostatkti z jednotlivych kapitol a na nich navazujicich doporucent si
organizace sestavuje ¢asovy harmonogram realizace opatieni, ktera ji pomohou zavést povinnosti
vyplyvajici z natizeni GDPR. Organizace vzdy zavadi opatieni dle logické posloupnosti od
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organizace se s nimi musi ztotoznit a zejména podle nich jednat.

Hustracni priklad harmonogramu:

Priorita Nazev doporudeni Popis doporudeni Datum realizace

Technicka opatieni

3 PDIL Poftizeni nastroje pro 11.4.2024
mapovani a
vyhledéavani osobnich
udaji v databazich a
dokumentech

Procesni a organizacni opatieni

1 DPO Zavedeni Povéience 15.2.2024
pro ochranu osobnich
udaju

2 Revize a aktualizace Kontrola veskerych z | 30.3.2024
smluv nasi strany
prekladanych smluv a
jejich pripadna
aktualizace

Manazerské shrnuti

V této Casti autor analyzy shrne veskera vyznamna zjisténi, zejména pak nedostatky organizace v plnéni
nafizeni GDPR. Zaroven je vhodné, aby se autor vyjadfil, za jak dlouho si mysli, Ze je organizace
schopna nafizeni zavést do své praxe. V této Casti ma také autor moznost vyjadfit se k dalSim
skutecnostem, které nezminil v jinych pasazich. Autor analyzy by mél mit na paméti, ze prave

manazerské zhodnoceni a harmonogram opatteni patii mezi nejdilezitéjsi asti samotné analyzy.



Shrnuti a zavér

Zaci béhem dvou vyucovacich hodin provedou celkové zhodnoceni prace na analyze zpracovani a
ochrany osobnich udajii navrhnou alespon tii opatfeni pro zvyseni ochrany osobnich udaji. Vyucujici
zhodnoti navrzena opatfeni a celkovy postup zakd v ramci analyzy. Spole¢né doladi ptipadné

nedostatky a vyzvy. Tato ¢ast bude rovnéz vyucovana za pomoci aplikace GDA.
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