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Cile

Studenti se seznami s teoretickymi zaklady v oblasti sitového monitoringu vyuzitelného pro pokrocilé — behavioralni —
analyzy. Dale si osvoji zakladni dovednost ovladani jednoho z ptednich nastrojii této kategorie, ProgressFlowmon —
konkrétn€ v ramci modulu Flowmon ADS. S ohledem na dotaci sice nelze predpokladat upIné zvladnuti tohoto nastroje,

cilem je ale poskytnou studentovi dostatecny podklad pro orientaci v dané problematice.

Student bude schopen vlastnimi slovy vysvétlit co je sitovy monitoring, bezpeénostni pohled na tuto oblast, pokro¢ilé
analyzy na zakladé chovani i zakladni vlastnosti pfedvedeného produktu. V dlouhodobém horizontu bude student scho-
pen samostatné po dal§im doplnéni vyuzit nové znalosti a dovednosti v realném prostiedi pro odhalovani problémd,
detekci bezpe€nostnich incidentl a zvysSeni vSeobecného piehledu o konkrétni sitové infrastruktute jako zakladniho

prvku ucelené podnikové informacni architektury.

Soucasné je nicméne vhodné predradit tomuto modulu vyuku ProgressFlowmon obecné, nejde ale o nezbytnou prere-
kvizitu. Plusem je, pokud se student jiz orientuje v sitové problematice na urovni RM ISO/OSI a TCP/IP v¢etné znalosti

kli¢ovych protokolt a principt IP adresace.

Dovednosti

Student bude schopen orientovat se v prostfedi ProgressFlowmon, a to v¢etné provadéni zakladnich analyz v¢etné po-
drobného rozpadu. Déle bude student zvladat zakladni provazani s vSeobecné dostupnymi informacemi o sitové pro-
blematice (ziskané béhem studia na stfedni Skole i béhem nasledné praxe) s cilem pochopit co nejvice souvislosti o

sledovaném prostiedi.

Pracovni prostiedi

Vyuku Ize realizovat v prostiedi:
e Cylab JCEKB, ProgressFlowmon, modul ADS

Pro praci postaci standardni nastroje na klientském pocitaci — jakykoli kompatibilni webovy prohlizec.



1 Sitovy monitoring — teoreticky zaklad

Sitova infrastruktura je dnes opravnéné povazovana za kli¢ovou soucast jakékoli podnikové informacni architektury, a
to bez ohledu na vertikalu — tedy od Skolniho prostiedi ptes oblast zdravotni péce nebo dopravu az naptiklad po moderni
vyrobni spolecnosti. Obdobné postaveni pak v globalni méfitku zaujimaji rozlehlé sité, a to veetné jejich nejznaméjsiho
zastupce — internetu. Bez ohledu na pouzité technologie (v soucasnosti jde velmi Casto o sité vyuzivajici tzv. TCP/IP
stack) miize béhem provozu nastat v sitovém prostiedi cela fada typickych i neocekavanych situaci, provozniho a bez-
pecnostniho charakteru. Podobn¢ 1ze nahlizet i na monitoring, tedy sledovani siti — z ¢isté provozniho pohledu a z po-

hledu kybernetické bezpecnosti. Oba pohledy sice spolu souvisi, nicméné cile obou oblasti jsou odlisné.

Provozni pohled souvisi predevsim se zajisténim funkEnosti sitové infrastruktury, naptiklad pomoci detekce problému
a odhaleni pficin atypickych stavi. Jinymi slovy, jde o zajisténi kazdodenniho provozu tak, aby mohli jednotlivi za-
meéstnanci a systémy plnit své povinnosti. Bezpecnost souvisi s odhalenim kybernetickych incident na zékladé sit’o-
vého provozu. Mezi zékladni moznosti patii odhaleni pokust o prinik skrze perimetr ¢i pfenos nakazenych soubort.
Vsechny tyto tradiéni metody maji jedno spole¢né, a to Ze v mensi ¢i vétsi mife reaguji na znamé vzory, napiiklad
porovnavaji pfedem znamé signatury ¢i upozoriuji na urcity typ komunikace (naptiklad s potencidln€ zavadnym cilem).
Pokrocilé mechanismy optfené dnes stale Castéji i o prvky umélé inteligence posuzuji skutecné déni na siti a na zakladeé
tzv. behavioralnich analyz (tedy analyz chovani) odhaluji i tradi¢nimi prostfedky nedetekovatelné anomalie — napiiklad
pfenasi zaméstnanec vétsi objem dat nez obvykle? Je ve vypovédni 1hté? BliZsi pohled ukaze, ze komunikuje s doku-
mentovym serverem? A hned zde mame moznost odcizeni firemni dokumentace. Mimochodem, toto je realny a v praxi

vyskytujici se ptiklad, nikoli teoreticka, nikdy nenastavajici udalost.

1.1 Flowmon ADS

Flowmon ADS je jednim z hlavnich modult produktu ProgressFlowmon — vyucujici dle svych znalosti vysvetli pozadi
vzniku této spolecnosti coby projektu v ramci vysokoskolského prostiedi s naslednym komercnim uspéchem — ktery patii

mezi pfedni nastroje pro sitovy monitoring (pojeti je mnohem §irsi, nicméné nad ramec vyuky).

Jadro Flowmon ADS vyrobce popisuje jako engine ,,vyuzivajici pokro€ilou analyzu chovani k detekci nezddoucich
anomalii v sitovém provozu. Dokaze odhalit nezddouci chovani, Gtoky na kritické aplikace, tniky dat a celou fadu
indikatorh kompromitace.“. Dale pak uvadi, ze Flowmon ADS ptidava do bezpecnostni matice sitove orientovanou
obrannou vrstvu, ktera odhali i nepatrné sitové anomadlie indikujici aktivitu nezndmych a vnitinich hrozeb, které nelze
odhalit pomoci zabezpeceni perimetru a koncovych bodu. Prehledna vizualizace v ramci MITRE ATT&CK® frame-

worku nasledn¢ informuje o rozsahu, zavaznosti a dal$im vyvoji naruSeni.

V soucasné dobé se Flowmon ADS opira o vice nez ¢tyfi desitky detekénich metod zaloZenych na umélé inteligenci a
o vice nez 200 sofistikovanych detek¢nich algoritmd. Diky tomu mize odhalit také dosud neznamé hrozby zneuzivajici

naptiklad i dosud nezvefejnéné zranitelnosti.



2 Praktické ukazky ProgressFlowmon

2.1 Pracovni prostiedi
Vyuku lze realizovat v prostiedi Cylab JCEKB, ProgressFlowmon, modul ADS. Pro praci postaci standardni nastroje

na klientském pocitaci — jakykoli kompatibilni webovy prohlizec.

2.2 Prihlaseni do systému

Vyucujici seznami studenty s teoretickymi zdaklady a nasledné predvede prihldsent do systému.

URL, uzivatelské jméno a heslo: dle skute¢ného prostiredi

Po Gspésném piihlaseni je k dispozici zakladni rozcestnik, napfiklad dle podoby na nasledujicim obrazku.

< kemp B o @ Odmo-~

& @" % h‘k ﬂ
Dashboard and Reports Monitoring Center Anomaly Detection System  Application Performance Packet Investigator
Monitoring

b

Configuration Center

Vyucujici vysvetli dle svych znalosti jednotlive moduly a ovladani (prepinani jazykit a napovédu).
Kontrolni bod
Studenti se prihlasi k ProgressFlowmon, prepnou si jazyk do cestiny a zobrazi si zakladni uZivatelskou prirucku. Na-

sledné si v ramci prirucky zkusi najit informace o systémovych pozadavcich pro instalaci (cilem je ovérit schopnost

pohybu po dokumentaci).

2.3 Monitoring Center

Monitoring Center je klicovym modulem ProgressFlowmon a umoznuje zakladni i pokrocilé analyzy sebraného sito-
vého provozu. Vyucujici vysvétli principy sitového monitoringu (technologie monitoringu sitovych toki, zdroj dat —
napriklad sonda, kolektor). Vyucujici miize pro technicky podklad vyjit naprikiad z popisu architektury v wvodu uZiva-
telske prirucky

Vstup do monitorovaciho centra je mozny napiiklad pomoci klepnuti na ikonu Monitoring Center.

Monitoring Center



Soucasti modulu je zakladni analyticky ptehled, ktery miize dle nastaveni vypadat naptiklad dle nasledujiciho obrazku.

ALL SOURCES: 2022-10-25 17:15 - 2022-12-25 17:15 +
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Profil zjednoduSen¢ feceno predstavuje predpfipraveny zdroj dat, interval moznost ovlivnéni ¢asového okna dle pted-
nastavenych rozsahti nebo vlastni ¢asovy rozsah. Dale je mozné filtrovat ziskané informace/statistiky dle zakladnich
protokoltl (TCP/UDP/ICMP a ostatni), ptipadn€ podle toho, zda jde o pakety nebo toky. Vyucujici vysvétli — ¢i v ndavaz-
nosti na jiz probéhlou vyuku sitovych technologii vysveétli — jednotlivé pojmy.

Casovy interval je mozné nastavit nejen pomoci vybéru, ale také interaktivnim vybérem nad ¢asovou osou/daty, napfi-

klad s timto vysledkem (Casy jsou vztazené k okamziku pofizeni snimki).
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Vyucujici predvede zakladni oviddani.

Dalsi ¢asti téze stranky je pokrocila analyza, umoziiyjici filtrovani dle zvolenych kritérii, a to véetné pokroc€ilych filtr

pomoci logickych operatort. Blizsi popis je k dispozici v uzivatelské piiruéce v kapitole 5.6 Syntaxe filtru.

¥ FILTR

proto top

My filters  =Fadn V= =

Q, ZPRACOVAT



Vyucujici predvede filtr pro tcp a ukaze syntaxi pro ip adresu, napriklad (dle prirucky):

ip 192.168.2.4 - odpovida konkrétni IP adrese (zdrojové i cilove).

src or dst ip 192.168.2.4 - je identicky s predchozim.

src ip 192.168.2.4 - odpovida konkrétni zdrojové IP adrese.

src host 192.168.2.4 - je identicky s predchozim (IP a host jsou zaménitelné).

proto tcp and (src ip 192.168.2.3 or dst ip 192.168.0.1) - odpovida TCP komunikaci

bud’' s prvni zdrojovou nebo druhou cilovou adresou.

Kontrolni bod

Studenti si vyzkousi zakladni praci v ramci modulu Monitoring Center a pomoci filtrii zkusi zjistit, zda se ve zvoleném
casovem intervalu nachazi néjaka sitova komunikace iniciovana IP adresou 192.168.2.4 (IP adresu vyucujici vhodné

zvoli dle prostiedi).



3 Praktické ukazky ProgressFlowmon ADS

3.1 Vstup do modulu a zakladni ovladani
Vstup do ADS je mozZny naptiklad pomoci klepnuti na ikonu Anomaly Detection System.

Anomaly Detection System

Soucasti modulu je obdobny ptehled, jako v ptipad€ monitorovaciho centra, nicméné v tomto ptipade z bezpecnostniho
pohledu, jak je patrné z nasledujiciho obrazku.

Datum Perspektiva Zdroj dat Zdrojova IP Q. VYBRAT UDALOSTI PODLE ID

Poslednich 24 hodin v [ Security issues v —Neuréeno—- v m

@ > TOKY Stav zpracovéni flow 0
Zobrazit: PRIORITY = Metody
Zadejte metodu k filtrovani .
©(C) sMTPANOMALY &
© () DICTATTACK ()
<) RoPDICT a@
0 () sLackusT &
0 (©) vrLoro [ @)
© (1) BPATTERNS &
| , , 0@ sone =)
18:00 2100 Viar 25 00:00 03:00 06:00 00:00 12:00 15:00 1800 =
o0\ TEAMVIFWER -\
o UDALOSTI PODLE PRIORITY 3= 2022-12-24 17:59 - 2022-12-25 18:00 Celkovy pocet udalosti 204
> (¢) SMTPANOMALY SMTP anomaly N/ \ /\ /\\\ 24 | 0049
> (C) DICTATTACK Dictionary attacks 2D | 0%
> () RopDICT RDP attack 12 | -001
> BLACKLIST Communication with blacklisted hosts \ \/'\/ WA N 12 0%
> (<) uPLoAD Data upload anomaly 25 | 37%

Vyucujici predvede vstup do modulu ADS a upozorni na podobnost ovladdni s monitorovacim centrem | na prehled
udalosti dle jednotlivych detekcnich metod (v okamzZiku vyuky mohou byt detekovany udalosti podle jinych metod, na
vySe uvedeném obrazku jsou dle priority patrné metody SMTPANOMALY, DICTATTACK, RDPDICT ...).



o UDALOSTI PODLE PRIORITY 1T£ 2022-12-2417:59 - 2022-12-25 18:00
2 SMTPANOMALY SMTP anomaly
> DICTATTACK Dictionary attacks
> ROPDICT RDP attack
> BLACKLIST Communication with blacklisted hosts
> UPLOAD Data upload anomaly

Dale vyucujici upozorni na uzivatelskou prirucku, ktera se automaticky zobrazi pro modul ADS. Upozorni na kapitolu

¢. 3 s popisem detekcnich metod. Se studenty probere dle své viastni pripravy a dosavadnich zkusenosti vybrané metody.

Kontrolni bod

Studenti se prepnou do modulu ADS, shlédnou dle pokynu vyucujiciho aktualni prostredi a v uzivatelske prirucce na-
leznou popis 1. zobrazené metody v analyze. Tuto metodu vzajemné s vyucujicim diskutuji (pokud by byla na prvnim

misté vyucujicimu neznama metoda, miize se op¥rit o dokumentaci, pripadné zvolit jinou metodu).

3.2 Rozbor vybraného typu udalosti

V analyze je mozné postupné zjistovat dalsi informace o konkrétnim typu udalosti. V tomto scénati budeme dale po-
kracovat s udalosti typu SMTPANOMALY, kterou v zakladu uzivatelska priruc¢ka popisuje jako ,,detekéni metodu vy-
chazejici z predpokladu, ze ve firemnim prostfedi by posta méla byt odesilana pouze definovanym zpisobem. Metoda
odhaluje odesilani nebo pokusy o odesilani maila pies jiné nez explicitné nadefinované postovni servery.*. (Tento popis
je pouze zakladnim, vyucujici by se mél podrobné s metodou v dokumentaci seznamit).

v (D) swTPANOMALY 2§ oo

Detekovany udalosti (24) typu SMTPANOMALY z ndsledujiciho poétu zdrojovych IP adres: 1

ZDROJO IP ADRES, FILTRY ZDROJOVE IP POCET UDALOSTI

v 17217.107.32 [# SOUVISEJiCi UDALOSTI

Detekovany udalosti (24) typu SMTPANOMALY z 172.17.107.32

18:00 2000 22:00 00:00 0200 04:00 05:00 08:00 10:00 12:00 14:00 1600

Zobrazeni vySe uvedeného detailu je mozné docilit postupnym rozkliknutim Sipky u nazvu typu udalosti a IP adresy.

Obrazek ukazuje zastoupeni udalosti v ¢ase dle vybraného ¢asového okna.
Vyucujici predvede rozpad detailu udalosti.

Soucasti detailniho seznamu ziskaného vyse uvedenym postupem je i vypis jednotlivych udalosti daného typu, napfi-
klad:



CAS NAPOSLEDY

D

2022-12-25

#474340 B 50500

2022-12-25

#474332 B {54095

DETEKCE AKTUALIZOVANO

DETAIL

2022-12-2517:13:09  Detekovan spamujici klient. Poget emaild: 845, pramér sité: 20.

2022-12-2517:05:36  SMTP [TCP/25] (jedineénych zafizeni: 489, podet e-mailli: 841, legitimate server response).

CiLE ZDROJ DAT KOMENTARE
» 0.136.226.185, * 0.179.120.11

| vice Default

7 0.136.226.185, » 0.179.120.11 Default

, .. vice

Kazda udalost ma své jedine¢né referencni ID a v piehledu je zobrazena informace o Casu detekce, posledni aktualizaci

na zéakladé odpovidajiciho zaznamenaného datového toku, detail udalosti, cilech vztazenych k udélosti a zdroji dat.

Po kliknuti na udalost (ID) dojde ke zobrazeni detailu dané konkrétni udalosti — zde jsou obsazené podrobné informace

vcetné jednotlivych dotéenych IP adres.

Udalost ¢. 474340
Typ
Podtyp
Detail

MITRE ATT&CK
Cas detekce

Naposledy aktualizovano

Prvni tok

CiLE (492) KOMENTARE

SMTP anomaly (SMTPANOMALY)

SpammingClient

B KOPIROVAT ID UDALOSTI

Upozorfiuje na zafizeni v monitorované siti, kterd mohou byt potencidinim zdrojem spamu kvili velkému mnozstvi odeslanych e-mailovych zprav.

Detekovan spamujici klient. Poéet e-maill: 845, pramér sité: 20

Taktika Technika
Exfiltration Exfiltration Over Alternative Protocol
2022-12-2517:13:09 Puvodce udalosti o 172.17.107.32
2022-12-2517:13:08 Zachycené jméno puvodce Neuvedena
[2022-12-25 17:00:35]
MAC adresa f2:6e:fe:05:d5:45
Identita uZivatele Tommy Caldwell
KATEGORIE (D) ATRIBUTY ZAZNAM UDALOSTI SOUVISEJICI UDALOSTI IDS (32)

VESKERE IP ADRESY PODLE ZEME PODLE IP ADRESY

3:0.136.226.185 3:0179.120M 3:0.246.126.78 3:1.35.84.235 3
3:5235.184.110 3:5246.231.81 3. 7.49.248.41 3:7.136.9.234 i
3-89097.76 3-8.130.243.187 3:8.225.199.74 3:9.81.106.189 3
3:10.141.41.105 4:10.168.70.75 $:11.85.160.27 $:11.148.94.199 3
3:14.147.38.255 3:14.227.163.132 $:15.78.117.37 £:15.108.136.167 kS
3:16.58.173.246 3:16.67.229.244 3:16.69.36.50 3-16.89.189.59 3

-4.213.0167 3:5.23.02.23

< 71.224.89.14 3:8.79.90.182

- 9.98.169.66 3:10.136.75.218
.:12.61.35.97 4:13.116.89.252
+15.161.136.76 $:15.169.25.215
.<16.233.132.123 3:17.40.239.169

Pravdépodobnost
False positive
Detekovano instanci

Zdroj dat

0 ukorviT oKkNO

100 %
Ne
Default

Default

Na vyse uvedeném obrazku je patrny ptivodce udalosti (172.17.107.32), uzite¢na je kontextova nabidka k ni vztazena

v

umoziujici dalsi Setfeni:



Kopirovat do schranky

Obecné informace

Prochazet IDS udalosti

<% Zobrazit filtry pro tuto IP

[ Souvisejici udalosti
rialnim zdrojel leslanych e-ma
7, (4 Agregované udalosti

9, IP nastroje >

& Externi IP dotazy »
sti n 1721710732 ~

Napriklad externi IP dotazy do dalSich systémi umoziujicich jest¢ hlubsi Setieni:

4 Souvisejici udalosti
siti, ktera mohou byt potencidlnim zdrojel leslanyc

naillr Check by IPVoid (IPv4) = [£ Agregované udalosti

Open as website (IPv4) = A, IP nastroje >
fernati
Search in Google & Externi IP dotazy >
Pavodce udalosti 0 172.17.107.32

Kontrolni bod

Studenti ve spolupraci s vyucujicim provedou detailni rozbor vybraného typu udalosti v modulu ADS a pokusi se do-

hledat maximum souvisejicich informaci Vv monitorovacim centru.



Shrnuti a zavér
Studenti se seznamili se zakladnim postupem vyuZiti ProgressFlowmon a modulu ADS vcetné detailniho rozboru jed-
noho konkrétniho typu udalosti. Dle svého uvazeni miize vyucujici ptipravit pro studenty napiiklad prakticky ukol nebo

v piipadé vétsi Casové dotace rozebrat dalsi funkcionalitu, jako je nastaveni jednotlivych meto, reporty nebo exporty do

SIEM/nadfazeného prostiedi.



Seznam pouzitych zdroji

ProgressFlowmon. Informace k produktu. Dostupné z: https://flowmon.com



https://flowmon.com/

