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Cile

Naucit se pracovat s free nastrojem Autopsy s profesionalnimi vlastnostmi pro forenzni analyzu artefakt. Scénaf na-

vazuje na scénaf ,,Zakladni seznameni s Autopsy*.

Dovednosti

Uvedeni vSech dovednosti, které by si zaci méli v ramci této tlohy osvojit

e Vytvofeni nového forenzniho ptipadu

e Orientace ve zdrojich dat pro forenzni Setfeni
e Préce s Casovou osou vySetfovani

e Prohlizeni logh

e Zpracovani vysledné zpravy o vysetfovani

Pracovni prostiredi

Ulohu lze realizovat v prostiedi:

e Cylab JCEKB

o Offline Security Classroom
Pro praci budeme potiebovat nasledujici nastroj:

e Autopsy 4 (pro Windows) — autopsy.ova 804 160 kB
e Image Windows 10 — 10 345 849 kB

VideoTriageModule-1.3 — rozdéluje video soubor na snadno zobrazitelné miniatury (kli¢ové snimky) — 45 573 kB.
Casové kalkulace instalace Autopsy Vv prostiedi Cylab JCEKB
1. Stazeni souboru "Autopsy_workstation.ova"
~ 40 minut
2. Stazeni VirtualBoxu, Kliknuti na horni listu kolonky "Soubor" a "Importovat applianci”
~ 5 minut
3. Zapnuti virtualniho pocita¢ (Ptihlasent)
~2min
4. Hotovo
Celkem: ~47 minut

Lze ale vyuzit nainstalovaného systému V ramci scénéfe scéndf ,,Zakladni sezndmeni s Autopsy*



Pribéh vyuky

1 Forenzni artefakty systému Windows

Artefakty generované systémem Windows mohou zahrnovat n€kolik aktivit, které¢ 1ze ¢ist jako systémové nebo uziva-
telské artefakty (ENISA 2013). Nejvétsi moznosti vySetiovateli poskytuji artefakty systému soubort, artefakty sitové-
ho sdileni, artefakty operacniho systému, artefakty casového pdsma, uzivatelské ucty a artefakty protokolti udalosti

Windows.

1.1 Artefakty souborového systému

Artefakty systému souborti obecné poskytuji digitdlnimu vySetfovateli podrobnosti o odvozeném formatu souboru,
svazku, vlastnostech souboru a oddilech pevného disku. Kromé toho informace, jako je typ systému souborti, historie
volani, sériové Cislo svazku, kapacita, informace o sektoru a clusteru a dalsi znamky souvisejici s pfipadem vysetiova-
ni.

Artefakty systému Windows obecné zahrnuji n€kolik vzort dat a informaci, které lze extrahovat ze systému soubort,
informaci o siti, podrobnosti o uZivatelském uétu a vzorti odvozenych z nasledujicich artefakti systému oken (plocha
poditace, pfipnuté soubory, hiberfil.sys a pagefile.sys!, Recycle Bin (odpadkovy ko3), registry, data aplikaci, oblibeny
a relevantni obsah, Swap soubory, Thumb cache?, koien tiidy HKey (Hkey Class Root), soubory cookies, programové
soubory, metadata, dokumenty, posledni slozka (naposledy pouzita), body obnoveni, Print Spooler, logo, Nabidka

Start, seznamy odkazl a kofenova uzivatelskd slozka

Opravnéni ptistupu jsou velmi dulezité pfi soudnim vySetfovani. VySetfovatel si proto musi byt védomi pravnich pro-
blémi spojenych s pfistupovymi opravnénimi. Z technického hlediska by se digitalni vysetfovatel mel dozvédet

0 konfiguraci pfistupu a jejim dopadu na proces vySetfovani.

1.2 Artefakty sitového sdileni

Digitalni forenzni vySetiovatelé mohou ziskat informace o sitovém sdileni a pouzit je jako silny dikaz. Informace,
které lze ziskat z umisténi registru, jako jsou soubory .REG a podregistr registru, mohou vyuzit k obnoveni mnoha
sitove sdilenych ptipojenych dat uzivatelem. Ve vétSin€ piipadt vSak forenzni vySetfovatel potfebuje pouzivat fo-
renzni nastroje. Napftiklad poskytnutim relevantnich sitovych sdileni digitalnim vySetiovatelim pro kazdého uzivatele
sit¢ mohou odhalené informace podporovat dalsi zdroje potencialnich dikazi, které mohou byt ulozeny v jiném sys-

tému v siti.

! pagefile.sys je swapovaci soubor, takze leda ho vypnout (nedoporucuji), nebo ho zménit na nizsi hodnotu.hiberfil.sys je soubor rezimu spanku

2 ThumbCache je funkce v operacnich systémech Windows dostupna pocinaje Windows Vista, ktera se pouziva k ukladani miniatur obrazk( soubor do mezipa-
méti pro zobrazeni Prizkumnika Windows. KdyZ oteviete Prizkumnika Windows v zobrazeni miniatur, soubory ve sloZce se zobrazi jako malé obrazky, kte-
ré predstavuji obsah soubord.
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1.3 Artefakty operac¢niho systému

Podrobnosti ziskané z pouZit¢ho operacniho systému jsou pro digitalni vySetfovatele obrovskym zajmem, aby mohly
byt pouzity jako ditkaz, jako je verze systému, ID produktu a klice, aktualizace service pack, ¢asova razitka a dalsi
tisky pro pouzivany operacni systém. Vyznam artefaktli operacniho systému je prezentovat podrobnosti o tom, co se
presné déje v systému, stejné jako o aktivité uzivatele.

Existuje fada cennych scénait, které Ize vzit v vahu z né€kolika stop systému, naptiklad kdyz byl systém jednoduse

vypnut nebo odpojen. Nejzajimavéjsi jsou vak nasledujici systémové artefakty: datum instalace systému, ¢as vypnuti,

Casova osa udalosti, ¢as posledniho pfihlaseni, kdy byl naposledy systém vypnut, datum instalace systému.

1.4 Informacni artefakty ¢asového pasma

Registr Windows uklada informace o ¢asovém pasmu a fadu ¢asovych razitek v mistnim i UTC case. Pro forenzniho
vysetfovatele je zivotné dulezité, aby hluboce porozumél vztahu mezi razitky a systémovymi udalostmi a jak souviseji
s formatem mistniho casu a ¢asu UTC. Vysetifovatel mize naptiklad pouzit ¢asové razitko k uréeni spravného poradi

uzivatelskych udalosti, a tudiz urcit posloupnost udalosti.

Obecné jsou informace o ¢asovém pasmu uloZzeny v SYSTEM HIVE nebo obrazu systému, nicmén¢ forenzni vysetio-
vatel musi pouzivat vyspélé forenzni nastroje, jako je Autopsy®, aby mohl zobrazit ¢asova razitka ve vztahu k asové

ose incidentd nebo forenznim udalostem.

1.5 Artefakty uzivatelskych uctu

Informace o uzivatelskych uctech jsou ulozeny v podregistru, ve kterém budeme moci vypsat vSechny vychozi systé-
move Ucty a ucty vytvorené uzivateli. Pomoci forenznich specializovanych néstroji, jako je Autopsy, mohou digitalni
vySetfovatelé ziskat zajimavé informace o uzivatelskych uétech, jako jsou: nazev uctu, typ uctu, skupiny uctd, prihla-

Seni k uctu a posledni ptihlaseni, zakazané Gcty, hesla a ¢asova razitka, nespravna piihlaseni a uzivatelé domény.

Tyto informace mohou byt velkou hodnotou pro digitalniho vySetfovatele pii hledani jakéhokoli druhu vniknuti do

nastaveni uzivatelského uctu.

1.6 Artefakty protokolii udalosti systému Windows

Protokoly udalosti systému Windows ukladaji spoustu informaci o systému a jeho uzivatelich. Tyto informace vSak
lze ziskat s ohledem na troven protokolovani (tj. mistni vs. sit’) a verzi nainstalovaného systému Windows. Artefakty
protokol udalosti systému Windows mohou poskytnout digitdlnim zkouSejicim nésledujici zakladni podrobnosti
o artefaktech: administrativni akce a jejich relevantni systémova razitka zajmu, aplikacni a servisni deniky, zdznamy
0 Gspéchu a netspéchu, bezpecnostni protokoly, protokoly nastaveni, pfedané protokoly udalosti a protokoly subscrip-

ce.

3 Autopsy umoziiuje od verze 4.13.



Typicky mtze digitalni vySetfovatel vytahnout tony udalosti z uloZenych okennich protokold, ale zamétit se musi
pouze na ty, které maji pfimy nebo nepiimy vztah k incidentu. Forenzni vySetfovatel proto miize potfebovat filtrovat

tyto protokoly pomoci forenznich nastroji, aby urcil konkrétni aktivace a silny seznam dtikazi.

V realném svété musi forenzni vysetfovatel korelovat ¢innost uzivatele systému s béznymi systémovymi aktivitami.
To mize zahrnovat uzivatelska opravnéni, systémové podminky pouziti, umisténi a tak dale. Ackoli se tento typ kore-
lace zda byt odli$ny, kazd4d udalost v pocitaovém systému ve skutecnosti koreluje s konkrétni aktivitou uzivatele. Ve
skutecnosti zalezi na typu uzivatele a pfislusSném nastaveni tctu. To znamena, ze kazdéa udalost je vysledkem toho, zda
se jeden konkrétni uzivatel podilel nebo nepodilel na tom, co je evidentni a vhodné odpovida forenznimu ptipadu.
Forenzni vySetfovatel proto potfebuje prozkoumat konkrétni podrobnosti o ¢innosti uzivatele, zjednodusit udalosti a

predlozit podrobnosti o diikazech.

Zkoumani uzivatelskych aktivit pomoci artefaktli Windows zahrnuje charakteristiky, které se pfimo vztahuji k uziva-
teli a dal$im osobam spojenym se systémem. Nasledujici seznam obsahuje zakladni artefakty, které kombinuji artefak-

ty zamerené na systém i uzivatele.

= Informace o souborovém systému a ptimé odkazy na spustitelné soubory poskytujici ditkaz o tom, jak
jsou data skute¢n¢ uloZena a nactena v systému.

» Funkce seznamli odkazli umoznuje vySetiovateli prohlizet posledni dokumenty v programu a rychle
prezentovat nejnovejsi uzivatelské udalosti.

= Sitové sdileni informaci pro sdileni zdroji nebo umoznéni ptistupu k informacim prostfednictvim vi-
ce nez jednoho zatizeni.

= Informace o opera¢nim systému poskytujici jasné informace o schopnostech systému.

= Shellbags (klice registru) a polozky pii spusténi, abyste mohli vyuzit nastaveni registru. Tyto klice
jsou uzite¢né pro forenzniho vysetifovatele, aby piesné uréili, ktera slozka byla pouZita, a hluboce ana-
lyzovali, co se presné d€lo.

= Informace o ¢asovém pasmu k identifikaci informaci o Casovém pasmu na podezielém pocitaci, 0 vy-
Setfovani historie zafizeni USB, 0 uzivatelskych tctech k identifikaci podrobnosti, 0 smazanych uzi-
vatelskych uc¢tech a k urceni, kdo se prihlasil do systému.

=  Protokoly udélosti systému Windows a soubory pfedbézného nacteni systému Windows k urcent, kte-

ré aplikace byly spustény v pocitaci, a ke shromazd’ovani cennych dat o historii aplikaci uzivatele.

Digitalni vysetfovatel mlize pouzit pfimo systémem extrahované artefakty z operacniho systému Windows nebo pou-
zit specifické forenzni nastroje pro stejny ucel. Forenzni nastroje pomahaji vySetfovatelim ziskat uplny piehled
0 podrobnostech o systému a jeho uzivatelich. Celkoveé mize digitalni vySetfovatel odvodit spoustu informaci o uziva-
telich a aktivitach systému s odkazem na vyse uvedené artefakty. Digitalni vySetfovatel proto musi shromazdit a kon-
solidovat shromazdéna data a informace, aby poskytl jasnou platformu o forenznim pfipadu. Jako takovy by byl vyset-

fovatel schopen predlozit silny a uplny obraz forenznich dikaza.



2 Hledani artefakta v Autopsy

2.1 Artefakty souborového systému

K nastroji File Search lze ptistupovat bud’ z nabidky Tools, nebo kliknutim pravym tlac¢itkem mysi na uzel zdroje dat
v Data Explorer / Directory Tree. Pomoci vyhleddvani souborti mizete urcit, filtrovat a zobrazit adresare a soubory,
které chcete vidét z obrazka v aktudlné otevieném ptipade. Vysledky vyhledavani soubort se vyplni ve zcela novém

prohlizeci vysledki tabulky na pravé strané.

Poznamka: Vyhledavéani souborti v soucasné dob€ nepodporuje regularni vyrazy. Funkce vyhledavéani klicovych slov
(Key Search) aplikace Autopsy podporuje regularni vyrazy a lze ji pouzit pro vyhledavani souborti a/nebo adresari

podle nazvu.

2.1.1 Jak otevrit hledani souboru

Chcete-li oteviit vyhledavani soubord (File Search), muZete provést jednu z nasledujicich véci: Klepnéte pravym tla-

¢itkem na zdroj dat a vyberte ,,Open File Search by Attributes® nebo vyberte ,, Tools“, "File Search by Attributes"

(Obr. 2.1.1.)
8 casel - Autopsy S 12 I A M gps - Autopsy 4.0
Case View Tools Window Help Case ViEWWi”dUW Help
View I /Vid &
® Close Case Add Data Source Generate Report 3 @ Close 1w images/iideos ]
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& Directory Listing Timeline
e =MDt
=& Data Sources = ey = \:E File Search by Attributes
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Obr. 2.1.1.1 Dva mozné zptsoby otevieni souboru.

2.1.2 Jak pouZit vyhledavani soubori
Existuje ne¢kolik kategorii, které mizete pouzit k filtrovani a zobrazeni adresarii a soubort v obrazcich v aktualné ote-

vieném piipad¢. Kategorie jsou:

= Nazev: Vyhledejte vSechny soubory a adresar, jejichz nazev obsahuje dany vzor. Poznamka: Nepodporuje re-
gularni vyrazy a shodu klicovych slov.

= Velikost: Vyhleda v8echny soubory a adresare, jejichZ velikost odpovida danému vzoru. Vzor mutize byt ,,rov-
na se”, ,,greater than“ a ,,less than®. Jednotkou velikosti mize byt Byte(y), KB, MB, GB a TB.

=  Typ MIME: Vyhleda vSechny soubory s vybranym typem MIME. Vice typi Ize pouZzit podrzenim SHIFT nebo
CTRL pti vybéru.



= MD5: Vyhleda vSechny soubory s danym hashem MDS5.

= Datum: Vyhledejte vSechny soubory a adresaie, jejichz ,,date property* je v daném casovém rozmezi. ,,Date
property* jsou ,,Modified Date*, ,,Accessed Date®, ,,Changed Date®, a ,,Created Date*. Musite také zadat Ca-
sové pasmo pro dané datum.

= Znamy stav: Vyhledejte vSechny soubory a adresafe, jejichz znamy stav je rozpoznan jako Unknown, Known,
nebo Known Bad. Dalsi informace o zndamém stavu najdete v modulu pro vyhledavani hashi. Chcete-li pouzit
nektery z téchto filtrd, zaskrtnéte policko vedle kategorie a kliknutim na tlacitko ,,Find* spust’te proces vyhle-

davani. Vysledek se zobrazi v " Result Viewer".

Zdroj dat: Hledat pouze v ramci zadaného zdroje dat namisto celého piipadu. VSimnéte si, ze vice zdroju dat lze vy-

brat podrzenim SHIFT nebo CTRL pfi vybéru.

Zde je vymysleny priklad, kdy se snazime ziskat vSechny adresafe a soubory, jejichz ndzev obsahuje ,,hello*, ma veli-
kost vEtsi nez 1000 bajtd, je ve formatu JPEG, byl vytvofen mezi 6. 1. 2018 a 6. 8. 2017 (v GMT-5 timezone), je ne-
znamy soubor, mé hash 1127F348BD4303A4C3D1D587C807B49F a objevuje se ve zdroji dat ,,image3.vhd*:

File Search by Attributes @
Name: |hello Date: | 06/01/2018 | [... | to |06/08/2018 |[... |
*Note: Name match i case insensitive and matches any part of the file *Empty fizlds mean "No Limt™  *The date format i mm/dd/yyyy

name, Regular expressins are not currently supported. Timezone: | (GuT-5:00) AmericajNew_York -

[7] Modified [ Accessed Created [7] Changed

Size: :greaber than » | 1,000 Byte(s) - Known Status:
Urknown [ Known (NSRL or other) [] Notable

MIME Type: Data Source:

image 1.vhd
image2.vhd

] m F

Note: Multiple MIME types can be ssiected =Note: Multiple data sources can be sslected

MD5: | 1127F348BD4303A4C 30D 1D587Ca07B49F

2.2 Artefakty sitového sdileni

Autopsy je schopno pracovat v klusteru, ke kterému mohou pfistupovat jeho klienti Autopsy a server Solr*. Toto sdi-
lené ulozisté bude pouZito pro zdroje dat i vystupy ptipadu, takze bude zapotiebi spousta mista. Konkrétni konfigurace
sdileného 0lozisté bude zaviset na tom, jaky typ sdileni soubori je k dispozici. Mize byt sdileni soubort ve Windows,

Linux Sambé nebo NAS vyuzivajicim FibreChannel. Pro dany typ laboratofi jde o pfili§ narocnou kategorii artefakti.

4 Solr je platforma pro vyhledavani v textu, véetné fasetového vyhledavani, distribuovaného vyhledavani a vyhledavani v dokumentech typu PDF nebo ODT.
Jedna se o svobodny software dostupny pod licenci Apache License, ktery je napsany v Jave.
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2.3 Artefakty operac¢niho systému

Prohledani artefakti operacniho systému i udalosti nejlépe zabezpeci klicova ¢asova osa — Timeline.
Funkce ¢asové osy miize pomoci odpoveédét na otazky, jako jsou tyto:

= Kdy doslo v systému k velké webové aktivité?
= Kdy byla externi zafizeni zapojena do systému?
= Kdy byly pfidany obrazky s informacemi EXIF?

= Jaké webové stranky byly navstiveny, které vedly k apravam souborového systému bezprostiedné poté?

Chcete-li oteviit casovou osu, pouzijte tlacitko ,,Timeline* nebo piejdéte v nabidce na ,, Tools* a poté na ,, Timeline*.
Béhem zpracovani obrazku miiZete oteviit Casovou osu, ale data nebudou kompletni, dokud nebude dokonéena. Caso-

va osa zane v zobrazeni count view s grafem zobrazujicim pocet udalosti v kazdém ¢asovém obdobi.

Kliknutim na jeden ze segmentli grafu zobrazite seznam uddlosti vlevo dole. Kliknutim na jednotlivou udalost se
V pravé dolni ¢asti zobrazi podrobnosti. Rezim zobrazeni mlizete zménit pomoci tlacitek v horni stfedni ¢ésti okna.
Druhy rezim zobrazeni, zobrazeni detail view, zobrazuje informace o udalostech, které se staly v urcitém casovém

obdobi. Tento rezim se nejlépe pouziva po odfiltrovani na malé casové okno.

Poslednim rezimem zobrazeni je zobrazeni list views. Toto zobrazeni zobrazuje kazdou udalost v potadi, v jakém se
vyskytla. To mize byt uzite¢né, abyste vidéli, které dalsi udalosti se staly ve stejném ¢asovém ramci jako udalost za-

jmu. Stejné jako u rezimu podrobnosti se tento rezim nejlépe pouziva s filtry ke snizeni poctu zobrazenych udalosti.

2.4 Artefakt casového pasma
Uzivatel si mlze vybrat mezi zobrazenim udalosti v mistnim ¢asovém pasmu nebo v univerzalnim koordinovaném

case.

2.5 Artefakty uzivatelskych ucti
Uzivatelsky ucet, pod kterym Autopsy bézi, bude potiebovat ptistup ke sdilenému ulozisti. Existuji tfi obecné moz-

nosti:

= Domeénové ucty: Pokud je cluster vdoméné Windows, 1ze Autopsy spustit pomoci doménového Gétu.
v Jedinecné mistni ucty: Nékteré clustery nejsou v doméne Windows a maji jedinecné ucty pro kazdého analyti-
ka/uzivatele.

»  Sdileny mistni ucet. A koneéng, n¢které clustery pouzivaji jeden mistni tucet.

2.6 Artefakty protokola udalosti

Nastroj ¢asové osy timeline je uspofadan podle udalosti. Udalost ma ¢asové razitko, typ a popis. Poznamka: Vsechny
udalosti jsou samostatné, ale mohou byt seskupeny do shlukti s délkou trvani v zobrazeni podrobnosti v zavislosti na

urovni popisu, ktera je povolena v uzivatelském rozhrani.

Casova osa shromazd’uje data z vice zdrojt a organizuje udalosti do nasledujici taxonomie:



Souborovy systém — Modified, Access, Created, Changed
Aktivita webu — Web Downloads, Web Cookies, Web Bookmarks (creation), Web History, Web Searches,

Web Form Auto Fill, Web Form Address
Riizné — Messages, GPS Routes, Location History, Calls, Email, Recent Documents, Installed Programs, Exif

metadata, Devices Attached, Log Entry, Registry
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3 Prakticka prace

3.1 Moduly Ingest

3.1.1 VyuZiti automatizované analyzy
Moduly Ingest analyzuji data a zdroj dat, ¢imz provadéji veskerou analyzu soubort a analyzuji jejich obsah. Po ptida-
ni zdroje dat do pfipadu Se zobrazi dialog, ktery umozni nakonfigurovat, co by se mélo na téchto datech analyzovat.

To bude spusténo na pozadi a poskytne vysledky v realném ¢ase. Tyto moduly Ize spustit tfemi zptsoby.

1. Prvni je v defaultnim (vychozim) nastaveni, cozZ je bezprostiedné po piidani zdroje dat.

2. Za druhé, kliknutim pravym tla¢itkem na zdroje dat (Data Sources) ze stromu v hlavnim rozhrani a vybérem
Tools, Run Ingest Modules (Spustit modul pfijmu). Tento proces se zobrazi na obrazovce a pouzije se, pokud
se rozhodnete analyzovat data, ktera jste diive nezahrnuli ——viz Obr. 3.1.1.1.

3. Nakonec muzete piejit na Tools, Run Ingest Modules a zde budete mit zdroje dat (napt. Dropbox) — viz Obr.
3.1.1.2.

Case View Tools Window Help

—
Add Data Source @ Images,Videos - Communications 9 Geolocation - Timeline ({ Discovery Generate Re

€ O Listing
= img_Windows 10 x6
= Data Sources

. Table  Thumbnail
— I Windows 10 x64.vmdk_1 Host

T3
—|- = File Views Proper‘Ues
+ File Types . .
iy Deleted Fies Extract Unallocated Space to Single Files |volt Unaloc:
+}- MB File Size . . wol2 (NTFS [ ¢
B Datn Artifacts Open File Search by Attributes 3 (TS /¢
X Insisled Programs (%) View Summary Information vol4 (Unaloc:
<> Metadata (201)
-2 Operating System Infor Run Ingest Modules vols Unknow
- | Recent Documents (98) vole (Unallocz

# Recyde Bin (4) View in New Window

%! Run Programs {1900)
. # shell Bags (23) Remove Data Source

[l USB Device Attached (1 Collapse All
Q Web Accounts (4)

. 4 Web Bookmarks (1)

§  Web Cache (5845)

- @ Web Cookies (628)
Web Downloads (50)

Obr. 3.3.1.1 Spusténi modulu Ingest ze stromu v hlavnim rozhrani pies Data Sources

Case View Tools Window Help

Add Data Sourc ImagesNideos ' : Timeline (“ Discovery Generate Report ) Close Case
€« Communications o3 [t
. jmg_Windows 10 x64.vmdk
=/ Dstasouces Geolocation Table Thumbnail Summary
—HIE Windows | 2 3
B8 wnda Timeline
—®| Fie views :
& @ FieTypes Discovery Name D
[y Deletedr vl (Unallocated: 0-2047) 1
[ MB File Size File Search by Attributes vol2 (NTFS | exFAT (0x07): 2048-104447) 2
=B Data Artfacts . 13 (NTFS | exFAT (0x07): 104448-124781201 El
“-u) meuledn  Search Central Repository YelS OTFS /AT (307 !
O s vol4 (Unallocated: 124781202-124782591) 4
f etada - .
|-l Operating Find Common Propemes vol5 (Unknown Type (0x27): 124782592-125825023) &
- [& RecentDe ol N mnallocsted; 125825024-125829119) 5
% Recydesi Run Ingest Modules > Windows 10 x64.vmdk
3 Run Progr
- shel Bags Generate Report
Al USB Devic
@ vieb Acco :
b 4 b Book Plugins
£ Web Cachl DuthAn Dlhiunine

Obr. 3.3.1.2 Spusténi modulu Ingest z karty Tools
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Pti konfiguraci v modulech Ingest se vam zobrazi rozhrani pro vybér soubord, které chcete analyzovat, a povoleni

nebo zakazani pro kazdy modul — viz Obr. 3.1.1.3.

& Run Ingest Modules X

Steps Configure Ingest Modules

1. Configure Ingest Modules
Run ingest modules on:

All Files, Directories, and Unallocated Space NOTE: This module can take a long time to run.

/| Recent Activity o~ All modules except chrome_cache™ and the below are enabled.
v HashLookup Enabling these will cause Plaso to run slower.
/| File Type Identification
|v/|  Extension Mismatch Detector [ winreq: Parser for Windows NT Registry (REGF) fles.
/|  Embedded File Extractor
| Picture Analyzer [ Jpe: parser for ortable Executabie (PE) fies.
/| Keyword Search
/|  Email Parser * Disabled because it duplicates existing Autopsy modules.
/| Encryption Detection
/|  Interesting Files Identifier
/| central Repasitory
/| PhotoRec Carver
/| virtual Machine Extractor
/|  Data Source Integrity
Android Analyzer (aLEAPP)

/| DI Drone Analyzer
hd \ || Runs Plaso against a Data Source.
Lzl vana Analzer

Select All Deselect Al History

Obr. 3.1.1.3 Rozhrani pro vybér souborti v modulech Ingest

Napiiklad nemame k dispozici obrazek z mobilniho telefonu, takze nebudeme potiebovat modul analyzatoru Android
(aLAPP). Pokud vsak pozdé&ji obdrzime tento dikaz jako soucast jiného piipadu, muzeme pomoci tohoto procesu po-

volit, aby se modul spustil.

24

Pole vybéru v horni ¢asti okna tidi, na kterych souborech pobézi moduly Ingest. Obvykle nechame pifednastavenou

variantu All Files, Directories, Unallocated Space.

Nepfiidélené misto (Unallocated Space) je oblast na pevném disku, kam Ize ukladat nové soubory. To je dilezité, pro-
toze nékteré soubory mohly byt oznaceny ke smazani a mohou byt pro vySetfovani zasadni. Takze nezahrnuti této
moznosti muze byt pro vysettovani skodlivé.

Existuji dvé mista pro konfiguraci moduld Ingest. Kdyz vyberete nazev modulu, miZzete mit néktera obecna nastaveni,
ktera lze zménit obrazek od obrazku nebo podle pfipadu. Naptiklad jedno vysetfovani se tyka piipadu zneuzivani déti
a jiné se tyka piipadu exfiltrace dat a neni vhodné pouzivat stejné moduly pro podporu kazdého incidentu. V dolnim
rohu je tladitko Global Settings (Globalni nastaveni) a Ize globalni nastaveni ménit. K tomuto panelu pokrocilé konfi-

gurace lze pristupovat také prostiednictvim panelu nastroji Selecting Options.

Je tieba také poznamenat, ze spusténi mnoha modul zpomali pocita¢ a také bude trvat déle, nez Ingest dokonci jejich
zpracovani. Napi. na co spoustét modul Android Analyzer, pokud analyzujete PC? Pfi vlastnim vybéru je tieba mit na

paméti dobu zpracovani, a ze ta muze byt pfi neuvazené konfiguraci zna¢né dlouha, viz obr. 3.1.1.4.

i05 Analyzer (LEAPP) for Windows 10 x64.vmdk n H A
Procsss g fi Sy stem
Analyzing files from Windows 10 x64.vmdk | 6% [
Analyzing files from Windows 10 x64.vmdk | 2% f
W
Analyzing files from Windows 10 x6<. vmdk I 6% (4more...)

T e P |
Obr. 3.1.1.4 Takto dopadl autor scénaie po dvou hodinach analyzy soubort pii konfiguraci typu ,,velké o¢i*
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Pfi analyze je tieba optimalizovat vykon pocitace: Doporucuje se spustit Autopsy z plochy nebo z nabidky Start. Dru-
hou moznosti je potvrdit pouziti maximalniho poctu vlaken pro soubory Ingest. K tomu je tfeba piejit na Tools, Opti-
ons, pak Ingest (viz Obr. 3.1.1.5), na ném jsou tii karty File Fiber, Profiles, Settings), pak je tfeba piejit na Settings
umisténé uplné vpravo. Pod nim je rozeviraci seznam. A vedle ngj je zluty vykii¢nik a vedle n¢j doporucéeni pro kon-

krétni pocita¢ (v tomto piipadé maximalné Ctyfti vstupni vlakna). Staci kliknout na Apply a poté OK.

& Options

10@ . @ = = &

Application  View |Ingest| Multi-User Keyword Search Machine Translation Hash Sets File Extension Mismatch Fie Types Intere

File Filters Profiles Settings

4 Mumber of threads to use for file ingest:

2w/ For this computer, a maximum of 4 file ingest threads should be used. Application restart required to take effect.

G
| Enable tmeout to sllow modules to automaticall terminate after a set amount of tme:

[ e [pourte

(
Obr. 3.1.1.5 Nastaveni zdroji pro vstupni zpracovani

Po kliknuti na OK je tieba zaviit Autopsy a restartovat, aby se zména projevila. Pro zajisténi optimalniho vykonu je
rozumné pouzit pro obraz disku piipadu jiny disk. To neni totéz jako zdroj dat. Pokud jsou napiiklad ulozeny podrob-
nosti o pfipadu v pocitaci, ale obraz disku na externi pevny disk, je umoznéno ¢teni a zapis maximalniho mnozstvi dat
soucasn€. Navic je Spatnym postupem mit své diikazy ulozeny v pocitaci, protoze by to mohlo poskodit soubor, coz je

presné ditvod, pro¢ jsou vyzadovany blokatory zapisu, aby byla zajiSténa integrita diikaza.

3.1.2 Moduly Extension Mismatch a USB zarizeni
Autopsy ma fadu zékladnich moduli. Moduly nejsou setazeny podle priority, protoze kazdy ptipad bude jiny. Pii kaz-

dém spusténi ingestu budou vysledky ptidany ke stavajicim vysledkim.

Na panelu stromového prohlizece 1ze nalézt strom Extension Mismatch Detected. Pro n&j dodava vysledky modul
Extension Mismatch Detector. Modul je dulezity, protoze néktefi podezieli se mohou pokusit skryt své soubory zmé-
nou této ptipony. Pokud by vySetfovatel soubor oteviel, doslo by k vygenerovani chyby poskozeného souboru a sou-

bor by se zdal byt zbyte¢nym. To vSak nemusi platit vzdy.

Pro potvrzeni toho, co je povoleno je tieba pfejit na Tools, pak dolt na Ingest Modules a Extension Mismatch De-
tector. Zobrazi se také moznosti kontroly vSech typl soubort, kontroly vsech typid souborti kromé textovych soubort
a kontroly pouze multimedialnich a spustitelnych souborii. Lze také preskakovat soubory bez ptipon a zndmé soubory

a Finish.

Po potvrzeni, Ze se tento modul spustil 1ze piejit do stromu Extension Mismatch Detect na panelu stromového prohli-
zeCe. Bude vidét spoustu jmen, ktera vypadaji podeziele — viz obr. 3.1.2.1. Vyloucit je ale tieba pfipady false poziti-

VES.
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Listing

jmg_Windows 10 x64.vmdkfvol_vol3/Program Fies (x86) Microsoft/Edge Application/95.0. 1020, 44/ResiiencyLinks VisualElements
Table  Thumbnail

Name S C 0 ModfedTime Change Time Access Time Created Tir
! feurrent folder] 2021-11-1019145:53 CET  2020-11-11 150518 CET  2021-11-13 12:50:29 CET  2021-11-10
! [parent folder] 2021-11-1019145:53 CET  2021-11-11 1S58 CET  2021-11-13 12:50:29 CET  2021-11-10
| Biowoegoara @[ [t [weriosasacicer [a00iiiin isiosiscer [emat-it 2 CET
LogoBets.pg DATA v 1 202-11-0320:52036 CET 20211111 1S:05:15CET  2021-11-10 19145136 CET  2021-11-10
LogaCanary.png.DATA v 1 2021-1-0320:52:36 CET 20211111 ISOSBCET  2021-11-1019i95:38 CET  2021-11-10
LagoDev.png.DATA v 1 2020-1-0320:5236 CET  2020-10-11 150518 CET  2021-11-10 195,38 CET  2021-11-10
SmalLogo.png. DATA v 1 2021103205234 CET  2021-11-11 1S0518CET  2021-11-10 19:5:38 CET  2021-11-10
SmallogoBeta pg.DATA v 1 2020-11-0320:52036 CET 2021111 15:05:16 CET  2021-11-10 1945136 CET  2021-11-10
SmallogoCanary. g DATA % 1 2020-11-0320:52036 CET 2021111 1S:05:15CET  2021-11-10 19145136 CET  2021-11-10
SmalLogaDev.png.DATA v 1 2021-1-0320:52:36 CET 20211111 ISOSBCET  2021-11-1019i95:38 CET  2021-11-10
<
Hex Text Application Fie Metadata OS Account Analysis Results Annotations Other Occurrences

00D Cl 7% O D|Reset

Obr. 3.1.2.1 Ptiklad nesouladu v pfiponach soubort

3.1.3 Moduly Recent Activity a Interesting Files
Podivejme se na nékolik dalSich dulezitych modulid Autopsy. Recent activity module (modul nedavné aktivity) extra-
huje aktivity uzivatelt, jako jsou informace ulozené webovymi prohlizeci, véetné vyhledavani na webu a spousténi

programu a napiiklad opera¢niho systému. Také pouziva RegRipper na podregistry registru.

RegRipper (RegRipper 2023) je open source nastroj, ktery se pouziva pro extrakci a korelaci dat. Pouziva pluginy
k nacteni Casto potfebnych informaci béhem vysetfovani na zatizeni se systémem Windows. Posuzuje soubory s vyso-

kym obsahem registru pro extrahovani konkrétnich kli¢t, hodnot a dat.

Registr je databaze, ktera uklada nizkotroviiova nastaveni pro opera¢ni systém Windows. Jeho ti¢elem je pomoci pro-
gramim vyuzivat prostiedky pocitace a obsahuje komplexni informace o aplikacich, vytvofenych dokumentech hard-
waru a mnoho dalsiho. Tyto funkce jsou divodem, pro¢ Autopsy tyto nastroje do sebe zaclenila. Neexistuje zadna
lepsi databaze pro zatizeni se systémem Windows, a pokud byste chtéli vidét registraci pro lepsi pochopeni, Ize to

provést pomoci vyhledavaciho pole.

Staci jednoduse zadat REGEDIT a pak jednoduse Kliknout na enter (Obr. 3.1.3.1) a v tomto okamziku budete moci
vidét svij registr. Je to velmi nizka troven a neméli byste ménit zadna zafizeni, protoze je to velmi dilezité pro dany

pocitaCovy systém.
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WED UVOWITORUS | IV
Web Form Autofil (24)
Web Hstory (841)

@ Web Sewrch (77)
3 Q Analysis Results

| S

& Run X

3 Type the name of a program, folder, document, or Internet
=4 resource, and Windows will open it for you.

Open: [legedd v}

8 Cancel Browse...
Obr. 3.1.3.1 Regedit

Takze ted’, kdyZ vite, odkud vSechny tyto informace pochazeji, se lze vratit zpét k modulu nedavnych aktivit (Recent
Activity) — Obr. 3.1.3.2. To umozni vidét, k jaké aktivité doSlo v poslednim tydnu pouzivani, jaké webové stranky byly
navstiveny, co délal samotny stroj a jaka zatizeni k nému byla pfipojena. Pro testovany piipad neni co konfigurovat,

protoze se jedna 0 vychozi nastaveni.

o rsvussarce [ smacesriseos [ commucasors Q) Gedocaton $Z, Tmekne o Ducovery . Gemeraie Repert g e Cave ="

| 88 um ingest Mutes

Extacts recant e actty, mch a5 Ve browang, recenty uoed

24

¢jSim &astem analyzy patii vySetfovani nedavnych aktivit

Vysledky se zobrazi ve stromovém prohlize¢i pod datovymi artefakty. VVzhledem k mnozstvi informaci, které tento

vvvvvv

modul poskytuje, zkoumani nedavnych aktivit patii k nejdtlezitéj$im ¢astim analyzy. Pod tim uvidite nejnovéjsi do-

kumenty, webovou historii, stahovani z webu a dalsi — viz Obr 3.1.3.3.

Recyde Bin (20)

Run Programs (1900)
Shel Bags (S8)

USB Device Attached (34)
Web Accounts (8)

Web Bookmarks (1)

Web Cache (7401)

Web Cookdes (1149)

Web Downloads (104)
Web Form Autofll (24)
Web History (841)

Web Search (77)

QU Analysis Results

Obr. 3.1.3.3 Zajimavé dokumenty

OMECVSe -WIRT 2K e

Dalsi je zajimavy modul pro identifikaci soubort — viz Obr. 3.1.3.4. To vam umozni automaticky oznacit soubory a
adresare, které odpovidaji sad¢ pravidel. To mize byt uzite¢né, pokud vzdy potiebujete zkontrolovat urcité soubory,

at’ uz se jedna o konkrétni typ nebo identifikovany nazev souboru. Pomoci vlastni sady pravidel vam tento modul
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umoziuje spoustét je proti kazdému zpracovavanému souboru. Pokud soubor odpovida nékterému z pravidel, uvidite
pro n¢j zaznam ve stromovém prohlizeci. Sva pravidla muzete také sdilet s ostatnimi uzivateli a importovat sady vy-

tvofené ostatnimi do vasi kopie Autopsy.

M Run Ingest Modules

Steps. Configure Ingest Modules
1. Configure Ingest Modules

Select interesting fles sets to enable during ingest:

£ Coud Storage

(4 Cryptocurrency Walets
Hash Lookup £ Encryption Programs
Fie Type Identfication [ Privacy Programs
Extension Msmatch Detector
Embedded Fie Extractor

Pture Analyzer

Keyword Search

Emal Parser

Encryption Detection

Central Repository

PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity

Androd Analyzer (SLEAPP)

DJI Drone Analyzer

Plaso

YARA Aoabheree

Select A1 Deselect Al Hstory

]DDD@N&DE@@H@&&K}&@

Identfies interesting items as defined by interesting item rule sets.
v
Giobal Settngs

vvvvv

Pokud soubor odpovida neékterému pravidlu v sad€ ptijatych pravidel, bude oznacen jako odpovidajici pro tuto sadu

pravidel. Sady pravidel 1ze povolit a zakazat v dob¢ ptijmu.

Chcete-li tedy vytvofit tpravu vlastni sady pravidel, miZete piejit na Tools, Options, ptejit na kartu Interesting Files,
Vv oblasti na levé stran¢ vam zobrazime seznam sad pravidel, které jsou aktualné k dispozici (Obr. 3.1.3.5). Vybérem
sady pravidel se zobrazi jeji popis a informace. Sadu pravidel mtizete kopirovat, importovat, exportovat, vytvaret no-
vé, upravovat a mazat. Nemizete vSak odstranit ani upravit ty, které jsou pfitomny, jak je nastaveno v defaultnim na-

staveni.

8 Options X

BOOE X @ & & (5[] O & & @

Appication View Ingest Mut-User Keyword Search Machine Transiation Hash Sets File Extension Mamatch Fle Typ{ (Interesting Flles| Custom Tags External Viewer Central Repository Image / Video Galery Command Line Iy
< >

[This modue alows you to find fies that match specfied criteria. Each | | SetDetals

{set has 3 kst of rules, which wil match on therr chosen file Description:
characteristics. A file need only match one rule to be found. Identfies nstaled d storage Sons A
Rule Sets:
Cloud Storage
Cryptoaurency Wallets v
Encryption Programs. Ignore Known Fles
Privacy Programs.
Rules:
Adobe Creative Coud (Geative doud. exe) A
Amazon Photo Badap (amazonphotos.exe)
Box (box.exe)
[Carbonite (carboniteUL exe) v
B vew Rue B eotrue IR Delete Rue
Rule Detals
Fie Type: Fies Drectories Al
Name: aeatve doud.exe
Ful Name Extension Only Substring / Regex
Path Substring:
Rege
MIME Type:
+ New Set B eat set B Dciete Set Fle Sze: > 3| |Kiobytes
Copy Set o Import Set o Export Set Modified Within:

Obr. 3.1.3.5 ProhliZeni zajimavych soubortl (Interesting Files)

Pojd’'me si vSak projit proces tvorby nového pravidla (Obr. 3.1.3.6). Otevie se nové okno, takze mizete zadat informa-

ce o svych idealnich souborech. Uved'me tedy nazev ptipadu jako ptiklad.
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This modue allows you to find files that match specfied arteria. Each | | SetDetals

1mm-kﬁolnls.vm-ﬂmuhenmdwﬂe Descrption:
|characteristics. A file need only match one rule to be found. [1denties instalied doud storape appications ——
Rule Sets:

age

(Cryptocurrency Wallets

Interesting Files Set Rule X B
Encryption Programs
Privacy Programs
Set Name: I
Desarpton -
[ 1gnore Known Fles 2
o] [ e .
Regex
— MIME Type:
NS DR e
|, Copy Set |.@ Import Set Lo Export Set Modified Within: day(s)

Obr. 3.1.3.6 Vytvafeni nového pravidla

Horni tadek umoznuje vybrat jeden ze tii typl, soubory, adresate nebo vSechny, coz jednoduse znamena oboji. Uve-
domte si, ze n€které typy podminek se vztahuji pouze na soubory a nebudou dostupné, pokud vyberete moznost adre-
safe nebo vSechny. Kazdé pravidlo musi mit alespon jednu podminku. Toto nové vytvorené pravidlo miZzete ulozit

pod libovolnym nazvem, pojmenovani je samoziejmé zcela volitelné. Definujme napiiklad pravidlo H+Logo pro nale-

zeni souboru Logo (Obr. 3.1.3.7 a Obr. 3.1.3.8).

1
1

Rule Sets: __|Interesting Files Set Rule
pw Storage
ICryptocurrency Walets Enter information about files that you want to find.

EEWP’W’“‘ Type: @Fies O Drectories OA
acy Programs 4 Name: Logo

(@ Ful Name (O Extension Only [] Substring /Regex

Rule Name (Optional): H+Logo

mw

(] Folder Name
Regex .Fa‘d« must be in parent path, Use '/ to give consecutive names
[ MvE Type:
(] Fie Sze > 0 3| [iicbytes
[[J Modfied Withn: day(s)

Obr. 3.1.3.7 Vytvoieni pravidla H+Logo pro soubor se jménem Logo

This module allows you to find files that match spedfied ariteria. Each | | Set Detals
set has a kst of rues, which wil match on ther chosen file ‘ Descrpbon:
characteristics. A file need only match one rule to be found. | ’

Rule Sets:

:Cbud Storage
[Cryptocurrency Walets

E\awhon Programs

e

Privacy Programs Rules:

.+ New Rule |2 EdtRue ..x Delete Rule
Rule Detals
Fle Type: Fies Drectories Al
Name: Logo
Full Name Extension Only Substring /R
Path Substring:

Regex

Obr. 3.1.3.8 Pravidlo H+Logo pro soubor se jménem Logo v seznamu pravidel
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S logem se pracuje v ramci programu AxCrypt.exe — viz Obr. 3.1.3.9.

Usting ‘ v
Encryption Programs 1 Ret
Table Thumbnal
Save Table as CS
Source Name S C (o] Source Type Score Condusion Configuration Justification Category Fie Path
# AxCrypt.exe 0 :
[

Obr. 3.1.3.9 Program AxCrypt.exe pracujici s logem

Pravidlo prace se souborem Logo bylo nalezeno, pfestoze takovy soubor ve skute¢nosti nemusi existovat, jen se na néj

program AxCrypt odvolava — béznym volanim souboru by to volani nebylo zchyceno.

3.1.4 Instalace moduli tietich stran

Autopsy ma mnoho ingestovych moduld, které analyzuji data, ale n€kdy jsou zapotiebi funkce, které jesté nebyly za-
¢lenény. Zde prichazeji na fadu moduly tfetich stran. Toto je oSemetné téma, protoze pro jakykoli digitalni forenzni
ptipad musi byt metody extrakce dat forenzné spravné, tj. bez jakychkoliv zmén v datech nebo metadatech.

Aby byl proces shromazd’ovani dat forenzné spravny, musi byt obhajitelny, coz znamena, Ze musi byt konzistentni,
opakovatelny a dobie zdokumentovany. Za predpokladu, ze modul tieti strany to dodrzuje, zde bude poskytnut navod,

jak nainstalovat modul do ptipadu.

Pro piiklad bude pouzit modul od samotné Autopsy. Je tieba piejit do prohlizece a zadat autopsy.com a pak piejit ku
ptidani moduli. Modul, ktery bude pouzit, se nazyva VIDEO TRIAGE (Obr. 3.1.4.1). Tento modul efektivné tiidi

obsah videi jejich rozdélenim do snadno zobrazitelnych miniatur.

VNLOAD ADD-ON MPDULES SUPPO

LAW ENFORCEMENT BUNDLE

VIDEO TRIAGE

Obr. 3.1.4.1 Volba VIDEO TRIAGE

Po instalaci se je tfeba vratit do okna Autopsy, piejit na Tools, Python Plugins — Obr. 3.1.4.2 a instalovat Video Triage

— Obr. 3.1.4.3. V ramci instalace prob&hne restart aplikace a pak lze ptejit na libovolné video Obr. 3.1.4.4.
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K Videos (39) A s s e
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By MIME Type
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N Installed Programs (80) -
&> Metadata (49)
=4 Operating System Informaton (2) 00:00:00 00:00:01 00:00:02 00:00:03 00:00:04
& Recent Documents (328)
# Recyde Bn (20) : 3
3 Run Programs (1900) P F 1 r
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[l US8 Device Attached (34) » b - 0 . w
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4 Web Cache (7401)

Obr. 3.1.4.4 Vysledek instalace

Vysledkem jsou miniatury kazdou sekundu, kazdych par sekund, v zavislosti na tom, o jaky soubor se jedna. A ob-

dobné se instaluji v§echny moduly tietich stran.

3.2 Prohlizeni vysledki

3.2.1 Popis uzivatelského rozhrani

Uzivatelské rozhrani Autopsy ma pét hlavnich oblasti, stromovy prohlize¢ (tree viewer), prohlize¢ vysledku (results
viewer), prohlize¢ obsahu (content viewer), kli¢ové vyhledavani (key search), vyhledavani klicovych slov (keyword
search) a stavovou oblast (status area) viz Obr. 3.2.1.1.
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Obr. 3.2.1.1 Uzivatelské rozhrani Autopsy

Na levé strané hlavniho okna je panel, kde lze prochazet soubory zdroje dat daného ptipadu. Tento panel stromového
prohlizece (tree viewer panel) ma také pét hlavnich oblasti — viz Obr. 3.2.1.2.

M Leaming Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help

- —
»u~mDa!aSau<r “Xmoots/vdcos ucamm vﬁeob(oam zrmehg ¢

€ o Usting

- @ e Lo
B Windows 10 x64.vmdk_1 Host
B Windows 10 x64.vmdk
vol1 (Unallocated: 0-2047)
VOIITFS / exFAT (0x07): 2048-104447)
\uj’;ﬂwsuﬁr (Ox07): 104448-124781201) I indons 106
vol4 (Unallocated: 124781202-124782591)
vol$ (Unknown Type (0x27): 124782592-125825023)
volé (Unallocated: 125825024-125829119)
s @ Fle Views
Fie Types
3y Deleted Fles
+ MB Fie Sze
5 [ Data Artfacts
5 Q Analysis Results
£g 05 Accounts
3 m Tags

& Reports

Name

Obr. 3.2.1.2 Panel stromového prohlizece (tree viewer panel)

Prvni Casti panelu stromového prohlizeée jsou soubory zdroje dat (Data Sources), které zobrazi hierarchii stromu ad-
resaru. Lze prochazet konkrétnimi cestami, protoze po vyb&éru mohou obsahovat odlisné podstromy. Pokud bychom

napiiklad méli obraz disku plochy (desktop disk image), obraz virtualniho disku a obraz USB, tak budou vsechny
umistény zde.

Pod Data Sources je umistén prehled souboru (File Views) — viz Obr. 3.2.1.3. Toto je oblast seznamu soubort, které
Ize seskupit podle typu nebo jinych vlastnosti ve vSech zdrojich dat. To vam jednoduse umozni piejit na konkrétni typ
média. Lze tedy naptiklad prochazet typy soubord, ptipony ¢i piejit na obrazky. Nebo Ize postupovat podle konkrétni-
ho rozsifeni, Pfipony soubord se bézné pouzivaji pro operacni systém K rozhodovani o tom, jaké programy oteviit a

ktery typ MIME pouziva prohlize¢ k rozhodnuti, jak prezentovat néktera data.
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Obr. 3.2.1.3 ptehled soubori (File Views)

Po typech soubori jsou zde smazané soubory (deleted files), téch mize byt velké mnozstvi a fada z nich mtize byt pro

konkrétni vySetfovani irelevantni. Je-li tieba zjistit, co vlastné uzivatele iniciovalo ke smazani, Ize navstivit sekci

s vysledky odpadkového kose.

A nakonec je dole uvedena velikost souboru (MB File Sizes) — viz Obr. 3.2.1.4. To mize byt uZite¢né Vv ptipadé, ze na

zatizeni bylo ulozeno velké mnozstvi médii anebo pokud je znama velikost piislusného souboru. Napi. pokud je hle-

dan zip soubor o velikosti 2 GB, pak ho Ize hledat odtud.

M Leaming Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help

o —
@ Add Data Source ‘bmes/\ﬁaos "‘Cmmhons 9 Geolocation ::.Ymdne (‘_ Dscovery i, Generate Report OcoseCase M

€ Y [t
1G8+
5@ Data Sources T

S Windows 10 x64.vmdk_1 Host
2 B Windows 10 x64.vmdk

- Fle Views Name s fc |o
File Types
3y Deleted Fles $8adClus: $8ad
5 MB Fle pagefie.sys

MB 50 - 200M8 (28)
MB 200M8 - 1G8 (8)
MB feRNe)
& . Data Artifacts
9 Q Analysis Results
£g 0S5 Accounts
9 (8 Teos

& Reports

Modified Time

Obr. 3.2.1.4 Misto, odkud lze zahajit vySetfovani rozsahlych soubort

Change Time

Access Tim

Dale zde mame datové artefakty (Data Artefacts) — Obr. 3.2.1.5. Zde lze nalézt vysledky z ingesta (pfijem dat) a vy-

sledka vyhledavani. Zde vySetiovatel travi vétSinu ¢asu, protoze je zde shromazdéno nepieberné mnozstvi informaci.
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Case View Tools Window Help
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| Page: 1 of Page Go to Page:

Obr. 3.2.1.5 Datov¢ artefakty

V dalsi hlavni oblasti ve stromovém prohlizeéi jsou soubory, které budou mit znacky (tagy).

A posledni shora jsou zpravy (reports) — Obr. 3.2.1.6, které mohou byt automaticky generovany ingestovymi moduly

anebo ru¢né vytvoreny. Pouzity budou samoziejmé az v prub&hu Setfeni.

& Learning Autopsy Lab - Autopsy 4.192
Case View Tools Window Help
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« Qo [t
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Obr. 3.2.1.6 Hlaseni (reports)

Pokracujme ve vySetfovani soubori dat kliknutim na né pravym tla¢itkem. Co s nimi v§e muzeme délat? Jsme napfii-

klad schopni restartovat ingestové moduly — Obr. 3.2.1.7.
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Obr. 3.2.1.7 Restart ingestovych modult

Jsme schopni extrahovat ptidéleny prostor do jednotlivych souborti a prohlizet neptidélena mista, bloky souborového

systému, které se K ni¢emu nepouzivaji.

V obrazu zatizeni (device image) ma piidé€leny prostor ulozeni odli$na umisténi v systému soubord, proto by bylo Iépe
je spojit do jednoho vétsiho souboru. Autopsy umoziuje pouziti obou metod soucasné. Pokud se rozhodnete metody

pouzivat oddéleng, bude dana slozka oznaéena jako Unaloc a oznac¢ena znakem $ — viz Obr. 3.2.1.8.

N Learning Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help
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Obr. 3.2.1.8 Unaloc oznacuje nepfidéleny prostoru

a Unalloc_642296_6930432_53473280 | ‘CIIIJ 00-00 00:00:00

Kdyz se presunete do prohlize¢e vysledku (results viewer), vase vysledky se budou lisit a nemély by byt zaménovany
s oblasti vysledkt ve stromovém prohlizeci (tree viewer). Results viewer se nachazi v pravé horni ¢asti hlavni obra-
zovky a zobrazuje obsah toho, co bylo vybrano ve stromovém prohlizeéi. Obvykle se sklada z prohlizeée tabulek (Ta-
ble) a miniatur (Thumbail). Je-li zvolen konkrétni soubor, je 0 ném ziskana fada informaci. A u soubort uvidite data

uprav, ¢asova razitka vytvoreni, velikost a dalsi informace o souboru.

Sloupce oznacené pismeny S C O maji tento vyznam:
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= S znamena sloupec skore a oznacuje, zda je tato polozka zajimava.

—  Cerveny vykii¢nik pak znamen4, Ze tento soubor odpovida hashi.

—  Zluta ikona znamené, Ze tento soubor je zajimavy.

= C znamena, 7e polozka ma komenta v centralnim wlozisti® (central repository).

= O udava, kolik dalsich zdroji dat obsahuje tuto polozku.

Existuji vSak pfipady, kdy jej mtzete vidét, pokud jej mate otevieny. Je zde moznost exportovani souborti i obsahu

Table do souboru ve formatu CSV. Na soubor je tieba kliknout pravym tla¢itkem, ulozit jako tlac¢itko CSV a vybrat cil

(Obr. 3.2.1.9). Lze vybrat urcité fadky nebo zvyraznit vSechny fadky.
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Images
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Obr. 3.2.1.9 Export soubort table viewer do CVS souboru

-

10000 Result
[ Save Table as Csv

Created Time =5

~

Tags Menu

Kliknuti pravym tla¢itkem navic umozniuje provadét vice akci, nez je piistup k souboru v externim prohlize¢i. Lze

naptiklad oteviit HTML soubor v Chrome nebo dokumentu v textovém editoru, jako je Poznamkovy blok. Lze extra-

hovat soubory, coz muze umoznit ulozeni mistni kopie pro dalsi analyzu a pak ji zahrnout do dokumentace, piipadné

ji analyzovat pomoci jiného forenzniho programu. Vysledek Ize zobrazit v novém okné.

A nakonec lze pridat znacku souboru (File Tag) — viz Obr. 3.2.1.10, ktera pomiize spravné kategorizovat informace a

umozni je pozdéji zkontrolovat, pokud je tieba podpofit néjakou teorii nebo se k ni jen vratit.

5 Umozniuje spolupracovat s dalsimi analytiky ve vasi siti a tyto sloupce se pak pouZivaji v tomto kolaborativni prostredi.
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Obr. 3.2.1.10 Ptidani znacky souboru (File Tag)

Pro prohlize¢ miniatur, ktery se nachazi v prohlize¢i vysledki, se polozky zobrazi jako tabulka miniatur — Obr.
3.2.1.11. Tento prohlize¢ zobrazuje pouze urcité soubory obrazkd, jako jsou soubory gif, PNG a soubory ve formatu
JPEG.

Vusu-\g

Images
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Page: 1of Pages: 9| GotoPage: Images: 1-200 | Medum Thumbnals Sort | Sortedby: 1.0 A
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-
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SmallL.ogo.scale... SplashSareen.sc... Widelogo.scale-... Applist.scale-1... Largelogo.scale... Logo.scale-100_,..

Obr. 3.2.1.11 Tabulka miniatur (Thumbnail)

Pokud je tfeba prohlizet soubory v jinych formatech, pravdépodobné bude tieba pouzit funkci piistupu k souboru a
externiho prohlizece kliknutim pravym tlacitkem na samotny soubor. Prohlize¢ obsahu (Content Viewer) se nachazi
v pravé dolni ¢asti hlavni obrazovky Autopsy. Tento prohlize¢ se generuje, kdyz je vybrana dana polozka tabulky —
viz Obr. 3.2.1.12.
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Obr. 3.2.1.12 Vybér obsahu JPG souboru

Diky tomu, Ze je to vpravo dole, lze obsah zvétsit na velikost podle danych preferenci. Samotny prohlize¢ obsahu
zobrazuje obrazky, videa, text, metadata, operaéni systém, informace o u¢tu a mnoho dalsiho. Obvykle je k dispozici
karta Hex (Obr. 3.2.1.13), ktera zobrazuje nezpracovany a extrahovany obsah souboru. To nas usetti od nezbytnosti

1%

otevirat samostatny hexadecimalni prohlizec.
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0;;0000000: SB SA €F €E €S 54 72 €1 €E 73 €€ €5 72 SD 0D OA [(ZoneTransfer].
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0x00000020: €5 72 65 72 ¢€C 3D €8 74 74 70 73 3A 2F 2F €8 70 exUrls=hceps://hp
0x00000030: €C 76 73 73 70 €F 72 74 2E €3 €F €D 2F 77 70 2D lussport.com/wp~
0x00000040: €3 €F €E 74 €5 €E 74 2F 76 70 €C €F €1 €4 73 2F content/uploads/
0x00000050: 77 €F €F €3 6€F €D €D €5 72 €3 €5 SF 76 70 €C €F woocommerce_uplo
0x000000€0: €1 €4 73 2F 32 30 31 3¢ 2F 31 32 2F 45 €E 2D 74 ads/2016/12/In-t
0x00000070: €8 €5 2D 4B €5 74 €3 €8 €5 €E 2D 77 €5 74 €8 2D he-Kitchen-with-
0x00000080: 48 2D 83 70 €F 72 74 2D 72 €5 €3 €5 70 €5 2D €2 H-Sport-recipe-b
0x00000050: €F €F €B 2E 70 €4 €€ 0D OA 48 €F 73 74 65 72 &C ook.pdf. .HostUrl
0x000000a0: 3D €8 74 74 70 73 3A 2F 2F €8 70 €C 75 73 73 70 =https://hplussp
0x000000b0: €F 72 74 2E €3 €F €D 2F 77 70 2D €3 €F €E 74 €5 ort.com/wp-conte
0x000000c0: €E 74 2F 76 70 €C €F €1 €4 73 2F 77 €F €F €3 €F nt/uploads/wooco
0x000000d0: €D €D €5 72 €3 €5 SF 75 70 €C €F €1 €4 73 2F 32 mmerce_uploads/2
0x000000e0: 30 31 3€ 2F 31 32 2F 49 €E 2D 74 €8 €5 2D 4B €5 01€/12/In-the-Ki
0x000000£0: 74 €3 €8 €5 €E 2D 77 €9 74 €8 2D 48 2D 53 70 €F tchen-with-H-Spo
0x00000100: 72 74 2D 72 €5 €3 €5 70 €5 2D €2 €F €F €B 2E 70 rt-recipe-book.p
0x00000110: €4 €€ OD OA dg..

Obr. 3.2.1.13 Prohlizeni HTML souboru pomoci Karty Hex

Totéz lze ale udélat pomoci okna Options (moznosti), Které se nachazi v ¢asti Tools. Po odkliknuti karty Tools na hor-
ni liste je tieba piejit na kartu Options — viz Obr. 3.2.1.14, a poté kliknout na externi prohlize¢ a vybrat nové pravidlo.
Lze si ho pfitom pfizpusobit podle potieby. Lze si napi. vybrat typ MIME nebo pfiponu, nebo jednoduse prochazet
soubor.
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K.

Q&@ \ @ = = & K [ m is & - PR

[ Appication View Ingest Mult-User Keyword Search Machine Translation Hash Sets Fie Extension Msmatch File Types Interesting Fles Custom Tags [External Viewer| Central Repository Image / Video Galery Command Line Inv
|< >

Add your custom rues for external viewers:

Mame type Extension Appicaton
f
i External Viewer Rule X
+ New Rule B eotrue [ Desete Rue MINE type or extension @.EI:‘E'YP@ O Extenson

Path of the program to use for files with this type or extension
Add content viewer extensions:
Browse
O Editor Path: C:\Program Fles thD oD . exe Browse

Obr. 3.2.1.14 Volba pravidla pro vybér zkoumaného objektu

Zalozka Text ma tii podzalozky. Retézce vrati viechny textové fetézce nalezené v souboru, coz Ize pouZit k zobrazeni

Citelnych fetézch uvniti typt soubord. Mohou mit také mnoho dalSich informaci.

Je zde k dispozici indexovany text, ktery zobrazuje text, ktery byl indexovan modulem pro vyhledavani kli¢ovych
slov. A samoziejmé je zde pteklad, ktery v podstaté pieklada nebo pieklada tyto informace do jakéhokoli jazyka, ktery
pouzivate. Aplikace sama o sob¢ zobrazi soubory pratelskym zpisobem, pokud se jedna o bézny typ souboru. Funguje
to napiiklad pro videa, obrazky, databaze SQL a soubory HTML, ne pro soubory PDF.

Karta Context (obsah) zobrazuje zdroj pfipojeného souboru a umoziuje zobrazit pivodni cestu. Muze se to tykat na-

ptiklad obrazku z fetézce e-maild.

Karta Other Occurrences (dalsi vyskyt) zobrazuje seznam mist, kde jinde byl dany soubor jesté umistén — viz Obr.

3.2.1.15. Poznamky zobrazuji karty a komentafe, které jste jako analytik vytvofili.

Hex Text Source File Metadata OS Account  Data Artfacts Context Annotations Other Ocaurences
Case ' Data Source Name File Name
Item has no attrbutes with...

Obr. 3.2.1.15 Piiklad karty Other Occurrence

Zbyva popsat stavovou oblast, tento pruh ukazuje prabéh toho, co se déje. Kliknutim na tuto listu Ize zobrazit dalsi

podrobnosti anebo zrusit jakékoli pravé probihajici zpracovani.
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3.2.2 Galerie obrazku a videi

Galerie obrazkna (Image Gallery) je funkce, byla specialné navrzena pro ptipady zneuzivani déti v ramci vymahani
prava, ale lze ji pouZit i pro jina vySetfovani. Seskupuje obrazky pomoci slozek, které analytikovi pomahaji dale oddé-
lovat fotografie a soustiedit se na kliGové obrazky. To také umoziuje vySetfovateli prohliZzet Si snimky okamzité po
piidani do ptipadu, na rozdil od ¢ekani na jejich poziti.

Chcete-li Galerii obrazka pouzit, musite se ujistit, Ze jsou povoleny konkrétni moduly. Potvrzuje se to kliknutim pra-

vym tlac¢itkem na ptislusny zdroj dat a spusténim modulu ptijmu — polozka rolety Run Ingest Modules (Obr. 3.2.2.1).

3 Learning Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help

= Add Data Source n nages/ ﬁf 9 E Timelne ‘a_ Discovery i, Generate Report
< G [wm |
B Dot Soae Jmg_Windows 10 x64.vmdk

A | Toble Thumbnal Summary
5§ Windows 10 x64.vmdk_1 Host

- Properties
® Fle Views 0
File Types Extract Unallocated Space to Single Files e -
3y Deleted Fles Open File Search by Attributes jocatad: 0-X047) =
MB Fie Sze View Summary Information 5 | ©&FAT (0x07): 2048-104447)
= . Data Artifacts Run Modul 3 | ©FAT (0x07): 104448-124781201)
% Instaled Programs (40) v N Wi ocated: 124781202-124782591) 4
2 Haladeta (27) e e Findow jown Type (0x27): 124782592-125825023)  ©
4 Operatng System Infor Remove Data Source ype :
& Recent Documents (186) Collapse All ocated: 125825024-125829119)

# RecydeBn (12)

% Run Programs (1900)

% shell Bags (29)

K US8 Device Attached (17)
&) web Accounts (4)

A Web Bookmarks (1)

4 Web Cache (6845)

@ Web Coolves (628)

& Web Downloads (60)

Obr. 3.2.2.1 Vybér zdroje dat pro Picture Gallery (galerii obrazk)

Dale je tieba potvrdit vybér identifikace typu souboru, vybér analyzatoru obrazkd a vybér zpisobu vyhledavani hashe
(zakliknout File Type Identification, Picture Analyzer a Hash Lookup na obr. 3.2.2.2). Pro jistotu je samoziejmé zapo-

tiebi Kliknout na Finish a tim uzavfit vybér.

M Run Ingest Modules X

Steps = Configure Ingest Modules
1. Configure Ingest Modules

Select hash sets to use:

Recent Activity ~

File Type Identfication

Extension Msmatch Detector

Embedded Fie Extractor

Picture Analyzer

Keyword Search

Emal Parser

Encryption Detection

Interesting Fles Identfier

Central Repository

PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity [ Calautate MDS even if no hash set s selected
Android Analyzer (sLEAPP)

DJI Drone Analyzer

B, Identifies known and notable files using suppled hash sets, such as ...
YARA Snaherer >/
Select AI Deselect Al Hstory

QEEQBEEENNKJ&@&E&HKB

Global Settngs

Obr. 3.2.2.2 Vybeér identifikace typu souboru, analyzatoru obrazkt a zptisobu vyhledavani hashe
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Hash Lookup vyzaduje pfitomnost Hash Setd ®. Ty se obvykle vytvaieji pomoci importu z sourcefor-
ge.net/projects/autopsy/files/NSRL — Obr. 3.2.2.3. Seznamy v knihovn& NSRL’ (National Software Reference Libra-
ry) jsou navrzeny tak, aby shromazd’ovaly software z riznych zdroju a zaclenovaly profily souborti vypocitané

z tohoto softwaru do referen¢ni datové sady informaci.

) | © Autopsy-Browse /NSRLatSow X | =
(2 C ) hitps//sourceforge.net/project
SOURCEFORGE OpenSource Software  Business Software [o—

Summary F Reviews Support

= N

Home NSRL

Name & Modified % Size $ Downloads / Week

J Parentfolder

NSRL-270m-Autopsy.zip 2020-09-09 743.3MB 78 ad @

NSRL-270-ios-Autopsy.zip 2020-09-08 130.3M8 ®

NSRL-270-Android-Autopsy.zip 2020-09-08 172.6MB ®

NSRL-266m-computer-Autopsy.zip 2019-10-12 12GB 120w @

NSRL-266-Android-Autopsy.zip 2019-10-12 89.5M8 o @

NSRL-266-los-Autopsy.zip 2019-10-12 188.5MB NG}

NSRL-264m-computer-Autopsy.zip 2019-05-29 1.2GB ®

NSRL-264-Android-Autopsy.2ip 2019-05-29 127.1MB 0 @
~

Obr. 3.2.2.3 Zdroje na sourceforge.net/projects/autopsy/files/NSRL

Reference Data Set (RDS) je sbirka digitalnich podpisi znamych sledovatelnych softwarovych aplikaci. Mohou ji
pouZivat organy ¢inné V trestnim fizeni, vladni a primyslové organizace k revizi soubort v pocita¢i porovnanim profi-
1t soubort v RDS. To ulehéuje uréeni, které soubory jsou dilezité jako dukazy v poéitacich nebo souborovych systé-

mech, které mohly byt zabaveny v ramci vySetfovani trestnych ¢ind.

V hash setu jsou hodnoty hash aplikaci, které mohou byt povazovany za $kodlivé, jako jsou jiné nastroje pro hacking,
sitové sniffery a dalsi nastroje. Nejsou k dispozici zadné hashovaci hodnoty nezakonnych dat, tedy naptiklad obrazky

zneuzivani déti nebo cokoliv podobného. | kdyz NSRL nelze pouzit pro ptivodni uéel, ale pro dalsi pouziti ano.

Pokud je zapotiebi z jakéhokoli duvodu pouzit podklady z NSRL, je tieba piejit na Tools, Options, Hash Sets, a poté
kliknout na Import Hash Set (Obr. 3.2.2.4) a potiebné zdroje stahnout z sourceforge.net/project/autopsy/files/NSRL.

6 Hash set je sada kolekci, které neobsahuji duplicitni prvky a ulozené prvky nemaji konkrétni pofadi. Pfedstavuje soubor hodnot a poskytuje vysoce vykonné
operace.

7 Projekt podporovany americkym National Institute of Standards and Technology (NIST). Blize https://www.nist.gov/itl/ssd/software-quality-group/national-
software-reference-library-nsrl
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- = = Y —
SO : | 5 & kX ¢ &
Application View Ingest Multi-User Keyword Search Machine Translation Sets| Fle Extension Msmatch Fie Types Interestng Fles Custom Tags External W

e (e
1S

Hash Set Details

Type:
Hash Set Path:

Organization:
Read only:
Index Path:
Index Status:

Index Add Hashes to Hash Set
Send ingest nbox message for each hit

/i) Ingest is ongoing, some settings wil be unavalable untd it finishes.

Obr. 3.2.2.4 Import Hash Set z sourceforge.net/projects/autopsy/filessyNSRL

Chcete-li vsak pouzit Galerii obrazkl, muzete kliknout na Image/Videos (obr. 3.2.2.5). Autopsy otevie nové okno.

V levém panelu si vS§imnete, ze jsou zde dvé Karty, All Groups a Only Hash Hits — viz Obr. 3.2.2.6. Zde bude zahrnuta

jiz zminéna sada hasha.

Case View Tools Window Help

+muuw« ‘mw\um F"wmm vcecbom '-.:nm d,mv i Generate Report .Oostcae M

€ >
= @ Data Sources
& [[§ Windows 10 x64.vmdk_1 Host
@ 3 Windows 10 x64.vmdk
£ ® Fle Views
@ & FleTypes
@y Deleted Fles
& MB Fie Sze
& [ oota Artfacts
3 Installed Programs (80)
&> Metadata (43)
B4 Operating System Information (2)
& Recent Documents (284)
# Recyde Bn (16)
S Run Programs (1900)
# Shel Bags (53)
[ US8 Device Attached (34)
&) web Accounts (3)
& Web Bookmarks (1)
4 Web Cache (6345)
@ Web Cooldes (1149)
& Web Downloads (104)

Bl s e satn

o

~

1

Jmg_Windows 10 x64.vmdk
Table Thumbnal Summary

Name o) Starting Sector
s voll (Unalocated: 0-2047) 1
s vol2 (NTFS / exFAT (0x07): 2048-104447) 2 2048
s vol3 (NTFS / exFAT (0x07): 104448-124781201)

s voi4 (Unalocated: 124781202-124782591) 4
# volS (Unknown Type (0x27): 124782592-125825023) S
s voi6 (Unallocated: 125825024-125829119)

Obr. 3.2.2.5 Spusténi Galerie obrazkn ptes kartu Images/Videos
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3 Image/Video Gallery - Editor - [}
Image/Mideo Gallery X |

Group By: © sotby | Hooupsize  ~ |[UE] 8F | @ DataSource: Tog Group's Files: | €] FolowUp |~ | BB Categorize Group's Files: | [Jl] Non-Pertinent | ~
J. All Groups | % Only Hash Hits () = Detais
Sort By: u»uﬁgonxﬂoum ~ 881 8% Tag Selected Files »
Attribute Value

There are no groups.

No group selected

Select a file to show its details here.

[ Category # Files

bbr. 3.2.2.6>Karty All Groups a Only Hash v ramci editoru Image/Video Gallery

Protoze vSak pro Skolni laby nebudeme mit k dispozici hash set, je tieba se podivat na cesty stahovani (Obr. 3.2.2.7),
které jsou velmi dalezité pravé kvuli snadnosti jejich analyzy. Lze naptiklad piejit do ¢asti Downloads a ptesné vidét,
co bylo stazeno. Je to také dileZité, protoze zobrazuje umisténi obrazku, které mize odhalit néco zajimavého, napfi-

klad pokud se uzivatel pokusi skryt soubor ve slozce s daty programu.

M Image/Video Gallery - Editor
Image/Mdeo Gallery X

9 Sort By: | |f) Group Size v |88 | JF @ DastaSource Al -

/img_Windows 10 x64.vmdk/vol_vol3/Users/Sabnna
J— Wilkams/AppData/Local/Google/Chrome/User Data/Default/Cache/ -- 0 hash
e AR set hits / 307 files

E Catego?

Tags Tea S -
t I
@ Camera Make ol

@ Camera Model

5 MIME
B IO s

B

A
i

There are no groups {00039

I I I
Obr. 3.2.2.7 Prohlidka cesty stahovani

Pti kontrole kazdé skupiny se zobrazi dalsi skupina s nejvyssi prioritou podle kritérii fazeni a vychozi je obvykle hus-

tota zasaht sady hashi. Obrazky, které byly skryty, budou mit obvykle kolem sebe ¢arkovany okraj.

Pro kategorizaci celé skupiny Ize rovnéz pouzit panel nabidek v horni ¢asti skupiny. Kliknutim pravym tlacitkem na
obrazek Ize jednotlivé obrazky roztiidit nebo oznacit podle dilezitosti. Muizete kliknout pravym tlacitkem v Category
podle toho, co je prospésné, nebo jednoduse pridat text, oznacujici napi. Notable Item (pozoruhodna polozka). Obra-

zek muze byt zafazen pouze do jediné kategorie, ale muize mit vice tagg.
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Image/Video Galery X |

GroupBy: (Mpath  ~ @ SortBy: (FGroupSize ~ | 88| JF @ Dstasource Al - + Tag Group's Files: | &] Folow
). All Groups | % Only Hash Hits /img_Windows 10 x64.vmdk/vol_vol3/Users/Sabrina Detais
Williams/AppData/Local/Google/Chrome/User Data/Default/Cache/ -- Ohash | (3] | I
Sort By: | Hit Count = | [OEL 88 ) || sethits/ 307 fites
% Tag Selected Files: | & FolowUp  ~ »

|lu fope

ﬁ [l Non-Pertinent ]
ag File *| [ Child Abuse Material - (CAM) 1

it a0 rovpt l "| [T Child Exploitive (Non-CAM) Age Difficult 2
Extract File(s) [l CGVAnimation - Child Exploitive 3

Show Content Viewer . Comparison Images 4
Open in Extemal Viewer Ctri+E ] TR Categon
Add File to Hash Set » % Tags
Could not read file W path
at

F External Viewer 1 l (7 External Viewer
Ob. 2.5.2.8 Kategorizace obrazk

3.2.3 Funkce Timeline

Dalsim specializovanym prohlize¢em je funkce Casova osa (Timeline)®. Existuje nekolik modulii, které je tfeba povo-

lit. Nejprve piejdéte na Tools, kliknéte na Run Ingest Modules (Obr. 3.2.3.1) a ujistéte Se, Ze jsou vybrany vSechny
potiebné polozky.

4 Learning Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help

s AddDy  Images/Videos vammzmd,u
C
€ - Geolocation {o}
mmmmm
e némw ;:d:q | Table Thumbnad sume
®d Page: ]

@ ® FleW File Search by Attributes

: Name
@ CE Data | Search Central Repository =i =
O} Analy (Unalocated:
By OsAc el Be | vol2 (NTFS / exFAT (
@5 Toos | [ RunIngestModules 3 () Windows 1064vmdk | | voi3 ONTFS / exFAT (
& Rl Generate Report [ o vold (unsllocated: 1:
p volS (Unknown Type
vol§ (Unallocated: 11
Python Plugins
Options
Personas
Make Live Triage Drive
Open Case Folder

Create Logical Imager F S

Obr. 2.5.3.1 Spousténi vstupnich moduli

8 Verze 4.13 a star$i tuto moZnost nemaj.
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&+ B [+ Q Gecocaton 55, Tmelne | Docovery [ Generate Repert g Cose Case ¥
€ > & Run ingest Modules

& @ Dot Sources Steps. Configure Ingest Modules
1. Configure Ingest Modules

The selected modue has no per run settngs.
v

@ [l Dota Arvfacts et Dreceris RTINS

o Q seamsents O ZET—
B 05 Accounts Hash Lockup
[ “RCH Fie Type Identfication
& Reports

J00000000000R0O0RA
g

Obr. 3.2.3.2 Vybér vstupnich modult
Moduly, které je téelné spustit (obr 2.5.3.2):

= Hash Lookup, protoze pouziva NSRL k ignorovani znamych souborti.
= Recent Activity, ten generuje udalosti souvisejici s webem.
= exif-parser.

= Picture Aanalyzer, aby bylo zajisténo, ze budou zahrnuty i udalosti zalozené na ulozenych metadatech.

= jakékoli dal8i zpracovani, 0 kterém si myslite, Ze by mohlo byt uZite¢né. Pokud bychom tedy napiiklad analy-

zovali tablet, chceme povolit modul Android Analyzer.

Chcete-li tuto funkci oteviit, musite piejit na nastroje a piejit na ¢asovou 0su, nebo mizete jednoduse vybrat funkéni

tlacitko casové 0sy.

Abyste ziskali uplnou ¢asovou osu, budete muset pockat, az bude zpracovani vstupnich dat dokonceno. Tyto informa-
ce budou prezentovany ve sloupcovém grafu zvaném Counts (viz Obr. 3.2.3.4), ktery pouziva pocet udalosti. Toto
zobrazeni muzete pouzit K zobrazeni mnozstvi aktivity v daném ¢asovém ramci. Pokud napiiklad podeziely tvrdi, Ze
zatizeni nepouzil, natoz aby jej vlastnil, Ize pouzit funkci Counts k podpoie nebo zamitnuti jeho tvrzeni. Toto zobra-

zeni lze zménit na zobrazeni podrobnosti (Details — Obr.3.2.3.4) nebo seznamu (List — Obr. 3.2.3.5) nastavenim

V horni ¢asti.

| & Timeline - Editor - O X
Timelne )q PRy

Display Tmes I @) Local Time Zone  GMT/UTC

View Mode: | i, Counts £ Details | List  Sole @ Logarthmc @ Unear @ o Add Event | [ Snapshot Report % Retresh Vien

€ History = Back
5 Zoom
@
Yoo o
Catagory
Description Detait
¥ fiters

Aol

Must include text:

Must be tagged
Must heve hash hit

> Ume data sources to
> (] Ui fie types to

¥ (] Ume event types to .
- —

Start:| Dec 31, 1979 60000 PM [0} 2 P zeminouto ~ Endk| Nov 13,221 124247PM €

0 Readts
Table Thumbnal Summary

‘Save Table as CSV

Obr. 3.2.3.3 Zobrazeni ¢asové 0SY pii nastaveni Count
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M Timeline - Editor

[Tene x|

Display Tmes e (@) Local Time Zone | GMT/

utc

2000-12-31 18:0000
2000-12-31 180000
2000-12-31 180000

/MWindows/SoftwareDistribution/SLS/522D76A4-93E1-47F8-B8CE-07CI37AD 1A 1 E/sls.cab
MWindows/SoftwareDistribution/SLS/B55ESATC-ECB4-4CA3-B045-1DFAS0104289/sls.cab
Mindows/SoftwaceDistribution/S| S2BR1F1RF-356C-4FA1-90F 1-7 SR 1AG2 CA764/sls.cah.

View Mode: ill; Counts | List § Pinned Events | Advanced Layout Options ~ o Add Event | [ Snapshot Report
4 History
[ Msers (74397) § @
Lmm (O Dis [y s
e lD.; =
/Sabrina Williams/AppData/Local/Google/Chrome/
Event Type: gy ek _ ID 2
? 15
Description Detail: # D k]
Low Medium High ‘i, D “
= : () Mindows. (1051544 R
2 |&s Oz O
« Appy . »
|0 38 s
Must include text: »
[0 161085
Must be tagqed [ sen
@ Hidden Descriptions &
] /Program Fies (86) (38920) 1
1979 1981 1983 1985 1987 1980 1991 1993 1995 1997 1999 2001 2003 2005 2007 2000 2011 2013 2015 2017 2019 202
- ——
— p—
Start: | Dec 31, 1979 600:00 PM (0] ;’) (4 Zoomin/out to ~ End:| Nov 13, 2021 124247 PM ¢
0 Resuts
Toble Thumbnal Summary
7w r e 4 .
Obr. 3.2.3.4 Zobrazeni ¢asové 0SY pii nastaveni Details
3 Timeline - Editor - [=] X
Tmeline X Vit
Tmesin (@ Local Ti GMT/UTC =
Dipy el ez L View Mode: ifl; Counts £ Details o Add Event || [ Snapshot Report
8 ety 753466 everts
¥ Fiters Date/Time Event Type Description Tagged  HashHit +
e 1979-12-31 180000 1M NUsers/Sabrina Williams/AppData/Local/ Google/Chrome/User Data/SafetyTips/2731/manifest json
1979-12-31 180000 2] A \ppData/L gle/C .. €¢/93.269.200/_metadatalverified_contents json
Must include text: 1979-12-31 180000 M Users/Sabrina Willisms/Ap pData/Local/Google/Ch .. ser Data/ClientSidePhishing/25.3/mandestjson
Must be tagged 1979-12-31180000 M Nsers/Sabrina Williams/AppData/Local/ Google/Ch ... 1/, ffied_contentsjson
Must have hash hit 1979-12-31 180000 M Nsers/Sabrina Williams/AppData/Local/ Google/Chrome/User Data/SafetyTips/2730/manifest json
> [ ] Limi data sources to 1979-12-31 180000 A_m Nsers/Sabrina Williams/AppData/Local/ Google/C .. 021.8.17.1300/_metadata/verified_contents json
> (] Limk fie types to 1979-12-31 180000 A_m NUsers/Sabrina Williams/AppData/Local/Google/C ... me/User Data/SSLEror Ass stant/7/manifestjson
v (] timk event types to s 1979-12-31 180000 A_m Users/Sabrina Williams/AppData/Local/ Google/C .. Phishing/25.3/_metadata/verified_contentsjson
> o 1979-12-31 180000 RA_m NUsers/Sabrina ppOata/L ogle/Ch . 20218171 #
- 1979-12-31 180000 A_m N /AppData/Local/Google/C .. fetyTips/2731/_metadata/verified_contentsjson
g ol 1979-12-31 180000 B_wm Nsers/Sabrina Williams/AppData/Local/ Google/C .. fetyTips/2730/_metadata/verified_contentsjson
»
&0 1979-12-31 180000 A_m A ! gle/Chrome/User Data/FileType Policies/45/mandestjson
1979-12-31 180000 BA_m NUsers/Sabrina Williams/AppData/Local/ Google/Che .. risls/1.0.0.10/_metadata/verfied_contents.json
1979-12-31 180000 A_m NUsers/Sabrina Williams/AppData/Local/ Google/Ch .. &/User Data/OriginTrials/1.0.0.10/manifest json
1979-12-31 180000 A_wm Nsers/Sabrina Williams/Ap pData/Local/Google/Ch ... pePolicies/45/_metadata/verified_contents.json

o= —= — " 1

Start: | Dec 31, 1979 6:00:00 PM ® Jump By: | Year - i { [ N |

End:| Nov 13, 2021 124247 PM o®

Obr. 3.2.3.5 Zobrazeni ¢asové 0SY pii nastaveni List

3.3 Vyhledavani a hlasSeni
3.3.1 Vyhledavani kli¢ovych slov a soubort

Autopsy muze ze soubori extrahovat fadu informaci. Nastroj pro vyhledavani soubort je pfistupny z nabidky nastroje
Tools nebo kliknutim pravym tlacitkem mysi na uzel zdroje dat v adresafovém stromu, soubory pak lze hledat podle

atributt (klik na Open File Search by Attributes — Obr. 3.3.1.1 a ziskate okno z Obr. 3.3.1.2.
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& Learing Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help

§+Addooh50ua ‘mﬂ&a Emm vcedooun am d,m i Generate Report

€ >
= @ Data Sources
& [ Windows 10 x64.vimdk_1 Host
Lo e
T Extract Unallocated Space to Single Files

o

~

Ustng
_Windows 10 x64.vmdk

Table Thumbnal Summary
Page: Pages: & - GotoPage:
Name
w voll (Unallocated: 0-2047)
w vol2 (NTFS [ exFAT (0x07): 2048-104447)
1w vol3 (NTFS / FAT (0x07): 104448-124781201)
w vol4 (Unallocated: 124781202-124782591)
» volS (Unknown Type (0x27): 124782592-125825023)
» voi6 (Unallocated: 125825024-125829119)

File Search by Attributes 3
|
T Cloe: M- |
*Note: Name match is Case insensitive and matches any part of the fie *Empty fields mean "No Umt®  *The date format s mmy/dd/yyyy
name (nct including parent path). Regular expressions are not currently Tenezone: [(01T6:w) R Vl |
v Modfied . Accessed '~ Created . Changed i
Osee: [T 0 [ove) | O xnown status:
v Unknown -~ Known (NSRL or other) |/ Notable
[ MIvE Type: Data Source:
lappication/activemessage ~
lapplcation/andrew nset
lappication /apple fie
lappicaton/applocware
lappication /atom +xmi v
< ! >
*Note: Muiple MIME types can be selected *Note: Mutiple data sources can be selected
[Owmos:
O sa-256: | ‘

Obr. 3.3.1.2 Vyhledavani v souborech podle atributi (Open File Search by Attributes)

Existuje nekolik kategorii, které lze pouzit k vyhledani soubort a adresaiti. Pobliz textového pole jsou poznamky

s hvézdickou — ty si je tieba peclivé procist. Nazev naptiklad rozlisuje velka a mala pismena a shoduje se s jakoukoli

¢asti nazvu souboru. V tomto misté nejsou regularni vyrazy podporovany.
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Druhy zptisob vyhledavani je v pravém rohu obrazovky — podle jednoho kli¢ového slova (Keyword Search) nebo se-
znamu klicovych slov (Keyword List)?, viz Obr. 3.3.1.3. Zde regularni vyrazy podporovany jsou a lze u nich pouZit
pro specifické vzory a podporu mnoho druhii zastupnych karet!?. Pravidla pro tvorbu regularnich vyrazi lze nalézt
napt. na ttp://docs.oracle.com/javase/7/docs/api/java/util/regex/Pattern.html, napt. po sobé jdouci skupiny péti a
Sesti ¢islic oddélené mezerou (napi. 01234 567890) Ize zapsat pomoci vyrazu [0-9]{5}[ ][0-9]{6}

e o n

ion & Timeine ,{ Dscovery [ GenerateReport @ Close Case ¥ =" © ~ Keyword Lists Q Keyword Search

Usting
exam
Jfmg_Windows 10 x64.vndk ple

Table Thumbnal Summary @ ExactMatch (O Substring Match (O Regular Expression
Page: Pages: Go to Page: Restrict search to the selected data sources
Name i) Startng Sector  LengthinSectors  Descripty || 00" 10 x64. vmdk

vol1 (Unallocated: 0-2047)

vol2 (NTFS [ exFAT (0x07): 2048-104447) ¥ ¢

vol3 (NTFS / exFAT (0x07): 104448-124781201) 10444 124676754 NTFS [ o1 /] Save search results

vol4 (Unallocated: 124781202-124782591) 4 1247815 1 » Q%.-A_mmmm—
volS Type (0x27): 124782592-125826023) ¢ 12478259 104243 | Saving will add Keyword Hit Results to the current cas
voi§ (Unallocated: 125825024-125829119)

Obr. 3.3.1.3 Vyhledavani podle kli¢ového slova (Keyword Search) nebo seznamu klicovych slov (Keyword List)

V seznamech klicovych slov (Keyword Lists) 1ze vybirat podle telefonniho ¢isla, IP adresy, e-mailové adre-
sy, URL a ¢isla kreditni karty — viz obr. 3.3.1.4.

ey B® o -xeywodiss

(L] Phone Numbers Name
[[] 1P Addresses |\
[ Emai Addresses™
O wais

(] Credit Card Numbers

Keyword Type

Restrict search to the selected data sources

“1 1 [ Save search resuits
Q Search Manage Lists Files Indexed: 49,299

br. 3.3.1.4 Vybér v seznamech klidovych slov (Keyword Lists)

3.3.2 Znackovani (Tagging)
Znacovani (tagging) je jiny nazev pro zalozky a umoziuje vam oznacit a odkazovat na soubor, ktery vas zajima, pro

pozdgjsi pouziti. Muzete to udélat kliknutim pravym tlacitkem mysi na objekt a vybérem ptislusné znacky.

Existuji dva rizné typy znacek

9 https://sleuthkit.org/autopsy/docs/user-docs/4.4.1/ad_hoc_keyword_search_page.html

10 https://www.youtube.com/watch?v=yvAMu6h7bnQ
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= znacka vysledku (result tag).

= znacka zajimavého souboru (file tag).

Na obr. 3.3.2.1 je ukazka ptidani znacky file tag, napf. pfi vySetifovani manzelské nevéry Ize pomoci tagu oznacit fot-

ky, na kterych je nékdo jiny nez manzel.

Commusators () Gedocaton 55, Treine 4, Ducovery [ GenerateReport g Cose Case 7 " o-um
o Ustrg Keyword search 4 - H-Sport Employ. x
Images.

Table  Thumbral

Page: 16f3  Pages: © D Gowopage

Name S € 40  ModfedTme Change Time Access
8 werpras_color48.0rg

5 -Soort New-.090 (1).9g:Zane 1dentier

& oo org

Properties

View File in Dwectory

8 Aot scale- «  Viewin New Window
8 hestradoscie- 100 con{  Open in Extemal Viewer Ctrlef
I Smalogo.scale-100_contry View File in Timeline.

1 Widetog0.scale-100_contrd
1 Acoust.targetsze-256 _atf

Extract File(s)

Export Selected Rows to CSV
8 Flexterson targetsze 25

& Acotat twgetwre 16 oo AddFleTag . 5 Bookmak o8
8 Acolst twgetuoe 24 gty Femove Fie Tog Follow Up
R Motatle sbie
B Aootsttwgetsne 2968 5447544 Central Repository Comment (No MDS Hash) - planitg
it et ] Project ViC.
Hex Text Acokaton e Metadata 5 Tgand Comment
*DC! %O O Reset New Tag.

|
Obr. 3.3.2.1 Pfidani znacky souboru

Na obr. 3.3.2.2 je jiny piiklad pouziti zna¢ky Result Tag. V tomto ptipadé jsou vysledky generovany ze samotnych
moduli. Jiz existujici nazvy znacek budou mit sviij popis. Komentat je zde néco dodateéného, CO je tieba zaznamenat,

napf. misto nalezu.

meuncatons Q) Gedocaton 55, Tmelne rm I GenerateReport g Close Case ¥ =
O [t | Keyword sewch 4 -Hportbngor... X
Irataled Programs
2 | Toble Thumbnad
Page: 10f1  Pages GotoPage:
Scurce Name S C O Progambeme Oote/Tme
% SOFTWARE 0
X SOFTWARE °
X4 SOFTWARE °
% SOFTWARE )
4 SOFTWARE 0
MSOT View Selected ltem in Timeline..
% soFT)
gsorr  View Source Fle in Directory
ssorr  ViewSource Filein Timeine..
% SoFT] View ltem in New Window
X SoFT N :
4 sorT|
gsor Bt
\sorr  ExportSelected Rows to CSV
3 SoFT uhﬁq 3 Bookmark CuleB
MSOT  Remove Reult Tag Follow Up
- Notable item (Notable)
Mex Tex  Add/Edi Central Repository Comment (No MDS Hash et N
feas: e
Properves
Tag and Comment...
Tyve Ve
New Tag.
Program Name |Office 16 Chck-to-Run Licensing Component v. 16.0. 14527.202.

Obr. 3.3.2.2 Pouziti znacky result tag
Existuje n€kolik vychozich nazvi znacek:
Bookmark (zalozka), coz je defaultni znacka pro oznacovani soubord, které uzivatele zajimaji.

= follow-up (nasledujici)

* Notable items (pozoruhodné polozky)
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Project VIC je mezinarodni kategorizace s ohledem na piipady zneuzivani déti. Jednotlivé kategorie maji pridélené
barvy od zelené po ¢ervenou (material zneuzivani déti). V budoucnu tuto kategorizaci autoti Autopsy hodlaji zaménit

na vlastni.

Samotného znackovani se bezprostiedné tykaji dalsi tfi moznosti. Lze pouZit existujici tag, kK tagu pridat komentat Tag
and Comment a vytvofit novy tag (kliknout New Tag — viz Obr. 3.3.2.3).

ons §J) Geoocation S, Timeine 1) Dscovery [ GenerateReport | g Close Case ¥

Usting Keyword search 4 - H-Sport-Employ... X
Recent Documents
2 | Table Thumbnad
Page: 10of 1 Pages: Go to Page:
Source Name S c o Path
& Downloads.UNK
Al nemal ¢ - Callieane\Sabuinn Ailhasuc) AneOiat

(8 Create Tag . X

Pre-existng Tag Names: New Tag

Bookmark Tag Name:

CGI/Animation - Chid Exploitive | I
Chid Abuse Material - (CAM) e *"
Child Exploitive (Non-CAM) Age Difficuit

Comparison Images
Folow Up po
Non-Pertinent

Tag indicates item is notable.
Notabie Item Ore 2

T<

Hex Text Source File Metadata OS5 Account Data Artifacts Annotations Ot
I Resut: 1 of 4 Result >
I

Obr. 3.3.2.3 Vytvoreni nové znacky (Tagu)

Jiz existujici nazvy znac¢ek budou mit popis, komentai musi byt tim padem nééim dodate¢nym, co by bylo také zapo-
tiebi zaznamenat, jako je naptiklad misto, kde byl soubor nalezen. Mozna byl soubor smazan, aby se znicil dikaz, coz

ukazuje, Ze uzivatel si byl védom jeho existence.

Defaultni znacka by méla byt oznacena v centralnim wlozisti jako notable (pozoruhodna). Vytvofeni vlastniho nazvu
znaCky bude automaticky uloZeno nad vychozimi zna¢kami a je uréeno pro ptipadné budouci pouziti. Existuje také

moznost oznacit Skupinu polozek. Jako kontextni odkaz zde slouzi zluty vykiiénik.

Lze zvyraznit vSechny polozky, které je tieba oznadit, a to kliknutim na prvni z nich a poté piejitim na dalsi soubory.
Po kliknuti pravym tlacitkem mys$i muzete kliknout na Add Results a pfidat je k cemukoli, co je zapotiebi. Poté si Ize

znacku prohlédnout ve stromovém prohlizeci ve slozce Tagy.

Dalsi funkce znac¢kovani se nazyva image tagging (ozna¢ovani obrazkt). Umoziiuje oznacit ¢ast obrazku prohliZzenou
v Content Viewer. Tato funkce je dostupna pouze pro Windows!!. K provedeni této akce musi byt obrazek vybran
v prohlizec¢i vysledka (Results Viewer). Tato funkce bude uZite¢na napi. tehdy, kdyz je tieba identifikovat konkrétni
objekt na riznych obrazcich a pak se na néj je tieba odkazovat pozdéji. Manipulaci s tagy obrazku zajistuje Tag Menu

v pravé horni ¢asti obrazku (Create, Delete, Hide, Export) — viz Obr. 3.3.2.4.

11 Windows jsou zde preferovany systém.
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Listing | -
mage fipeg 1100 Rests
Table  Thumbnail

Save Table as CSV

Name 5 C O ModfiedTme Change Time Access Time Created Time Size Flags(Dr)  Flags(eta)  Known Location &
@ WelcomeScan. jpg 0 201%-10-1515:53:00 CEST ~ 2021-11-10 15:52;05 CET ~ 2019-12-07 10:50:39 CET  2019-12-07 10:50:39 CET 516424 Allocated Allocated unknown Jimg_Windows 10 =64 vmdkjvol _vol3/Prog :
< >
Hex Text Application File Metadata OS Account Analysis Results Annotations  Other Ocaurrences.
D C| 8% 2 D|Reset Tags Menu

nll A

Obr. 3.3.2.4 Tag Menu obrazku

Seznam tagt Ize spravovat prostfednictvim karty Tags v nabidce Options (moznosti). Cesta je z Tools pies Options na
Custom Tags — viz Obr. 3.5.2.5). Je tfeba také poznamenat, ze smazanim tagu nedojde k jeho odstranéni z zadnych

oznacenych polozek. A tato znacka bude také pouzitelna v kazdém piipadé, ve kterém byla pouzita.

ew Tools Window Help

1 Sour
+ & Options
= _ ) Y
e oL e ® & = £ @ 3 9 O 0 %
- LN = 2 K 4 | v
i N ‘Application| View Ingest Multi-User Keyword Search Machine Translation Hash Sets File Extension Mismatch File Types Interesting Files Custom Tags External Viewer Central Repository Image f Video Gallery Command Line Ingest Geolocation Yara Rule Sets Custom Web Categories General
N
M| Runtim
# BRI Total System Memory 34 @
N
Lol|  Meimum UM Memory 4 B
W[ Maximum Sor VM Memory: 2048/3] MB  NOTE: Setting this too large may mpact overall performance.
[y - Log Fles: 1
LN
Vil Custom Heap Dump Location: Bromse
=ted Fj
j o Ar ry for any memory changes to take cffect.
ize
tocts]  Root Temn Directory

Obr. 3.3.2.5 Z nabidky Tools se dostanete pies Options k Custome Tags

Reknéme napiiklad, e shromazd’ujete data 0 podezielém z vrazdy. Podeziely je vidén s jinou osobou na nékolika
riznych fotografiich. TakzZe je tfeba oznacit jeho i komplice. Pozdéji se zjisti, ze se jedna o jeho bratra, a tyto informa-
ce Ize poskytnout pravnikiim v dané zpraveé. Oznacenim obou jedinci neni tieba znovu hledat obé osoby na fotkach.
Obrazek lze vybrat, zménit jeho velikost a pfipadné zase odstranit znacku obrazku. Dvojim pokliknutim pobliz tagu
obrazku ho Ize znovu vyvolat a zafadit (kategorizovat) do nékterého z existujicich nazvt tagi a také lze pridat komen-

tai (Obr. 3.3.2.6 ukazuje kategorizaci obrazku).

(8 Create Tag X
Pre-existing Tag Names: New Tag
Bookmark Tag Name:
CGI/Animation - Chid Exploitive Example|
Child Abuse Material - (CAM) hc "
Child Exploitive (Non-CAM) Age Difficult
Comparison Images
Folow Up
Leasked H+ t Fles

o [[] Tag indicates item is notable.
Non-Pertinent
Notable Item

ox Cancel

Obr. 3.3.2.6 Kategorizace obrazku pomoci vytvoieni znacky (tagu)
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3.3.3 Generovani hlaseni (raporti)

Modul raporti umoziuje uzivateli extrahovat klicové informace z ptipadu v riznych formatech, které zahrnuji napt.

HTML, Excel, Text, CSV. Vétsina typu sestav vyzaduje, abyste vybrali, ktery zdroj dat chcete zahrnout. VétSina mo-

duld raportit vygeneruje soubor sestav zobrazeny pod poznamkou K sestavam ve stromovém prohlize¢i — viz Obr.

2.6.3.1.

Case View Tools Window Help

A Data source. B images/iideos 5] Conmuncations. Q) Geolocation £, Tielne . {, Dscovery i, GenerateReport g Close Case
< o [
T
-k aspdotmet () A || Teble Thumona
LR xmebmarkdonn (7) Page: Pages Goto Page
-l plain (6772)
SR (219 Source ModiieName  Reportane GreatedTme
R ) Recentactvity  RegRiaper img Windons 10 x64.vmdival_vals Windaws]... 2022-07-21 17530:
- :Z;z:ﬁ; Recentactvity  Regiaper img Windons 10:x64.vmdival_val3|UsersfDef... 2022-07-21 17530:
| IR e & Recentactivty  RegRioger g Windons 10 x5 vncklval_vel3fUsersiSeh .. 2022.07-21 17:30:
2 video & Recentactivty  RegRioger g Windons 10 54 vnckfval vel3fWindowsl.. 2022.07-21 17:30:
[y DeletedFies ... 20220721 1790
[+ MB Fie size: 2022-07-21 17:30;

- MB 50 - 20048 (25)
- MB 200M6 - 168 (8)
MB 168+ (3)

B pata Artacts
4 Installd Programs (40)
/> Metadata (132)
EL Operating System Information (2)
@ Recent Documents (98)
Recyde Bin (4)
Run Programs (1900)
Shell Bags (29)
USB Device Attached (17)
& web Accounts (4)
A vieb Bockmarks (1)
4 Web Cache (6845)
@ wieb Cookies (525)

Wb Dawnloads (50)
Web Form Autofil (12)

I WebHistory (459)

‘)

a

@ Web Search (77)
[=Q Analysis Results
[2) Encryption suspected (12)
8l X etadata (1)
ematch Detected (135)

22)

User Content Suspected (7)
2 Web Accont Type (5)
© Web Categories (8)
124 05 Accounts
8 T

[=}+r Bookmark (2)
(@] Fie Tags (1)

(] ResultTags (1)

R
R
Re
2
"
&

RegRipper fing_windaws 10 64 vmekjval_vol3 windows.

20220721 17:31
20220721 17:31
20220721 17:33:

20220721 17:33:

Obr. 3.3.3.1 Hlaseni vyuziva zaznamy z provedenych aktivit

rwr 4

Na zakladé jednotlivych zjisténi se vytvaii zakladni zprava, provede se to kliknutim na Generate Report. U zprav

HTML si lze vybrat zahlavi nebo zapati, které se zobrazi s vysledky — piiklad postupu je zachycen na obr. 3.3.3.2 az

3.3.3.6.

{

1eline
ol

L3 || ustng

Discovery Generate Report | g Close Case

A || Table Thumbnail

Page: Pages: Go to Page:
wirce Modle Nams Created Tim Renart File Path
wk
34 Generate Report X F
nut
Select and Configure Report Modules put
it
Report Modules: ot
(@ L resort Areport about resuits and tagged items in HTML format. bt
ot
() ExcelRepart .
Header: P
() Fies -Text ot
Footer: 1
() pata Source summary Report P
() save Tagged Hashes E
() extract Unique words -
() s Body Fie
() ooge Earth .
(O caseuco
() Partable Case
<Back Finish Cancel Help

Obr. 3.3.3.2 Generovani HTML zpravy se zahlavim a zapatim
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4 Generate Report X

Select which data source(s) to include

Windows 10 x64.vmdk

Unchedk All Chedk All

Finish Cancel Help

Obr. 3.3.3.3 Vybér objektu hlaseni

& Generate Report X

Configure Report

Select which data to report on:

(®) Alresults
() Al Tagged Results

() specific Tagged Results

Bookmark Select Al

Deselect All

Choose Result Types....

< Back Next > Cancel Help
Obr. 3.3.3.4 Upftesnéni typu vystupu
sting
+ || Table Thumbnail o
Page: Pages: Go to Page:
Source Module Name Report Name Created Time Report File Path
L RecentActivity RegRipper jimg_findows 10 x64.vmdk/vol_vol3jUsersiDef ... 2022-07-21 17:30:36 CEST  Etlla WTOPSY\Exercice_F utputiRecentActivityireg_3YWTUSER.DA” ll. bt
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& RecentActivity  ReoRipper /ima_Windows 10 x64.vmdkfval_vel3/Windows/... 2022-07-21 17:31:28 CEST  Edfa il iops s

i RecentActty  ReoRipper fimg_Windows 10 x64.vmkjvol_vol3/windows/... 2022-07-21 17:35:32 CEST  Exfa PsvExercise_f tpUERECEntACt vy reg_SSOFT ippe 3

L RecentActivity  ReoRipper fma_Windows 10 x64.vmdkfvol_vols/windows/... 2022-07-2117:38:38 CEST  Exffarz AL

PSYIEvercise F utpuriRecentActivitylreg_SISECURIT) it
herl

Hex | Text A Fi s
Page: 1 of 1 Page Jump to Offset Lomchin FoD
0x00000000: 3C €3 €5 €1 €4 32 GA 3C 74 €3 74 €C €5 3T 41 75 <head>.<titlexAu

©x00000010: 74 €F 70 73 79 20 46 €F 72 €5 €= 73 €9 €3 20 52
0x00000020: €5 70 €F 72 74 20 €6 €F 72 20 €3 €1 73 €5 20 30
0x00000030: 2L 30 3C 2F 74 €5 74 €C €5 3T OR 3C EC €5 <E €B
0x00000040: 20 72 €5 6C 3D 22 €9 €3 6F 6% 22 20 74 79 70 €5
0x00000050: 3D 22 €5 €D €1 €7 €5 2F €3 €% €F 22 20 €8 72 €5
0x00000060: €€ 3D 22 €3 €F 4E 74 €5 EE 74 €€ €1 7€ €5 €3 €F
0x00000070: 62 2E €5 €3 €F 22 20 2F 3 Ok 3C €D €5 74 €1 20
0x00000080: €@ 74 74 70 2D €5 71 75 €9 7€ 3D 22 43 €F €E T4
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0x0000000: 63 €5 EL €4 3E 0A 3C €6 72 €L €D €5 73 €5 74 20
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0x00000100: €D €5 3D 22 €X €1 76 22 I OA 3C € 72 €1 €D €5
0x00000110: 20 73 72 €3 3D 22 €3 €F  €E 74 €5 €2 74 5C 73 75
0x00000120: €D €D €L 72 75 2 €8 74 €D €C 22 20 X €1 €D €5
0x00000130: 3D 22 €3 €F €E 74 €5 €Z 74 22 3T DA 3C €E €F €6
0x00000140: 72 €L €D €5 73 35 55 €F 75 72 20 €2 72 €F 77 73
0x00000150: €5 72 20 €9 73 20 €2 €F 74 20 €3 6F €D 70 €1 T4
0x00000160: €3 €2 EC €5 20 77 €5 74 €8 20 €F 75 72 20 £ 72
©x00000170: 6L €D €5 20 73 €5 74 75 70 25 3C €2 72 20 2F 3T
0x00000180: DA SO EC €5 €1 73 €5 20 73 €5 €5 20 3C €1 20 €8 Please see <a h

Obr. 3.3.3.5 Vystupni soubor hlaseni



Autopsy Forensic Report

‘Warning, this report was run before ingest services completed!

Case: 010
Case Number: 010
Number of data 1

sources in case:

Examiner: jarda

Image Information:

Windows 10 x64.vmdk

Timezone Europe/Prague

Path: Ekurz AUTOPSY\Exercise_Files\Windows 10 VMiWindows 10
x64.vmdk

Software Information:

Autopsy Version: 4193
Central Repository Module: 4193
DJI Drone Analyzer Module: 4193
Data Source Integrity Module: 4193
Email Parser Module: 4193
Embedded File Extractor Module 4193
Encryption Detection Module: 4193
Extension Mismatch Detector Module:  4.19.3
File Type Identification Module 4193
Hash Lookup Module: 4193

Obr. 3.3.3.6 Text vystupného hlaseni
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4 Zadani ukola

4.1 Ukol 1
4.1.1 Zadani

Naleznéte 1D zatizeni pro poskytnuty obraz disku. Existuje nékolik zptsobu, jak tyto informace najit (napf. pouzit
Data Source Summary).

4.1.2 ReSeni

Case View Tools Window Help

= deos [ - Q = | =
s o Add Data Source ﬁ (7] ‘-—0 Timeline 2l Discovery |}, Generate Report @® Close Case

indows 10 364.vmdk_1 Host
Table  Thumbnai

Windows 10 x64.vmdk

; vol1 (Unallocated: 0-2047)

e vol2 (NTFS [ exFAT (0x07): 2048-104447)

i oo vol3 (NTFS  exPAT (0x07): 104448-124781201)

Page: Pages: Go to Page:

Name Type Size (Bytes)  Sector Size (Bytes)  Timezone 4 Device ID

2 Windows 10 x64.vmdk Image 64424503440 512 EuropeiPrague  36a633d8-3efe-4a5c-b593-df5313c20040

anebo

&4 Data Sources Summary bt

Data Source Name Ingest Status Type Files Results Tags

Types User Activity Analysis RecentFies PastCases Geolocation Timeline IngestHistory Container

Display Name:  Windows 10 x64.vmdk

Name: Windows 10 x64.vmdk
Device ID: 36363908 3efe-4a5c-b599-df5313c2c040
Time Zone: Europe/Prague

Acquisition Details:

Image Type: VMDK

Size: 64,42 GB (54424509440 bytes)

Unallocated Space: 39,28 GB (39275162091 bytes)

Sector Size: 512bytes

MDS:

SHAL:

SHA256:

File Paths: [Exurz AUTOPSY\Exercise_Files\Windows 10 VM\Windows 10 x64.vmdk

Close

4.2 Ukol 2
4,21 Zadani

Analyzujte spustitelny soubor H+ a odpovézte na nasledujici dvé otazky.

»  Odkud to bylo stazeno?
= Jaky typ souboru to byl pavodné?
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4.2.2 ReSeni
Piejdéte do prohlizece stromu Tree Viewer, skrolujte doli a oteviete Analyst Result a vyberte Extension Mismatch
Detected. Pak piejdéte dola, dokud se nenalezne spustitelny soubor H+, (nha obrazovce jich je vice, jen proto, ze byl

tento modul spustén nékolikrat. To nebude mit vliv na vysledky).

Takze prvni otazka zni, odkud byl stazen? Odpovéd’ lIze nalézt tak, ze piejdete na kartu Context a zjistite, Zze tento
soubor samotny byl stazen z nasledujici adresy URL. Tato adresa URL pochazi z webu H+ Sports, takze vypada legi-
timne.

Druhou odpovéd’ 1ze nalézt posouvanim vpravo Vv prohlizeci vysledkt, kde mizeme vidét, Ze tento soubor je JPEG, ve

dvou riznych oblastech. Prvni je Justification, druhy je typ MIME. At tak ¢i onak, tento soubor byl pivodné soubo-
rem JPEG i ptes jeho spustitelnou ptiponu.

Usting ( v
Extension Mismatch Detected 31 Resultt
Table Thumbnal

Save Table as CSV

Source Name S Cc Source Type Score Condlusion Configuraton Justification &

o

>

' TM03328935{[fn =Picture Organization Chart]].glox

= TM03328940([fn=Radal Picture Uist]].glox

= TMO03328951([fn=Tabbed Arc]].glox

= TM03328972{[fn=Tab List]).glox

= TMO3328975{[fn=Theme Picture Accent]).glox

= TM03328983{[fn=Theme Picture Alternating Accent]].gh

= TM03328990([fn=Varying Width List]].glox

= TM03328998([fn=Rings]].glox

. Lesson 4.docx Fle Fée has MIME type of applicat odf
1 : guch‘ Notable | | File has MIME type of image/ipeg

= Lesson 4.docx

- O © O © © © o o

= H+.exe
= TieCache_100_4_PNGEncoded_Data.bin
= Lesson 4.docx

< >

Hex Text Appication FieMetadata OSAccount Data Artfacts Analysis Resits Context Annotations Other Ocaurences

Usage
Downloaded from: URL https://hplusspor x.mmmmwmzuwm-s‘mm«

Go to Result

4.3 Ukol 3
43.1 Zadani

Naleznéte nové logo, které uniklo. A jakmile jej najdete, vyhledejte vSechny vyskyty loga pomoci moznosti vyhleda-

vani soubort a hash tohoto loga. Az s tim budete hotovi, piejdéte na dalsi video s nasim feSenim.

4.3.2 Reseni

Reseni této tlohy je postaveno na feseni druhé uloh. Pokud si pamatujete spustitelny soubor H+, ktery jsme analyzo-
vali ve druh¢ kapitole, v§imnete si, Ze na kart¢ aplikace jste videli uniklé logo.

Vratme se tam tedy rozbalenim Analysis Results, Extension Mismatch Detected.
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M Leamning Autopsy Lab - Autopsy 4192 - o x
Case View Tools Window Help

o 2st0wa sorce [ smsoesicecs [ commrcatins Q) Gecocaton Z, Temeine 4] Oocovery I GenerateReport | g e Case T B o -y Q Keyword Sexch
=B Q [ [ ersodsewcra ésiErglor.. | i
[Extersion Mamatch Detected. 31 Res
@ @ Dotasouces ‘wg Thumbrad
® Fle vews
o [l Oota Artfacts "v:ldl Pages: & Go to Page:
Q antyss Resits Source Name s ¢
[ Encrvoson Sumected ()
e - THOX120986([tn<Theme Pchre Grd]). gox
® e ch Detected (31) = TMOXI28884[ mardivtectre]].ghon
& 3K Interestrg Fles (5) 5 TMOT32899([#n b ackeUst]] glox
@ X Keyword s 0430 = T332 wrewron Accentl gox
Uner Cantent uspected (5) .
ey T2328508{ [ ~Crde Process] gox
Pt = TH12299 16{[nComverge Text]) gox
05 Accars . 023289 19([hiexagon Rade] g
& @ Toos = TMOII28925([# = Interconnected Block Process]).gox

= TMOXIS32[f=Pictre Frame]] gox

= THOI3299)5{[In=Pcture Organation Crart] o

= THOI329940([81=Radel Pctre List] gox

25 TMO332895 ([ Tabbed Arc] o

= THOXI272{Ttn=Tab L] gox

= TI1I28575{[r= Theme Pctre Accent] glox

5 TMI3329983{[ i+ Theme Pctre Atermatng Accent]].ob
= TMO3329990 [ Voryng Wit Ll gox

= TMO3328998([f0 el gox

ccooccecececooooese o g

= Moo

Naznak feSeni je patrny podle piipony jpeg a typu MIME. Kdyz soubor oteviete, uvidite logo. A kdyz piejdete na

Mmetadata souboru, mizete ziskat hash MDS5.

Hex Text Appication FleMetadata OSAccount Data Artfacts Analysis Results Context Ao

Metadata
Name: Jmg_Windows 10 x64.vindk/vol_vol3/Users/Sabrina Willams PicturesH +.exe
Type: File System
MIME Type: image/ipeg
Sze: $8637

File Name Allocation:  Allocated

> AL "

Modfied: 2021-11-1107:28:15CST

Accessed: 2021-11-13 05:25:33 CST

Created: 2021-11-13 04:21:25 CST

Changed: 2021-{313 05:22: 12 CST

MDS: 2443508 167135604505cc7e 2645

SHA-256: S0ea22b 704996024860 2292 136 3426 2060069 30 4ccd9d41 hdad0 47245040
Hash Lookup Results: UNKNOWN

Internal ID: 29219

Downloaded From:  https://hplussport.com/wp-content/uploads/2021/10H-Spor t-New-.0go. 09

Kopirujte hash pomoci CTRL C, pak ptejdéte na Data Sources, kliknout pravym tlac¢itkem mysi na Open File Search

by Attributes.

Case View Tools Window Help

e isown e [ i s Q
€ <

2@ Data Sources
& [[§ Windows 10 x64.vmdk_1 Host

@ ® FleViews Properties
@ [l ocsta Ay Extract Unallocated Space to Single Files
e Q Anslyssi Open Fi

Pak ptejdete na MD5, vlozite tam hodnotu a kliknete na Search... a nenajdete nic.
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File Search by Attributes

FName: Examgle

Clowe: - =

gty s maan "No Lk’ *Tha date format » medliyyyy

e

] xnown Status:
~ Unknown - Known (NSRL or other) Notable

~ Data Source:

facpkcation acphxmare:

< I >

{
i

lacpicatonstom exmt &

“hiche: MRle MIME types can be seected
EAMOS: | Rb43508 1671350604505 Te 26AS
Dowase: |

Takze krok zpét.

*Note: Mt data sources can be sected

Ustng  Keyword search 4 - H-SportEmp

Table Thumbrad s

[ No resuits found.

& Learing Autopsy Lab - Autopsy 4.192

9“"‘"’"‘5"‘" &4l Dscovery I GenerateRepot | g Cose Case ¥

O [ | Keywordsewch 4 -HoprtEnploy... X Fle SearchRemits 2 %
= Detected

Extension Mematch
Table Thumbned o

Page: tof1  Pagess & 3 GowPoge:| |

= TMO3328972(fn=Tab List]] glox

= TMO3328975{[fn=Theme Pcture Accent]].glox

a e
= TMO3328990{Tfn =Varyng Width List]]. gox

= TMO3328938{[fn =Rings]]. gox

~-oo0co0o0oo0o0 oy

View Source File in Directory
View Source File in Timeine...

View Item in New Window
Open in External Viewer CtrisE

Add File Tag

Add Result Tag
Remove File Tag
Remove Result Tag

Add/Ede Central Reposttory Comment

Add File to Hash Set

Zkusime to znovu pies SHA256.

| CYryw—w—yy
Cose_View Tooks Hep

e 0100 serc (] soesvtnos G Comcars Q) Gesoaton T, Trave ) Oscovery I Gt | g OoneCoe ¢

o

| Keyword search x| x|

isirg

Exteroon Mmaic Cetected
Tatle Trumbrad s
Page: 10f1 Pages: & 9 GowoPage:

Source tame. s ¢ o
= THOXI283S][in~Prchre Cromzaton Crrt gox 0 Fe
1 O [neRadl Pctre Lot gox o

aly

Mex Text Acplcaton FieMetadata Of Acount Data Artfacts Arwlyss Remts Context A

Name: Mg yoedows

Toe: Fie System.

MME Type: mageipes

sre: 58637

e Name Alocaton: Abocated

Metadats Alocaton: Alocated

Modfed: 2211111072815 CST

Accessed: 20211113 05:25:33 CST

Created: 20211113 042125 CST

Cranged: W1-3052ZCT
R4 e

From The Sleuth Kit istat Took:

Vrat'te se zpét do File Search for Attributes:
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38 Learning Autopsy Lab - Autopsy 4.19.2
Case View Tools Window Help
s Addvata source [ 1magesiideos [ Q 5, Tmelne J{) Dscovery [ GenerateReport | g Cose Case ¥
€ €3 |Ustng | Keyword search 4 -HSportEmploy... X Fle Search Resuits 2
Flename Search Results:
= (@ Oota Sources Table
5 [ Windows 10 x64.vmdk_1 Host
®- @ Windows 10 x64.vmdk
-8 Pl Views Name S C O MdfiedTme
3 [ Dota Artfacts TRT
5 Q Analyss Resuts £_000353 1
)} Encryption Suspected (9) H+.exe v 1
 E0F Metadata (5) 8 soth<oplpg [y 1
= Extension Msmatch Detected (31) 1
-3k Interestng Fles (5)

B H-Sport-New-Logo (1).909

Vsimnéte si, Ze na této ploSe mame Ctyii rizné instance souboru. Chcete-li o nich ziskat dalsi informace, miZzete se

podivat na informace, ¢as uprav, casy zmén a data, ke kterym byl pfistup. Pokud je vyberete, vS§imnete si v aplikaci, Ze
se skute¢né jedna o identické kopie, navzdory samotnym rliznym nazviim souboru.

[/img_Windows 10 x64.vmdi/vol_vol3/Program Files/Windows Security/BrowserCore/en-US/H-Sport-New.

<

Hex Text ACpicaton Fie Metadata O Account Dets Artfacts Context Ammotations Other Occurrences
D C| 3% O O reset

SPORT

A konecnég, pokud bychom chtéli jen potvrdit, abychom vidéli, kde byly vSechny tyto soubory umistény, mate spusti-

telny soubor, ktery byl umistén v adresati Pictures. VSechno ostatni bylo néjak skryto v jiném, neznamém souboru
programu. Nicméné zadany kol byl vyiesen.
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