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Cile

e 74k popise rozdil mezi spravcem a zpracovatelem osobnich udajt

e Zak osvétli, jaké sluzby a systémy mohou zpracovévat osobni udaje

e 7ak vysvétli, pro¢ je nutné se zabyvat bezpecnosti dodavateld v ramci zpracovani a ochrany

osobnich udaju

Dovednosti

e  Zak provede analyzu dodavateld, sluZeb, systémii a IT organizace
e 7k dokaze samostatné piitadit dodavané systémy a sluzby k organizaénim celkiim

e Zapomoci obecnych znalosti v IT dokaze zak velice ptesn¢ vyplnit analyzu IT

Pracovni prostredi

Ulohu lze realizovat v prostiedi JCEKB
Pro praci budeme potiebovat nasledujici:

e Pfipojeni k internetu a webovy prohlize¢ (Google Chrome, Microsoft Edge)

e Piistup do aplikace GDA (alespoii pro vyucujiciho)



Pribéh vyuky

1 Priprava
Prvnich 20-30 minut diskuse a vyklad na téma bezpec¢nost a ochrana osobnich idaji z pohledu spravce
a zpracovatele. Vysvétleni nejdulezitéjsich pojmt. Urceni modelové organizace, ktera bude hodnocena

vcetné jejich parametrti. PtihlaSeni do aplikace GDA.

2 Analyza dodavateli

V ramci analyzy dodavatell specifikujeme dodavatele a k nim jednotlivé informacni systémy a sluzby,
které v organizaci vyuzivame. Stisknutim tlacitka "Analyza SW" se pfepneme do sekce pro analyzu
souladu SW vybaveni vii¢i natizeni GDPR. Podobné¢ stisknutim tlacitka "Analyza sluzeb" se ptepneme

do sekce pro analyzu souladu sluzeb vii¢i natizeni GDPR.

Dodavatele mizeme zalozit pomoci nazvu, nebo zadanim IC se automaticky nactou informace o

dodavateli z databaze Ares.

Analyza dodavatell Analfza dodavateil

1V ramei analyzy dodavatell specifikujte dodavatele a k nim jednotiivé informacni systémy a sluzby, které v organizac vyuZivate. Stisknutim tiacitka "Analyza SW" se prepnete do sekce pro analyzu souladu SW vybaveni viiéi nafizeni GDPR. Podobné
stisknutim tlacitka "Analyza sluzeb" se prepnete do sekce pro analyzu souladu sluzeb viiéi nafizeni GDPR

Dodavatele miiZete zaloZit pomoci ndzvu, nebo zadanim IE se automaticky nactou informace o dodavateli z databaze Ares.

Filtr:  zobrazit vie v

Dodavatelé Prifadit dodavatele

- 0
+ +

nazev dodavatele nebo IC + novy BAKALARI software s.r.o.

Webovky s.r.o. m

w
+

ESET software spol. s r.o.

Samsung Electronics Czech and Slovak, s.r.o. ju] MICROSOFT s.r.o. D +

ESET software spol. s r.o. o} Samsung Electronics Czech and Slovak, s.r.0. 1+
MICROSOFT s.ro. ] Webovky s.1.0. 1+

BAKALARI software s.r.0. @ Z-WARE s.ro. 2+

Z-WARE s.r.o. m




V ramci analyzy dodavatell specifikujeme dodavatele a k nim SW a sluzby, které jsou v organizaci
vyuZzivany.
Vytvoreni nového dodavatele prostiednictvim importu z Ares:

e Do pole ndzev dodavatele nebo IC vyplnime IC dodavatele

e  Stiskneme piislusnou zelenou funkci + novy

Vytvoreni nového dodavatele manualné:

e Do pole ndzev dodavatele nebo IC vyplnime nazev dodavatele

e  Stisknéme piisluSnou zelenou funkci + novy

Editace dodavatele:

o Rozklikneme si modré pole s pfislusSnym zaznamem o dodavateli
e Stiskneme oranzovou funkci se symbolem tuzky

e Provedme pozadované zmény

V ramci tohoto kroku lze provést dodatecny import idaji dodavatele prostiednictvim Ares:

e Vyplnime IC dodavatele

e Stiskneme modrou funkci CZ registr

= CZ registr

o Zmeény ulozime stisknutim zelené funkce se symbolem diskety v modrém poli s nazvem

dodavatele
Synchronizace dodavatele s modulem CSA:

e Rozklikneme si modré pole s pfislusnym zdznamem o dodavateli

e Stiskneme fialovou funkci CSA



Sedy stitek CSA oznacuje dodavatele, kteii nebyli synchronizovani s modulem CSA, erveny pak

dodavatele, u kterych synchronizace jiz prob¢hla.

Odstranéni dodavatele:

e U piislusného zaznamu s dodavatelem stiskneme cervenou funkci se symbolem kose

e (dstranéni dokonéime stisknutim ¢ervené funkce Ano

Vytvoieni SW / Sluzby:

o Rozklikneme si zelené pole s pfislusnym zaznamem o dodavateli
e 7 nabidky zvolime pozadovany typ: software / sluzba
e Do pole Ndzev vyplnime nazev SW / sluzby

e Stiskneme modrou funkci + novy

Editace SW / Sluzby:

e Rozklikneme si zelené pole s ptislusnym zaznamem o dodavateli
e U pfislusného zdznamu stiskneme oranzovou funkci se symbolem tuzky
e Provedeme pozadovanou zménu nazvu

e Zmeény bud ulozme stisknutim zelené funkce diskety, nebo zahodime stisknutim cervené funkce

se symbolem Sipky



Odstranéni SW / Sluzby:

o Rozklikneme si zelené pole s pfislusnym zaznamem o dodavateli
e U pfislusného zaznamu stiskneme cervenou funkci se symbolem kose

e  QOdstranéni potvrdime stisknutim ¢ervené funkce Ano



3 Analyza SW

Analyza SW umoznuje provést analyzu souladu softwarového vybaveni vici nafizeni GDPR. U
jednotlivych systémt (SW) mame moznost doplnit nejen informace o tom, jakym zpisobem tyto
systémy plni nalezitosti a povinnosti natizeni GDPR, ale i za jakym ucelem systém (SW) v organizaci

pouzivame. Analyza SW se automaticky generuje do vystupni zpravy.

Analyza SW Analjza dodavatelii - Analjza SW

1 Anayza sw umoziiuje provést analjzu souladu softwarovéno vybaveni Vil nafizeni GDPR. U jednotiivich systémd (SW) mate moZnost depinit nejen informace o tom, jakym zplsobem tylo systémy pini naleZtosti a povinnost nafizeni GDPR, ale | za jakym
ucelem systém (SW) v organizaci pouZivate. Analjza SW se automaticky generuje do vstupni Zpravy.

|
Software ¢ Dodavatel #  Odboryfoddéleni, kde je SW vyuzivan Vyuziti dat Kompletni :
vyberte - vyberte - - -
B0 orcesss MICROSOFT s.ro. Druhy stupef, DruZina, Kancel4t feditele, Kuchyné, Prvni stupef
D ﬂ u BonAp Z-WARE s.r0. Kuchyn&
D ﬂ u Bakalafi BAKALARI software s.r.0. Druzina, Druhy stupefi, Prvni stupefi, Kancelar feditele Zpracovatel D
Bag A ESET software spol. s .o Druzina, Kancelaf feditele, Kuchyné, Prvni stupen, Druny stupef Zpracovatel D
[:] ﬂ u Dochazka M.S.0. Z-WARE 5.10. DruZina, Druhy stupei, Kanceldf feditele, Kuchyn&, Prvni stupen Zpracovatel
(Polozek 1-525) 0~
| ensrorat ookl ro oot |

V této sekci evidujete vyjadreni / protokoly k dodavanym softwartim z hlediska jejich bezpecnosti a
ochrany osobnich udaji. Vyjadfeni mizete napsat do GDA sami podle informaci od dodavatele nebo
lze ptimo importovat dokument s vyjadienim dodavatele. V rdmci analyzy SW potvrzujete, zda je
vyjadieni k bezpecnosti kompletni. U takovych systém, kde nelze s urcitosti prokazat jejich

bezpecnost, doporucujeme vyjadieni od dodavatele ziskat. Piipadné zvazit zménu systému.

Podminkou pro analyzu SW je jeho evidence v sekci Analyza dodavatelii

Zaznamy pro analyzu SW lze pridavat dvéma zptsoby:

1.2 Nagist systémy @)



1) Postupné:

e Stiskneme zelenou funkci + Pridat

e V sekci Software vybereme piislusny software

eV zalozkach Obecné a Dopliujici informace vyplnime piislusné informace
e Zalozka Prilohy slouzi k nahrani ptiloh

e Stiskneme modrou funkci Pridat

2) Hromadné:

Pfidani v§ech zaznamti SW evidovanych v sekci Analyza dodavatelit, které doposud nebyly zahrnuty

v Analyze SW.

e  Stiskneme zelenou funkci Naéist systémy

Pro hromadné vyplnéni informaci lze vyuzit funkci import protokold, které¢ Vam mutize vyplnit

poskytnout dodavatel.

e Oznacime zaznamy SW, u kterych si pfejete vygenerovat protokoly

x @80
7lals

e Stiskneme oranzovou funkci Generovat protokoly pro import



Na Vase zafizeni se ulozi soubor ve formatu .xIsx, ktery pak dodavatel nebo poverena osoba naplni

informacemi.
Pro zpétny import:

e Stisknéte zelenou funkci Import protokolu

e VVybereme soubory pro import z Vaseho zafizeni

e  Stiskneme zelenou funkci importovat

Panel nastroju:

U kazdého zaznamu muzeme:

e Provést zmény stisknutim oranzového symbolu tuzky pro editaci
e Zobrazit jeho detail stisknutim modrého symbolu lupy

e Provést odstranéni stisknutim ¢erveného symbolu kose

Kompletnost vyjadieni k bezpecnosti SW nastavite oznacenim pole ve sloupci Kompletni

L L

Kompletni




4 Analyza sluzeb

Analyza sluzeb umoznuje provést analyzu souladu sluzeb vii¢i natizeni GDPR. U
jednotlivych sluzeb mate moznost doplnit nejen informace o tom, jakym zptsobem tyto
sluzby plni nélezitosti a povinnosti natizeni GDPR, ale i za jakym ucelem sluzbu v organizaci

vyuzivate. Analyza sluzeb se automaticky generuje do vystupni zpravy.

Analyza sluzeb Analjza dodavatelli - Analjza sluzeb

i Analyza sluZeb umoZriuje provést analyzu souladu sluZeb vici nafizeni GDPR. U jednotiivich sluzeb mate moZnost dopinit nejen informace o tom, jakym zplsobem tyto sluzby pini naleZitosti a povinnosti nafizeni GDPR, ale i za jakym Zelem sluzbu v
organizaci vyuZivate. Analjza sluZeb se automaticky generuje do vystupni zpravy.

Exportovat do CSV < natist siuzby (@

a a a

Sluzha ~ Dodavatel * Ucel *  Pouziti dat Kompletni

o

vyberte v - v

Dﬂ u Penetratni testy Bitdefender Testovani bezpecnosti webovych stranek a aplikaci Spravce, Zpracovatel

(Polozek 1-121)

V této sekci evidujete vyjadieni / protokoly k dodavanym sluzbam z hlediska jejich bezpecnosti a
ochrany osobnich tdaji. V ramci analyzy sluzeb potvrzujete, zda je vyjadieni k bezpecnosti
kompletni. U takovych sluzeb, kde nelze s urcitosti prokazat jejich bezpecnost, doporu¢ujeme

vyjadreni od dodavatele ziskat. Pfipadné zvazit zménu dodavatele.

Podminkou pro analyzu sluzeb je jeho evidence v sekci Analyza dodavatelii.

Zaznamy pro analyzu sluZeb lze pridavat dvéma zpiisoby:

1) Postupné:

e Stiskneme zelenou funkci + Pridat

oV sekci Sluzba vybereme piislusny sluzeb
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eV zalozce Obecné vyplnime pitislusné informace
e Zalozka Prilohy slouzi k nahrani ptiloh

e Stiskneme modrou funkci Pridat

2) Hromadné:

Pfidani v§ech zaznamu sluzeb evidovanych v sekci Analyza dodavatelit, které doposud nebyly

zahrnuty v Analyze sluzeb.
e Stiskneme zelenou funkci nacist sluzby
Panel nastrojii:
£ e LJ
U kazdého zaznamu mizeme:

e Provést zmény stisknutim oranzového symbolu tuzky pro editaci
e Zobrazit jeho detail stisknutim modrého symbolu lupy

e Provést odstranéni stisknutim ¢erveného symbolu kose

Kompletnost vyjadreni k bezpecnosti sluzeb nastavime oznacenim pole ve sloupci Kompletni

11



5 Analyza IT

Pokrocila analyza IT se skladd z nckolika hlavnich oblasti, kde kazda z nich obsahuje nékolik
uzavienych otazek. U kazdé odpovédi je uvedeno doporuCeni, které by mela organizace
zvazit/aplikovat. Vysledek analyzy IT se automaticky generuje do vystupni zpravy.

Analyza je vytvofena natolik obecn¢, aby pokryla oblasti, jez jsou pro vétSinu organizaci shodné. V

oy 7

ptipadé potieby rozsifeni analyzy je nutné vyuzit zékladni analyzu IT.

Analyza IT Analjza IT

i Pokrogila analyza IT se skiada z nékolika hlavnich oblasti, kde kaZda z nich obsahuje nékolik uzavienych otdzek. U kaZdé odpovédi je uvedeno doporuceni, které by méla organizace zvazitaplikovat. Vysledek analyzy IT se automaticky generuje do vystupni
zpravy.

Analyza je vytvoiena natolik obecng, aby pokryla ebiasti, jeZ jsou pro vétSinu organizaci shodné. V pfipadé potfeby rozsifeni analyzy je nutné vyuZit zakladni analyzu IT.

Zobrazit zakladni analyzu IT » Stahnout zhednoceni analyzy IT

1 Obecna analyza IT /10

2 Ochrana dat 810

3 WiFi
4 Zabezpeceni webovych stranek
5 Analyza procesl

6 Nastroje GDPR

Celkové primérné hodnoceni Primérné hodnoceni dle oblasti
Obecna analyza IT Ochrana dat Wi-Fi
v
52% 54% 6%
3 7 O/O Zabezpeéeni webovych stranek Analyza procesi Nastroje GDPR
l
1% 76% 33%

Pokrocila analyza IT se sklada z uzavienych otazek a je natolik obecna, ze pokryva oblasti, jez jsou
pro vétSinu organizaci shodné. U kazdé odpovédi je pak uvedeno doporuceni, které by méla
organizace zvazit/aplikovat.

Zakladni analyza IT se sklada z bodu, ke kterym pfislusné osoba dopliiuje vyjadieni a doporuceni
prostiednictvim textového editoru.

Mezi obéma druhy analyz se piepinate nasledujicimi funkcemi:

Zobrazit zakladni analyzu IT > Zobrazit pokrocilou analyzu IT >

Pokrocila analyza IT

Otazky jsou rozdéleny do nékolika tematickych blokd, po jejichz rozkliknuti odpovidame formou
oznaceni jedné z odpoveédi.
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1.1 Vas Firewall je:
& Spravné nakonfigurovany a aktivni
Doporuéeni: Neustédle kontrolovat spravné nakonfigurovani a aktivitu firewaillu
Spravné nakonfigurovany a neaktivni

Nenakonfigurovany a neaktivni

Ve spodni ¢asti pokrocilé analyzy IT se nachazi grafické znazornéni vysledného hodnoceni. Analyza
IT hodnoti stav organizace z pohledu kybernetické bezpecnosti, pficemz hodnota 100 % oznacuje
nejlepsi hodnoceni, kterého miize organizace dosahnout.

Modul GDA umoziuje stazeni souboru zhodnoceni pokrocilé analyzy 1T ve formatu .docx stisknutim

Stahnout zhodnoceni analyzy IT

funkce:

Zdkladni analyza IT

K jednotlivym bodim, které jsou rozdéleny do nékolika tematickych blokt se vyjadiujeme
prostiednictvim textového editoru.

Jakékoliv zmény pak ulozite stisknutim modré funkce Dokon¢it ve spodni casti zakladni analyzy IT.

+ Dokongit

Modul GDA umoziuje stazeni souboru zhodnoceni zékladni analyzy IT ve formatu .docx stisknutim
funkce:

Stahnout zhodnoceni analyzy IT
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Shrnuti a zavér

Zaci béhem dvou vyucovacich hodin ziskaji povédomi o roli spravce a zpracovatele osobnich tidaji a
problematice ptredavani osobnich daji. Vyzkousi si analyzu dodavateld, softwaru, sluzeb a IT z
pohledu GDPR, které zpracuji v aplikaci GDA od spole¢nosti Gordic. Na zakladné vysledkt této prace
v nastroji GDA vyucujici zvazi, zda zak pokro¢i do dalsi, agendové ¢asti zjisténi Grovné zpracovani a

ochrany osobnich tdaji. Tato ¢ast bude rovnéz vyucovana za pomoci aplikace GDA.

14



Seznam pouzitych zdroji
1. https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32016R0679

2. https://www.zakonyprolidi.cz/cs/2019-110
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